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  كيالكترون درتجارت يا انهيرا يكلاهبردار جرم آثار يبررس
 )27/02/1397،  تاريخ تصويب   20/01/1397تاريخ دريافت (

  محسن علي نژادي
  )مطالعات منطقه ايگرايش (كارشناس ارشد حقوق خصوصي و علوم سياسي

  زهرا علي نژادي
 

  چكيده
 آمده است، اين جرم در» ك  .ا .ا .م .م .ت .ق 1 ماده« سنتي در كلاهبرداري قانوني جرم ركن

 وسايل به توسل كه با غير مال تحصيل: از است عبارت  است، كه مالكيت اموال و عليه جرايم زمره

 عناصري از سنتي مركب كلاهبرداري بزه مادي ركن .متقلبانه از طرف كلاهبردار ارتكاب مي يابد

مقيد به   جرم يك است، و لازم حتماً مجرمانه نتيجه جرم كلاهبرداري حصول وقوع براي كه است
 لازم »قانوني، مادي، معنوي « عناصر  همگي براي ارتكاب بزه كلاهبرداري سنتي تحقق نتيجه است

تفاوت . آمده و از جرايم نوين است» ا .ت.ق67ماده« اي درركن قانوني جرم كلاهبرداري رايانه . است
كلاهبرداري اينترنتي با كلاهبرداري سنتي، در ارتكاب محيط اين جرائم و همچنين در تفاوت وسايل 

كلاهبرداري رايانه اي با يكي از افعال مثبت واردكردن، تغيير، محو، ايجاد يا . ارتكاب جرم است
وجه يا مال يا منفعت يا خدمات يا « رتكاب مي يابد كه  براي تحصيل ا... متوقف كردن داده ها و

براي ارتكاب بزه  و. كلاهبرداري رايانه اي يك جرم مقيد به نتيجه است. است» امتيازات مالي 
امروزه . است لازم »عنصر قانوني،  مادي،  معنوي « عناصر  همگي كلاهبرداري رايانه اي تحقق

 .كنند و جعل هم براي كلاهبرداري سنتي و رايانه اي استفاده ميكلاهبرداران از رايانه 
 
 
 
 
 
 
 
 
 

  كلاهبرداري، كلاهبرداري سنتي، كلاهبرداري رايانه اي، تجارت الكترونيك   :گان كليديواژ
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  كليات: بخش اول
با توجه به گسترش روز افزون و جهاني شدن، اينترنت و تجارت هاي الكترونيكي، بزهكاري هاي 

و . مثل كلاهبرداي كه اساس آنها بر شبكه هاي اينترنت و كامپيوتر است روز به روز روبه افزايش است
ي از سوء با پيشرفت هاي علم الكترونيك در جهان، كلاهبرداري امروزه يكي از مهم ترين جرايم ناش

كه  با استفاده از اين علم امكان دسترستي به ارتكاب جرايم رايانه . استفاده از فناوري اطلاعات است
كه با ورود اينترنت است  1370اي جديدي را به وجود آورده، شروع جرايم اينترنتي در ايران در سال

فاق افتاد، و شروعي براي كامپيوتري و اينترنت ات) مجازي(اولين جرم در فضاي  1381كه در سال 
آن جرم  13تصويب شد و در ماده  1388قانون جرائم رايانه اي در سال . جرايم اينترنتي در ايران بود

كه قانونگذار ايران تعريف كلاهبرداري رايانه اي را از . كلاهبرداري رايانه اي جرم انگاري شد
راي ارتكاب اين نوع جرم از رايانه كه در كلاهبرداري رايانه اي ب. كلاهبرداري سنتي گرفته است

وسيله اين بزه مي باشد مرتكب بدون فريب دادن قرباني و با استفاده از طريق مداخله ناروا در داده هاي 
رايانه اي يا مداخله در سيستم هاي الكترونيك مال قرباني را مي برد، حال در اين تحقيق اين سوال به 

ونيك كلاهبرداري از طريق رايانه صورت بگيرد همان آثار و نظر مي رسد، اگر در تجارت الكتر
ماهيت كلاهبرداري در حقوق موضوعه را دارا مي باشد؟ در صورت تفاوت ماهيت مجازات آنها چه 
دادگاهي صالح به رسيدگي جرايم كلاهبرداري رايانه اي است؟ در پاسخ به قسمت اول سوال تحقيق 

با توسل به وسايل متقلبانه و مانورهاي متقلبانه و اغفال مال باخته  بايد گفت، در كلاهبرداري سنتي جرم
جهت تسليم ارادي مال صورت مي گيرد و فريب خوردن قرباني اين بزه نشان دهنده اين است كه اين 

، قابل تصور است و با فريب ماشين اين جرم محقق نمي شود، )انسان زنده(جرم تنها عليه يك شخص 
ي به لحاظ اغفال قرباني لزوم روبرو شدن با بزه ديده و حضور فيزيكي در نزد وي در كلاهبرداري سنت

، ماشين ها و )گمراهي(اما در كلاهبرداري رايانه اي امكان فريب . وجود دارد) كلاهبردار، مال باخته(
سيستم هاي پردازش خودكار جداگانه و با انسان توأمان متصور است، در اين نوع كلاهبرداري سوء 

كلاهبردار و ( ستفاده از داده ها، برنامه ها و سيستم هاي رايانه اي از راه دور صورت مي گيرد و اغلب ا
از عنصر مادي متفاوتي برخوردار » كلاهبرداري سنتي، رايانه اي « . باهم روبه رو نمي شوند) قرباني 

خورد و مال از دست مي  هستند، در كلاهبرداري سنتي با استفاده از عمليات متقلبانه فرد فريب مي
مطرح نيست و اين رايانه است كه بر ) انسان زنده ( رود، در حالي كه در كلاهبرداري رايانه اي شخص 

در پاسخ  به قسمت دوم سوال تحقيق بايد گفت، هر .  فريب مي خورد) پسورد تقلبي ( اساس رمز دوم 
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ضايي مختلف صورت گرفته باشد، از نظر گاه مقدمات و نتيجه حاصله از كلاهبرداري، در حوزه هاي ق
، دادگاه صالح، 729صلاحيت محلي دادگاه، صالح به رسيدگي طبق راي وحدت رويه شماره 

دادگاهي است كه بانك افتتاح كننده حساب زيان ديده از بزه كلاهبرداري، در حوزه آن قرار دارد، 
نظر به « : مقر مي دارد 729شماره رأي وحدت رويه . صالح به رسيدگي به پرونده كلاهبرداري است

اين كه در صلاحيت محلي، اصل صلاحيت دادگاه محل وقوع جرم است و اين اصل در قانون جرايم 
مورد تاييد قانونگذار قرار گرفته، بنابراين در جرم كلاهبرداري مرتبط با  29رايانه اي نيز مستفاد از مواد 

از آن در حوزه هاي قضايي مختلف صورت گرفته باشد، رايانه، هرگاه تمهيد مقدمات و نتيجه حاصل 
دادگاهي كه بانك  افتتاح كننده حساب زيان ديده از بزه كه پول به طور متقلبانه از آن حساب برداشت 

بنا به مراتب آراي شعب يازدهم و سي ودوم . شده در حوزه آن قرار دارد صالح به رسيدگي است
ظر صادر شده به اكثريت آرا صحيح و قانوني تشخيص داده و ديوان عالي كشور كه بر اساس اين ن

قانون آيين دادرسي دادگاه هاي عمومي و انقلاب در امور  270اين رأي طبق ماده . تأييد مي گردد
قانون  29در ماده . »كيفري در موارد مشابه براي شعب ديوان عالي كشور و دادگاه ها لازم الاتباع است 

نانچه جرم رايانه اي در محلي كشف يا گزارش شود، ولي محل وقوع آن معلوم چ« : جرايم رايانه اي
چنانچه محل وقوع جرم . نباشد، دادسراي محل كشف مكلف است تحقيقات مقدماتي را انجام دهد

مشخص نشود، دادسرا پس از تحقيقات كافي مبادرت به صدور قرار مي كند و دادگاه مربوط نيز رأي 
محل وقوع را محل گزارش يا كشف  29و چنانچه جرايم رايانه اي طبق ماده . مقتضي صادر مي كند

در صلاحيت محلي، اصل بر . اعلام كرده است اين جرم در محلي كه واقع شده است برسي مي شود
 29صلاحيت محل وقوع جرم است و با توجه به اين اصل كه در قانون جرايم رايانه اي باتوجه به ماده 

نون گذار قرار گرفته است، اگر جرم كلاهبرداري مرتبط با رايانه، مقدمات و نتيجه كه مورد تاييد قا
حاصل از آن  در حوزه قضايي مختلف صورت گرفته باشد، دادگاه صالح به رسيدگي است كه بانك 
افتتاح كننده حساب زيان ديده از بزه كه پول به طور متقلبانه از آن برداشت شده است، در حوزه آن 

و كلاهبرداري از زمره جرايم يقه سفيدها محسوب مي شود و اين . ارد صالح به رسيدگي استقرار د
جرم بيشترتوسط  اشخاصي كه از مناصب و موقعيت هاي اجتماعي شغلي برخوردار هستند ارتكاب 

مير محمد صادقي، حسين، . ( ميابد و بيش از آن كه جرم فقرا باشد اين جرم جرم ثروتمندان است
معنوي يا رواني  -3مادي -2قانوني - 1:جرم كلاهبرداري از سه ركن). 29 - 30ص  ،)1395(
استعمال اسم يا عنوان ساختگي به منظور متقاعد  Escroqueriكلاهبرداري . تشكيل ميشود) سوءنيت(

  كليات: بخش اول
با توجه به گسترش روز افزون و جهاني شدن، اينترنت و تجارت هاي الكترونيكي، بزهكاري هاي 

و . مثل كلاهبرداي كه اساس آنها بر شبكه هاي اينترنت و كامپيوتر است روز به روز روبه افزايش است
ي از سوء با پيشرفت هاي علم الكترونيك در جهان، كلاهبرداري امروزه يكي از مهم ترين جرايم ناش

كه  با استفاده از اين علم امكان دسترستي به ارتكاب جرايم رايانه . استفاده از فناوري اطلاعات است
كه با ورود اينترنت است  1370اي جديدي را به وجود آورده، شروع جرايم اينترنتي در ايران در سال

فاق افتاد، و شروعي براي كامپيوتري و اينترنت ات) مجازي(اولين جرم در فضاي  1381كه در سال 
آن جرم  13تصويب شد و در ماده  1388قانون جرائم رايانه اي در سال . جرايم اينترنتي در ايران بود

كه قانونگذار ايران تعريف كلاهبرداري رايانه اي را از . كلاهبرداري رايانه اي جرم انگاري شد
راي ارتكاب اين نوع جرم از رايانه كه در كلاهبرداري رايانه اي ب. كلاهبرداري سنتي گرفته است

وسيله اين بزه مي باشد مرتكب بدون فريب دادن قرباني و با استفاده از طريق مداخله ناروا در داده هاي 
رايانه اي يا مداخله در سيستم هاي الكترونيك مال قرباني را مي برد، حال در اين تحقيق اين سوال به 

ونيك كلاهبرداري از طريق رايانه صورت بگيرد همان آثار و نظر مي رسد، اگر در تجارت الكتر
ماهيت كلاهبرداري در حقوق موضوعه را دارا مي باشد؟ در صورت تفاوت ماهيت مجازات آنها چه 
دادگاهي صالح به رسيدگي جرايم كلاهبرداري رايانه اي است؟ در پاسخ به قسمت اول سوال تحقيق 

با توسل به وسايل متقلبانه و مانورهاي متقلبانه و اغفال مال باخته  بايد گفت، در كلاهبرداري سنتي جرم
جهت تسليم ارادي مال صورت مي گيرد و فريب خوردن قرباني اين بزه نشان دهنده اين است كه اين 

، قابل تصور است و با فريب ماشين اين جرم محقق نمي شود، )انسان زنده(جرم تنها عليه يك شخص 
ي به لحاظ اغفال قرباني لزوم روبرو شدن با بزه ديده و حضور فيزيكي در نزد وي در كلاهبرداري سنت

، ماشين ها و )گمراهي(اما در كلاهبرداري رايانه اي امكان فريب . وجود دارد) كلاهبردار، مال باخته(
سيستم هاي پردازش خودكار جداگانه و با انسان توأمان متصور است، در اين نوع كلاهبرداري سوء 

كلاهبردار و ( ستفاده از داده ها، برنامه ها و سيستم هاي رايانه اي از راه دور صورت مي گيرد و اغلب ا
از عنصر مادي متفاوتي برخوردار » كلاهبرداري سنتي، رايانه اي « . باهم روبه رو نمي شوند) قرباني 

خورد و مال از دست مي  هستند، در كلاهبرداري سنتي با استفاده از عمليات متقلبانه فرد فريب مي
مطرح نيست و اين رايانه است كه بر ) انسان زنده ( رود، در حالي كه در كلاهبرداري رايانه اي شخص 

در پاسخ  به قسمت دوم سوال تحقيق بايد گفت، هر .  فريب مي خورد) پسورد تقلبي ( اساس رمز دوم 
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معجول و اقتدارات و اعتبارات موهوم و اميدوار كردن به  Escroquerisesساختن طرف بتأ سيسات 
م يا بيم دادن از امور موهوم تا به اين ترتيب مال يا سند يا اوراق بهادار و قولنامه از طرف وقايع موهو

بين ) قانون مجازات عمومي  238ماده . ( بگيرند و ضرر به او برسانند مجرم اين جرم را كلاهبردار نامند
بايد رابطه ) ميشود  كه موجب تسليم مال يا سند و غيره( صحنه سازي كلاهبردار و اشتباه مجني عليه 

  ). 574، ص)1388(جعفري لنگرودي، محمد جعفر، . (عليت باشد
  تعريف جرم كلا هبرداري :بند اول

بردن مال ديگري ازطريق توسل توام با سونيت به «  تعريف جرم كلاهبرداري سنتي عبارت است از 
تعريف كلاهبرداري رايانه  ).56، ص)1395(ميرمحمدصادقي، حسين   ، . (» متقلبانهوسايل يا عمليات 

كلاهبرداري رايانه اي از جمله . »تحصيل متقلبانه مال غير با استفاده از رايانه « اي عبارت است از 
نامور، . (جرايم عمدي مي باشد و براي تحقق جرم كلاهبرداري حتما ً نياز به عمد و قصد مرتكب دارد

وردن  چيزي از كسي به معناي خدعه و فريب و كلاهبرداري به معناي به دست آ).  1391(اسماعيل، 
مال چيزي است كه . كلاهبرداري از جرايم مالي است). 838، ص)1351(عميد، حسن، . (نيرنگ است

 11طبق ماده ). 595، ص )1388(جعفر لنگرودي، . (ارزش اقتصادي داشته و قابل تقويم به پول باشد
، )1396(بيات، شيرين، فرهاد، . (قول و غير منقولمن: قانون مدني اقسام اموال،  بر دو قسم است 

). 11، ص)1384(كاتوزيان، ناصر، . (اندك بودن مال دليلي بر ماليت نداشتن آن مال نيست). 30ص
منظور از مال هر چيزي است كه بتواند موضوع حق مالكيت قرار گيرد در بزه كلاهبرداري هر چيزي 

ر منقول موضوع جرم كلاهبرداري  قرار مي گيرد، اگر كسي با كه ماليت داشته باشد اعم از منقول و غي
تثبيت به وسايل متقلبانه مال ديگري را از يد مالك آن خارج كند و به تصاحب خود در بياورد يا آن را 
با انجام مانور هاي متقلبانه با قيمت نازل تر از قيمت واقعي بخرد با تحقق ساير شرايط كلاهبرداري تلقي 

كلاهبرداري اينترنتي به هر نوع طرح متقلبانه ).  128، ص)1385(حبيب زاده، محمد جعفر، (. مي شود 
اي گفته مي شود كه يك يا چند بخش از اينترنت را به كار مي گيرد و تا درخواست هاي متقلبانه اي 

بنا بر اين . ازدانجام معاملات جعلي با قربانيان احتمالي مطرح مي س« را به منظور بردن اموال و احتمالاً 
مشخص مي شود كه كلاهبرداري اينترنتي از زماني رواج پيدا كرد كه محيط مجازي مثل محيط 

عباسعلي، . ( حدود دو دهه است كه از عمر اين جرم مي گذرد» اينترنت پا به عرصه گذاشت و تقريباً 
. روضه اي، منصور. ( شدكلاهبرداري رايانه اي متمايز از كلاهبرداري سنتي مي با).  1390(اكبري، 

در كلاهبرداري سنتي فريب دادن ). 7، ص)1396.(حسن زاده كرد احمد، حميد . توانبخش، جعفر
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مختص انسان زنده است و بردن مال قرباني بايد از طريق فريب انسان باشد اما دركلاهبرداري رايانه اي 
ولي در . ن مال غير شودگمراهي مختص سيستم هاي پردازش خودكار است و بايد منجر به برد

دزياني، محمد حسن، (. كلاهبرداري سنتي براي تحقق جرم، قرباني فريب خورده بايد انسان زنده باشد
  )45، ص)1385(

  عنصر قانوني جرم كلاهبرداري: بند دوم
. در حال حاظر درحقوق  ايران سه ماده وجود دارد كه ركن قانوني كلاهبرداري را تشكيل مي دهند

قانون تشديد مجازات مرتكبين ارتشا اختلاس و كلاهبرداري  1ني كلاهبرداري سنتي در ماده ركن قانو
« : كه مقرر ميدارد. كه همان عنصر قانوني جرم كلاهبرداري سنتي، و ماده قانوني آن است. آمده است

وسسات هر كس از راه حيله و تقلب مردم را به وجود شركت ها يا تجارتخانه ها يا كارخانه ها يا م
موهوم يا به داشتن اموال و اختيارت واهي فريب دهد يا به امور غيرواقع اميدوار نمايد يا از حوادث و 
پيش آمد هاي غير واقع بترساند يا اسم و يا عنوان مجعول اختيار كند و به يكي از وسايل مذكور و يا 

مفاصا حساب و امثال آنها را وسايل تقلبي ديگر، وجوه و يا اموال اسناد يا حوالجات يا قبوض يا 
تحصيل كرده و از اين راه مال ديگري را ببرد كلاهبردار محسوب و علاوه بر رد اصل مال به صاحبش 
به حبس از يك تا هفت سال و پرداخت جزاي نقدي معادل مالي كه اخذ كرده است محكوم مي 

هم مجازات در يك ماده قانوني  عنصر قانوني جرم كلاهبرداري سنتي ساده است، هم جرم و» ..... شود
قانون تشديد مجازات  1طبق ماده : مصاديق قانوني توسل به وسايل متقلبانه در كلاهبرداري. آمده است

فريب دادن افراد به وجود شركت ها  يا تجارتخانه ها،  -1: مرتكبين ارتشا اختلاس و كلاهبرداري
اميدوار كردن به  -3.شتن اموال و اختيارات واهيفريب دادن به دا -2. كارخانه ها يا موسسات موهوم 

احراز غير واقعي بودن حادثه ( ترساندن مردم از حوادث و پيشامد هاي غير واقعي - 4. امور غير واقعي
نمونه كلاهبرداري سنتي مانند اين است كه . اختيار اسم يا عنوان مجعول است -5). ضروري است 

« و در اعضاي شراكت » وسيله متقلباانه « تبر معرفي كرده خود را رئيس يك شركت مع) الف ( شخص
آن را شريك در سهام شركت » بردن مال غير « در قبال گرفتن وجهي از او ) ب ( با شخص» اغفال 

خودكند، قرباني براي دست يافتن به موقعيت بهتر فريب خورده و با خواهش التماس و با رضايت 
ركن قانوني كلاهبرداري رايانه اي در بستر  .ردار قرار مي دهدكامل مال خود را در اختيار كلاهب

هركس در بستر مبادلات الكترونيكي، با « : قانون تجارت الكترونيك، مقرر ميدارد 67مبادلات در ماده 
ها، بر نامه ها و سيستم ها ي رايانه اي و وسايل ) داده پيام ( سوء استفاده و يا استفاده غير مجاز از 

معجول و اقتدارات و اعتبارات موهوم و اميدوار كردن به  Escroquerisesساختن طرف بتأ سيسات 
م يا بيم دادن از امور موهوم تا به اين ترتيب مال يا سند يا اوراق بهادار و قولنامه از طرف وقايع موهو

بين ) قانون مجازات عمومي  238ماده . ( بگيرند و ضرر به او برسانند مجرم اين جرم را كلاهبردار نامند
بايد رابطه ) ميشود  كه موجب تسليم مال يا سند و غيره( صحنه سازي كلاهبردار و اشتباه مجني عليه 

  ). 574، ص)1388(جعفري لنگرودي، محمد جعفر، . (عليت باشد
  تعريف جرم كلا هبرداري :بند اول

بردن مال ديگري ازطريق توسل توام با سونيت به «  تعريف جرم كلاهبرداري سنتي عبارت است از 
تعريف كلاهبرداري رايانه  ).56، ص)1395(ميرمحمدصادقي، حسين   ، . (» متقلبانهوسايل يا عمليات 

كلاهبرداري رايانه اي از جمله . »تحصيل متقلبانه مال غير با استفاده از رايانه « اي عبارت است از 
نامور، . (جرايم عمدي مي باشد و براي تحقق جرم كلاهبرداري حتما ً نياز به عمد و قصد مرتكب دارد

وردن  چيزي از كسي به معناي خدعه و فريب و كلاهبرداري به معناي به دست آ).  1391(اسماعيل، 
مال چيزي است كه . كلاهبرداري از جرايم مالي است). 838، ص)1351(عميد، حسن، . (نيرنگ است

 11طبق ماده ). 595، ص )1388(جعفر لنگرودي، . (ارزش اقتصادي داشته و قابل تقويم به پول باشد
، )1396(بيات، شيرين، فرهاد، . (قول و غير منقولمن: قانون مدني اقسام اموال،  بر دو قسم است 

). 11، ص)1384(كاتوزيان، ناصر، . (اندك بودن مال دليلي بر ماليت نداشتن آن مال نيست). 30ص
منظور از مال هر چيزي است كه بتواند موضوع حق مالكيت قرار گيرد در بزه كلاهبرداري هر چيزي 

ر منقول موضوع جرم كلاهبرداري  قرار مي گيرد، اگر كسي با كه ماليت داشته باشد اعم از منقول و غي
تثبيت به وسايل متقلبانه مال ديگري را از يد مالك آن خارج كند و به تصاحب خود در بياورد يا آن را 
با انجام مانور هاي متقلبانه با قيمت نازل تر از قيمت واقعي بخرد با تحقق ساير شرايط كلاهبرداري تلقي 

كلاهبرداري اينترنتي به هر نوع طرح متقلبانه ).  128، ص)1385(حبيب زاده، محمد جعفر، (. مي شود 
اي گفته مي شود كه يك يا چند بخش از اينترنت را به كار مي گيرد و تا درخواست هاي متقلبانه اي 

بنا بر اين . ازدانجام معاملات جعلي با قربانيان احتمالي مطرح مي س« را به منظور بردن اموال و احتمالاً 
مشخص مي شود كه كلاهبرداري اينترنتي از زماني رواج پيدا كرد كه محيط مجازي مثل محيط 

عباسعلي، . ( حدود دو دهه است كه از عمر اين جرم مي گذرد» اينترنت پا به عرصه گذاشت و تقريباً 
. روضه اي، منصور. ( شدكلاهبرداري رايانه اي متمايز از كلاهبرداري سنتي مي با).  1390(اكبري، 

در كلاهبرداري سنتي فريب دادن ). 7، ص)1396.(حسن زاده كرد احمد، حميد . توانبخش، جعفر
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ز راه دور و ارتكاب افعالي نظير ورود، محو، توقف داده پيام مداخله در عملكرد برنامه يا ارتباط ا
سيستم رايانه اي و غيره ديگران را بفريبد و يا سبب گمراهي سيستم هاي پردازش خودكار و نظاير آن 

وال ديگران شود و از اين طريق براي خود يا ديگري وجوه يا اموال يا امتيازات مالي تحصيل كند و ام
را ببرد مجرم محسوب و علاوه بر رد مال به صاحبان اموال به حبس از يك تا سه سال و پرداخت جزاي 

عنصر قانوني اين نوع جرم كلاهبرداري ساده است، هم . »نقدي معادل مال ماخوذه محكوم مي شود 
: هبرداري رايانه اي مصاديق قانوني توسل به كلا. جرم و هم مجازات در يك ماده قانوني آمده است

ها و با استفاده از سيستم هاي )داده پيام ( ا با سوء استفاده يا استفاده غير مجاز از .ت.ق 67طبق ماده
توقف داده پيام، باعث مداخله در عملكرد  -3. محو -2. ورود-1: رايانه اي با ارتكاب اعمالي از قبيل  

نمونه كلاهبرداري رايانه . برداري رايانه اي شده استآنها و يا غيرديگران را بفريبد مرتكب جرم كلاه
با توسل به وب سايت جعلي با ) الف ( مانند اين است كه شخص» در بستر مبادلات الكترونيكي « اي 

آدرس معتبر اما با كوچك ترين تفاوت در آدرس وب سايت فروشگاه خريد آنلاين راه اندازي كند و 
اص را بفريبد و با خريد اينترنتي رمز دوم آنها را به دست آورده و با تبليغات و قيمت هاي نازل اشخ

ركن قانوني كلاهبرداري رايانه اي در بستر مبادلات غير . حساب هاي آنها را خالي از وجه كند
هركس به طور غير مجاز از سامانه هاي « : ، مقرر ميدارد»قانون تعزيرات «  741الكترونيكي در ماده 

ابراتي با ارتكاب اعمالي از قبيل وارد كردن ، تغيير، محو، ايجاد يا توقف كردن داده ها رايانه اي يا مخ
يا مختل كردن سامانه، وجه يا مال يا منفعت يا خدمات يا امتيازات مالي براي خود يا ديگري تحصيل 

ميليون كند، علاوه بر رد مال به صاحب آن، به حبس از يك سال تا پنج سال يا جزاي نقدي از بيست 
عنصر قانوني جرم كلاهبرداري . »ريال تا يكصد ميليون ريال يا هر دو مجازات محكوم خواهد شد 

رايانه اي در بستر مبادلات غير الكترونيكي ساده است، هم جرم و هم مجازات در يك ماده قانوني 
به » ن تعزيرات قانو«  741طبق ماده  : مصاديق قانوني توسل به كلاهبرداري رايانه اي . آمده است

وارد  -1: صورت غير مجاز و با استفاده از سامانه هاي رايانه اي يا مخابراتي با ارتكاب اعمالي از قبيل
نمونه كلاهبرداري رايانه . مختل كردن سامانه است -6. توقف -5. ا يجاد -4. محو - 3. تغيير -2. كردن

با ارسال از طريق پيامك و ) الف ( كه شخص مانند اين است» در بستر غير مبادلات الكترونيكي « اي 
براي بردن يك دستگاه تلويزيون و واريز مقداري وجه در ) ب ( خبر برنده شدن غير واقعي شخص

 .قبال تحويل جايزه قرباني با انتقال وجه به حساب كلاهبردار ديگر خبري از جايزه نباشد 
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  عنصر مادي در جرم كلاهبرداري: بند سوم
وسيله جرم  -3موضوع جرم  -2رفتار مجرمانه  - 1: مادي جرم كلاهبرداري سنتي شاملاركان عنصر 

براي تحقق . ار تكاب كلاهبرداري بدون عنصر مادي متصور نيست. و نتيجه است - 5مرتكب جرم  - 4
جرم كلاهبرداري تحقق تمامي ار كان اصلي و اساسي آن مورد نياز است كه منجر به نتيجه مجرمانه 

و بايد بين رفتار مجرمانه مرتكب كه از طريق توسل به . غير شود تا جرم كلاهبرداري رخ دهدبردن مال 
وسايل متقلبانه براي اغفال قرباني كه منجر به نتيجه مجرمانه بردن مال غير شود و بين آ نها رابطه عليت 

كن مادي كلاهبرداري و بردن مال غير به وسيله كلاهبرداري پايه هاي اساسي و ر. و سببيت برقرار باشد
) 1389(حبيب زاده، محمدجعفر، . ( را تشكيل مي دهد كه هر دو نمايانگر فعل مثبت مادي است

. خود داري و سكوت چيزي جز ترك فعل نيست لذا موجب تحقق كلاهبرداري نمي شود).  86،ص
افعال مثبت  براي تحقق جرم كلاهبرداري انجام). 51،ص) 1386(سالاري شهر بابكي، ميرزا مهدي، (

و فعل مثبت شامل عوارض بيروني و عمليات نمايشي و متقلبانه مي باشد كه به فريب، . لازم است
صورت مادي و ملموس مي دهد و هرچند توسل به دروغ از لوازم اصلي كلاهبرداري است، مجرد 

ي نيست و دروغ به تنهايي، مانور متقلبانه محسوب نمي شود، زيرا دروغ گفتن عمل نمايشي و ماد
صرف دروغگويي براي كلاهبرداري كافي نيست و دروغ به تنهايي توسل به و سيله متقلبانه تلقي 
نميشود، درغ وقتي موجب تحقق جرم است كه به صورت جعل اسم و عنوان و سمت عرضه شود و يا 

اري بي تاثير همراه با عميليات متقلبانه به كار برده شود در ساير موارد دروغ در تحقق جرم كلاهبرد
ا و ماده .ت.ق 67قانون تشديد و ماده  1با توجه به ماده ). 339، ص )1383(گلدوزيان، ايرج، . ( است
» ورود محو و توقف داده پيام » « مال غير را ببرد » « فريب دادن « ا جرايم رايانه اي از طريق .م.ق 742

و صرف دروغ، سكوت يا ترك . ل استتحصيل متقلبانه فقط از طريق ارتكاب  فعل مثبت قابل اعما
و صرف دروغ گفتن در كلاهبرداري لازم است . فعل براي تحقق جرم كلاهبرداري كفايت نمي كند

. ( دروغ همراه با انجام عمليات متقلبانه اي مانند جعل اسم، عنوان و سمت و مدرك انجام شده باشد
در قوانين بين المللي جرمي مي دانند كه در  كلاهبرداري اينترنتي را).  7، ص)1391(نامور، اسماعيل 

آن اغفال و بردن مال شرط نيست، فقط صرف ايراد ضربه به قصد به دست آوردن منافع مالي كافي 
  ). 264، ص)1393(شهربابكي، ميرزا مهدي، . ( است
در كلاهبرداري » رفتاري مادي فيزيكي « رفتار مجرمانه در كلاهبرداري سنتي عبارت است از  - 1

كلاهبرداري هرگز با ترك فعل، يا براساس قراردادي كه شخص وظيفه . سنتي فقط با فعل مثبت است

ز راه دور و ارتكاب افعالي نظير ورود، محو، توقف داده پيام مداخله در عملكرد برنامه يا ارتباط ا
سيستم رايانه اي و غيره ديگران را بفريبد و يا سبب گمراهي سيستم هاي پردازش خودكار و نظاير آن 

وال ديگران شود و از اين طريق براي خود يا ديگري وجوه يا اموال يا امتيازات مالي تحصيل كند و ام
را ببرد مجرم محسوب و علاوه بر رد مال به صاحبان اموال به حبس از يك تا سه سال و پرداخت جزاي 

عنصر قانوني اين نوع جرم كلاهبرداري ساده است، هم . »نقدي معادل مال ماخوذه محكوم مي شود 
: هبرداري رايانه اي مصاديق قانوني توسل به كلا. جرم و هم مجازات در يك ماده قانوني آمده است

ها و با استفاده از سيستم هاي )داده پيام ( ا با سوء استفاده يا استفاده غير مجاز از .ت.ق 67طبق ماده
توقف داده پيام، باعث مداخله در عملكرد  -3. محو -2. ورود-1: رايانه اي با ارتكاب اعمالي از قبيل  

نمونه كلاهبرداري رايانه . برداري رايانه اي شده استآنها و يا غيرديگران را بفريبد مرتكب جرم كلاه
با توسل به وب سايت جعلي با ) الف ( مانند اين است كه شخص» در بستر مبادلات الكترونيكي « اي 

آدرس معتبر اما با كوچك ترين تفاوت در آدرس وب سايت فروشگاه خريد آنلاين راه اندازي كند و 
اص را بفريبد و با خريد اينترنتي رمز دوم آنها را به دست آورده و با تبليغات و قيمت هاي نازل اشخ

ركن قانوني كلاهبرداري رايانه اي در بستر مبادلات غير . حساب هاي آنها را خالي از وجه كند
هركس به طور غير مجاز از سامانه هاي « : ، مقرر ميدارد»قانون تعزيرات «  741الكترونيكي در ماده 

ابراتي با ارتكاب اعمالي از قبيل وارد كردن ، تغيير، محو، ايجاد يا توقف كردن داده ها رايانه اي يا مخ
يا مختل كردن سامانه، وجه يا مال يا منفعت يا خدمات يا امتيازات مالي براي خود يا ديگري تحصيل 

ميليون كند، علاوه بر رد مال به صاحب آن، به حبس از يك سال تا پنج سال يا جزاي نقدي از بيست 
عنصر قانوني جرم كلاهبرداري . »ريال تا يكصد ميليون ريال يا هر دو مجازات محكوم خواهد شد 

رايانه اي در بستر مبادلات غير الكترونيكي ساده است، هم جرم و هم مجازات در يك ماده قانوني 
به » ن تعزيرات قانو«  741طبق ماده  : مصاديق قانوني توسل به كلاهبرداري رايانه اي . آمده است

وارد  -1: صورت غير مجاز و با استفاده از سامانه هاي رايانه اي يا مخابراتي با ارتكاب اعمالي از قبيل
نمونه كلاهبرداري رايانه . مختل كردن سامانه است -6. توقف -5. ا يجاد -4. محو - 3. تغيير -2. كردن

با ارسال از طريق پيامك و ) الف ( كه شخص مانند اين است» در بستر غير مبادلات الكترونيكي « اي 
براي بردن يك دستگاه تلويزيون و واريز مقداري وجه در ) ب ( خبر برنده شدن غير واقعي شخص

 .قبال تحويل جايزه قرباني با انتقال وجه به حساب كلاهبردار ديگر خبري از جايزه نباشد 
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طرف ترك فعل حتي اگر با سوء نيت باشد و موجب اغفال . اي را بر عهده گرفته باشد محقق نمي شود
كلاهبرداري . مقابل و ورود ضرر شود، هيچگاه نميتواند عنصر مادي جرم كلاهبرداري را تشكيل دهد

و هرگز با ترك فعل كلاهبرداري محقق نميشود حتي اگر ترك فعل . فقط با فعل مثبت محقق مي شود
  ).  60، ص)1395(مير محمدصادقي، حسين، . ( ناشي از قرارداد باشد

كه با حيله . ميباشد) غير ( هبرداري سنتي عبارت است از مال متعلق به ديگريموضوع جرم در كلا- 2
  ). 62، ص)1395(مير محمدصادقي، حسين،  .( و تقلب از طرف كلاهبردار از قرباني گرفته ميشود

مير ). ( مانور يا صحنه متقلبانه به كار برده باشد . ( وسيله جرم در كلاهبرداري سنتي متقلبانه است- 3
نوع وسيله و چگو نگي به كار بردن آن  تأثيري  در ).  77و62، ص)1395(دصادقي، حسين، محم

قانون تشديد  1از متن ماده . تحقق جرم كلاهبرداري ندارد، و وسيله خاصي شرط تحقق آن نيست
، هر »هر كس از راه حيله وتقلب « مجازات مرتكبين ارتشاء و اختلاس استنباط مي شود، كه در عبارت 

لب و حيله اي مي تواند باشد و به يكي از وسايل مذكور و يا وسايل تقلبي ديگر هر وسيله اي كه تق
در كلاهبرداري رايانه اي وسيله مورد استفاده همان . منجر به وقوع كلاهبرداري شود را شامل مي شود

ر كلاهبرداري د. ا استنباط مي شود.ت.ق 67رايانه است، كه در بستر مبادلات الكترونيكي از ماده 
در اين باره شعبه . توسل به وسايل متقلبانه ومانور هاي متقلبانه بايد مقدم بر تحصيل مال ديگري باشد

بيستم ديوان عالي كشور بر لزوم تقدم استفاده از مانور هاي متقلبانه بر اغفال قرباني تأكيد كرده است و 
تقدم وسايل متقلبانه بر مال غير، قانوناً از « : تچنين اعلام نظركرده اس 1371سال 670در رأي شماره     

منظور از روش يا . »شرايط اصلي تحقق كلاهبرداري و از جهات افتراق آن با ساير جرايم مالي است 
مانور متقلبانه  تركيب اعمال خارجي و اسباب چيني همراه با مهارت خاص است كه مي توان آن را 

نمايشي است كه به قصد شكل مادي دادن به فريب صورت مي گيرد حيله ماهرانه ناميد و آن اقدامات 
).  26، ص)1377(حبيب زاده، محمد جعفر، . (تا به امور خلاف واقع ظاهري حقيقي و واقعي بپوشانند

معيار تشخيص متقلبانه بودن مانورها يا وسايل تقلبي بر عهده عرف و نظر قضايي مي باشد، و لازمه 
دم آگاهي او نسبت به وسايل متقلبانه بودن وسايل مورد استفاده كلاهبردار مي اغفال و فريب قرباني ع

و قرباني بايد فريب خورده باشد،  با . در كلاهبرداري سنتي اغفال قرباني شرط تحقق جرم است. باشد
رضايت كامل و با التماس براي به دست آوردن منافع بيشتر مال خود را در اختيار شخص كلاهبردار 

بايد ) قرباني ( بزه ديده در جرم كلاهبرداري سنتي، » فريب دهد « قرباني را » حيله تقلب « دهد، با قرار 
بنابر اين حيوانات و اشياء نمي توانند . منحصراً شخص حقيقي يا حقوقي از طريق نمايندگانش باشد
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مور، اسماعيل، نا. ( موضوع فريب واقع شوند و كسي نمي تواند يك ماشين يا يك اسب را فريب دهد
  ).  16، ص)1391(

انسان بودن قرباني مهم است كلاهبردار .( مرتكب جرم كلاهبرداري سنتي هر فردي ميتواند باشد- 4
  ). 86ص 1395(مير محمدصادقي، حسين، ).( نمي تواند عليه دستگاه خود پرداز كلاهبرداري بكند 

تي  از جرايم مقيد به نتيجه است و نتيجه در جرم كلاهبرداري سنتي مهم است كلاهبردار ي سن- 5
حتماً بايد محقق به نتيجه شود، وگرنه اگر كلاهبرداري با تمام عناصر به نتيجه اخذ مال بدل نشود شروع 

ضرر زدن به  - 2براي بردن مال ديگري  -1نتيجه جرم كلاهبرداري . به كلاهبرداري محسوب مي شود
كلاهبرداري فقط با فعل مثبت محقق . نظر وي است ديگري و انتفاع مالي كلاهبردار يا شخص مورد

. ( و هرگز با ترك فعل كلاهبرداري محقق نميشود حتي اگر ترك فعل ناشي از قرارداد باشد . مي شود
در كلاهبرداري سنتي صرف تحقق تنها يكي از دو ). 95و  91، ص)1395(مير محمدصادقي، حسين، 

جرم كلاهبرداري به وقوع نمي » هبردار به وسايل متقلبانه توسل كلا« و » فريب خوردن قرباني « شرط 
در . باشد» براي تحصيل مال « و » مقدم بر تحصيل مال « و توسل به وسايل متقلبانه بايد بايد . پيوندد

عرف . كلاهبرداري اول بايد توسل به وسايل متقلبانه بعد اغفال قرباني و منجر به بردن مال غير شود
را حيله تقلب نمي داند مگر به صورت سوگند دروغ يا شهادت » دروغگويي  «صرف دروغ گفتن 

مير . ( ، شعبه دوم ديوان عالي كشور10/1338/ 28، مورخ 5655طبق رأي شماره . كذب در آيد
كلاهبرداري اينترنتي با استفاده از وارد كردن داده ها يا ).  70و 65، ص)1395(محمدصادقي، حسين،  

ها، تغير داده ها يا مختل كردن سيستم ها، محو كردن داده ها يا مختل كردن مختل كردن سيستم 
از طريق چت  -3حراج آنلاين  - 2فيشينگ  -1 ي شود، و با استفاده از شگردهاي سيستم ها محقق م

از طريق ارسال  -6اعتبارات  و عرضه از طريق فروش -5از طريق اعلام برنده شدن در قرعه كشي  - 4
ارتكاب ... حمله هاي كلاهبرداري اعتبار سنجي- 8از طريق آگهي تبليغاتي  -7) ايميل ( ي نامه اينترنت

قانون تجارت  67مي يابد، و جرم كلاهبرداري رايانه اي از بستر مبادلات الكترونيكي در ماده 
از جرايم مركب  مي باشد و از اجزاء زير . الكترونيك، رفتار مرتكب با فعل مثبت محقق مي شود

ها، برنامه ها و سيستم هاي )داده پيام ( با سوءاستفاده و يا استفاده غير مجاز از  -1. يل شده استتشك
( رايانه اي و وسايل ارتباط از راه دور و ارتكاب افعالي نظير وارد كردن، محوكردن، متوقف كردن 

هاي پردازش خودكار و گمراهي سيستم -2. و مداخله در عملكرد برنامه يا سيستم رايانه اي) داده پيام 
براي بردن   -4. براي خود يا ديگري وجوه، اموال يا امتيازات مالي تحصيل كند -3. يا فريب ديگري

طرف ترك فعل حتي اگر با سوء نيت باشد و موجب اغفال . اي را بر عهده گرفته باشد محقق نمي شود
كلاهبرداري . مقابل و ورود ضرر شود، هيچگاه نميتواند عنصر مادي جرم كلاهبرداري را تشكيل دهد

و هرگز با ترك فعل كلاهبرداري محقق نميشود حتي اگر ترك فعل . فقط با فعل مثبت محقق مي شود
  ).  60، ص)1395(مير محمدصادقي، حسين، . ( ناشي از قرارداد باشد

كه با حيله . ميباشد) غير ( هبرداري سنتي عبارت است از مال متعلق به ديگريموضوع جرم در كلا- 2
  ). 62، ص)1395(مير محمدصادقي، حسين،  .( و تقلب از طرف كلاهبردار از قرباني گرفته ميشود

مير ). ( مانور يا صحنه متقلبانه به كار برده باشد . ( وسيله جرم در كلاهبرداري سنتي متقلبانه است- 3
نوع وسيله و چگو نگي به كار بردن آن  تأثيري  در ).  77و62، ص)1395(دصادقي، حسين، محم

قانون تشديد  1از متن ماده . تحقق جرم كلاهبرداري ندارد، و وسيله خاصي شرط تحقق آن نيست
، هر »هر كس از راه حيله وتقلب « مجازات مرتكبين ارتشاء و اختلاس استنباط مي شود، كه در عبارت 

لب و حيله اي مي تواند باشد و به يكي از وسايل مذكور و يا وسايل تقلبي ديگر هر وسيله اي كه تق
در كلاهبرداري رايانه اي وسيله مورد استفاده همان . منجر به وقوع كلاهبرداري شود را شامل مي شود

ر كلاهبرداري د. ا استنباط مي شود.ت.ق 67رايانه است، كه در بستر مبادلات الكترونيكي از ماده 
در اين باره شعبه . توسل به وسايل متقلبانه ومانور هاي متقلبانه بايد مقدم بر تحصيل مال ديگري باشد

بيستم ديوان عالي كشور بر لزوم تقدم استفاده از مانور هاي متقلبانه بر اغفال قرباني تأكيد كرده است و 
تقدم وسايل متقلبانه بر مال غير، قانوناً از « : تچنين اعلام نظركرده اس 1371سال 670در رأي شماره     

منظور از روش يا . »شرايط اصلي تحقق كلاهبرداري و از جهات افتراق آن با ساير جرايم مالي است 
مانور متقلبانه  تركيب اعمال خارجي و اسباب چيني همراه با مهارت خاص است كه مي توان آن را 

نمايشي است كه به قصد شكل مادي دادن به فريب صورت مي گيرد حيله ماهرانه ناميد و آن اقدامات 
).  26، ص)1377(حبيب زاده، محمد جعفر، . (تا به امور خلاف واقع ظاهري حقيقي و واقعي بپوشانند

معيار تشخيص متقلبانه بودن مانورها يا وسايل تقلبي بر عهده عرف و نظر قضايي مي باشد، و لازمه 
دم آگاهي او نسبت به وسايل متقلبانه بودن وسايل مورد استفاده كلاهبردار مي اغفال و فريب قرباني ع

و قرباني بايد فريب خورده باشد،  با . در كلاهبرداري سنتي اغفال قرباني شرط تحقق جرم است. باشد
رضايت كامل و با التماس براي به دست آوردن منافع بيشتر مال خود را در اختيار شخص كلاهبردار 

بايد ) قرباني ( بزه ديده در جرم كلاهبرداري سنتي، » فريب دهد « قرباني را » حيله تقلب « دهد، با قرار 
بنابر اين حيوانات و اشياء نمي توانند . منحصراً شخص حقيقي يا حقوقي از طريق نمايندگانش باشد
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كه با فقدان هر يك از . مال ديگري، از جرايم مقيد به نتيجه است، و نتيجه آن بردن مال غير مي باشد
رفتار هاي مجرمانه كه . ايانه اي مي شوداجزاء تشكيل دهنده، آن  باعث عدم تحقق جرم كلاهبرداري ر

منجر به كلاهبرداري رايانه اي مي شوند تمثيلي هستند و با استفاده از سوء استفاده و يا استفاده غير 
مجاز  از داده پيام ها، برنامه ها و سيستم هاي رايانه اي و وسايل ارتباط از راه دور و با انجام دادن فعل 

محو، توقف داده هاي پيام، و مداخله كردن در عملكرد برنامه ها يا سيستم هاي هاي مثبتي مانند ورود، 
رايانه اي و با گمراهي سيستم هاي پردازش خودكار و فريب دادن ديگران باعث كلاهبرداري رايانه اي 

خرم . ( و فريب يا گمراه كردن سيستم ها از عناصر مادي جرم كلاهبرداري رايانه اي مي باشد. مي شود
موضوع جرم در كلاهبرداري رايانه اي اموال متعلق به غير  -1).  103، ص)1386(بادي، عبدالصمد، آ

مي باشد و ) كامپيوتر ( وسيله جرم در كلاهبرداري رايانه اي  -2مي باشد همانند كلاهبرداري سنتي،
ردن مال ديگري نتيجه جرم كلاهبرداري رايانه اي ب -3.ارتكاب جرم با استفاده از رايانه رخ مي دهد

كلاهبرداري رايانه اي با . است و بردن مال ديگري باعث ورود ضرر به قرباني مال باخته مي شود
رايانه يا كامپيوتر با . عمليات متقلبانه در داده ها، اطلاعات و سيستم هاي را يانه اي انجام مي پذيرد

ري رايانه اي است، و با رفتار هاي وسيله ارتكاب جرم كلاهبردا) مجازي ( استفاده از فضاي سايبري 
مجرمانه ديگري مانند سرقت داده ها يا تغيرر داده ها و جعل داده ها و يا با نفوذ غير مجاز همراه مي 

  .       باشد، و منجر به تحصيل وجوه و اموال از طريق تقلب در سيستم رايانه اي همراه است
  عنصر معنوي جرم كلاهبرداري : بند چهارم

  انگيزه  -3سوء نيت خاص -2سوء نيت عام  -1: معنوي جرم كلاهبرداري شامل عنصر 
علم به  -1. نيت عام در همه جرايم وجود دارد سو: عام در جرم كلاهبرداري سنتي سوء نيت: الف
شخص كلاهبردار نمي تواند بگوييد از حكم . هميشه مفروض است) كلاهبرداري ( حكم 

هيچوقت ادعاي جهل به حكم پذيرفته نمي شود مگر در دو مورد اولاً  و. كلاهبرداري خبر نداشته است
عمد در  -2. ثانياً جهل به حكم شرعا عذر محسوب مي شود. تحصيل به علم عادتاً ممكن نبوده باشد

عمد در توسل به وسايل متقلبانه براي اغفال و فريب قرباني و با اراده اين ) كلاهبرداري ( رفتار مجرمانه 
در تحصيل متقلبانه مال عمد در توسل به وسايل متقلبانه « منظور از سوء نيت عام . انجام دهدكار را 
مرتكب بزه كلاهبرداري با علم ).  183، ص)1393( نيك شب، عباسعلي، . قياس، جلال الدين. ( است

نامشروع خود به متقلبانه بودن وسيله مورد استفاده در كلاهبرداري با اراده اي آزاد و در راستاي هدف 
مثل زماني كه شخص كلاهبردار با علم به اينكه مدرك دكتراي او جعلي . از آن وسيله استفاده مي كند
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معرفي ميكند براي » جراح سرشناس « و تقلبي است خود را با تغيير چهره به جاي شخص ديگري 
به كار برده علم داشته است و  اغفال قرباني و بردن مال غير، در اينجا كلاهبردار به متقلبانه بودن وسيله

شخص عالماً و عامداً وسايلي را به كار برد كه آگاهي به . سوء نيت در انجام جرم ارتكابي داشته است
شامبياتي، هوشنگ، . ( متقلبانه بودن آن ها را داشته و هدفش از استعمال آن ها فريب ديگري باشد

  ). 77، ص )1372(
و آگاهي به اينكه ) كلاهبرداري ( علم به موضوع  -1: سنتيسوء نيت خاص در كلاهبرداري : ب

در بردن مال متعلق به ) كلاهبرداري ( عمد در تحقق موضوع  -2. است) غير ( اموال متعلق به ديگري 
( ديگري و در نهايت ورود ضرر به صاحب مال و انتفاع شخص كلاهبردار يا شخص مورد نظر او 

در سوء نيت خاص شخص مرتكب بايد قصد بردن ) ر  باشد ، يا نباشد برادر كلاهبردار حتي اگر با خب
وگرنه اگر توسل به وسايل تقلبي فرضاً به قصد به دام انداختن رقيب خود در . مال غير را داشته باشد

، ص )1384(اردبيلي، محمدعلي، . ( معاملات و ورشكسته كردن او باشد، اين عمل كلاهبرداري نيست
242.(  
انگيزه شرافت مندانه . در جرم كلاهبرداري تأثيري بر مسئوليت كيفري مرتكب ندارد :انگيزه: پ

. ( ممكن است باعث تخفيف مجازات كلاهبرداري باشد اما انگيزه پست جهات تخفيف نيست
ركن معنوي يا سوء نيت در جرم ).  109و  108و  106، ص)1395(ميرمحمدصادقي، حسين، 

علم مرتكب جرم  -1قانون تجارت الكترونيك متشكل از سه جزء  65ده كلاهبرداري رايانه اي طبق ما
و . كلاهبرداري رايانه اي به متقلبانه بودن اعمال و اقداماتي كه منجر به اين نوع كلاهبرداري مي شود

عمداً و با علم به اين كه اين رفتار جرم است و به قصد ضرر زدن به قرباني منجر به كلاهبرداري رايانه 
ها، برنامه ها و سيستم ) داده پيام ( ود، و عمد عام، در سوع استفاده و يا استفاده هاي غير مجاز از اي ش

سوء نيت عام كلاهبردار مرتكب انجام اعمال  -2. هاي رايانه اي و وسايل ارتباط از راه دور است
نه اي قصد بردن سوءنيت خاص در كلاهبرداري رايا-3. را ارده كند و انجام دهد 67موضوع در ماده 
  . انگيزه تأثيري در ارتكاب اين نوع جرم ندارد -4. مال ديگري است
  مجازات جرم كلاهبرداري: بخش دوم

قانون تشديد مجازات مرتكبين ارتشا و اختلاس و «  1ي  مادهطبق  مجازات كلاهبرداري سنتي
جزاي نقدي معادل  كلاهبرداري ساده حبس از يك تا هفت سال و -1عبارت است از» كلاهبرداري 

حبس و پرداخت جزاي نقدي  تا ده سال دو  كلاهبرداري مشدد -2مالي كه كلاهبردار اخذ نموده 

كه با فقدان هر يك از . مال ديگري، از جرايم مقيد به نتيجه است، و نتيجه آن بردن مال غير مي باشد
رفتار هاي مجرمانه كه . ايانه اي مي شوداجزاء تشكيل دهنده، آن  باعث عدم تحقق جرم كلاهبرداري ر

منجر به كلاهبرداري رايانه اي مي شوند تمثيلي هستند و با استفاده از سوء استفاده و يا استفاده غير 
مجاز  از داده پيام ها، برنامه ها و سيستم هاي رايانه اي و وسايل ارتباط از راه دور و با انجام دادن فعل 

محو، توقف داده هاي پيام، و مداخله كردن در عملكرد برنامه ها يا سيستم هاي هاي مثبتي مانند ورود، 
رايانه اي و با گمراهي سيستم هاي پردازش خودكار و فريب دادن ديگران باعث كلاهبرداري رايانه اي 

خرم . ( و فريب يا گمراه كردن سيستم ها از عناصر مادي جرم كلاهبرداري رايانه اي مي باشد. مي شود
موضوع جرم در كلاهبرداري رايانه اي اموال متعلق به غير  -1).  103، ص)1386(بادي، عبدالصمد، آ

مي باشد و ) كامپيوتر ( وسيله جرم در كلاهبرداري رايانه اي  -2مي باشد همانند كلاهبرداري سنتي،
ردن مال ديگري نتيجه جرم كلاهبرداري رايانه اي ب -3.ارتكاب جرم با استفاده از رايانه رخ مي دهد

كلاهبرداري رايانه اي با . است و بردن مال ديگري باعث ورود ضرر به قرباني مال باخته مي شود
رايانه يا كامپيوتر با . عمليات متقلبانه در داده ها، اطلاعات و سيستم هاي را يانه اي انجام مي پذيرد

ري رايانه اي است، و با رفتار هاي وسيله ارتكاب جرم كلاهبردا) مجازي ( استفاده از فضاي سايبري 
مجرمانه ديگري مانند سرقت داده ها يا تغيرر داده ها و جعل داده ها و يا با نفوذ غير مجاز همراه مي 

  .       باشد، و منجر به تحصيل وجوه و اموال از طريق تقلب در سيستم رايانه اي همراه است
  عنصر معنوي جرم كلاهبرداري : بند چهارم

  انگيزه  -3سوء نيت خاص -2سوء نيت عام  -1: معنوي جرم كلاهبرداري شامل عنصر 
علم به  -1. نيت عام در همه جرايم وجود دارد سو: عام در جرم كلاهبرداري سنتي سوء نيت: الف
شخص كلاهبردار نمي تواند بگوييد از حكم . هميشه مفروض است) كلاهبرداري ( حكم 

هيچوقت ادعاي جهل به حكم پذيرفته نمي شود مگر در دو مورد اولاً  و. كلاهبرداري خبر نداشته است
عمد در  -2. ثانياً جهل به حكم شرعا عذر محسوب مي شود. تحصيل به علم عادتاً ممكن نبوده باشد

عمد در توسل به وسايل متقلبانه براي اغفال و فريب قرباني و با اراده اين ) كلاهبرداري ( رفتار مجرمانه 
در تحصيل متقلبانه مال عمد در توسل به وسايل متقلبانه « منظور از سوء نيت عام . انجام دهدكار را 
مرتكب بزه كلاهبرداري با علم ).  183، ص)1393( نيك شب، عباسعلي، . قياس، جلال الدين. ( است

نامشروع خود به متقلبانه بودن وسيله مورد استفاده در كلاهبرداري با اراده اي آزاد و در راستاي هدف 
مثل زماني كه شخص كلاهبردار با علم به اينكه مدرك دكتراي او جعلي . از آن وسيله استفاده مي كند
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مجازات . معادل مالي كه كلاهبردار تحصيل نموده و نيز انفصال از خدمات دولتي تعيين كرده است
بند پ حبس  122ده جرايم رايانه اي از يك تا پنج سال حبس است و شروع به جرم هم بر اساس ما

قانون  67، در اجراي ماده  مجازات كلاهبرداري كامپيوتري .استتعزيري يا شلاق يا جزاي نقدي 
حبس از يك سال تا سه سال و پرداخت جزاي نقدي معادل مال  :تجارت الكترونيكي عبارت است از
، موضوع قانون تشديد يسنتكه كيفر كلاهبرداري  درحالي  مال  مأخوذ، علاوه بر رد مال به صاحبان

سال تا ده  2سال حبس و يا  7يك سال تا  1367مجازات مرتكبين ارتشاء و اختلاس وكلاهبرداري 
، از  الكترونيكي  بستر مبادلات هركس در « :قانون تجارت الكترونيك  68  ماده. باشد سال حبس مي

،  اي هاي رايانه سيستم و»   داده پيام «پردازش و مداخله در »   داده پيام «طريق ورود، تغيير، محو و توقف 
بدون مجوز  ،  اختصاصي هاي رمزنگاري توليد امضاء مثل كليد  و يا استفاده از وسايل كاربردي سيستم

امضاء كننده و يا توليد امضاي فاقد سابقه ثبت در فهرست دفاتر اسنادالكترونيكي و يا عدم انطباق آن 
هاي »   داده پيام «اقدام به جعل  هرست مزبور و اخذ گواهي مجعول و نظاير آنوسايل با نام دارنده در ف

  داده پيام «مالي و غيره به عنوان ، قضايي ، اداري داراي ارزش مالي و اثباتي نمايد تا با ارائه آن به مراجع
ي سه سال و پرداخت جزا هاي معتبر استفاده نمايد جاعل محسوب و به مجازات حبس از يك تا»

قانون مزبور، مجازات شروع به  68ماده   تبصرهدر  .» شود نقدي به ميزان پنجاه ميليون ريال محكوم مي
و . آن است، مقدمه  جعلدر كلاهبرداري رايانه اي  .استجرم را حداقل مجازات مذكور در آن ماده 

قانون تجارت  67ماده يك جرم مطلق است و يا بايد با استفاده از امتيازات مالي باشد، موضوع مشمول 
  .الكترونيك است
  نتيجه گيري

كلاهبرداري سنتي با فعل مثبت محقق مي شود، و طرفي كه جرم بر او واقع مي شود بايد انسان باشد 
و كلاهبردار بايد با استفاده از وسايل متقلبانه و اغفال و فريب . و انسان بودن قرباني بسيار مهم است

ا در كلاهبرداري رايانه اي ارتكاب جرم با فعل مثبت است و طرفي كه جرم بر ام. قرباني مال او را ببرد
است و اين جرم با استفاده از گمراه كردن سيستم هاي خودكار پردازش و ) رايانه ( او واقع مي شود 

كلاهبرداري سنتي و رايانه اي با هم شباهت ها و . ها واقع مي شود)داده پيام ( مداخله در عملكرد 
ت هاي دارند از جمله شباهت ها در اسم اين نوع جرم و  نتيجه جرم كه منجر به  بردن مال غير و تفاو

( ورود ضرر به قرباني است، كه هميشه انسان است، ارتكاب اين جرم بر اشخاص حقيقي يا حقوقي 
رفي كه قابل اعمال است، در جرم رايانه اي كه وسيله جرم رايانه مي باشد ولي ط) خصوصي يا عمومي 
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اخذ مي شود قرباني .... مال او از طريق توسل به گمراه كردن داده هاي پيام و سيستم ها برنامه ها 
و تفاوت اساسي در كلاهبرداري سنتي فريب دادن قرباني ولي در كلاهبرداري . حقيقي انسان مي باشد

. ني جرم تحقق مي يابدرايانه اي گمراه كردن سيستم هاي پردازش خودكار است كه  بدون اغفال قربا
باعث شده ) سنتي، رايانه اي ( و با وجود اين تفاوت اساسي در عنصر مادي جرم هاي كلاهبرداري 

  .است كه مقرارات مربوط به كلاهبرداري سنتي در مورد كلاهبرداري رايانه اي قابل اعمال نباشد
  
  
  
  

مجازات . معادل مالي كه كلاهبردار تحصيل نموده و نيز انفصال از خدمات دولتي تعيين كرده است
بند پ حبس  122ده جرايم رايانه اي از يك تا پنج سال حبس است و شروع به جرم هم بر اساس ما

قانون  67، در اجراي ماده  مجازات كلاهبرداري كامپيوتري .استتعزيري يا شلاق يا جزاي نقدي 
حبس از يك سال تا سه سال و پرداخت جزاي نقدي معادل مال  :تجارت الكترونيكي عبارت است از
، موضوع قانون تشديد يسنتكه كيفر كلاهبرداري  درحالي  مال  مأخوذ، علاوه بر رد مال به صاحبان

سال تا ده  2سال حبس و يا  7يك سال تا  1367مجازات مرتكبين ارتشاء و اختلاس وكلاهبرداري 
، از  الكترونيكي  بستر مبادلات هركس در « :قانون تجارت الكترونيك  68  ماده. باشد سال حبس مي

،  اي هاي رايانه سيستم و»   داده پيام «پردازش و مداخله در »   داده پيام «طريق ورود، تغيير، محو و توقف 
بدون مجوز  ،  اختصاصي هاي رمزنگاري توليد امضاء مثل كليد  و يا استفاده از وسايل كاربردي سيستم

امضاء كننده و يا توليد امضاي فاقد سابقه ثبت در فهرست دفاتر اسنادالكترونيكي و يا عدم انطباق آن 
هاي »   داده پيام «اقدام به جعل  هرست مزبور و اخذ گواهي مجعول و نظاير آنوسايل با نام دارنده در ف

  داده پيام «مالي و غيره به عنوان ، قضايي ، اداري داراي ارزش مالي و اثباتي نمايد تا با ارائه آن به مراجع
ي سه سال و پرداخت جزا هاي معتبر استفاده نمايد جاعل محسوب و به مجازات حبس از يك تا»

قانون مزبور، مجازات شروع به  68ماده   تبصرهدر  .» شود نقدي به ميزان پنجاه ميليون ريال محكوم مي
و . آن است، مقدمه  جعلدر كلاهبرداري رايانه اي  .استجرم را حداقل مجازات مذكور در آن ماده 

قانون تجارت  67ماده يك جرم مطلق است و يا بايد با استفاده از امتيازات مالي باشد، موضوع مشمول 
  .الكترونيك است
  نتيجه گيري

كلاهبرداري سنتي با فعل مثبت محقق مي شود، و طرفي كه جرم بر او واقع مي شود بايد انسان باشد 
و كلاهبردار بايد با استفاده از وسايل متقلبانه و اغفال و فريب . و انسان بودن قرباني بسيار مهم است

ا در كلاهبرداري رايانه اي ارتكاب جرم با فعل مثبت است و طرفي كه جرم بر ام. قرباني مال او را ببرد
است و اين جرم با استفاده از گمراه كردن سيستم هاي خودكار پردازش و ) رايانه ( او واقع مي شود 

كلاهبرداري سنتي و رايانه اي با هم شباهت ها و . ها واقع مي شود)داده پيام ( مداخله در عملكرد 
ت هاي دارند از جمله شباهت ها در اسم اين نوع جرم و  نتيجه جرم كه منجر به  بردن مال غير و تفاو

( ورود ضرر به قرباني است، كه هميشه انسان است، ارتكاب اين جرم بر اشخاص حقيقي يا حقوقي 
رفي كه قابل اعمال است، در جرم رايانه اي كه وسيله جرم رايانه مي باشد ولي ط) خصوصي يا عمومي 
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