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  اعتبارداده پيام در قراردادهاي داخلي و بين المللي در تجارت الكترونيك
  )15/09/1396،  تاريخ تصويب   08/08/1396تاريخ دريافت ( 

  محسن علي نژادي 

  )گرايش مطالعات منطقه اي(سياسي كارشناس ارشد حقوق خصوصي و كارشناس ارشد علوم 
  زهرا علي نژادي 

  دانشجوي كارشناسي حقوق
 
  : چكيده 

در دهه هاي گذشته افراد مجبور بودند ساعت ها وقت با ارزش خود را براي يك كار روزانه كوچك هدر 
روزانه دهند ، ولي امروزه با ورود علم حقوق تجارت الكترونيكي و پيشرفت هاي آن زندگي و كارهاي 

آسان تر شده ، و افراد مي توانند با فشاردادن چند كليد ، كالا هاي مورد نياز خود را از آن سر دنيا خريد و 
وقتي قرار است ...در تجارت الكترونيكي ، كسب و كار الكترونيكي ، بانكداري الكترونيك و. فروش نمايند 

ا داشته باشد كه امنيت ، يكپارچگي ، جامعيت ، زندگي مردم متكي بر اين تجارت باشد ، بايد توان اين ر
فرهنگ ، گستردگي امكان دسترستي و سرعت بالاي دسترستي را ارائه دهند و با برخي چالش ها مانند 
سرقت هاي الكترونيكي يا رايانه اي و از بين رفتن حريم خصوصي داده ها كه تجارت الكترونيكي را تهديد 

اله به اعتبار داده پيام در تجارت الكترونيكي در مقابل اسناد كاغذي و ارزش در اين مق. مي كند مواجه شود 
« تحليل موضوع با مطالعه قانون تجارت الكترونيكي ايران  ، . اثباتي سند الكترونيكي پرداخته مي شود 

در زمينه ي  ، و قانون نمونه آنسيترال و كنوانسيون بيع بين المللي و مقررات داخلي كشورهاي پيشرفته» ا.ت.ق
  .تجارت الكترونيكي انجام خواهد شد 

 
 
 
 
 
 
 
 
  ديجيتالء ، امضاقراردادهاي الكترونيكي، سندتجارت الكترونيكي،  :گان كليدي واژ
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  كليات: بخش اول
بعد از وقوع انقلاب هاي مهمي همچون انقلاب صنعتي ، و با ظهور فن آوري اطلاعات ، ارتباطات سرعت 

و مبادلات ميان انسان ها و مخصوصاً روابط تجاري اشخاص تاجر باهم ، پديده اي  بيشتري يافت ، و روابط
سند « اين . ، منجر به تغيير در شكل و ماهيت مبادلات ميان تجار شد » تجارت الكترونيكي « نوين به نام 

عتبار اسنادي ، است كه اسناد تجاري مانند برات ، سفته ، چك ، بارنامه ، قبض انبار، ا» تجاري الكترونيكي 
تجارت الكترونيكي  1997كميسيون اروپايي در سال . مي شوند ... اوراق بهادار و ضمانت نامه هاي بانكي و

تجارت الكترونيكي به پردازش هدف تجارت الكترونيكي به معناي از « : تعر يف كرد     را به اين شكل 
، تضعيف موقعيت رقابتي در عرصه تجارت  دست رفتن فرصت هاي لحظه اي زود گذر در تجارت جهاني

استفاده از ابزارهاي الكترونيكي در انعقاد قراردادها ، روز به روز با پيشرفت فراواني روبه . بين المللي است 
قرارداد هاي خود را منعقد مي كنند ، و اين ... روست امروزه تجار با استفاده از تلفن ، تلگرام و تلكس و

اصالت ، صحت و در مجموع قابل اعتماد ساختن دليل الكترونيكي تنظيم شده ، اسناد قواعد براي تضمين 
آنها ممكن است به . الكترونيكي اسنادي هستند كه به روش رايانه اي توليد ، منتقل و نگهداري شده اند 

استفاده از گرچه . در آمده باشند شيوه الكترونيكي متولد شده و يا از شكل اصلي خود به فرم الكترونيكي 
ولي اصلاح تجارت الكترونيك از زماني معمول شده . ، امر تازه اي نيست وسايل الكترونيكي در تجارت

و . است كه سامانه هاي رايانه اي در مبادلات پيام ها وارد شدند و مبادله ي الكترونيكي داده ها رايج گرديد 
با گسترش اينترنت و افزايش . يشتري يافت اين اصطلاح با گسترش جهاني اينترنت روز به روز گسترش ب

استفاده از آن در ميان كاربران ، ايده ي استفاده از محيط اينترنت را به عنوان ابزاري تبليغاتي در اذهان ايجاد 
تجارت الكترونيكي صرفاً محدود به تبليغات نماند و پس از چندي اشخاص كار آفرين در ايجاد . كرد 

بازار يابي موفق شدند و كسب و كارهاي جديدي در اين محيط توسعه  براي معرفي پايگاه هاي الكترونيكي
بزرگ ترين مشكلات موجود در گسترش تجارت الكترونيكي و كاربرد هاي آن اين       يكي از. يافت 

تجارت . است كه رشد فناوري اطلاعات به مراتب سريع تر از تدوين مسايل حقوقي مربوط است 
تجارت الكترونيكي . ي بين المللي متضمن معاملات فرامرزي از طريق شبكه هاي كامپيوتري است الكترونيك

آيا داده پيام اعتبار اسناد . بين الملل شاخه اي از تجارت الكترونيكي و شامل خريد و فروش آنلاين است 
استنادي هست يا خير ؟ به  كاغذي را دارا مي باشد ؟ آيا داده پيام در تجارت داخلي و بين المللي سند قابل

به نظر مي رسد داده پيام در تجارت داخلي . نظر مي رسد داده پيام همان اعتبار اسناد كاغذي را دارا مي باشد 
به نظر مي رسد داده پيام در محاكم قابل استناد است و در حكم اسناد . و بين المللي سندي است قابل استناد 



13
96

یز 
 پای

وم-
ه س

دور
 - 

ن یار
قانو

ی 
قوق

- ح
می

 عل
امه

صلن
ف

203

پيام در تجارت الكترونيك همانند اسناد كاغذي از يك نوع اعتبار  به نظر مي رسد داده. سنتي است 
اما داده پيام كه تركيبي از داده و پيام است ، در كنوانسيون سازمان ملل متحد و در .  برخوردار هستند 

در اين كنوانسيون پس از تعريف داده پيام ، در قسمت شناسايي  2005قرارداد هاي بين المللي مصوب 
اعتبار يا قابليت اجرايي يك داده پيام يا قرارداد تنها به اين دليل كه در قالب « : ده پيام آمده است حقوقي دا

« : كنوانسيون مزبور بيان مي دارد  9از ماده  2بند » . يك پيام الكترونيكي است نبايد مورد انكار قرار بگيرد 
يد به صورت كتبي باشد يا آثار فقدان كتبي بودن در مواردي كه قانون مقرر مي دارد كه ارتباط يا قرارداد با

را مقرر مي دارد ، آن شرط به وسيله ارتباط الكترونيكي محقق مي شود ، مشروط بر اينكه اطلاعات مندرج 
با بررسي تطبيقي » . در آن قابل دسترسي بوده و امكان استفاده از آن در صورت رجوع بعدي فراهم باشد 

خلاءهاي احتمالي قانون داخلي و پيشرفت هاي قوانين خارجي و بين المللي و با  موضوع مزبور مي توان به
الگو برداري هاي لازم و مناسب ، مسيري كه در حالت عادي براي قانونگذار داخلي بسيار طولاني و ناهموار 

. يكا اختراع شدند رمز نگاري در آمر قرن بيستم ، سيستم هاي  70دردهه ي . است ، را كوتاه و هموار نمود 
را جهت تلفيق تكنولوژي هاي مدرن با قواعد » كميته تجارت الكترونيكي « و كانون وكلاي آمريكا ، 

اين مدل در قانون امضاي . را منتشر كرد » امضاي ديجيتال « و اين كميته رهنمود . حقوقي تشكيل داد 
لت هاي آمريكا و كشور هايي نظير مالزي و ديجيتال ايالت يوتا تجلي يافت و در طي دو سال در اكثر ايا

نقش بسيار مهمي » آنسيترال « كميسيون حقوق تجارت بين الملل سازمان ملل متحد . آلمان الگو برداري شد 
از جمله اينكه هيئت مديره ي مركزي فدرال آمريكا پيش نويس . را در تحولات قانوني ايفا نموده است 

ارائه نمود و با تصويب اين قانون تحصيل و  2001رداري چك را در سال قانوني تحت عنوان قانون نسخه ب
قانون اصلاح بروات كشور مالزي در سال . نقل و انتقال الكترونيك تصوير چك به طور قانوني ميسر گرديد 

. تصويب شده به امكان ارايه چك از طريق تصوير الكترونيكي اصل آن براي پرداخت شد اشاره داد  2007
با اصلاح قانون اسناد تجاري ، با رويكرد مشابهي نسخه برداري  2002در سال ... اي هندوستان وكشوره

در سطح بين المللي ، گروه . الكترونيكي سند تجاري و نقل انتقال آن را در سيستم حقوقي خود وارد نمودند 
ويب نمود ، كه قرار داد قانون تجارت الكترونيكي را تص 1996كاري تجارت الكترونيكي آنسيترال در سال 

آنسيترال ، كنوانسيون بين المللي درباره جنبه هاي حقوقي . هاي الكترونيكي را معتبر و قابل اجرا مي داند 
انعقاد قرار داد به شيوه الكترونيكي  در دست تهيه دارد كه تكميل و ارائه آن موجب شفافيت مبادلات و 

درحقوق ايران تصويب قانون . 28،ص)2002(ميد ينگوف اس. معاملات تجاري الكترونيكي خواهد شد 
به معاملاتي كه از طريق اينترنت و سيستم هاي ارتباطي انجام مي  17/10/1382تجارت الكترونيكي در تاريخ 

  كليات: بخش اول
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و مبادلات ميان انسان ها و مخصوصاً روابط تجاري اشخاص تاجر باهم ، پديده اي  بيشتري يافت ، و روابط
سند « اين . ، منجر به تغيير در شكل و ماهيت مبادلات ميان تجار شد » تجارت الكترونيكي « نوين به نام 

عتبار اسنادي ، است كه اسناد تجاري مانند برات ، سفته ، چك ، بارنامه ، قبض انبار، ا» تجاري الكترونيكي 
تجارت الكترونيكي  1997كميسيون اروپايي در سال . مي شوند ... اوراق بهادار و ضمانت نامه هاي بانكي و

تجارت الكترونيكي به پردازش هدف تجارت الكترونيكي به معناي از « : تعر يف كرد     را به اين شكل 
، تضعيف موقعيت رقابتي در عرصه تجارت  دست رفتن فرصت هاي لحظه اي زود گذر در تجارت جهاني

استفاده از ابزارهاي الكترونيكي در انعقاد قراردادها ، روز به روز با پيشرفت فراواني روبه . بين المللي است 
قرارداد هاي خود را منعقد مي كنند ، و اين ... روست امروزه تجار با استفاده از تلفن ، تلگرام و تلكس و

اصالت ، صحت و در مجموع قابل اعتماد ساختن دليل الكترونيكي تنظيم شده ، اسناد قواعد براي تضمين 
آنها ممكن است به . الكترونيكي اسنادي هستند كه به روش رايانه اي توليد ، منتقل و نگهداري شده اند 
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تجارت الكترونيكي صرفاً محدود به تبليغات نماند و پس از چندي اشخاص كار آفرين در ايجاد . كرد 

بازار يابي موفق شدند و كسب و كارهاي جديدي در اين محيط توسعه  براي معرفي پايگاه هاي الكترونيكي
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تجارت . است كه رشد فناوري اطلاعات به مراتب سريع تر از تدوين مسايل حقوقي مربوط است 
تجارت الكترونيكي . ي بين المللي متضمن معاملات فرامرزي از طريق شبكه هاي كامپيوتري است الكترونيك

آيا داده پيام اعتبار اسناد . بين الملل شاخه اي از تجارت الكترونيكي و شامل خريد و فروش آنلاين است 
استنادي هست يا خير ؟ به  كاغذي را دارا مي باشد ؟ آيا داده پيام در تجارت داخلي و بين المللي سند قابل

به نظر مي رسد داده پيام در تجارت داخلي . نظر مي رسد داده پيام همان اعتبار اسناد كاغذي را دارا مي باشد 
به نظر مي رسد داده پيام در محاكم قابل استناد است و در حكم اسناد . و بين المللي سندي است قابل استناد 
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قانون مذكور ذيل  5ماده . گيرند ، مشروعيت بخشيد و روند روابط تجاري الكترونيكي را قاعده مند نمود 
آمده ، توافق و قرار داد هاي خاص طرفين را داده پيام » اعتبار قرارداد هاي خصوصي  – فصل چهارم« عنوان 

اگر چه قانون تجارت الكترونيكي ايران به مسايل مربوط به انعقاد قرارداد الكترونيكي . معتبر دانسته است 
سنگاپور ، قانون  در. نپرداخته است ، اساساً تفاوتي ميان قرارداد مذكور و قرارداد سنتي وجود ندارد 

به ويژه ، براي حل مشكلات حقوقي ناشي از توسعه فناوري  1998معاملات الكترونيكي در دهم جولاي 
اين قانون نه تنها هيچ يك از اصول . جديد كه در تجارت بر خط بكار گرفته مي شد ، تصويب گرديد 

در اتحاديه اروپا ، اعتبار و نفوذ قرار دادهاي . حقوق قرارداد را نقض ننموده ، بلكه بر رعايت آنها تاكيد دارد 
تدوين گرديده و نيز در  1999الكتر ونيكي به موجب دستور العمل امضاي الكترونيكي كه در سال 

در جمهوري خلق چين ، اعتبار . مورد شناسايي قرار گرفت  2000دستورالعمل تجارت الكترونيكي مصوب 
مورد »  1999مارس  15مصوب « ون جديد قرارداد اين كشور قرار داد هاي الكترونيكي به موجب قان

ديوان عالي كشور طي يك راي وحدت رويه ، دادگاه صالح براي رسيدگي به  .شناساي قرار گرفته است 
جرم كلاهبرداري رايانه اي ، به استناد به اين كه اصل بر صلاحيت دادگاه محل و قوع جرم است ، اشعار مي 

ه مقدمات و نتيجه حاصل از آن در حوزه هاي قضايي مختلف صورت گرفته باشد ، هرگاه تهي« : دارد 
دادگاهي كه بانك افتتاح كننده حساب زيان ديده از بزه كه پول به طور متقلبانه از آن برداشت شده در 

بدين ترتيب ، دادگاه هاي ديگري كه در حوزه آن بانك . » حوزه آن قرار دارد ، صالح به رسيدگي است
  . فتتاح كننده حساب شخص بزهكار ، كه پول به آن واريز شده واقع است ، صالح به رسيدگي نمي باشد ا

طبق راي كه ديوان عالي كشور در طي يك راي وحدت رويه ، درمورد دادگاه صالح به رسيدگي در 
توان گفت كه داده پيام در محاكم مي » داده پيام « در مورد قابل استناد بودن » الكترونيك « جرايم رايانه اي 

در حكم بانك افتتاح كننده حساب زيان ديده از بزه كه پول به طور متقلبانه از آن برداشت شده است مي 
باشد همانند سرقت اطلاعات شخص زيان ديده در يك خريد آنلاين الكترونيك كه رمز كارت حساب او 

همان داده پيام است و در محاكم قابل به سرقت رفته و اطلاعات خريد او كه حاوي رمز كارت اوست 
م . ق 969با توجه به ماده  .در حوزه قضايي كه  محاكم زيان ديده در آن  واقع است . رسيدگي مي باشد 

منظور از قانون حاكم بر شكل سند ، شكل خارجي است كه مربوط به تنظيم يا ساخت سند مي باشد ، نه هر 
با  .ربوط به نظم عمومي باشد ، رعايت قوانين ايران ضروري است تشريفات تنظيم سندي كه م. نوع شكلي 

م ، محاكم ايران به اسناد تنظيم شده در كشور هاي خارجه همان اعتباري را خواهند . ق 1295توجه به ماده 
اولا اسناد : داد كه آن اسناد مطابق قوانين كشوري كه در آنجا تنظيم شده دارا مي باشد مشروط بر اين كه 
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ثانيا مفاد آنها مخالف با قوانين مربوط به نظم عمومي يا . بور به علتي از علل قانوني از اعتبار نيفتاده باشدمز
ثالثا كشوري كه اسناد در آنجا تنظيم شده به موجب قوانين خود يا عهود اسناد . اخلاق حسنه ي ايران نباشد

سياسي يا قنسولي ايران در كشوري كه سند در آنجا  رابعا نماينده. تنظيم شده در ايران را نيز معتبر بشناسد 
تنظيم شده يا نماينده سياسي يا قنسولي كشور مزبور در ايران تصديق كرده باشد كه سند موافق قوانين محل 

  .تنظيم يافته است
  تجارت الكترونيكي: بند اول

ا و افزايش رقابت در علل گسترش سريع تجارت الكترونيك ، توسعه شبكه ها ، پروتكل ها نرم افزاره
امروزه با پيشرفت تجارت الكترونيك و افزايش حجم مبادلات تجاري بين دولت . تجارت الكترونيك  بود 

ها و شركت جهاني و همچين افزايش تجارت بين كسب و كار بين توليد كننده و مصرف كننده در جوامع 
ندارد و جوامع مدرن يا همان ورود به تجارت  انساني ، استفاده از روش هاي قديمي مبادله و تجارت كارايي

 از(نگاهي به استاندارد هاي تبادل داده در تجارت الكترونيك .الكترونيكي پا به عرصه ظهور نهاده است 
EDIتاXML    (EDI  ، به مجموعه اي از استانداردهاي لازم گفته مي شود كه براي « مرجع مايكروسافت

 XML»  . كنترل انتقال اسناد تجاري مانند فرم خريد و فاكتور فروش بين كامپيوتر ها به كار گرفته مي شود 
ي هر برچسب جديدي را م XMLرا پر كرده در  EDIيك فرمت مناسب براي مبادله داده هاست و جاي 

   .توان تعريف كرد و امكان يك محاوره هوشمند بين كاربر و صحنه وب به وجود مي آيد
  تعريف حقوق تجارت الكترونيك : بند دوم

اين قانون مجوعه اصول و قواعدي است كه براي مبادله « : قانون تجارت الكترونيكي اشعار مي دارد  1ماده 
. و با استفاده از سيستمهاي ارتباطي جديد به كار مي رود  آسان و ايمن اطلاعات در واسطه هاي الكترونيكي

تجارت الكترونيكي حقوقي است كه ناظر به جريان خريد و فروش بين توليد كننده و مصرف كننده يا » 
در تحقق ايجاب و . معامله بين دو توليد كننده و يا معامله بين دو مصرف كننده در فضاي الكترونيكي است 

قصد طرفين كتبي يا شفاهي ، لفظي يا عملي و يا به طريق مدرن يعني به روش . ممكن است  قبول يك معامله
اگر چه ايجاب به تنهايي نوعي ايقاع است و داراي آثار حقوقي نيست و با تركيب . الكترونيكي ابراز گردد 

در  داد هاي آنلاينوجود آمدن قرار ايجاب و قبول الكترونيكي باعث به  . با قبول موجد آثار حقوقي است 
ايجاب و قبول » . آنلاين همان ارتباط شبكه اي با رايانه اي ديگر است « . عرصه اين فناوري گرديده است 

الكترونيكي در قراردادهاي آنلاين به اين صورت است كه فرد پيام داده اي خود را به سامانه رايانه اي مقصد 
قانون نمونه  11ماده  اب فرد مطلع مي شود ، مويد اين امرارسال مي دارد و كسي كه در مقصد است از ايج

قانون مذكور ذيل  5ماده . گيرند ، مشروعيت بخشيد و روند روابط تجاري الكترونيكي را قاعده مند نمود 
آمده ، توافق و قرار داد هاي خاص طرفين را داده پيام » اعتبار قرارداد هاي خصوصي  – فصل چهارم« عنوان 

اگر چه قانون تجارت الكترونيكي ايران به مسايل مربوط به انعقاد قرارداد الكترونيكي . معتبر دانسته است 
سنگاپور ، قانون  در. نپرداخته است ، اساساً تفاوتي ميان قرارداد مذكور و قرارداد سنتي وجود ندارد 

به ويژه ، براي حل مشكلات حقوقي ناشي از توسعه فناوري  1998معاملات الكترونيكي در دهم جولاي 
اين قانون نه تنها هيچ يك از اصول . جديد كه در تجارت بر خط بكار گرفته مي شد ، تصويب گرديد 

در اتحاديه اروپا ، اعتبار و نفوذ قرار دادهاي . حقوق قرارداد را نقض ننموده ، بلكه بر رعايت آنها تاكيد دارد 
تدوين گرديده و نيز در  1999الكتر ونيكي به موجب دستور العمل امضاي الكترونيكي كه در سال 

در جمهوري خلق چين ، اعتبار . مورد شناسايي قرار گرفت  2000دستورالعمل تجارت الكترونيكي مصوب 
مورد »  1999مارس  15مصوب « ون جديد قرارداد اين كشور قرار داد هاي الكترونيكي به موجب قان

ديوان عالي كشور طي يك راي وحدت رويه ، دادگاه صالح براي رسيدگي به  .شناساي قرار گرفته است 
جرم كلاهبرداري رايانه اي ، به استناد به اين كه اصل بر صلاحيت دادگاه محل و قوع جرم است ، اشعار مي 

ه مقدمات و نتيجه حاصل از آن در حوزه هاي قضايي مختلف صورت گرفته باشد ، هرگاه تهي« : دارد 
دادگاهي كه بانك افتتاح كننده حساب زيان ديده از بزه كه پول به طور متقلبانه از آن برداشت شده در 

بدين ترتيب ، دادگاه هاي ديگري كه در حوزه آن بانك . » حوزه آن قرار دارد ، صالح به رسيدگي است
  . فتتاح كننده حساب شخص بزهكار ، كه پول به آن واريز شده واقع است ، صالح به رسيدگي نمي باشد ا

طبق راي كه ديوان عالي كشور در طي يك راي وحدت رويه ، درمورد دادگاه صالح به رسيدگي در 
توان گفت كه داده پيام در محاكم مي » داده پيام « در مورد قابل استناد بودن » الكترونيك « جرايم رايانه اي 

در حكم بانك افتتاح كننده حساب زيان ديده از بزه كه پول به طور متقلبانه از آن برداشت شده است مي 
باشد همانند سرقت اطلاعات شخص زيان ديده در يك خريد آنلاين الكترونيك كه رمز كارت حساب او 

همان داده پيام است و در محاكم قابل به سرقت رفته و اطلاعات خريد او كه حاوي رمز كارت اوست 
م . ق 969با توجه به ماده  .در حوزه قضايي كه  محاكم زيان ديده در آن  واقع است . رسيدگي مي باشد 

منظور از قانون حاكم بر شكل سند ، شكل خارجي است كه مربوط به تنظيم يا ساخت سند مي باشد ، نه هر 
با  .ربوط به نظم عمومي باشد ، رعايت قوانين ايران ضروري است تشريفات تنظيم سندي كه م. نوع شكلي 

م ، محاكم ايران به اسناد تنظيم شده در كشور هاي خارجه همان اعتباري را خواهند . ق 1295توجه به ماده 
اولا اسناد : داد كه آن اسناد مطابق قوانين كشوري كه در آنجا تنظيم شده دارا مي باشد مشروط بر اين كه 
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در بستر و روند انعقاد قرارداد ، «: راجع به عبارت تجارت الكترونيك است كه مقرر مي دارد  آنسيترال
  »       . ايجاب و قبول را مي توان از طريق پيام داده اي ابراز كرد مگر اينكه طرفين خلاف آنرا مقرر كرده باشند 

تجارت الكترونيك از زماني كه سامانه هاي رايانه اي در مبادلات پيام ها وارد شدند و مبادلات الكترونيكي 
داده ها به صورت متن ، گرافيك و صدا با سرعت و هزينه كم از يك سامانه رايانه اي از يك نقطه زمين  به 

پيام ها ، تصاوير و اسناد در تجارت داخلي و بين كند ، و بستر مناسبي را براي مبادله  نقطه ديگر انتقال پيدا مي
  .المللي مهيا مي سازد 

عقد محقق ميشود « : قانون مدني  191عقد محقق مي شود به ايجاب و قبول ، و به تعبير ماده در انعقاد قرارداد 
بودن به چيزي  مقرون« به قصد انشاء به شرط اين تعبير كه با تفاوتي در احكام ، در حقوق ساير كشور ها نيز 

كه دلالت بر قصد كند محدوديتي در روش اعلام ايجاب و قبولي بوجود نياورده و بنابراين ، همانگونه كه 
زمان تحقق ايجاب و قبول در قرارداد هاي الكترونيكي اگر ايجاب و قبول توسط ». قصد وجود دارد  ممكن

و آنچه در . زمان و مكان ارسال معتبر است  طرف مقابل ارسال نشود» پست الكترونيك « رايانه به نشاني 
عرف و مقررات تجاري ، اعم از داخلي و بين المللي وجود دارد ، اگر قبول خريدار توسط وسايلي نظير 

» پست « لحظه و محل وصول ملاك و معتبر است و هر گاه . تلفن ، تلگرام ، تلكس و فاكس ارسال شود 
و در پست الكترونيك هيچ . زمان و مكان ارسال اعتبار دارد » ترونيك پست الك« واسطه ارسال باشد ، همان 

و نمي توان احكام مشابهي براي آنها قائل شد ، براي پست از طريق نامه يا . شخص حقيقي واسط پيام نيست 
ايميل ، پست الكترونيكي در رديف ساير و سايل نظير تلگرام و فاكس قرار مي گيرد و زمان و مكان وصول 

مكان وقوع عقد محلي است كه اخرين جزء عقد در آنجا بوقوع . ملاك تحقق ايجاب و قبول است ، 
  .پيوسته باشد

رايانه اي و مخابراتي » سيستم هاي « استفاده از سامانه هاي « : ك كه اشعار مي دارد . د . آ. ق  175طبق ماده 
، ارتباط تصويري از راه دور ، نمابر و تلفن ، براي طرح شاكايات يا دعوا ، ارجاع » ايميل « ، از قبيل پيام نگار 

نين نيابت قضايي با رعايت مقررات راجع به دادرسي پرونده ، احضار متهم ، ابلاغ اوراق قضايي و همچ
طبق تبصره ماده اگر استفاده از اين سامانه به موجب آيين نامه اي كه به تصويب » الكترونيكي بلا مانع است 

چون هيچ شخص حقيقي واسط . رئيس قوه قضاييه برسد ، اگر ابلاغيه اي از طريق ايميل به متهم ارسال شود 
د مامور ابلاغ اگر متهم به محض رويت ايميل ، ايميل را باز كند ابلاغ به صورت واقعي به او پيام نيست مانن

اين ايميل ابلاغ همان . و در صورت بي خبر بودن از ابلاغيه ، ابلاغ به صورت قانوني بوده . ابلاغ مي گردد 
ام داده هاي ارسالي در صندق نامه الكترونيكي مي تواند به صورت پرينت شده در آيد ، تم. پيام داده است 
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در تبادل الكترونيكي از طريق نامه الكترونيكي آدرس نامه . هر دو طرف ذخيره شده و قابل باز يابي هستند 
شخص به عنوان رمز تلقي مي شود ، هر آدرس مختص به يك » ايميل « الكترونيكي يا پست الكترونيكي 

مي تواند به محتواي آن دسترستي داشته و از آن طريق شخص است و نمونه ديگري ندارد تنها همان شخص 
دريافت نامه الكترونيكي از سوي يك شخص قابل انتساب به وي است مگر . به تبادل اطلاعات بپردازد 

مانند هك شدن ايميل توسط هكران با ويروس هاي كه از طريق ايميل براي صاحب . خلاف آن ثابت شود 
شخص به محض باز كردن نامه . خصوصي ايمل شخص دسترسي پيدا كنند  ايميل ارسال مي كند تا به رمز

ارسالي از طرف هكر بعد از حمله اي كه توسط ويروس ها به او مي شود بعد از خارج شدن از ايميل خود 
در اين صورت  هرگاه شخص حمله كننده با آدرس پست الكترونيكي . ديگر حق دسترسي به آن را ندارد 

واند نامه الكترونيكي را به آدرسي براي گمراه كردن شخص ثالت بفرستد مثلا شخص هك شده مي ت
درخواست مقداري پول از دوستان شخص هك شده طلب كند ، در اين صورت دريافت اين نوع نامه 

دو طرفي كه با . الكترونكي از سوي شخص حمله كننده قابل انتساب به شخص اول يا صاحب ايميل نيست 
لازم است هركدام كليد عمومي » داده پيام « ترونيكي دارند براي محرمانه ماندن پيام هايشان هم مبادلات الك

خود را در اختيار ديگري قرار دهد و طرفي كه در صدد ارسال پيام به ديگري است » آدرس الكترونيكي «
با استفاده از كليد  بايد با استفاده از كليد عمومي مخاطب آن را رمز نگاري كرده و ارسال نمايد و مخاطب

خصوصي كه فقط در اختيار خودش است ، آن را رمز گشايي و مشاهده كند و وقتي در صدد ارسال پاسخ 
رمز نگاري ، ) فرستنده ( است براي حفظ محرمانگي پاسخ ، آن را با استفاده از كليد عمومي مخاطب فعلي 

ان جعل ، هك و ارسال پيام از طرف در اين سيستم اگر به اين نحو عمل شود امك. ارسال مي كند
فرستندگان دروغين و غير مجاز و دخالت در پيام در واسطه هاي الكترونيكي وجود ندارد ، و فرستنده پيام 

  .          نميتواند بعداً منكر ارسال پيام باشد
                 رت الكترونيك موانع رشد تجا: بند سوم

پايين بودن سطح اگاهي مردم به فناوري اطلاعات دركشور ، نبود فرهنگ فقر اقتصادي و فر هنگي جامعه و 
مناسب رويا رويي با پديده تجارت الكترونيك و مانع تراشي هاي مردم عامه با ترويج شايعات و تفكر 
نادرست و جايگزين برخي پديده ها ي تجاري ديگري مانند بازار يابي شبكه اي كه ارتباط چنداني با پديده 

ه تجارت الكترونيك ندارد و نيز برخورد منفي ، واحد هاي توزيع فيزيكي و مشتريان با تجار گسترد
بنابراين عدم فرهنگ سازي مناسب توسط . الكترونيك ، مانع مهمي برسر رشد اين پديده به شمار مي آيد 

انع جدي در ربط در جامعه در جهت توسعه آگاهي عمومي از مباحث فناوري اطلاعات ، م دستگاه هاي ذي

در بستر و روند انعقاد قرارداد ، «: راجع به عبارت تجارت الكترونيك است كه مقرر مي دارد  آنسيترال
  »       . ايجاب و قبول را مي توان از طريق پيام داده اي ابراز كرد مگر اينكه طرفين خلاف آنرا مقرر كرده باشند 

تجارت الكترونيك از زماني كه سامانه هاي رايانه اي در مبادلات پيام ها وارد شدند و مبادلات الكترونيكي 
داده ها به صورت متن ، گرافيك و صدا با سرعت و هزينه كم از يك سامانه رايانه اي از يك نقطه زمين  به 

پيام ها ، تصاوير و اسناد در تجارت داخلي و بين كند ، و بستر مناسبي را براي مبادله  نقطه ديگر انتقال پيدا مي
  .المللي مهيا مي سازد 

عقد محقق ميشود « : قانون مدني  191عقد محقق مي شود به ايجاب و قبول ، و به تعبير ماده در انعقاد قرارداد 
بودن به چيزي  مقرون« به قصد انشاء به شرط اين تعبير كه با تفاوتي در احكام ، در حقوق ساير كشور ها نيز 

كه دلالت بر قصد كند محدوديتي در روش اعلام ايجاب و قبولي بوجود نياورده و بنابراين ، همانگونه كه 
زمان تحقق ايجاب و قبول در قرارداد هاي الكترونيكي اگر ايجاب و قبول توسط ». قصد وجود دارد  ممكن

و آنچه در . زمان و مكان ارسال معتبر است  طرف مقابل ارسال نشود» پست الكترونيك « رايانه به نشاني 
عرف و مقررات تجاري ، اعم از داخلي و بين المللي وجود دارد ، اگر قبول خريدار توسط وسايلي نظير 

» پست « لحظه و محل وصول ملاك و معتبر است و هر گاه . تلفن ، تلگرام ، تلكس و فاكس ارسال شود 
و در پست الكترونيك هيچ . زمان و مكان ارسال اعتبار دارد » ترونيك پست الك« واسطه ارسال باشد ، همان 

و نمي توان احكام مشابهي براي آنها قائل شد ، براي پست از طريق نامه يا . شخص حقيقي واسط پيام نيست 
ايميل ، پست الكترونيكي در رديف ساير و سايل نظير تلگرام و فاكس قرار مي گيرد و زمان و مكان وصول 

مكان وقوع عقد محلي است كه اخرين جزء عقد در آنجا بوقوع . ملاك تحقق ايجاب و قبول است ، 
  .پيوسته باشد

رايانه اي و مخابراتي » سيستم هاي « استفاده از سامانه هاي « : ك كه اشعار مي دارد . د . آ. ق  175طبق ماده 
، ارتباط تصويري از راه دور ، نمابر و تلفن ، براي طرح شاكايات يا دعوا ، ارجاع » ايميل « ، از قبيل پيام نگار 

نين نيابت قضايي با رعايت مقررات راجع به دادرسي پرونده ، احضار متهم ، ابلاغ اوراق قضايي و همچ
طبق تبصره ماده اگر استفاده از اين سامانه به موجب آيين نامه اي كه به تصويب » الكترونيكي بلا مانع است 

چون هيچ شخص حقيقي واسط . رئيس قوه قضاييه برسد ، اگر ابلاغيه اي از طريق ايميل به متهم ارسال شود 
د مامور ابلاغ اگر متهم به محض رويت ايميل ، ايميل را باز كند ابلاغ به صورت واقعي به او پيام نيست مانن

اين ايميل ابلاغ همان . و در صورت بي خبر بودن از ابلاغيه ، ابلاغ به صورت قانوني بوده . ابلاغ مي گردد 
ام داده هاي ارسالي در صندق نامه الكترونيكي مي تواند به صورت پرينت شده در آيد ، تم. پيام داده است 
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اين مسير محسوب مي شود ، كشور ايران بومي ديجيتال نيست بلكه مهاجر ديجيتال است و اين خود علت 
ساختار ، توسعه و عملكرد يك سيستم تجارت . بزرگي در پيشرفت نكردن دنياي الكترونيك است 

ي فناوري گونه و غير الكترونيك نيازمند اكوسيستمي است كه اين اكوسيستم در برگيرنده مولفه هاي فن
زيرساخت شبكه كه دسترسي كاربران ) الف . فناوري گونه مربوطه مي باشد كه نيازمند موارد زير مي باشد

يك ) ج . يك زيرساخت پرداخت براي پرداخت وجوه در قبال كالا و خدمات ) ب . را ممكن مي سازد 
و اجزاي زيرساختي ديگر شامل . لف ريرساخت مناسب براي تطبيق دادن پرداخت ها ميان موسسات مخت

موارد زير مي باشد شبكه تلفن معمولي ، زيرساخت هاي ارتباط بي سيم ، اينترنت و سرويس هاي عمومي 
زيرساخت پرداخت ، زيرساخت كليد ... تجارت الكترونيك سرويس هاي پروتال ، سرويس هاي ميزباني و 

  . ، زيرساخت قانوني و معماري شبكه عمومي
داده پيام هر نمادي از واقعه « : قانون تجارت الكترونيكي در مورد داده پيام اشعار مي دارد  2ماده  –بند الف 

، اطلاعات يا مفهوم است كه با وسايل الكترونيكي ، نوري و با فناوري هاي جديد اطلاعات توليد ، ارسال ، 
داده پيام مهم ترين . خاصي برخوردار است  داده پيام از اهميت» . دريافت ، ذخيره يا پردازش مي شود 

داده پيام همان سند ، مربوط به دنياي مجازي و ارتباطات الكترونيكي . بخش در تجارت الكترونيكي است 
نوشته ، خط يا علامتي است كه در روي صفحه نمايان مي شود . نوشته الكترونيكي داده پيام نام دارد . است 

شد يا غير متداول ، مانند رمز ها وعلامت هايي كه دو يا چند نفر براي روابط بين ، خواه از خطوط متداول با
و سند نوشته اي است كه داراي امضاء . در دنياي الكترونيك داده پيام معادل نوشته است . خود قرار داده اند 

بر صفحه رايانه اين نوشته ممكن است . ، اثر انگشت يا مهر شخصي است كه سند به او نسبت داده مي شود 
قانون نمونه در تجارت . درج شود و از طريق اينترنت جا به جا شود اين سند همان داده پيام است 

از طريق ابزارهاي نوري يا ابزار هاي مشابه مانند « را اطلاعاتي مي داند كه » داده پيام «  1996الكترونيكي 
، تلكس تلكپي توليد ، ارسال ، دريافت يا ذخيره مي  تبادل الكترونيكي داده ها ، پست الكترونيكي ، تلگرام

قانون نمونه 15ماده1موجب بند. در قانون نمونه امضاي الكترونيكي اين تعريف تكرار شده است » شود 
اطلاعات :داده پيام در پنج قالب قابل مشاهده است  .مقاله تشكيل قرارداد هاي الكترونيكي  170آنيسترال ص

ذخيره هاي رايانه اي  پيام هاي الكترونيك و» رايانامه « هاي اجتماعي ، پست الكترونيك وبگاه ، مفاد شبكه 
پيام داده اي به « : قانون نمونه تجارت الكترونيك در تعريف داده پيام چنين اشعار مي دارد   9ماده  9و  بند 

ذخيره مي  »افت و يا ذخيره مي گردد معناي اطلاعاتي است كه به وسيله عمليات الكترونيكي توليد ، دري
اما اگر ابزار هاي . ابزار هاي كه بتوانند كار كرد مذكور را انجام دهند مي توانند منشأ اطلاعات باشند  شود
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كه فاقد چنين كاركردي هستند منشأ اطلاعات باشند، اطلاعات توليد شده از نظر قانون مذكور مشمول 
 2005داده پيام تركيبي از داده و پيام مي باشد ، در بند ج ماده عهدنامه  .مي گيرند ن نوان داده پيام قرار ع

اطلاعاتي كه با « سازمان ملل متحد درباره استفاده از ارتباطات الكترونيكي در قراردادهاي بين المللي ، به 
مي شود و محدود  ا ذخيره وسايل الكترونيكي، مغناطيسي ، نوري يا وسايل مشابه ، توليد ارسال ، دريافت و ي

   »به مبادله الكترونيكي داده ها ، پست الكترونيكي ، تلگراف ، تلكس ، يا تلكپي نمي شود 

  اهميت داده پيام: بخش دوم
داده پيام نقشي اساسي را ايفا مي كند و تمامي تبادلات در فضاي الكترونيكي در قالب داده پيام انجام مي 

اطلاعات صرفا به اين دليل كه در قالب « : نمونه تجارت الكترونيكي بيان شده است ، قانون  5در ماده . شود 
« . اشعار مي دارد 6قانون نمونه در ماده » داده پيام هستند نبايد فاقد اثر، اعتبار و قابليت اجرايي حقوقي باشند 

دن را احراز و رفع مانع حقوقي در جايي كه كتبي بودن شرط است ، مانند انعقاد قرارداد ، پيام شرط كتبي بو
ت . ق  12ماده . به شرطي كه در قالبي باشد كه براي ارجاعات بعدي قابل دسترس و استفاده باشد . مي كند 

در مواردي كه براي دعوي ادله ارائه مي . داده پيام به عنوان ادله اثبات در دعوي قابل قبول است « : ا ، . ا . 
اطلاعاتي كه در » را از جمع ادله حذف نمود تنها به اين دليل كه الكترونيكي است شود ، نمي توان داده پيام 

ا بر اصل عدم تبعيض . ا . ت . ق  14ماده . قالب داده پيام هستند از نظر حقوقي موثر، معتبر و قابل اجرا هستند 
- حبيب زاده ،طاهر  .ند مي دا       استوار است ، كاغذ و داده پيام هر دو را به عنوان يك اندازه معتبر

  .دانشجوي دكتراي حقوق خصوصي انگلستان،داده پيام قلب قوانين تجارت الكترونيكي با مطالعه تطبيقي 
در اين زمينه اشعار مي دارد : اثر قانوني يا قابليت   انون يك نواخت مبادلات الكترونيق 7بند الف ماده  

    .شكل الكترونيكي آن نمي توان رد كرد آمريكا اجراي سند يا امضاء را صرفاً به دليل 
  وديت هاي استفاده از داده پياممحد: بند اول

بايد طبق . اسناد و مالكيت اموال غير منقول مثل زمين را نمي توان به صورت الكترونيكي تنظيم كرد 
استثنا شده اند قانون تجارت الكترونيكي مواردي  6در ماده . تشريفات قانوني با اسناد كاغذي صورت گيرد 

مقرر مي دارد هرگاه وجود يك نوشته     .ا . ت . ق  6، كه فقط مي توان از راه هاي سنتي استفاده كرد ماده 
  :                                       در حكم نوشته است مگر در موارد زير » داده پيام « از نظر قانون لازم باشد ، 

  غير منقول اسناد و مالكيت اموال) الف  
  فروش مواد دارويي به مصرف كنندگان نهايي ) ب 

اين مسير محسوب مي شود ، كشور ايران بومي ديجيتال نيست بلكه مهاجر ديجيتال است و اين خود علت 
ساختار ، توسعه و عملكرد يك سيستم تجارت . بزرگي در پيشرفت نكردن دنياي الكترونيك است 

ي فناوري گونه و غير الكترونيك نيازمند اكوسيستمي است كه اين اكوسيستم در برگيرنده مولفه هاي فن
زيرساخت شبكه كه دسترسي كاربران ) الف . فناوري گونه مربوطه مي باشد كه نيازمند موارد زير مي باشد

يك ) ج . يك زيرساخت پرداخت براي پرداخت وجوه در قبال كالا و خدمات ) ب . را ممكن مي سازد 
و اجزاي زيرساختي ديگر شامل . لف ريرساخت مناسب براي تطبيق دادن پرداخت ها ميان موسسات مخت

موارد زير مي باشد شبكه تلفن معمولي ، زيرساخت هاي ارتباط بي سيم ، اينترنت و سرويس هاي عمومي 
زيرساخت پرداخت ، زيرساخت كليد ... تجارت الكترونيك سرويس هاي پروتال ، سرويس هاي ميزباني و 

  . ، زيرساخت قانوني و معماري شبكه عمومي
داده پيام هر نمادي از واقعه « : قانون تجارت الكترونيكي در مورد داده پيام اشعار مي دارد  2ماده  –بند الف 

، اطلاعات يا مفهوم است كه با وسايل الكترونيكي ، نوري و با فناوري هاي جديد اطلاعات توليد ، ارسال ، 
داده پيام مهم ترين . خاصي برخوردار است  داده پيام از اهميت» . دريافت ، ذخيره يا پردازش مي شود 

داده پيام همان سند ، مربوط به دنياي مجازي و ارتباطات الكترونيكي . بخش در تجارت الكترونيكي است 
نوشته ، خط يا علامتي است كه در روي صفحه نمايان مي شود . نوشته الكترونيكي داده پيام نام دارد . است 

شد يا غير متداول ، مانند رمز ها وعلامت هايي كه دو يا چند نفر براي روابط بين ، خواه از خطوط متداول با
و سند نوشته اي است كه داراي امضاء . در دنياي الكترونيك داده پيام معادل نوشته است . خود قرار داده اند 

بر صفحه رايانه اين نوشته ممكن است . ، اثر انگشت يا مهر شخصي است كه سند به او نسبت داده مي شود 
قانون نمونه در تجارت . درج شود و از طريق اينترنت جا به جا شود اين سند همان داده پيام است 

از طريق ابزارهاي نوري يا ابزار هاي مشابه مانند « را اطلاعاتي مي داند كه » داده پيام «  1996الكترونيكي 
، تلكس تلكپي توليد ، ارسال ، دريافت يا ذخيره مي  تبادل الكترونيكي داده ها ، پست الكترونيكي ، تلگرام

قانون نمونه 15ماده1موجب بند. در قانون نمونه امضاي الكترونيكي اين تعريف تكرار شده است » شود 
اطلاعات :داده پيام در پنج قالب قابل مشاهده است  .مقاله تشكيل قرارداد هاي الكترونيكي  170آنيسترال ص

ذخيره هاي رايانه اي  پيام هاي الكترونيك و» رايانامه « هاي اجتماعي ، پست الكترونيك وبگاه ، مفاد شبكه 
پيام داده اي به « : قانون نمونه تجارت الكترونيك در تعريف داده پيام چنين اشعار مي دارد   9ماده  9و  بند 

ذخيره مي  »افت و يا ذخيره مي گردد معناي اطلاعاتي است كه به وسيله عمليات الكترونيكي توليد ، دري
اما اگر ابزار هاي . ابزار هاي كه بتوانند كار كرد مذكور را انجام دهند مي توانند منشأ اطلاعات باشند  شود
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مي كند و يا از به   اعلام ، اخطار ، هشدار يا عبارت مشابهي كه دستور خاصي براي استفاده كالا صادر ) ج 
  .   كار گيري روشهاي خاصي به صورت فعل يا ترك فعل منع مي كند 

سه محدوديت براي تجارت الكترونيكي ، تجار عنوان كرده است ، كه   6قانون تجارت الكترونيكي در ماده 
فروش مواد دارويي به صورت الكترونيك به دليل اهميت زياد و . به صورت الكترونيكي نبايد انجام گيرد 

تقلبي روانه بازار شود به اين دليل  فراواني كه دارد ممكن است ، سلامت افراد را به خطر انداخته و دارو هاي 
.                                                                              فروش مواد دارويي منع  شده است تا سلامت مصرف كنندگان  به خطر نيفتد 

  انوني داده پيام هاي الكترونيكي اعتبار ق: بند دوم
يي كه در فضاي مجازي مبادله ميگردند از نظر قانوني داراي اعتبار هستند در تجارت الكترونيك داده پيام ها

و ارزش ادله الكترونيكي ، اسناد الكترونيكي ممتاز نيز بدليل اعتبار خاصي كه قانون به آنها بخشيده است 
اطلاعاتي كه در قالب داده . كند  چنين دلايلي را از ارائه دلايل ديگري براي اثبات اصالت بي نياز مي. دارند 

ا در خصوص ارائه اصل سند از طريق . ا . ت . ق  8ماده . پيام هستند اعتبار حقوقي آنها را نمي توان رد كرد 
اسناد رسمي طبق نص . داده پيام ، براي اعتبار داده پيام شروط ديگري مقرر شده كه همگي بايد احراز شود 

ن رسمي تنظيم مي شوند ، و به دليل ارزش اثباتي بالاي كه در محاكم دارند قانون مدني ، در نزد ماموري
قانونگذار ادعاي ترديد و انكار در خصوص آنها را نپذيرفته است ، قدرت اجرايي اسناد رسمي از آثار اعتبار 

ج حكمي از قانون ثبت كليه اسناد رسمي راجع به ديون و ساير اموال منقول را بدون احتيا 93ماده . آنهاست 
بنابراين ارزش اثباتي اسناد رسمي الكترونيكي مانند ارزش اثباتي   .محاكم عدليه لازم الاجرا دانسته است 

  .قانون محل وقوع عقد قانون كشوري است كه عقد در آنجا واقع شده باشد. اسناد رسمي است 
  عادي الكترونيك و ارزش اثباتي آنسند : بند سوم

مي شود ، سند   بدون حضور مامور رسمي يا خارج از حدود صلاحيت آنها تنظيماسناد الكترونيكي كه 
سند عادي با يك امضاي الكترونيكي ساده تصديق مي شود ، اين . عادي الكترونيك محسوب مي شوند

نا مشخص در زير سند ، آدرس پست        امضاء مي تواند به صورت تصوير ساده امضاي دستي يا تايپ
 1291مطابق ماده . يا گذر واژه باشد » موافقم « الكترونيكي وي ، يك كارت هوشمند ، انتخاب گزينه 

م هرگاه صدور سند از منتسب اليه تصديق شود و يا در دادگاه ثابت شود كه سند مزبور توسط . ق  1292و
ي اعتبار سند رسمي را خواهد داشت و انكار ترديد نسبت به آن منتسب اليه امضا يا مهر شده است ، سند عاد

طبق قانون تجارت الكترونيك اسناد عادي الكترونيك از حيث اعتبار و ارزش اثباتي به دو  .مسموع نيست 
  :    دسته تقسيم مي شود 
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اسناد  - 2اند   اسناد الكترونيكي كه به صورت داده پيام و سوابق الكترونيك مطمئن تهيه و ذخيره شده - 1
كليه « : قانون تجارت الكترونيكي اشعار مي دارد  14ماده  .شرايط داده پيام مطمئن را ندارندالكترونيكي كه 

داده پيام هايي كه به طريق مطمئن ايجاد و نگهداري شده اند از حيث محتويات و امضاي مندرج در آن ، 
كه قائم مقام قانوني آنان محسوب مي شوند ،  تعهدات طرفين يا طرفي كه تعهد كرده و كليه اشخاصي

 15ماده .  اجراي مفاد آن و ساير آثار در حكم اسناد معتبر و قابل استناد در مرجع قضايي و حقوقي است 
نسبت به داده پيام مطمئن ، سوابق الكترونيكي مطمئن ، « : مي دارد       قانون تجارت الكترونيكي اشعار

ن و امضاي الكترونيكي مطمئن انكار و ترديد مسموع نيست و تنها مي توان ادعاي سوابق الكترونيكي مطمئ
فتاده جعليت به داده پيام مزبور وارد و يا ثابت نمود كه داده پيام مزبور به جهتي از جهات قانوني از اعتبار ا

كه اسناد . ين است قانون تجارت الكترونيك استنباط شد و تمايل قانونگذار بر ا 15و  14از مواد  ». است 
هرگاه وجود يك نوشته « : همان قانون بيان مي دارد  6ماده . الكترونيك را در حكم اسناد رسمي قرار دهد 

بخش دوم ماده . داده پيام ها در حكم سند است » . از نظر قانون لازم باشد داده پيام در حكم نوشته است 
د هم ارزش با اسناد كاغذي بوده و داراي اعتبار حقوقي و اسناد الكترونيك كه مبتني بر داده پيامها هستن

اطلاعاتي . داده پيامها بايد به طريق مطمئن ايجاد ، و به طريق مطمئن نگهداري شوند . ارزش اثباتي هستند 
آن با قابل پذيرش بودن و انطباق » ... داراي ارزش اثباتي خواهند بود . مي شوند   كه به شكل داده پيام ارائه

ضوابط حاكم بر دلايل داده پيام است و مساله ارزش اثباتي سند ، امري ثانويه است كه پس از پذيرش يك 
به نظر مي رسد اگر شرايط پذيرش داده پيام به طور كلي  بيان مي گرديد ، مناسب تر . دليل مطرح مي شود 

كه  در دادگاه ارائه كرد ، لازم استوان دليل را به عن» داده پيام«براي اينكه بتوان يك سند الكترونيكي . بود
هرگاه « : قانون تجارت الكترونيك اشعار مي دارد  7ماده . سند و داده پيام داراي امضاي الكترونيكي باشد 

امضاي ديجيتالي نمودار داده اي است كه » قانون وجود امضا را لازم بداند امضاي الكترونيك مكفي است 
، الصاق يا با رمزگذاري منتقل مي شود و به گيرنده اجازه مي دهد تا سر منشا به شكل يك واحد داده 

و براي تامين ايمني و . اين ساختار منطقي مانع از جعل امضاي مي شود . واصالت آن را تشخيص دهد 
شرط اصلي و . اصالت امضاي الكترونيكي بايد از امضاي ديجيتالي و فناوريهاي رمزگذاري استفاده كرد 

و نوشته منتسب به  . و نوشته بدون امضاء فاقد ارزش و اعتبار است . اسي هر سند وجود امضاء در آن است اس
سند امضاء نشده ناقص است و مهم ترين ركن اعتبار را . افراد ، زماني قابل استناد است كه امضاء شده باشد 

  . د استناد قرار گيرد ندارد هرچند ممكن است به عنوان قرينه تاكيد كننده ساير ادله مور

مي كند و يا از به   اعلام ، اخطار ، هشدار يا عبارت مشابهي كه دستور خاصي براي استفاده كالا صادر ) ج 
  .   كار گيري روشهاي خاصي به صورت فعل يا ترك فعل منع مي كند 

سه محدوديت براي تجارت الكترونيكي ، تجار عنوان كرده است ، كه   6قانون تجارت الكترونيكي در ماده 
فروش مواد دارويي به صورت الكترونيك به دليل اهميت زياد و . به صورت الكترونيكي نبايد انجام گيرد 

تقلبي روانه بازار شود به اين دليل  فراواني كه دارد ممكن است ، سلامت افراد را به خطر انداخته و دارو هاي 
.                                                                              فروش مواد دارويي منع  شده است تا سلامت مصرف كنندگان  به خطر نيفتد 

  انوني داده پيام هاي الكترونيكي اعتبار ق: بند دوم
يي كه در فضاي مجازي مبادله ميگردند از نظر قانوني داراي اعتبار هستند در تجارت الكترونيك داده پيام ها

و ارزش ادله الكترونيكي ، اسناد الكترونيكي ممتاز نيز بدليل اعتبار خاصي كه قانون به آنها بخشيده است 
اطلاعاتي كه در قالب داده . كند  چنين دلايلي را از ارائه دلايل ديگري براي اثبات اصالت بي نياز مي. دارند 

ا در خصوص ارائه اصل سند از طريق . ا . ت . ق  8ماده . پيام هستند اعتبار حقوقي آنها را نمي توان رد كرد 
اسناد رسمي طبق نص . داده پيام ، براي اعتبار داده پيام شروط ديگري مقرر شده كه همگي بايد احراز شود 

ن رسمي تنظيم مي شوند ، و به دليل ارزش اثباتي بالاي كه در محاكم دارند قانون مدني ، در نزد ماموري
قانونگذار ادعاي ترديد و انكار در خصوص آنها را نپذيرفته است ، قدرت اجرايي اسناد رسمي از آثار اعتبار 

ج حكمي از قانون ثبت كليه اسناد رسمي راجع به ديون و ساير اموال منقول را بدون احتيا 93ماده . آنهاست 
بنابراين ارزش اثباتي اسناد رسمي الكترونيكي مانند ارزش اثباتي   .محاكم عدليه لازم الاجرا دانسته است 

  .قانون محل وقوع عقد قانون كشوري است كه عقد در آنجا واقع شده باشد. اسناد رسمي است 
  عادي الكترونيك و ارزش اثباتي آنسند : بند سوم

مي شود ، سند   بدون حضور مامور رسمي يا خارج از حدود صلاحيت آنها تنظيماسناد الكترونيكي كه 
سند عادي با يك امضاي الكترونيكي ساده تصديق مي شود ، اين . عادي الكترونيك محسوب مي شوند

نا مشخص در زير سند ، آدرس پست        امضاء مي تواند به صورت تصوير ساده امضاي دستي يا تايپ
 1291مطابق ماده . يا گذر واژه باشد » موافقم « الكترونيكي وي ، يك كارت هوشمند ، انتخاب گزينه 

م هرگاه صدور سند از منتسب اليه تصديق شود و يا در دادگاه ثابت شود كه سند مزبور توسط . ق  1292و
ي اعتبار سند رسمي را خواهد داشت و انكار ترديد نسبت به آن منتسب اليه امضا يا مهر شده است ، سند عاد

طبق قانون تجارت الكترونيك اسناد عادي الكترونيك از حيث اعتبار و ارزش اثباتي به دو  .مسموع نيست 
  :    دسته تقسيم مي شود 
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وقتي قابل استناد و اعتبار است كه دراي امضاء يا مهر باشد در اين »  داده پيام « ارزش اثباتي سند الكترونيك 
ارزش اثباتي استناد رسمي الكترونيكي همانند . صورت فاقد اعتبار بوده و داده سند قابل استناد نمي باشد 

كه در مقام اثبات دعوي يا دفاع . مي شود       در لغت به چيزي گفته. ارزش اثباتي اسناد رسمي سنتي است 
باشد و در دعواي ديگر اين وصف را نيابد » سند « ممكن است نوشته اي در يك دعوي . قابل استناد باشد

ين سند رايج تر .زيرا نوشته در دعواي سند به شمار مي آيد كه براي اثبات يا دفاع از آن قابل استناد باشد 
وسيله اثبات حق است كه پيش از دعوا تنظيم مي شود و چون هنوز نزاعي در بين نيست دو طرف با حسن 

قوقي آنان را راهنمايي نيت و دقت بيشتر آن را مي نويسد و گاه نيز حقوقداناني به عنوان سر دفتر يا مشاوره ح
قاعده حل تعارض در . رزش آن نمي كاهدان از اعتبار و ااين نوشته ثابت مي ماند و با  گذشت زم.مي كنند 

قانون مدني قواعد عام و درمورد اصل حاكميت اراده در تعيين قانون حاكم بر قرارداد   968قراردادها ، ماده 
تعهدات ناشي از عقود تابع قانون محل وقوع « : مي دارد   ماده اشعار. هاي تجاري الكترونيكي ، مراجعه كرد 

ه متعاقدين اتباع خارجه بوده و آن را صريحاً يا ضمناً تابع قانون ديگري قرار داده باشند عقد است ، مگر اينك
دادگاه صلاحيت دار در حقوق ايران براي رسيدگي وقوع عقد اينترنتي  دادگاه صالح براي توصيف محل » . 

انعقاد عقد يك توصيف انعقاد عقد قرارداد ، قانون مقر دادگاه صالح را بايد اجرا كند ، بلكه توصيف محل 
مسلم است مكان تشكيل قرارداد ، مكاني . اصلي است كه در تعيين قانون صالح و لازم الاجرا موثر است 

از راه دور مكاني » داده هاي پيام « است كه قبول معتبر در آن محقق شده و مكان قرارداد هاي الكترونيكي 
رت مي گيرد كه قبولي از سيستم كامپيوتري قابل ، و ارسال زماني صو. است كه قبولي ارسال شده است 

خارج شود و قانون محل اقامت ارسال كننده قبولي بر تعهد ناشي از قرارداد حاكم است ، مگر اينكه يك 
طرف قرارداد ، مصرف كننده باشد و قانون محل انعقاد ، حمايت هاي كمتري از قانون تجارت الكترونيكي 

اجراي حقوق مصرف كننده به « : قانون تجارت الكترونيكي  45، طبق ماده ايران از وي به عمل آورد 
در اين » . موجب اين قانون نبايد بر اساس ساير قوانين كه حمايت ضعيف تري اعمال مي كنند متوقف شود 

توافق طرفين در انتخاب قانون حاكم در . صورت قانون حاكم بر قرارداد الكترونيكي قانون ايران است 
پس مكان انعقاد قرارداد . ي كه حمايت كمتري از مصرف كننده به عمل بياورد ، انحصاري نيست صورت

الكترونيكي طبق نظريه ارسال و وصول قبول ، به ترتيب در گزينه هاي توافق طرفين ، محل تجاري و يا 
وني مكان انعقاد قرارداد و با تعيين ارادي و يا قان. كاري ، محل اصلي شركت و اقامتگاه قانوني او خواهد بود 
و در قرارداد هاي الكترونيكي ، به اعتبار صفت . در تعين مكان قرارداد نيز اهميت خود را از دست مي دهد 

بين المللي شبكه جهاني اينترنت ، جنبه فرا مرزي دارد و محيط اينترنت ، محيطي است آزاد براي همه دنيا و 
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قوانين محلي و داخلي براي تنظيم معاملات الكترونيكي ، در . ست ورود به آن براي هر شخص امكان پذير ا
و در . ابعاد بين المللي خود كافي براي حل و فصل آثار حقوقي ناشي از روابط حقوق بين المللي نمي باشد 

صورت اختلاف در معاملات فيما بين ، مسئله تعيين قانون قابل تطبيق و دادگاه صالح براي رسيدگي از شاخه 
و لذا در محيط الكترونيكي طرفين معمله در ضمن قرارداد مي . ي مهم قرارداد هاي بين المللي خواهد بود ها

توانند زمينه توافق جهت پيشگيري  از اختلافات راجه به شرايط و آثار حقوقي قرارداد به خصوص در رابطه 
نيكي عبارت از داده پيامي است كه در سند الكترو. با تنازع قوانين و دادگاه صلاحيتدار را فراهم مي كنند 

  . تمام دعوي يا دفاع قابل استناد باشد
  نوشته و سند الكترونيكي : بند چهارم 

وقتي نوشته الكترونيكي ايجاد شد ، بايد مانند اسناد . نوشته و سند در فضاي مجازي همان داده پيام است 
امضا داشتن ، در نوشته هاي الكترونيكي و داده پيام يا عادي داراي امضاء ، مهر يا اثر انگشت باشد ، هدف از 

داده پيام هم بدون امضاي ديجيتالي . سند الكترونيكي با امضاي ديجيتالي به دليل اعتبار بخشي به آنهاست 
قانون تجارت  2در قانون تجارت الكترونيكي ايران ، امضاي الكترونيكي عبارت است از ماده . ارزشي ندارد 

عبارت از هر نوع علامت منظم شده يا به نحو منطقي متصل شده  امضاي الكترونيكي«  - ي: ي بند الكترونيك
  » . ، مورد استفاده قرار مي گيرد » داده پيام « است كه براي شناسايي امضاء كننده » داده پيام « به 

  قابليت امضاي الكترونيك : بند پنجم
ي همراه شخص معين است كه معمولا اين امضاء به شكل امضاي ديجيتال شامل يك رشته داده هاي رياض

  . امضاي الكترونيك دو نوع است . رمزي است كه محتواي امضاء كننده را تصديق مي كند 
: امضاي الكترونيكي « قانون تجارت الكترونيك ،  2ماده  - ي : امضاي الكترونيك ساده به موجب بند )1

ا به نحو منطقي متصل شده به داده پيام است كه براي شناسايي عبارت است از هر نوع علامت منضم شده ي
ابزار صدور امضاي الكترونيكي ساده در دسترس » . امضاء كننده داده پيام ، مورد استفاده قرار مي گيرد 

 .ت ا . ق  6در ماده . همگان قرار دارد همان كليد عمومي است و در مقام استناد قابل اعتماد و اطمينان نيستند 
داده پيام را در حكم نوشته كاغذي قرار داده و هيچ تفاوتي ندارد در يك دعوي نوشته كاغذي باشد يا داده 

در هر موردي وجود امضاي فيزيكي لازم باشد امضاي الكترونيكي . ا . ت . ق  7برابر ماده . پيام الكترونيكي 
  .همان اعتبار و اثر را دارد 

وقتي قابل استناد و اعتبار است كه دراي امضاء يا مهر باشد در اين »  داده پيام « ارزش اثباتي سند الكترونيك 
ارزش اثباتي استناد رسمي الكترونيكي همانند . صورت فاقد اعتبار بوده و داده سند قابل استناد نمي باشد 

كه در مقام اثبات دعوي يا دفاع . مي شود       در لغت به چيزي گفته. ارزش اثباتي اسناد رسمي سنتي است 
باشد و در دعواي ديگر اين وصف را نيابد » سند « ممكن است نوشته اي در يك دعوي . قابل استناد باشد

ين سند رايج تر .زيرا نوشته در دعواي سند به شمار مي آيد كه براي اثبات يا دفاع از آن قابل استناد باشد 
وسيله اثبات حق است كه پيش از دعوا تنظيم مي شود و چون هنوز نزاعي در بين نيست دو طرف با حسن 

قوقي آنان را راهنمايي نيت و دقت بيشتر آن را مي نويسد و گاه نيز حقوقداناني به عنوان سر دفتر يا مشاوره ح
قاعده حل تعارض در . رزش آن نمي كاهدان از اعتبار و ااين نوشته ثابت مي ماند و با  گذشت زم.مي كنند 

قانون مدني قواعد عام و درمورد اصل حاكميت اراده در تعيين قانون حاكم بر قرارداد   968قراردادها ، ماده 
تعهدات ناشي از عقود تابع قانون محل وقوع « : مي دارد   ماده اشعار. هاي تجاري الكترونيكي ، مراجعه كرد 

ه متعاقدين اتباع خارجه بوده و آن را صريحاً يا ضمناً تابع قانون ديگري قرار داده باشند عقد است ، مگر اينك
دادگاه صلاحيت دار در حقوق ايران براي رسيدگي وقوع عقد اينترنتي  دادگاه صالح براي توصيف محل » . 

انعقاد عقد يك توصيف انعقاد عقد قرارداد ، قانون مقر دادگاه صالح را بايد اجرا كند ، بلكه توصيف محل 
مسلم است مكان تشكيل قرارداد ، مكاني . اصلي است كه در تعيين قانون صالح و لازم الاجرا موثر است 

از راه دور مكاني » داده هاي پيام « است كه قبول معتبر در آن محقق شده و مكان قرارداد هاي الكترونيكي 
رت مي گيرد كه قبولي از سيستم كامپيوتري قابل ، و ارسال زماني صو. است كه قبولي ارسال شده است 

خارج شود و قانون محل اقامت ارسال كننده قبولي بر تعهد ناشي از قرارداد حاكم است ، مگر اينكه يك 
طرف قرارداد ، مصرف كننده باشد و قانون محل انعقاد ، حمايت هاي كمتري از قانون تجارت الكترونيكي 

اجراي حقوق مصرف كننده به « : قانون تجارت الكترونيكي  45، طبق ماده ايران از وي به عمل آورد 
در اين » . موجب اين قانون نبايد بر اساس ساير قوانين كه حمايت ضعيف تري اعمال مي كنند متوقف شود 

توافق طرفين در انتخاب قانون حاكم در . صورت قانون حاكم بر قرارداد الكترونيكي قانون ايران است 
پس مكان انعقاد قرارداد . ي كه حمايت كمتري از مصرف كننده به عمل بياورد ، انحصاري نيست صورت

الكترونيكي طبق نظريه ارسال و وصول قبول ، به ترتيب در گزينه هاي توافق طرفين ، محل تجاري و يا 
وني مكان انعقاد قرارداد و با تعيين ارادي و يا قان. كاري ، محل اصلي شركت و اقامتگاه قانوني او خواهد بود 
و در قرارداد هاي الكترونيكي ، به اعتبار صفت . در تعين مكان قرارداد نيز اهميت خود را از دست مي دهد 

بين المللي شبكه جهاني اينترنت ، جنبه فرا مرزي دارد و محيط اينترنت ، محيطي است آزاد براي همه دنيا و 
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 10هر امضاء الكترونيكي است كه مطابق با ماده الكترونيكي مطمئن  يامضا: امضاي الكترونيك مطمئن)2
نور شرق ، .  اين قانون باشد مي توان گفت كه امضاي الكترونيكي مطمئن معادل امضاي ديجيتال است

 . 1388، پاييز و زمستان  12دانشنامه حقوق و سياست ، شماره ، –جمشيد

امضاي الكترونيكي مطمئن هر امضاي الكترونيكي « : قانون تجارت الكترونيك  2ماده   - ك : به موجب بند 
امضاي الكترونيكي مطمئن بايد داراي « : قانون مذكور  10ماده » . اين قانون باشد  10است كه مطابق با ماده 

  . نسبت به امضاء كننده منحصر به فرد باشد –الف : شرايط زير باشد 
به وسيله امضاء كننده و يا تحت اراده انحصاري  –ج . را معلوم نمايد » داده پيام « هويت امضا كننده  –ب  

در امضاي الكترونيكي بايد شرايط خاصي كه در آن رعايت شده باشد امضاي . وي صادر شده باشد 
اي الكترونيك بايد داراي قانون مذكور وصف مطمئن در امض 10طبق ماده . الكترونيك مطمئن خواهد بود 

يعني منحصر بفرد بودن ، مشخص نمودن هويت امضاء كننده داده پيام ، صدور آن با اراده . شروطي باشد 
صاحب امضا و متصل شدن به داده پيام ، صدور آن با اراده صاحب امضا و متصل شدن به داده پيام بصورتي 

امضاي الكترونيك مطمئن ويژه اينست كه هويت . باشد كه هر تغيييري در داده پيام بعمل آيد قابل كشف 
كليد عمومي همان امضاي ساده است و در دسترس همگان قرار . واقعي فرد را مشخص و تائيد مي نمايد 

دارد ولي كليد خصوصي همان امضاي مطمئن است و منحصر بفرد به شخص امضاء كننده داده پيام مي 
مت خاصي يا نوشتن مشخصات هويتي خود در زير اوراق و سندهاي امضاء عبارتست از ترسيم علا. باشد 

امضاء ديجيتالي علامتي است كه . عادي يا رسمي متضمن وقوع معامله ، تعهد ، اقرار ، گواهي و مانند آن 
قصد و اراده در امضاء . قصد اصلي امضاء كننده را براي الزام به انجام عملي يا خود داري آن نشان مي دهد 

اصلي ترين مشكلات در استفاده . تالي چگونه بايد ابراز شود و بيان  اهداف آن در تجارت الكترونيكديجي
امضاي ديجيتال شامل يك رشته داده هاي رياضي همراه مشخص . از رمز نگاري با محاسبات عددي است 

را تصديق مي  معين است كه معمولاً اين امضا به شكل رمزي است كه محتواي پيام و هويت امضا كننده
در فضاي الكترونيكي مانند شماره يا حروف يا تركيبي از هر دو است كه » هرنوع علامت « عبارت از . كند 

در سيستم . به عنوان رمز شناخته شده امضا توسط كليد همگاني مربوطه امضا كننده ، سند قابل كنترل است 
يت و دسترستي است ، و هيچ نوع حالت رمزنگاري نامتقارن اين كليد همگاني توسط عموم قابل رو

مانند نام كاربري يا آيدي تلگرام و آدرس ايميل كه قابل رويت است و فقط در دسترس . محرمانگي ندارد 
ونويسنده اطلاعات الكترونيكي اين اطلاعات را توسط كليد رمز نگاري محرمانه خود . صاحب كانال است 

ورود را » رمز « و تلگرام و وارد شدن به كاربري خود تا پسورد امضاء مي كند مثل جواب دادن به ايميل 
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نداشته باشد ، امكان دسترسي او ممكن نيست اين كليد بايد توسط كاربر براي هميشه مخفي نگه داشته شود 
كليد عمومي كه همان نام كاربري است براي عضويت در كانال هاي مجازي و همگاني است و قابل رويت 

ي آدرس سايت شخصي است كه با عضويت در آن شبكه اجتماعي صفحه وب مختص به است نام كاربر
ورود به كاربري است و » رمز « كاربر در آن ساخته شده است ، ولي كليد خصوصي ورود كه همان پسورد 

فقط در دست كاربر است و قابل رويت نيست و هرگاه كاربر پسورد خود را فراموش كند از طريق ايميل يا 
امضا به منظور ابراز قصد امضا كننده مبني بر پذيرش آن نوشته و . ريق پيامك براي او ارسال مي شود از ط

نوشته بدون امضاء جز بعنوان قرائن ، دليل سندي معتبر شناخته   .ايجاد التزام ، ملحق به يك نوشته مي شود 
  .، فاقد اعتبار خواهد بود لذا مفاد نوشته قرارداد تا وقتي كه به امضاي طرفين نرسد. نمي شود 
  قلب قوانين الكترنيك : بند ششم

وتمام تبادلات در فضاي الكترنيكي در قالب داده پيام انجام . شناسايي داده پيام نقش اساسي را ايفا مي كند 
قانون نمونه تجارت الكترونيكي بيان شده است كه اشعار  5مي گيرد ، به رسميت شناسي داده پيام در ماده 

اطلاعات صرفاً به اين دليل كه در قالب داده پيام هستند نبايد فاقد اثر ، اعتبار و قابليت اجرايي « : دارد مي 
داده پيام را به عنوان دليل اثبات در دعاوي به » قابليت پذيرش « و » سنديت « و همچنين » حقوقي باشند 

- حبيب زاده ،طاهر. مانع حقوقي مي كند داده پيام شرطي كتبي بودن را احراز و رفع . رسميت مي شناسد 
  .دانشجوي دكتراي حقوق خصوصي انگلستان،داده پيام قلب قوانين تجارت الكترونيكي با مطالعه تطبيقي

           ده پيام در سيستم هاي الكترونيكيارجاع دا: بند هفتم
يعني به منابعي خارج از : ده پيام ارجاع در دا« : اشعار مي دارد   - د : قانون تجارت الكترونيكي بند  2ماده 

  » . اين قانون جزيي از داده پيام محسوب مي شود  18داده پيام عطف شود كه در صورت مطابقت با ماده 
عطف شود » داده پيام « يعني به منابعي خارج از » ارجاع داده پيام « بند د قانون تجارت الكترونيكي 2در ماده 

قانون  17ماده . مي شود      محسوب» داده پيام « اين قانون جزيي از ) 18(كه در صورت مطابقت با ماده 
مورد ارجاع بطور ) الف : تجارت الكترونيكي ارجاع در داده پيام را با رعايت موارد زير معتبر مي دارد 

ص مورد ارجاع براي طرف مقابل كه به آن تكيه مي كند روشن و مشخ) ب . صريح در داده پيام معين شود 
به اين معناست شروط و » ارجاع داده پيام « . داده پيام موضوع ارجاع مورد قبول طرف باشد) ج . باشد 

ارجاع به . ضوابط مورد نظر طرفين در انعقاد قراردادهاي الكترونيكي در متن داده پيام گنجانده نمي شود 
ه پيام گنجانده شده است و لذا به اندازه داده پيام مثل اين است كه كل پيام در داخل داد   يك پيام در داخل 

 10هر امضاء الكترونيكي است كه مطابق با ماده الكترونيكي مطمئن  يامضا: امضاي الكترونيك مطمئن)2
نور شرق ، .  اين قانون باشد مي توان گفت كه امضاي الكترونيكي مطمئن معادل امضاي ديجيتال است

 . 1388، پاييز و زمستان  12دانشنامه حقوق و سياست ، شماره ، –جمشيد

امضاي الكترونيكي مطمئن هر امضاي الكترونيكي « : قانون تجارت الكترونيك  2ماده   - ك : به موجب بند 
امضاي الكترونيكي مطمئن بايد داراي « : قانون مذكور  10ماده » . اين قانون باشد  10است كه مطابق با ماده 

  . نسبت به امضاء كننده منحصر به فرد باشد –الف : شرايط زير باشد 
به وسيله امضاء كننده و يا تحت اراده انحصاري  –ج . را معلوم نمايد » داده پيام « هويت امضا كننده  –ب  

در امضاي الكترونيكي بايد شرايط خاصي كه در آن رعايت شده باشد امضاي . وي صادر شده باشد 
اي الكترونيك بايد داراي قانون مذكور وصف مطمئن در امض 10طبق ماده . الكترونيك مطمئن خواهد بود 

يعني منحصر بفرد بودن ، مشخص نمودن هويت امضاء كننده داده پيام ، صدور آن با اراده . شروطي باشد 
صاحب امضا و متصل شدن به داده پيام ، صدور آن با اراده صاحب امضا و متصل شدن به داده پيام بصورتي 

امضاي الكترونيك مطمئن ويژه اينست كه هويت . باشد كه هر تغيييري در داده پيام بعمل آيد قابل كشف 
كليد عمومي همان امضاي ساده است و در دسترس همگان قرار . واقعي فرد را مشخص و تائيد مي نمايد 

دارد ولي كليد خصوصي همان امضاي مطمئن است و منحصر بفرد به شخص امضاء كننده داده پيام مي 
مت خاصي يا نوشتن مشخصات هويتي خود در زير اوراق و سندهاي امضاء عبارتست از ترسيم علا. باشد 

امضاء ديجيتالي علامتي است كه . عادي يا رسمي متضمن وقوع معامله ، تعهد ، اقرار ، گواهي و مانند آن 
قصد و اراده در امضاء . قصد اصلي امضاء كننده را براي الزام به انجام عملي يا خود داري آن نشان مي دهد 

اصلي ترين مشكلات در استفاده . تالي چگونه بايد ابراز شود و بيان  اهداف آن در تجارت الكترونيكديجي
امضاي ديجيتال شامل يك رشته داده هاي رياضي همراه مشخص . از رمز نگاري با محاسبات عددي است 

را تصديق مي  معين است كه معمولاً اين امضا به شكل رمزي است كه محتواي پيام و هويت امضا كننده
در فضاي الكترونيكي مانند شماره يا حروف يا تركيبي از هر دو است كه » هرنوع علامت « عبارت از . كند 

در سيستم . به عنوان رمز شناخته شده امضا توسط كليد همگاني مربوطه امضا كننده ، سند قابل كنترل است 
يت و دسترستي است ، و هيچ نوع حالت رمزنگاري نامتقارن اين كليد همگاني توسط عموم قابل رو

مانند نام كاربري يا آيدي تلگرام و آدرس ايميل كه قابل رويت است و فقط در دسترس . محرمانگي ندارد 
ونويسنده اطلاعات الكترونيكي اين اطلاعات را توسط كليد رمز نگاري محرمانه خود . صاحب كانال است 

ورود را » رمز « و تلگرام و وارد شدن به كاربري خود تا پسورد امضاء مي كند مثل جواب دادن به ايميل 
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دانشجوي دكتراي حقوق خصوصي - حبيب زاده ،طاهر. خود داده پيام داراي اثر حقوقي است 
 .انگلستان،داده پيام قلب قوانين تجارت الكترونيكي با مطالعه تطبيقي 

 امنيت تماميت داده ها : بند هشتم
روش ديگر براي تضمين تماميت . حفظ تماميت داده ها  رمز نگاري و امضاي ديجيتال روشي است ، براي

يكي از توابع رمزنگاري استفاده از توابع در . داده ها ، استفاده از داده ها يك مكانيزم امضاي ديجيتال است 
ليل وجود احتمال و تنها به د. در رمزنگاري تماميت و محرمانه بودن داده پيام تضمين مي شود .هم است 

ارائه نشود ، حمله كننده مي تواند بيت » تصديق « اگر هيچ تا ييد اعتباري . امن نيست  بيت حملات معكوس
تغيير دهد يا برعكس بدون اينكه اين امر »  0« را به »  1« ها را متن رمزنگاري شده ، معكوس كند و عدد 

ن نباشد و به صورت اگر متن ساده رمزنگاري شده يك پيغام قابل خواندن توسط انسا. تشخيص داده شود 
خودكار توسط برنامه ي در حال اجرا پردازش شود نتيجه رمزگشايي متن رمز شده تغير يافته و توسط برنامه 
هاي مخصوص هك مي تواند ترجمه شود به گونه اي كه باعث بروز آسيب خطر ناكي براي برنامه و يا 

طلاعات تصديق و تاييد اعتبار به متن ساده قبل محافظت يا براي افزودن برخي ا. ميزبان دريافت كننده باشد 
از رمزنگاري آن است و يا اگر محافظت فقط از تماميت داده ها مورد نياز باشد ، اين محافظت براي فرستادن 

استفاده از امضاي ديجيتال براي تضمين تماميت ، امضا و  .باشد  پيغام اصلي همراه با متن رمزنگاري شده مي
يك امضاء فقط يكبار توليد مي شود ولي به دفعات مورد . و عدم انكار را تضمين مي كند تماميت داده ها 

اگر تماميت داده ها ، بدون توجه به قابليت هاي محرمانه بودن و عدم انكار مدنظر . تشخيص قرار مي گيرد 
تصديق .ورت گيرد باشد ، محافظت از داده ها با متصل كردن يك كد تصديق پيغام به داده ها ، مي تواند ص

ودو نوع حمله خطر ناك بر ضد . توابع به طوركلي سريع هستند . پيغام متكي بر تابع رمزنگاري درهم است 
عدم موفقيت در اعتبار دهي . امنيت اسناد داراي فاكتور هاي بنيادي كاربردي است  . توابع رمزنگاري است 

ده و امنيت بالا ، يك سيستم الكترونيكي ايده آل ، پذيرش نادرست ، مردود سازي نادرست ، سهولت استفا
  .بايد رضايت اين معيار عملكرد را شرح دهد 

  )داده پيام(سرقت اطلاعات : بند نهم
 با رواج تجارت الكترونيكي در زندگي روز مره ، سوء استفاده هايي توسط اشخاص كلاهبردار صورت مي

امروزه در تجارت الكترونيك سرقت » اينترنت « گيرد ، مهم ترين و بروز ترين مشكل در فضاي مجازي 
اطلاعات يا دريافت غير مجازه داده ها و حمله هاي سايبري هكران اختلال عظيمي در دنياي تجارت ، 

از افراد ناآگاه از بساري . روابط خصوصي افراد و روابط بين المللي شركت هاي بزرگ در بر خواهد داشت 
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يكپارچگي سند مي گويند به اين معني كه سند ، قابليت رويت و خواندن مي باشد اما نمي توان آنرا تغيير 
  .داده يا به عبارتي مخدوش كرد

  نتيجه گيري 
قراردادهاي الكترونيكي ، . قرار داد هاي الكترونيكي ، جزء قراردادهاي تابع اصول و قواعد عمومي هستند 

براي بهبود بخشيدن به رشد و توسعه تجارت الكترونيكي بايد . جزء قرارداد هاي كتبي محسوب مي شوند 
خت هاي فرهنگي درجامعه ساختار فكري و بينش فرهنگ سازان اجتماعي و سياستگذاران نظام با زير سا

در تجارت . افراد را به استفاده درست و به جا از فضاي مجازي و تجارت الكترونيكي تشويق كرد 
الكترونيكي مبادلات الكترونيكي داده هاي تجاري اشخاص حقيقي يا حقوقي  بايد به صورت مطمئن تبادل 

و در صورت عدم وجود . اثبات و مشروع هستند  داده هاي ايمن و مطمئن قابل   و انتقال . و جا به جا شود 
هر گونه امنيت و خصيصه هاي ذكر شده در انتقال و جا به جايي داده ها باعث آسيب رساندن و ضربه زدن 

قابليت انتساب اسناد الكترونيكي ، نحوه برداشت پول از حساب افراد در . به اشخاص حقيقي وحقوقي است 
اص حقيقي ياحقوقي مي تواند در محاكم به عنوان ادله در طرح دعوي صورت صحت استناد آنها به اشخ

. امروزه سيستم هاي كامپيوتري نسبت به گذشته قدرتمند تر و قابل اطمينان تر هستند . محسوب شوند 
هرچند كه مديريت اين سيستم ها دشوار است راهكار اساسي در اين مقاله اين است كه اجرا كنندگان 

شبكه اي را ادامه دهند و سازمانها و ادارات براي تضمين و اعتبار داده پيام در سيستم هاي  زيادي سيستم هاي
براي آينده اي .الكترونيكي گام هاي اساسي برداشته كه سيستم هاي آن بطور صحيح و امن شكل داده شود 

صله داريم ، به اميد  بهتر و با پيشرفت هاي فراوان در تجارت الكترونيكي فقط به اندازه يك كليك كردن فا
برنامه ريزان كلان و برنامه نويسان بايد در . روزي كه در ايران شاهد  تجارت الكترونيكي بين المللي باشيم 

طراحي استراتژيك برنامه هاي كلان در بحث تجارت الكترونيك كشور در زمينه هاي بومي و محلي دقيق 
و با برنامه ريزي درست . به ارائه رهكار هاي عملي بپردازند  شوند ، و پارامتر هاي مربوط را استخراج كرده و

، زيرساخت هاي دنياي مجازي را با اعتماد به نفس و تلاشي خستگي ناپذير در اين جنگ مجازي سخت 
افزاري تمام نشدني پيروز شده و شاهد پيشرفت هاي روز افزون كشور عزيزمان ايران در كليه زمينه ها از 

  . رونيك باشيم جمله تجارت الكت
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برنامه ريزان كلان و برنامه نويسان بايد در . روزي كه در ايران شاهد  تجارت الكترونيكي بين المللي باشيم 

طراحي استراتژيك برنامه هاي كلان در بحث تجارت الكترونيك كشور در زمينه هاي بومي و محلي دقيق 
و با برنامه ريزي درست . به ارائه رهكار هاي عملي بپردازند  شوند ، و پارامتر هاي مربوط را استخراج كرده و

، زيرساخت هاي دنياي مجازي را با اعتماد به نفس و تلاشي خستگي ناپذير در اين جنگ مجازي سخت 
افزاري تمام نشدني پيروز شده و شاهد پيشرفت هاي روز افزون كشور عزيزمان ايران در كليه زمينه ها از 

  . رونيك باشيم جمله تجارت الكت
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