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  ١٣٩۵  پاییز ـ زمستان،١٢ ۀشمار ،ی رضویدانشگاه علوم اسلام ،ریحقوق کیف یها آموزه

   جعل هویتشناختی به رویکرد جرم
  برای ارتکاب کلاهبرداری

  در بانکداری نوین
    ١صادقیحسین میرمحمد  
    ٢افشین آذری متین  

  دهکیچ
 ارتکاب ایـن جـرم را تـسهیل ،وری اطلاعاتاجعل هویت نوعی تقلب است و فن

جعــل هویــت در محــیط ســایبر، سوءاســتفاده از نــاتوانی رایانــه در  .کــرده اســت
هـا اسـتفاده از رمـز عبـور   یکی از شـیوه.شناسایی بدون خطای کاربر رایانه است

رمز عبـور صـحیح تواند  می چون رایانه تنها .های بانکی است ورود به سامانهبرای 
مجـاز  بر مجاز را از غیرتواند کار را به عنوان مجوز شناسایی کند، به این دلیل نمی

برند، بلکـه  واقع هویت را به سرقت نمی ن دراتشخیص دهد و به این ترتیب مجرم

                                                                 
 ٢١/٢/١٣٩۶: رشیخ پذیتار ـ ٢٠/١٠/١٣٩۵: افتیخ دریتار.  

هـای علیـه سیـستم  سیاست جنایی ایران در قبـال بـزهوان این مقاله مستخرج از رسالۀ افشین آذری متین با عن  
 است کـه در دانـشکدۀ حقـوق دانـشگاه شـهید بهـشتی در دسـت تـدوین یکپارچۀ بانکداری الکترونیکی

  .باشد می
  .(drsadeghi128@yahoo.com) استاد دانشگاه شهید بهشتی. ١
 )ویــسندۀ مــسئولن( شناســی دانــشگاه شــهید بهــشتی جــرم دانــشجوی دکتــری حقــوق کیفــری و. ٢

(azarimatin@gmail.com).  
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 .کنند میقانونی استفاده  های غیر فعالیت دیگرابزاری جهت انجام از هویت به عنوان 
 جعل هویت در بانکداری نوین که یکی از کاربردهـای فنـاوری ،به عبارت دیگر

 برداشـت از . ورود بـه ارتکـاب سـایر جـرایم خواهـد شـدۀازاطلاعات است، درو
 ۀ یکی از این موارد است که جنبی سرقتِهای بانکی با استفاده از اطلاعات حساب

  .مالی و اقتصادی دارد
 کاربران فناوری اطلاعات ِمشکل اصلی این است که سرقت اطلاعات امنیتی      
انگـاری نـشده   جـرم، مـانعِان جرمخاص کاربران بانکداری نوین به عنو طوره و ب

 این امر .است و جرم مستقلی نیز تحت عنوان جعل هویت در فضای سایبر نداریم
. شناسـی ایـن جـرم انجـام نـشود علـتبـرای تحقیق مستقلی است که سبب شده 

 قـانونی موجـود، بـه روش ترتیب این تحقیق قصد دارد با برجسته کردن خـلأ بدین
 جـرم ِشـناختی های جـرم های ارتکاب، ویژگی یق شیوهتوصیفی و تحلیلی و از طر

مــدار و علــل اجتمــاعی بررســی و  جعــل هویــت را در دو قالــب علــل وضــعیت
  .هایی را برای کنترل این جرم ارائه کند روش

آمیز، جعل هویت، کلاهبـرداری، رمـز  بانکداری نوین، نیرنگ :یدیلکواژگان 
  .عبور
  مقدمه

 .انـد ها سپرده ب بانکی، نگهداری نقدینگی خود را به بانکمردم در قالب افتتاح انواع حسا
ی کنترلـی و حفـاظتی دقیقـی را  که سـازوکارهاها نیز به عنوان امین مردم وظیفه دارند بانک

 برداشـت . صاحب حساب انجام شـودِ به شخص مورد نظرًاجرا کنند تا پرداخت پول صرفا
از هویـت او توسـط متـصدی بـانکی نفع و احر های سنتی مستلزم حضور ذی پول از حساب

، )گـذاری انـداز، سـرمایه جاری، پس(حسب نوع حساب بانکی   ابزار برداشت نیز بر.است
بنابراین اگر شخصی قصد کلاهبرداری .  حساب یا گواهی سپرده استۀچک، دفترچ دسته

صورت متقلبانه اقـدام بـه تحـصیل ابـزار ه از حساب بانکی دیگری را داشته باشد، باید ب
احـراز زمـانی کـه برداشت نماید یا ابزار برداشت فیزیکی را جعل کند و چون بانک تـا 

نفـع یـا   پرداخت نخواهد کرد، کلاهبـردار بایـد خـود را بـه جـای ذییهویت نکند پول
 مـدرک هـویتی جعلـی ۀ تقلب در هویـت مـستلزم ارائـ.صاحب حساب نیز معرفی کند

 ، در غیـر ایـن صـورت.ی احراز هویت استبه متصدی بانک برا) کارت ملی یا شناسنامه(
 جعل هویت گفته شـده و فقـط در ،به این عمل. امکان برداشت از حساب وجود ندارد
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 شخص خود را در مشاغل دولتـی ، قانون تعزیرات۵۵۵ ۀمواردی جرم است که طبق ماد
 شخصی کـه در بانـک خـود را بـه ، در غیر این صورت.)٧٢۵: ١٣٨٣زراعت، (معرفی کند 

 قـانون تعزیـرات، بـه عنـوان جاعـل ۵٢۵ ۀاساس ماد دیگری معرفی کرده است برجای 
  ١. یا دولتی تحت تعقیب قرار خواهد گرفت)٢۶٧: ١٣٩٢میرمحمد صادقی، (اسناد بانکی 

وری اطلاعـات ا کـه یکـی از کاربردهـای فنـ٢اما برداشت پـول در بانکـداری نـوین
 تغییـر ماهیـت ،واژه و کارت بانکی ده و ابزار برداشت فیزیکی به گذراست، متفاوت بو

ی مثـل ا رایانـه احـراز هویـت توسـط تجهیـزات ، در این روش از بانکـداری.داده است
واژه   بنابراین گـذر٣.شود های فروشگاهی انجام می خوان های خودپرداز یا کارت دستگاه

 حـساب و گـواهی سـپرده ۀ جایگزین چک، دفترچ، عددی و کارت بانکیِیا رمز عبور
یـت و مجـاز  تـصدیق هوۀهای بانکی به منزل  استفاده از این ابزارها در درگاه. استشده

 غیر مجاز از این ابزارها همان جعل هویـت اسـت و ۀاست و استفاده بودن استفاده از آن
جـایی پـول الکترونیکـی اسـتفاده  هاین ابزارها برای تبادلات مالی یا انتقال و جابـاز چون 
  . کلاهبرداران تبدیل شده است به سوژه و هدف،شود می

 چـون ؛سو با ماهیت پول الکترونیکـی ارتبـاط دارد ضرورت و اهمیت تحقیق از یک
ی را به سوءاستفاده از ابزارهای بانکی اختصاص ا رایانه بالاترین آمار جرایم ،مالیت دارد
 چون ارزش آن محـدود نبـوده و خـسارات ،خلاف اموال مادی  همچنین بر.داده است

 به عنوان جرم اقتصادی تلقی خواهـد شـد ،)٢٠: ١٣٨٣زیبر، (ه گسترده و کلان است وارد

                                                                 
 دیتشد قانون ١ۀ ماد در گذار قانون که است متقلبانهی لیتمث قیمصاد از مجعول عنوان یا اسم کردن اریاخت. ١

 قــانون نیهمچنــ .اســت برشــمرده ١٣۶٧ مــصوبی کلاهبــردار و اخــتلاس ارتــشاء، نیمــرتکب مجــازات
 از اسـتفادهی بـرا ١٣٧٠ مـصوب شناسـنامه وی ّسـجل اداسـن بـه مربـوطی هـا مجـازات و میجرا تخلفات،
ی خالق (است کردهی نیب شیپ رایی ها مجازات ،تیهو جعل و موهوم ۀشناسنام افتیدر ،یگرید ۀشناسنام

  .)١٠٨ ـ١٠۴/١٠۶ش: ١٣٩۴ ،یآباد صالح و
 و روز نهشـبا سـاعات تمـام در خـدمات ۀارائ(ی کیالکترونی بانکدار عنوان دو ،نینوی بانکدار اصطلاح. ٢

ی نـیمب (ردیگ یم بر در را) یبانک ۀشعب بدون خدمات ۀارائ(ی مجازی بانکدار و) ٢۴٧  =هفتهی روزها
  .)١٩۶: ١٣٩٠ نژاد، یرسول وی دهکرد

ی بانکـدار پرداخـتی هـا نظـام ۀحـوز دریی شـو پـول با مبارزه مقررات تیرعا دستورالعمل ۵ ۀماد طبق. ٣
 ازی حضور ریغ مراجعات دری مشتریی شناسا یِاطلاعات اقلام با رجوع ارباب تیهو قیتطب ،یکیالکترون

  .استیی شناسای ابزارها قیطر
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هـای   جعل هویت به منظـور کلاهبـرداری بـا کـارت، به همین دلیل.)٢٣: ١٣٩٣جعفری، (
 پیـشگیری از جـرایم ۀ سـازمان ملـل متحـد دربـارۀ در یازدهمین کنگر،اعتباری و بدلی

 در فضای سایبر جرم مستقلی ، از سوی دیگر١.تاقتصادی نیز مورد توجه قرار گرفته اس
 یتواند هشدار یاب جرم مکارتواج  ر،»دورکیم«ر ی به تعب٢.عنوان جعل هویت نداریمبا 

 و هـای اجتمـاعی، اقتـصادی، سیاسـی به جامعه باشد، مبنی بر اینکه اخلاق، باورها و ارزش
 ۀگذار نیز به نوبـ قانونکه  بنابراین لازم است .فرهنگی موجود در جامعه دگرگون شده است

نجفـی ابرنـدآبادی، ( گرفته را در نظر گیـرد زدایی، تحولات صورت انگاری و جرم خود در جرم
 سبک بودن یا نداشتن ضمانت اجرا در جـرایم ،»بائر« همچنین طبق نظر .)٣۵: ١٣٨٣ـ ٨۴

  .)١۴٧٣: ١٣٨۴ــ ٨۵، همـو( اسـت ی اقتـصادیر یکی از عوامـل ارتکـاب بزهکـا،اقتصادی
شناسـی  تحقیقات مشابهی انجام شده که بیشتر بـه مفهـوم علاوه در رابطه با این موضوع، به

 با جرایم سنتی مشابه ،های دیگر  در برخی پژوهش.سرقت هویت و بررسی آن پرداخته است
 در ی بـه صـورت اختـصاصی ولـ،سه شده اسـتی مقا)١٠/٨٧ش: ١٣٩٣طبیبی و خـدادادی، (
  . نو و جدید استیموضوع ،ن جهتی نشده است و از ایسل و بررین تحلی نویدارکبان

 ِفنـی فنی و غیـرۀ کاران های فریب شناختی شیوه  بررسی جرم،اما هدف از این تحقیق
انسانی است که بزهکاران برای تحصیل ابزارهای تصدیق هویـت در بانکـداری نـوین و 

های   دسترسی به پرونده به دلیل عدم.اند تا کلاهبرداری کنند فریب رایانه استفاده کرده
های تحـصیل ابزارهـای هـویتی در بانکـداری نـوین بـا اسـتفاده از منـابع   روش،قضایی
هـای  ها نسبت به سایر روش  این شیوه.های معتبر استخراج شده است وبگاهای و  روزنامه

 مستقیم ۀ نیاز به مواجه،شده های استفادهشگردکلاهبرداری نوآورانه است و چون بیشتر 
 ِ بررسـی تحلیلـی علـل، بـه همـین دلیـل.دیده ندارد، برای بزهکار پرهزینـه نیـست بزهبا 

                                                                 
  .<www.unis.univerna.org>  و<www.unodc.org> ینشان به تهران در متحد ملل سازمان اطلاعات مرکز. ١
 اسـت دهکـری تلقـ جـرم را عمـل نیـا کـایآمر ۀمتحـد الاتیا ١٩٩٨ مصوب تیهو سرقت ِفدرال قانون. ٢

<www.flc.gov.bcp/cloin/pubs/creditlidtheft/htm=low> .اطلاعـات مجاز ریغ افتیدر نیهمچن 
 توانـد یمـ نکـهیا بـر علاوه واژه گذر مانندی بانک حساب به مربوط اطلاعات جمله از گران،یدی خصوص
ی ولـ .باشـد فـرادای خـصوص میحر هیعل میجرا جزء تواند یم همزمان باشد،ی ا انهیرای کلاهبردار ۀمقدم
 ،یبـاطن وی فـضل (نداردی قانون مستند است، نشده بیتصوی خصوص میحر ۀحیلا تاکنون نکهیا لیدل به

ــنظر .)٢٢/١٩۴ش: ١٣٨٨ ــوی حقــوق کــل ادارهی مــشورت ۀی ــضا ۀق ــه هییق  مــورخ ٧/٩٣/۶۵۶ ۀشــمار ب
  .است ندانسته جرم رای ورود رمز آوردن دسته ب رفصِ زین ٣/٩٣/٢۴
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 با کلاهبـرداری سـنتی ،ارتکاب سرقت هویت با هدف کلاهبرداری در بانکداری نوین
 زیرا شـرایط و اوضـاع و ؛شناختی مستقلی دارد متفاوت شده است و نیاز به تحلیل علت

 محیطی متفاوتی ـ گذاری و علل شخصی از نوع قانونبرای ارتکاب داشته و احوال متفاوتی 
ًهـای پیـشگیرانه نیـز کـاملا   روش،نیز نسبت به بزهکار برخوردار است و به همین ترتیب

  :زیر را داردالات ٶبه سپاسخ  پژوهش حاضر قصد ، بر این اساس.متمایز است
   دارد؟هایی در بانکداری نوین ای چیست و چه گونه ماهیت جعل هویت رایانه. ١
شناسـی تطـابق دارد و راهکـار  های ارتکاب با کدام یـک از نظریـات جـرم شیوه. ٢

  های ارتکاب چیست؟  کاربردی مبتنی بر روشۀپیشگیران
 ،ین جرایم اقتصادییدر تب» کوراکیس« چندعاملی ۀاساس نظری ز برین ساختار تحقیق

 از ترکیب عواملی بزهکاری ناشی ،سکیوراک ۀدی به عق.در دو قسمت طراحی شده است
، نجفـی ابرنـدآبادی(ار اسـت کـت بزهی و شخـصی صنعت و فنـاورۀ توسعی،نینشیر شهرنظ
هـا در شـهرها  ب قـسمت اول بـه دلیـل اینکـه فعالیـت بانـکیترت نی بد.)١۴٧٣ :١٣٨۴ــ ٨۵

 صـنعت و فنـاوری نـوین و شـهری شـدن ایـن جـرم ۀ به نقش توسع،متمرکز شده است
ای مجرمانـه بـرای  زارهـای بانکـداری نـوین را بـه وسـیلهپرداخته است، به طوری کـه اب

 .دستیابی به سودهای نامشروع و ارتکاب جرم به ویژه جرایم اقتصادی تبدیل کرده است
) تجربـی(شناسـی عمـل مجرمانـه  شده در این قسمت با نظریات جرم های استفاده روش

سـاس شـرایط و ا های بزهکـاری را بـرشـگردو نـدارد شـناختی   علـتۀ جنبـ،تبیین شده
 بـه عبـارت . خدمات بانکداری نوین توضیح خواهـد دادۀدیده و سبک ارائ موقعیت بزه

تقـصیرزدایی از مجـرم مطـرح نیـست و ئلۀ آمده، چـون مـس عمله های ب دیگر در بررسی
دیده منتقـل کـرده اسـت، عمـل مباشـر جـرم کـه بـا  بزهکاری را به بزهمعادلات مجرم، 

 از طریـق مطالعـات میـدانی ،گیـری کـرده اسـت میمعملش تصک و سنگین کردن ُسب
هـای  شناسی جنایی در رابطه با روش در قسمت دوم، نظریات جامعه. بررسی خواهد شد

 سرقت هویت منتهی به کلاهبرداری در بانکداری نوین نقد و ارزیـابی خواهـد ِارتکابی
جرم در جـرایم شناسی دارد و با تمرکز بر نوع آلت ارتکاب   علتۀ این نظریات جنب.شد

آمیــز و  زبــانی در جــرایم نیرنــگ  غیــرۀ بــین توســل بــه دروغ فریبنــدۀاقتــصادی، رابطــ
 ،ترتیب در این دو قالـب بدین .کلاهبرداری در بانکداری نوین را روشن خواهد ساخت
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و بـه گـردد  مـیشناسـی مـرتبط  های ارتکاب توضیح داده شده، بـا نظریـات جـرم روش
  .ه کاربردی ارائه خواهد شدهای پیشگیران حل مناسبت راه

  عوامل وضعی سرقت هویت برای ارتکاب کلاهبرداری. ١
  نویندر بانکداری 

 بانک در ایران به ازای هر یکصد هزار نفـر خبـر داده ۀ شعب١/٢٩بانک جهانی از وجود 
 ۀ عـدم توسـعۀدهنـد  بالاتر از استانداردهای جهانی است و نـشان، این تعداد شعبه.است

 در عین .)١٨٧٩٨/١۴ش: ٨/٧/١٣٩٣ ،خراسان ۀروزنام( ترونیک در کشور استبانکداری الک
 بـانکی کـشور تـا پایـان ۀدر شـبککـه  آمارهای بانک مرکزی حکایت از آن دارد ،حال

هـا بـالغ بـر   میلیون کارت بانکی صادر شده و جمع تراکنش٣۵٠ حدود ،١٣٩۵شهریور 
 ، از این آمـار.)<www.cbi.ir>: کزی به نشانیآمار منتشرشده در وبگاه بانک مر(  میلیون است۴۵٠
ایـن . بانـک اسـت پـست  میلیون تراکنش مربوط به شـرکت دولتـی۵ هزار کارت و ۴۵٠

عهـده   ایجاد و گسترش خدمات پـست مـالی در منـاطق روسـتایی را بـرۀ وظیف،شرکت
 ماهیت شـهری بانکـداری الکترونیـک اسـت و از ۀدهند  این آمارها نشانۀ مقایس١.دارد

 زیرا بانکداری الکترونیک از نظر ٢.شناسی شهری مرتبط است  جامعهۀاین لحاظ به رشت
ناسی شهری ش  و در جامعه٣ شهری مطرح استۀپایاقتصادی به عنوان یکی از کارکردهای 
                                                                 

 رانیـای اسـلامی جمهـور پـست شـرکت لیتشک قانون ۴ ۀماد ۴ بند :ک.ر شتریب عاتاطلا کسببرای . ١
 ٣ ۀمـاد و ١٣٧۴ مـصوب بانـک پـستی دولتـ شرکت سیتأس قانون ۀواحد هماد ٣ ۀتبصر ،١٣۶۶ مصوب
  .رانیوز تئیه ٣٠/٢/١٣٧۵ مصوب بانک پستی دولت شرکت ۀاساسنام

: چـونی مباحث به و است متنوع و گسترده اریسب ،(urban sociology)ی شهری شناس جامعه موضوعات. ٢
  .اسـت پرداختـه... وی اقتـصاد ۀتوسـع ،یرسـمی هـا سـازمان کوچـک،ی ها گروه ،یاجتماعی قشربند

 ا،یـجغراف اقتصاد، ،یشناس انسان مانند گرید علوم یا خود مباحث دری شهری شناس جامعه ،جهت نیهم به
  .)١١: ١٣٨٧ ر،پو شارع (است یافته تداخل... وی اسیس اقتصاد

ی ا هیـپا کـارکرد ،اول :دارد وجـود شـهرهای برا) کارکرد (تیفعال نوع دو ،یاقتصاد ۀیپا مفهوم اساس بر. ٣
 کالاهـا تجـارت کارخانـه، شامل ها تیفعال گونه نیا .استی ضرور شهرها رشدی برا که است) یاساس(
 ماننـداسـت؛  شـهر بـهی رسـان خـدمات نـوع از کـه اسـت شهرسـاز کارکرد دوم و است خدمات نیتأم یا

 و فیـتعر بـه توجـه بـا. اسـت شهر داخل ساکنانی ازهاینی گو پاسخ و ،...و رستوران ،یخواروبارفروش
 آمـده حـساب بـه) یاساسـ (هیـپای کارکردها نوع از ،شده ارائه کیالکترونی بانکدار از کهیی ها یژگیو

  .)٩۵: ١٣٩١ ،یسروستان قیصد (است
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 نیز شهر نوعی ١نظر مکتب شیکاگواز .  اقتصادی نیز پرداخته شده استۀبه مباحث توسع
شناسـی   ناشی از کاپیتالیسم صنعتی است که ریـشه در بـومنظم اجتماعی و اقتصادی مدرن

 ٣ دورکیمۀ به نظری٢شناسی شهری های نظری بوم  ریشه.)١٣۵: ١٣٨٩پور،  شارع(شهری دارد 
شناسـی   بـوم.)۶٣: ١٣٨١دورکـیم، (و اثر معروف او یعنی تقسیم کار اجتماعی مرتبط است 
 ٤شـهری پرداختـه اسـت،حـیط شهری که به بررسی رفتار یک فرد شهرنشین در قالب م

 را وارد ٥شناسی شـهری جـرایم شـهری گذاران مکتب شیکاگو، جامعه پایهکه سبب شد 
 ٦؛بزهکاری اقتصادی و مالی نوعی از جرایم شهری اسـت.  مطالعات اجتماعی نمایندۀحوز

                                                                 
 و قـاتیتحق ازی ا مجموعـه منظـور شـود، یمـ اشـاره کاگویشـ مکتـب بـه کـهی هنگـام معمـول طور به. ١

 دانـشگاه انیدانـشجو و دیاسـات توسـط ١٩۴٠ و ١٩١۵ی هـا سـال نیبـ که استی اجتماع علومی ها نوشته
  .)١٠: ١٣٩۴ کولن، (است شده انجام کاگویش
 مکتـبی آوردهـا ره زا (human ecology)ی انـسانی شناسـ بوم و (urban ecology)ی شهری شناس بوم. ٢

 و شـد خواهد مشخصی شهر مختلفی نواح در نیزم از استفاده ۀنحو ،یشهری شناس بوم در. است کاگویش
  .)١٣۴: ١٣٨٩ پور، شارع (استشده  پرداختهی شهر طیمح با انسان انطباق ۀنحو بهی انسانی شناس بوم در

 کار میتقسکه  است لازم یابند، تجمع محل یک در انسانی ادیز تعداد وقت هرکه  است معتقد میدورک. ٣
 کـرده منـسجم کـل یـک در را تخصصی دارا ِمختلف افراد جامعه، او نظر به .ردیگ صورتی ا دهیچیپ

 کـار میتقـس یـک وجود سبب به رایز ؛است شدهیافته  سازمانی همبستگ بهی منته ،انسجام نیهم و است
ی یعنـ (کـل به اعضا از کی هر یِوابستگ نیا و است وابستهی گرید به جامعه یاعضا از کی هر ده،یچیپ

 کـه داشت دیتأک نظر نیا بر میدورک ،اساس نیا بر .اعضاست اتحادی اصل عامل) یافته سازمانی همبستگ
 خواهـدفزونـی  بـه رو دیـجدی شـهری هـا طیمح دری بزهکار نباشد، منظمی اجتماع کار میتقس چنانچه
  .)٣١: ١٣٨٣ ،یابرندآبادی نجف (گذاشت

ی هـا تیـفعال. دیـد گرید نقاط در را آن رینظ توان ینم که شدهی میجرا ارتکاب به منجری شهر ۀجامع ساختار. ٤
ی دارا شهرها علاوه به. است شده میتقس... و خدمات و صنعت شبانه، و روزانه به روستاها، خلاف بری شهر
 ناشـناس وی شهری ها طیمح ۀانداز .هستند نقاط ریسا به نسبتی شتریب میجرا مستعد و بودهی ادیز کور نقاط
 دیـد از. شهرهاسـت در مـردم انیـم مختلـفی هـا یبنـد دسـته لیوسـا جملـه از گر،یهمـدی بـرا مـردم بودن
 ضـعف یـا فقـدان و شـده جـرم ارتکـابی بـرای شتریـبی هـا فرصـت جـادیا به منجری نیشهرنش ،یشناس جرم

  .)٩/٩: ١٣٨٧ السان، (است ساخته فراهم جرمانهمی ها تیفعالی برا را نهیزم ،یاجتماعی رسم ریغی ها کنترل
 کـه است شده فیتعری اجتماعی ها یشکن قانون و ها یکجرو ها، یناهنجار از بخش آن ،یشهر میجرا. ٥

ی مـانع عنـوان به وی شهر نظام چارچوب در آن ازی ناش مشکلات دیتشد وی نیشهرنش شیدایپ ۀجینت در
  .)١/١١ش: ١٣٧٨ ،یموسو (است دهیگرد داریپدی شهر تعادل و انتظام نیتأم جهت در

 و اشـباع قـانون است، پرداختهی بزهکار بر طیمح انواع ریتأث به کهیی جنای شناس جامعه اتینظر ۀجمل از. ٦
 نرخ ،ییایجغراف اریمع اساس بر قانون نیا در .ستینی شهر میجرا با ارتباط یب که استیی جنا اشباع فوق

 ۀدیـپد ک یـ،یمـال وی اقتـصادی بزهکـار که است شده مشاهده و سهیمقای شهر بایی روستای بزهکار
  .)٢٢٨۴: ١٣٨٣ ،یابرندآبادی نجف (استی شهر
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از این رو سیاست جنایی مقابله بـا جـرایم اقتـصادی و جرایمـی کـه از طریـق ابزارهـای 
بـوده و بـا مقتـضیات شـهری » محورشـهر«کترونیک رخ خواهد داد، باید البانکداری 

  ١.تطابق داشته باشد
محور بودن بـا نقـش عوامـل وضـعی در ارتکـاب جـرم کلاهبـرداری از ویژگی شهر

 بین فقـر و ۀ چون رابط؛ با ابزارهای بانکداری نوین در ارتباط است،طریق سرقت هویت
نقش شخصیت بزهکار در گذر اندیـشه بـه فعـل  به ،کاری با بزهکاری مطرح نیست بی

اعتناست و به بررسی ساختار اجتماع و محیط پیرامونی که شخص در آن زنـدگی  نیز بی
 فرصـت ۀ بـا نظریـ، کلاهبرداری از این طریـق، به همین دلیل. خواهد پرداخت،کند می

به اشیا های ارتکاب جرم گاهی مربوط به افراد و گاهی مربوط   فرصت.تبیین خواهد شد
 ۀ رشد فناوری در صـنعت بانکـداری از جملـ.)٣/٣٠۴ش: ١٣٨۶نسل، محمد(و اموال است 

 مـردم و ایجـاد سـیبل ۀهـای روزانـ های بزهکاری است که باعث تحـول فعالیـت فرصت
لـب، و فیـشر (زا کـرده اسـت  مراقبت از سیبل را جـرم دار گردیده و عدم حفاظت و جاذبه
 مـشهور بـه انتخـاب ۀ با دو نظری،محور بودنویژگی شهر ، به همین دلیل.)١/٢٠٩: ١٣٩٣

صـفاری و ( مرتبط است »و سبک زندگینظریۀ شیوه « و » فعالیت روزانهۀنظری« :عقلانی
 عقلانی، انسان مجرم بـه عنـوان یـک ۀهای مشهور به گزین  در نظریه.)١١٣: ١٣٩٢کونانی، 

 مجـرم در ایـن نظریـه . اسـتگر و معقول ترسیم و مطالعـه شـده انسان مقتصد، محاسبه
 .هـای ارتکـاب جـرم را سـنجیده و سـپس انتخـاب خواهـد کـرد کسی است که هزینـه

گیرد  دیده شکل می اساس موقعیت، سن، شغل و هویت اجتماعی بزه انتخاب بزهکار بر
هـای جعـل هویـت  اساس شیوه ترتیب این دو نظریه بر  بدین.)٢۴٢: ١٣٨٣ویلیامز و دیگران، (

  .ن مورد بررسی قرار خواهد گرفتدر بانکداری نوی

   فعالیت روزانهۀنظری. ١ـ١
دیـدگان قابـل بررسـی اسـت،  بـزهدیـدگاه هایی که در بانکـداری نـوین از  از جمله شیوه

 انواع مهندسی اجتماعی مبتنی بر انسان ۀواژه به شیو  دسترسی به گذرِفنی های غیر روش
                                                                 

 اسـتانبول ۀیـانیب در و دهیـگرد واقـع توجـه موردی انسان بوم ستیز متحد، ملل سازمانیی جنا استیس در. ١
 توجـه کوچـک و بـزرگی شـهرهای اجتمـاع وی اقتـصاد ۀتوسع به ،١٩٩۶ی انسانی ها سکونتگاه ۀدربار
  .)١٣۴: ١٣٨٧ ،یاهوئیسی عامر (است شده
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دهنـده و اثرگـذار در ارتکـاب جـرم  دیده به عنوان عامـل شـتاب  بزه، در این شیوه.است
 مجرمانـه، موجـب تـسریع در ۀگیـری و عملـی نمـودن اندیـش مطرح اسـت و در شـکل

شده، تحولات اقتصادی   مطرحۀفعالیت روزان ۀ در نظری.یند جنایی خواهد شداحرکت فر
 مـردم ۀهای روزان وجود آمده، سبب تحول فعالیته که از طریق رشد فناوری و صنعت ب

 خدمات بانکی بـدون مراجعـه بـه شـعب بانـک ۀ ارائ، این تحولاتۀاز جمل .شده است
های اینترنتی بانـک   یا درگاه١های فروشگاهی خوان های خودپرداز، کارت  دستگاه.است
 یکـی از .کننـد خـدمات مـالی ارائـه مـی) واژه گذر(ریق کارت بانکی یا رمز عبور از ط
 عنوان علـت ارتکـاب جـرم مطـرح اسـت، دیده به هایی که در بانکداری نوین، بزه شیوه
ــسان از ۀدر شــیو.  مهندســی اجتمــاعی اســتۀشــیو ــر ان  مهندســی اجتمــاعی مبتنــی ب
آوری اطلاعـات حـساس اسـتفاده  ها برای جمع احتیاطی یا اطمینان بیش از حد انسان بی

 بررسـی خواهـد ،اساس این نظریـه رخ داده هایی که بر  شیوه، با این توضیح.شده است
  .شد

هـای بـانکی، رئـیس پلـیس  روش خالی کردن حساب از طریق جستجو در زبالهدر 
کـسانی را کـه در وی  .خبـر دادکارشناسـی مـدرک با فتای تهران از دستگیری جوانی 

 شناسـایی و تعقیـب کردنـد، مـیبانک اقدام به افتتاح حساب و دریافت کـارت بـانکی 
 خود بـه دسـتگاه خـودپرداز ض رمز کارتیعوت هنگامی که این مشتریان برای .کرد می

 کـارت را بـاز کـرده و بـه سـطل زبالــه ۀرمـز اولیـحـاوی کردنـد و پاکـت  مـیمراجعـه 
شامل رمـز اول (شده   او این کاغذ را برداشته و با استفاده از اطلاعات درج،انداختند می

  .نمود میاقدام به برداشت اینترنتی ) و دوم کارت
مجاز  از رمز اینترنتی داماد اقدام به برداشت غیردر موردی دیگر، برادرزن با استفاده 

                                                                 
  :از ندا عبارتی بانکی حضوری ها درگاه. ١

 قیـطر از انیمـشتریی شناسـا بـا (ATM = Automated Teller Machin) خـودپرداز دستگاه) الف    
 قبـوض، تپرداخـ هـا، حـساب ریسـا به پول انتقال حساب، از وجه افتیدر امکان ها آن به ،یبانک کارت
  .ساخت خواهد ممکن بانک دار لیتحو به ازین بدون را حسابشان گردشی بررس و شارژ دیخر

 رشیپـذ بـا که استی دستگاهی فروشگاه خوان کارت ا ی(POS = Point of Sale) فروش ۀانیپا) ب    
 بـه کـارت ۀدارنـد حساب ازی کیالکترون صورته ب وجه که کرد خواهد فراهم رای امکان ،یبانک کارت
  .دارد کاربردی تجار مراکز و ها فروشگاه در ًمعمولا و شود منتقل فروشنده حساب
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هشدار  در این رابطه رئیس پلیس فتای استان خراسان رضوی .بودو خرید اینترنتی کرده 
 در خریدهای آنلاین، تحت هیچ شرایطی از رمزهای اینترنتی در حضور دیگـران  کهداد

  .دصورت اجبار، بلافاصله رمز تغییر داده شو استفاده نشود و در
ها با نیت کمک به افـراد  های خودپرداز بانک  در کنار دستگاهزنی  پرسه،روش دیگر

 نیکوکار قلابی، رئیس پلیس فتای استان فـارس اعـلام ۀ در پروند.سواد است مسن و بی
بانـک بـه همـراه رمـز و اخذ عابرنیکوکار قلابی پس از جلب رضایت مراجعان  که کرد

) رمـز اینترنتـی( رمـز دوم حـساب سـازی بـه فعـالکارت، در یک فرصت مناسب اقدام 
  . استرا خالی نموده کل حساب قربانیان خود ،کرده و پس از ترک محل

های پرداخت بانـک مرکـزی، نـسبت بـه روش فیـشینگ   نظامۀ ادار،در روش دیگر
افرادی طی تماس تلفنی با برخی از مـشتریان بانـک، که تلفنی هشدار داد و اعلام نمود 

 بانک در امور فناوری اطلاعات و خدمات الکترونیک معرفـی ۀعنوان نمایند هخود را ب
 مبادرت به اخذ اطلاعاتی نظیـر رمـز اول و دوم حـساب ،های گوناگون  شیوههو ب کرده

  .اند بانکی و کلاهبرداری نموده

   سبک زندگیۀنظری. ٢ـ١
ها، زندگی  ین شیوه دریافت خدمات مالی به مردم را تغییر داده و اۀ شیو،بانکداری نوین

مالی مردم را از حالت بسته و محتاطانه خارج کرده و در معرض دید عموم قـرار داده و 
ز نوع ی شیوه و سبک زندگی نۀ نظری.دیدگی را افزایش داده است ترتیب احتمال بزه بدین

هـای مختلـف شـغلی، تفریحـی را هـدف قـرار داده و بیـان  های روزانه در زمینه فعالیت
والـک لیـت، (دیدگی نیـز بیـشتر اسـت   زندگی بازتر باشد، شانس بزهۀچه شیو هره کداشته 
  . فوق توضیح داده خواهد شدۀترتیب دو روش رایج مطابق نظری بدین. )٧١: ١٣٨۶
 بازپرسی مجتمع قـضایی شـهید قدوسـی ٨٠٢ ۀای که در شعب  روش ساده،مثالرای ب

در ایـن . نـام گرفتـه اسـت» ههـای سـوخت اندازی بـا کـارت بدل«مشهد رسیدگی شده، 
های خودپرداز، قربانیان خود را کـه بیـشتر   در اطراف دستگاهزنی روش، مرتکب با پرسه
و قربانیـان کـه تـصور داشـتند ایـن کـرد  مـیسواد بودند شناسـایی  افراد سالخورده و کم

شخص نیز مثـل خودشـان قـصد دریافـت خـدمات از دسـتگاه خـودپرداز را دارد از او 
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گاهی خراسان رضوی، در مواردی .کردند میمک تقاضای ک  طبق اعلام رئیس پلیس آ
 هـزار تومـان بـه حـساب بـانکی فـردی ۵٠ًمرتکب به این بهانه که قصد دارد مثلا مبلـغ 

بضاعت واریز کند، اما کارت بانکی خود را به همراه نـدارد، ایـن مبلـغ را نقـدی بـه  بی
به استفاده از کارت خود نبودنـد، اسـتفاده و چون قربانیان قادر کرد  میقربانی پرداخت 

 این شخص نیز هنگام استفاده از کارت، مبالغ .کردند از کارت را به مرتکب واگذار می
یا با دسترسی به رمز کـارت کـه از صـاحب داد  میهای دیگر انتقال  زیادی را به حساب

خـودپرداز دیگـری  اینکه دستگاه خودپرداز خراب است و باید بـه ۀ به بهان،پرسید میآن 
 همـسروقو سـوختۀ هـای خـالی  مراجعه شود، در یک لحظه کـارت بـانکی را بـا کـارت

 جعـل و کلاهبـرداری پلـیس ۀ ادار،در ایـن پرونـده. کـرد مـیتعویض و سپس استفاده 
گاهی خراسان رضوی اعلام کرد  عدد کارت مسروقه ٢٣ ساله که از وی ٣٣ متهم  کهآ

 میلیـون تومـان تحـصیل ٢٠٠ بـا ایـن روش ، دارد شاکی٣٠کنون   تا وکشف شده است
 ِ سیستم پیامکیْدیدگان  در این شیوه اگر بزه،گردد که ملاحظه می طوریه ب. کرده است

 دیدگی و مانع بزهحساب بانکی خود را فعال کرده بودند، بلافاصله متوجه انتقال گردیده 
  .شدند می

  اریعوامل اجتماعی سرقت هویت برای ارتکاب کلاهبرد. ٢
  در بانکداری نوین

 فنـی و تخصـصی دارد و یکـی از اشـکال تقلـب ۀ جنب،جعل هویت در بانکداری نوین
ایـن .  ابزار مورد استفاده نیرنگ و تزویر است.استه لیه سیستم پردازش خودکار دادهع

 .خـلاف عـدالت اسـت روش رفتار شخص را در وضعیت عدم تعادل قرار داده کـه بـر
 تعادل مشخص سوءاستفاده شود، یعنی فریب مؤثر واقع شـده و وقتی از این حالت عدم

  در این صورت بزهکار توانسته به یک هدف ضد ارزش.پذیرفته استتحصیل مال صورت 
ت اقتـصادی و شده امنی که همان منافع اقتصادی نامشروع است دست یابد، ارزش نقض

 .ز ضـرر اسـتانگـاری آن نیـز جلـوگیری ا معیـار جـرم. اسـتمورد حمایت حقـوق جز
 منـصفانه و ۀ اسـتفاد،در مقابـل. همین دلیل این جرم اقتصادی و مبتنی بر تزویر است به
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عنـوان ه  ولی نیرنـگ بـ، جرم نیست،متعادل از زرنگی که مفهومی مقبول و خنثی است
 ۀای که باعث نقـض یـک ارزش مـورد حمایـت حقـوق جـزا شـده اسـت، وسـیل وسیله

ن سبب حقوق جزا به حقوق وسـایل نیـز تعبیـر شـده  بدی.مجرمانه بوده و محکوم است
  .است

 چـون اطلاعـات ؛ماهیت کلاهبرداری با روش جعل هویـت مبتنـی بـر دروغ اسـت
 و اطلاعات امنیتی حساببخورد تا دیگری فریب شود  می غلط ارائه ِشفاهی شفاهی و غیر

 )٢۵: ١٣٨٩، گـسن( این اقدام نوعی خـشونت انحرافـی .یا کارت بانکی خود را افشا نماید
 باعـث خواهـد شـد کـاربران بانکـداری  کـهاسـت حساب آمـده و دروغـی فریبنـده به

هـای   مزورانه و نیات واقعی طرف مقابل نشوند و چون به گفتـهۀالکترونیک متوجه حمل
بینـی  نتیجه دفاعی برای حفاظت از اطلاعات بانکی خود پـیش دروغ اعتماد کرده و در

 در .محـور اسـت های حمله و دفاع از نوع منفعـت  دروغءاند، به همین خاطر جز نکرده
شـناختی ارتبـاطی جلـب اطمینـان کـرده و  گو در قالب یک فعالیت روان  دروغحقیقت

 در حـالی کـه اگـر اطلاعـات درسـت بـود نتـایج .رفتار مخاطب را هدایت خواهد کرد
سب منـافع نظر کلاهبردار که همان ک متفاوتی به دنبال داشت و مخاطب در مسیر مورد

 چـون بـرای کـسب ؛بنابراین این نـوع دروغ خودخواهانـه اسـت. گرفت  قرار نمی،است
  وگویان ماهرنـد دروغاین شناسی اجتماعی نیز  اساس روان  بر.منافع صورت گرفته است

کلامـی  از قدرت کنترل کامل هیجانات و توان بالای کنتـرل رفتارهـای کلامـی و غیـر
  .برخوردارند

یک اقدام تعاملی و دوسویه است و برای رسیدن به هدف تحصیل گویی  عمل دروغ
 یکی از عناصر ساختاری، شرایط و . ساختاری از عناصر استۀمال همانند یک مجموع

 سـطح اول مربـوط بـه ؛اوضاع و احوال دروغ است که در دو سطح ایجـاد خواهـد شـد
ال ایجادکننـده  توسل به دروغ شـکل گرفتـه و بـه آن اوضـاع و احـوۀجایی است که اید

 . توسل به دروغ در وجدان فرد کمک خواهد کـردۀ این شرایط به القای اندیش.اند گفته
های فنـی   نوآوریۀ شرایط ایجادکننده توسع،در رابطه با کلاهبرداری در بانکداری نوین

گیـری   موجـب شـکل اسـت کـه پرداخت و دریافت پول با کـارت بـانکیۀمانند توسع
 فرصـت تبیـین ۀوغ گردیده و ارتکاب جرم کلاهبرداری را با نظری درۀشرایط ایجادکنند
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های نوین اطلاعاتی با توسـعه و   استفاده از فناوری، زیرا در وضعیت کنونی؛کرده است
  .های کلاهبرداری قابل توجیه است  فرصتِرشد قابل توجه

ز  اثـر افزایـشی بـر برخـی ا، اگر ایـن اوضـاع و احـوال کهاما باید خاطرنشان ساخت
تردیـد شخـصیت مرتکـب در   بـی.شـوند اشکال دروغ داشته باشد، همه مرتکب آن نمی

حالت، شرایط و اوضاع و احوال باید گذر از اندیشه به فعـل  هر  در.تأثیر نیست اینجا بی
کننـده ظـاهر   اوضاع و احوال یعنـی شـرایط محقـقِ اینجاست که نوع دوم.را اجازه دهد

گیری این نگرش در ذهـن همـان چیـزی اسـت کـه  ل شک.)١۴٧ـ١۴٣: همان(خواهد شد 
سـازی  سـازی نـوعی توجیـه فنون خنثـی. سازی نامیده است دیوید متزا آن را فنون خنثی

گاهان  بـا ایـن مقدمـه بـه تحلیـل و بررسـی سـایر .)١٠۵: همـان( اعمال مجرمانه اسـت ۀآ
ا بـر هـ  توضیح ایـن روش.های جعل هویت در بانکداری نوین پرداخته خواهد شد روش
محور به علـل  خلاف نظریات عقلانی  بر کهشناسی است شناسی علت  نظریات جرمۀپای

گیری دروغ و چگونگی کـاربرد  شخصی و محیطی پرداخته خواهد شد و ساختار شکل
  .آن در بانکداری نوین را نشان خواهد داد

   مثلث تقلبۀ نظری.١ـ٢
 ِسـازمانی در تمـام سـطوح رون عوامل مشترک برای متقلبان دای از مثلث تقلب مجموعه

  .سسات خدمات مالی است که دارای عناوین خیانت در امانت یا اختلاس استٶم

  
با سه مرحله بیان داشته که به را یندی ا فر، برای ارتکاب جرم اختلاس١دونالد کرسی

هـا را  شـود کـه آن  فشار به مشکلات مالی مربـوط مـی؛ معروف شده است٢مثلث تقلب
                                                                 

1. Donald Cressy. 

2. Fraud Triangle. 
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آیـد کـه یـک کارمنـد ضـعفی را در  وجـود مـیه  فرصت، زمـانی بـ.ستآشفته کرده ا
در دام نخواهـد افتـاد و کـه کنـد گمـان تقلب سـازمان کـشف کنـد و  ی ضدها کنترل
فـردی کـه مرتکـب تقلـب شـده بر اسـاس آن، یند روانی است که اسازی یک فر توجیه
لاً وجـوه را  مـث؛ خود را متقاعد خواهد کرد که کار نادرستی انجـام نـداده اسـت،است

 چـون ،شـده را داشـته دوباره به جای اول خود برخواهد گرداند یا او لیاقت وجوه سرقت
 ایـن نظریـه .)۴۶ــ۴۵: ١٣٩٢گلدمن، (بانک با عدم ترفیع او در حقش اجحاف کرده است 

 در بانکـداری نـوین از  ودر رابطه با جعل هویت توسط کارکنان بانک نیز مصداق دارد
یی هـا  در زیـر نمونـه.گیـرد ی صـورت مـیا رایانهمجاز به تجهیزات  طریق دسترسی غیر

  .توضیح داده خواهد شد
ی از طریـق درگـاه تحویلـداری ا رایانـههـای   یکی از دسـتکاری،در بانکداری نوین

 این نـوع فریبکـاری بـا اسـتفاده از . که از نوع دستکاری اطلاعات ورودی است١است
 از جعل هویـت ای نمونه؛ برای معرفی شدنی است  توسط کارمندان بانک انجام٢ها داده

 یک کارمند بانک دولتی در ۀپروندبه توان  و دستکاری اطلاعات توسط کارمندان، می
ۀ کـاری، سـابق سـال ٢٠اشاره کرد کـه بـا  دادسرای عمومی و انقلاب مشهد ٧٠٣ ۀشعب

 ایـن  کـه در تحقیقـات قـضایی مـشخص شـد. محلـی بـوده اسـتۀشعبیک تحویلدار 
هـا، وارد سیـستم  رمند با استفاده از رمز کاربری برخی همکارانش و بدون اطـلاع آنکا

حـساب اقـدام بـه برداشـت و  های مشتریان خوش بانکی شده و پس از شناسایی حساب
  ٣.نظرش نموده است های مورد ها تومان به حساب خود و دیگر حساب انتقال میلیون

ولتی مربوط است که با سوءاستفاده از  دیگر در یک بانک دیمثال دیگر به کارمند

                                                                 
 ای یـنقـد وجوه پرداخت و افتیدر کار کهشود  می اطلاقی بانک امور از بخش آن بهی لداریتحو درگاه. ١

 انیمـشتر بـا میمـستق ۀرابطـ کـه قـسمت نیا. داردبه عهده  را ها حساب از وجوه انتقالات به مربوط امور
  .)۴٨: ١٣٨٢ ران،یای مل بانک تیریمد و آموزش ۀادار(شود  می دهینام صندوق دارد، بانک

 اقدامی خصوص شرکت یک صاحب ،تهرانی ا انهیرا میجرای دادسرا از خراسان ۀروزنامبر اساس گزارش . ٢
 کارمنـد .نـداد رییـتغ را شـرکتی بـانک حـسابی نتـنتریای رمزهـای ولـ کـرد، شرکت حسابدار اخراج به

 از تومـان ونیـلیم ٢٠ مبلـغ انتقـال و برداشـت بـه اقـدام داشـت،ی دسترس حسابی رمزها به کهی اخراج
  .کرد شرکت حساب

3. Data diddling. 
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 میلیـارد ریـال از حـساب مـشتریان کـرده ١٢ اقدام به برداشت بیش از ١سیستم چکاوک
ای کارمنـد  رئیس پلیس فتای استان تهران خبر داد که از طریق بررسی سیستم رایانه. بود

از  بدون اطلاع مسئولان بانک و بـا سوءاسـتفاده  که وییک بانک دولتی مشخص شد
 و بدین طریق اقدام به نقـد نموده رمزهای عبور را در سیستم خود ذخیره ،موقعیت خود
  .های فاقد موجودی کرده است کردن چک

 از جملـه ،ای پست، توزیع وظیفه بین چند نفر و حفاظت از کلمات عبور تغییر دوره
: ١٣٩٢نـائینی، نـژاد  ابراهیمـی و صـادق(محیطی برای پیشگیری از این جرم اسـت  تدابیر درون

  .)۵/١۶۶ش

   عمومی فشار رابرت اگنوۀ نظری.٢ـ٢
کنـد و پیونـد بـین  شـناختی پیـروی مـی روان ـ  از رویکرد اجتماعی، عمومی فشارۀنظری

  .کنـد  فـردی را بررسـی مـیۀمنابع فشار، احساسات منفی ناشی از فشار و رفتار مجرمانـ
ویکـرد مرتـون بـسط داد و بـه جـای  رابرت اگنو مفهوم فـشار را فراتـر از ر،به بیان دیگر

کید صرف بر  کـه کـردنظر مرتون، چندین منبع فشار را معرفـی ّ مدِفشارهای اقتصادی تأ
خشم شـده و در نهایـت منجـر ویژه ممکن است منجر به حالات یا احساسات منفی به 

 افـراد ۀ قابـل تعمـیم بـرای کلیـ، عمـومی فـشارۀ نظری.اجتماعی گردد به رفتارهای ضد
 مرتـون ۀ متوسط و ثروتمند اسـت و از ایـن جهـت نیـز نـسبت بـه نظریـ،ضعیفطبقات 

 نـوآوری مجرمانـه بـرای دسـتیابی بـه ،دو نظریه  مشترک در هرۀ اما نکت.عمومیت دارد
های   که برخی شیوه)١٣/۶٢ش: ١٣٩٢نژاد نائینی،  نجفی ابرندآبادی و صادق(اهداف مادی است 

  .کرده است و در ذیل خواهد آمدجعل هویت از این طریق را قابل تحلیل 
بـه وسـیلۀ  ١٩٨۶ ۀ ژانویـ١۶ن در ادر روشی که در کشور آلمان اتفاق افتـاد و مرتکبـ

                                                                 
 صـورت نیـا بـه ندیافر کل. دارد عهده بر را چک اطلاعات و ریتصاو تبادل تیمسئول ،چکاوک ۀسامان. ١

 چـک، اسـکن از پس چک ۀرندیگ لیتحو ۀشعب تا داده لیتحو خود بانک به را چک ،یمشتر که است
 ۀشـعب .کنـد ارسال بدهکار بانک به نفع یذ نام و حساب ۀشمار رینظی اطلاعات همراه به را چک ریتصو

 تیـکفا صـورت درچـک را  ،یمشتر حسابی موجود کنترل و اطلاعات کنترل از پس کننده پرداخت
 بانـک. کـرد خواهـدی موجـود تیـکفا عـدم اعلام سامانه، در صورت نیا ریغ در و کرده پاس حساب
 زیـواری مـشتر حـساب به را نظر مورد وجه ،بدهکار بانک توسط شده اعلام ۀجینت اساس بر زین بستانکار

  .خواهد نمود
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در محـل را یـک عـدد کـارت خـالی آنـان دوربین مخفی شناسایی و دسـتگیر شـدند، 
نموده و جایگاهی را نیز برای وارد کردن کارت وارد  کارت دستگاه خودپرداز گیریقرار

 . تا مشتری کارت خود را در این قـسمت وارد نمایـده خودپرداز متصل کردندبه دستگا
خـوان دسـتگاه خـودپرداز وارد  ًچون کارت خالی قبلا به قسمت کارتبدیهی است که 

 ۀطبـق برنامـشدند و  مشتریان با ورود رمز کارت خود با خطای رمز مواجه میشده بود، 
توسـط خالی ، کارت اشتباهبه صورت بار رمز سه با ورود ، های خودپرداز دستگاه ِامنیتی

، محـل را  توسط دسـتگاهشانکارتضبط تصور نیز به  مشتریان .گردید دستگاه ضبط می
و  ١داشـتند  در این لحظه مرتکبان کارت را از محل قرارگیـری آن برمـی.کردند ترک می

ن آغـشته کلید دستگاه خودپرداز را از قبـل بـه روغـ برای فهمیدن رمز مشتری نیز صفحه
 رقـم ۴بـا آزمـایش شد کـه  میترتیب کلیدهای مورد استفاده مشخص  و بدینکردند  می

 ٨٠٠٠ حـدود ، ایـن طریـقاز مرتکبـان ٢.کردنـد  صحیح را پیدا مـیۀ، شمارشده استفاده
  .)٣٢: ١٣٨٣زیبر، (دست آورده بودند ه مارک آلمان ب
ی، فرمانـده انتظـامی  کـارت اعتبـار١٣٧ میلیـون تومـانی بـه ٣۶٠ دستبرد ۀدر پروند

 بـوده ٣»اسـکیمر«اسـتفاده از دسـتگاه به کاررفته، روش که خراسان رضوی اعلام کرد 
 ساله اقدام بـه خریـد یـک دسـتگاه اسـکیمر بـه همـراه ٢٩متهم در این پرونده،  .است

                                                                 
 پردازخـود دسـتگاه کـارت محل در عیما چسب ختنیر کارت، آوردن دسته بی ها روش از گریدی کی. ١

 و برداشـته را کـارت ناسـارق ، و تـرک محـلآن افـتیدر از کارت صاحبناامید شدن  از پس که است
  .کرد خواهند استفاده

ی روی اصـل دیـکل صـفحه هیشـبی بـدل دیـکل صـفحه دادن قـرار واژه، گـذر لیتحصی ها روش ۀجمل از. ٢
ی روی اضـاف دیـکل صـفحه یـک کـه شـد نخواهـد متوجه کاربر کهی ا گونه به ،است خودپرداز دستگاه
 اسـتتار و نـصب. شـد خواهدی کپ واژه گذری کاراکترها بیترت نیبد .است گرفته قراری اصلی ها شماره
 از ،عبـورۀ کلمـ خواندن و دنید منظور به کاربر کنار ستادنیا یا خودپرداز دستگاهی بالا کوچک نیدورب
  .است انسان بری مبتنی اجتماعی مهندس انواع ۀویش به واژه گذر بهی دسترس یِفن ریغی ها روش ۀجمل

 .نـدیگو (Skimming) نگیمیاسـک گـر،ید کارتی روی بانکی سیمغناط نوار علائمی قانون ریغی کپ به. ٣
ی خودپردازهـا هـا، بانـک خـودپرداز دستگاهی ورود محل در که هستندی کوچکی ها دستگاه مرهایاسک
 کردهی رویپ تیواقع نیا از نگیمیاسک .دنشو یم نصبی فروشگاه خوان کارت دستگاهی رو یا وی تقلب
ی بـرا لازم دانش. داد رییتغ یا و کردی کپ توان یم را عابربانکی ها کارت شتریب ۀلبی سیمغناط قسمت که

 بـه مربـوطی همگـانی الملل نیبی استانداردها ۀمطالع قیطر از یادیز حد تای سیمغناط قسمتی دستکار
  .)٣٠: ١٣٨٣ بر،یز (است آمده دسته ب عابربانکی ها کارت
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 محصولات آرایـشی بهداشـتی ِفروشی  کلیۀو با بازگشایی مغازنموده کارت خام بانکی 
خوان فروشگاهی، تعداد زیـادی کـارت بـانکی را  ی دستگاه کارتو نصب اسکیمر رو

ای مـشابه   از پرونـده١٣٩۴رئیس پلیس فتای استان تهران نیز در مهرماه . بودکپی کرده 
 رمـز ، در این پرونده. نفر نام گرفت۴١ میلیون تومانی از ٧٠٠خبر داد که سرقت نامرئی 

  .بودخوان پرسیده شده  ت کوتاه بودن سیم دستگاه کارۀمشتریان به بهان
مادی به فرد اجازه خواهد داد تا برای دستیابی بـه  ترتیب منابع فشار مادی و غیر بدین

آمیز داشـته  نیرنگۀ عنوان نوآور از وسایل مجرمانه استفاده کند که جنبه اهداف مادی ب
ز کننـدگان ا برای اینکه سرقت هویت با ایـن روش رخ ندهـد، اسـتفاده. و خلاقانه است

های فروشگاهی نباید رمز عبور خود را به صاحب فروشـگاه اعـلام کننـد و  خوان کارت
هـای   همچنین کاربران در هنگام استفاده از دسـتگاه.ًخودشان شخصا رمز را وارد کنند

 مطمئن شـوند و در ،خودپرداز باید از واقعی بودن و تعلق داشتن خودپرداز به یک بانک
دسـتگاه اضـافه در قـسمت دریافـت کـارت که بررسی کنند موقع استفاده از خودپرداز 

  .نصب نشده باشد

  های یادگیری اجتماعی نظریه. ٣ـ٢
 فراگیـری ۀهـای ترجیحـی سـاترلند، نظریـ های یادگیری اجتماعی نظیـر معاشـرت نظریه

سازی ماتزا، جرم را محـصول یـادگیری هنجارهـا،   خنثیۀاجتماعی آلبرت بندورا و نظری
 ایـن یـادگیری شـامل فراگیـری .داننـد های مرتبط با فعالیت جنـایی مـیها و رفتار ارزش

 ِ کـشف توجیهـات منطقـیۀدانش مرتبط با فنون ارتکاب جرم و رهایی اخلاقی به وسـیل
هـای   چـون برخـی روش،اساس ایـن نظریـات  بر.مناسب برای رفتارهای مجرمانه است

 ایـن فراگیـری شـامل .دصورت اکتسابی باید فـرا گرفتـه شـوه  فنی است، بْجعل هویت
های صمیمی انتقال  رفتار جزایی و فنون ارتکاب است و از طریق ارتباط معمولی با گروه

 چون آثار منفی رفتار به منظور بازدارنـدگی مجـرم در محـیط ارتکـاب ضـعیف .یابد می
آنچـه در نهایـت باعـث بـدل شـدن ایـن . است، در طول زندگی فرد حفظ خواهد شـد

انکار مسئولیت  .های پنهانی موازی است جرم خواهد شد، ایجاد ارزش آموزشی به ۀتجرب
اخلاقـی  این موارد است که باعث خواهد شد مجرم وجـدان ۀو آسیب به قربانی از جمل
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  .)۴۴٠ـ۴٣۵: ١٣٨٨و شارما، ل دالا(خود را پاک کرده و احساس گناه نکند 
 ابزار ١. استایانهرهای فنی جعل هویت، مهندسی اجتماعی مبتنی بر  از جمله روش

 یـا رمزگیـری، از ایـن دسـت ٢اسـت، صـفحات جعلـی یـا فیـشینگرایانه شده  استفاده
و پس از شود  می کاربر ۀواژ  عبور یا گذرۀکلمکه سبب افشای مهندسی اجتماعی است 

های بـانکی، اقـدام بـه  عنوان کاربر مجاز و از طریق درگاهه آن نفوذگر خواهد توانست ب
 پیشگیری مرکز تشخیص و پیشگیری پلیس فتـا نیـز ۀسرپرست ادار. دکلاهبرداری نمای

 جـرایم مـالی و از طریـق سـرقت ۀ درصـد جـرایم سـایبری در حـوز۶٠  کـهاعلام نمود
 توسـل بـه انتـشار تبلیـغ ،هـای بـانکی رخ داده اسـت و روش ارتکـاب اطلاعات کارت

هـای اینترنتـی  شـگاه حراج کالاها یا فروش کالا از طریق فرو٣های باورنکردنی، تخفیف
 افـراد متقاضـی خریـد را بـه سـمت صـفحات جعلـی ،که با ایـن روش طوریه  ب؛است
اطلاعات بانکی خریدار به راحتی در اختیار آنگاه نمایند و  های بانکی هدایت می درگاه

واژه  های دسترسـی بـه گـذر ترین روش ایعاین روش که از ش. فیشرها قرار خواهد گرفت
 ارتکـاب جـرم را از ۀ بتواننـد دامنـسازد کـه مین فراهم اا برای مجرماست، این امکان ر

هـای  درگـاهجعلـی بـسیار شـبیه هـای  درگـاه چـون ؛ و کیفی ارتقا ببخشند٤لحاظ کمی

                                                                 
 نامهندس و استی اجتماعی مهندس ۀحمل هری برا روش نیتر ییابتدا و نیتر یاصل ،انسانی عیطب اعتماد. ١

 بـه نـسبت و ندارنـد اطـلاع خود باارزش اطلاعات به نسبت مردم که دارند دیام قتیحق نیا بهی اجتماع
 کـه شـد خواهـد متقاعد فرد آن در که استی هنری اجتماعی مهندس .هستند مبالات یب آن از محافظت
  .سازد یم آشکار را خود ۀمحرمان اطلاعات

 بـهی دسترسی برا که است افراد بیفر وی اطیاحت یب ۀیپا بر وی ریگ یماه از هیکنا (phishing) نگیشیف. ٢
 برخط پرداخت درگاه مشابهی ا صفحه ،حالت نیا در. است شده استفاده کاربرانی شخص عبوری رمزها
 کنـد، وارد را خـود اطلاعـات و شودی جعلدرگاه  وارد کاربر کهی هنگام و شده ساخته ها بانک ازی یک

  .شد خواهد سرقت و ارسال نفوذگری برای جعلدرگاه  قیطر ازی و اطلاعات
 ،مـشخص یمبلغـ دیـخر بای یعن ؛است جمله نیا از تلفن همراه ارزان و زیانگ شگفت شارژ مثلی غاتیتبل. ٣

 ارسـال امـکیپ وکنـد  صـحبت همـراه تلفـن بـا ماه یک یا هفته یک تا نامحدود صورته بتواند  می فرد
  .نماید

 اسـتانی انتظـامی فرمانـده ِاطلاعـات تبـادل و دیـتولی فـضا سیپلـ سیرئـ فارس،ی خبرگزار گزارش به. ٤
 تلفـن فـروش ۀنـیزم در اسـتانی فتـا سیپلـ توسطی جعلوبگاهی یی شناسای پ در که کرد اعلام اصفهان
 سرقت به ،داشتند همراه تلفنی گوش دیخر قصد کهی نترنتیا کاربر ١٨٠ از شیب حساب اطلاعات همراه،
  .است رفته
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 و باعـث فریـب کـاربران و در اختیـار قـرار دادن اطلاعـات ١هـا هـستند پرداخت بانک
های سـنتی کـه  هبرداریخلاف کلا  بر، از طرف دیگر.د شدنها خواه حساب بانکی آن

قادرند با ایجاد مبالغ و ای  رایانهن ادیده است، مجرم تحصیل مال محدود به موجودی بزه
های موجود نیز فراتر رونـد و بـا روش  های واهی و غیر واقعی از مقدار حساب موجودی

  .)٧٢: ١٣٨٣زیبر، (های قابل توجهی وارد نمایند   خسارت٢،ًاصطلاحا برش کالباسی
 هزار نفر ایرانـی دسترسـی ۴ دیپلمه که به حساب بانکی ی پسرۀ در پروند،مثال رایب

 ٣ ایـن شـخص در مـدت  کـهپیدا کرده بود، فرمانده انتظامی استان مرکزی اعلام کرد
 ٢٠٠ میلیـارد و ۴ِغیـر مجـاز  درگاه جعلی توانسته اقدام بـه برداشـت ١۵سال و با طراحی 

 فرمانـده انتظـامی میانـدوآب ، دیگـری در مـورد٣.دمیلیون ریال از کاربران بانکی نمایـ
جعلـی و سـرقت اطلاعـات کـارت درگـاه انـدازی  با راه  ساله٢٠ ی هکر کهاعلام کرد

 میلیون ریال از حساب ۵٠، توانسته یک میلیارد و از نقاط مختلف کشور نفر ۴٠٠بانکی 
  . ماه برداشت کند٢مدت  در ها آنبانکی 

هـای   نظـامۀکـه اداراست های فیشینگ  گر از روشیکی دیفریب از طریق پیامک، 
هـای  فریـب پیامـک«: هشدار داده اسـتچنین پرداخت بانک مرکزی نیز نسبت به آن 

از طریـق تلفـن همـراه ن اترتیب که مـشترک  بدین٤؛»کشی را نخورید برنده شدن در قرعه
اطلاعـات بـه وارد کـردن تـشویق ،  میلیون تومانی١٠ اعطای جوایز چند ِ پیامکدریافت

 جعلـی هـای بـانکی درگـاهدر .. . کارت، رمز اینترنتی وۀحساب بانکی خود نظیر شمار
توان  در این مورد می. گردد میها  و از این طریق اقدام به برداشت از حساب آنشوند  می

بر اساس .  ساله اشاره کرد٢۴ ی نفر توسط جوان١٠۵٨ مجاز از حساب بانکی به برداشت غیر
                                                                 

 .کـرد اعـلام رای بـانک نگیشیـف صفحات در فتادنین دام بهی ها راه هشداردهنده،ی ها امیپ در فتا سیپل. ١
 ًحتمـا دیـبا کـاربران و است اضحو ًکاملا وبگاه URL قسمت در نگیشیفی ها وبگاه صیتشخ راه یک
 کنـار  درقفـلنمـاد  وجـود نیهمچن .باشد شده ذکر https عبارت ،وبگاه آدرس کنار در که کنند دقت

 بـه، مراجعـه کیـالکترون نمـاد اصـالت از نـانیاطمی برا دوم راه. دارد ضرورتی نترنتیا آدرس صفحات
  .است www.enamad.ir وبگاه

٢ .Salami :خرد ریزه یا خرد ریزه  
 در نییپا اریبس متیق با محصول یک دیخری برا کاربران بود، کردهی طراح شخص نیا کهوبگاهی  در. ٣

  .شدند می تیهدا بانکی جعل درگاه سمت به الیر هزار ١٠ حدود
  .١٣/۵/١٣٩٣در تاریخ  <www.cbi.ir>به نشانی ی مرکز بانکمندرج در وبگاه  خبر. ٤
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کـرد  می، این شخص با ارسال پیامک به اشخاص اعلام فتای استانیس رئیس پلگزارش 
ایـد و بـرای  شـدهبرنـده ، یـک دسـتگاه گوشـی اپـل وبگـاهکشی تصادفی  در قرعهکه 

 مراجعـه و اطلاعـات حـساب <www.rahyab24.com> درگاهدریافت جایزه باید به 
 اقدام به کلاهبـرداری ٩٣ تا ٩١از سال فرد مزبور، با این روش . بانکی خود را وارد کنید

شناسی این نوع جعل هویت باید  دیده در تحلیل بزه.  شهروند نموده بود١٠۵٨از حساب 
انـد، بـه  لـوحی داشـته اند، حالت زودباوری و سـاده دیده واقع شده گفت کسانی که بزه

 بـه همـین دلیـل مـورد  وانـد اند یا طمع کـرده گذاری و کار پرمنفعت بوده دنبال سرمایه
 ، بنـابراین روش پیـشگیری.)١٠٠: ١٣٨٩، گـسن(انـد   کلاهبرداران قرار گرفتـهۀءاستفادسو

هـای  نیکـی بـرای فروشـگاهاطمینان از اصالت درگاه بانکی و داشتن نماد اعتماد الکترو
  .ستخرید کالا

 ؛گر اسـت افزار رخنه  شنود از طریق انتشار یا نصب نرم، جعل هویتِروش فنی دیگر
صحیح را باز خواهد کـرد ولـی در به ظاهر  رایانامۀ کاربر یک ١رمینگ مثال، در فایارب

 ایـن کلیـدخوان یـک .کنـد مـی را روی سیـستم خـود نـصب ٢حقیقت یک کلیدخوان
آنگـاه  را در جایی ثبت و ذخیـره وتوسط کاربر شده  فشرده کلیدهای کهافزار است  نرم

سالی ممکن اسـت حـاوی اطلاعات ار. کند میبرای نفوذگر ارسال در موقعیتی مناسب 
ای از این نـوع   نمونه٣.کاربر باشدنام کاربری و رمز عبور اطلاعات ارزشمندی همچون 

ای   جـرایم رایانـهۀمطـرح در شـعب» روم سرقت اطلاعات در چـت «ۀسوءاستفاده، پروند
 سـاله بـا حـضور در فـضای مجـازی و ٢٧ یپسردر این پرونده، . دادسرای مشهد است

هـای  لای فایـل ریخـت و در لابـه مـیهای خود طـرح دوسـتی   با طعمهها، ابتدا روم چت
کرد که به محض باز کردن توسط  میخود ارسال قربانی برای را ، فایل مخربی ای مبادله

 دیگری که ۀ در پروند، به همین ترتیب.رفت اش به سرقت می اطلاعات بانکی، مخاطب
 رافزا بوک اقدام به تبلیغ نرم در فیس ساله ١٧ و ١۵در این شعبه رسیدگی شد، دو نوجوان 
                                                                 

1. Pharming. 

2. Keylogger. 

 از »مدایسـ«ی تـیامن ۀحفـر یـا بـاگ  کـهاسـت کـرده اعـلام) نترپـلیا(یی جنا سیپلی الملل نیب سازمان. ٣
 ۀمحرمانـ وی شخـص اطلاعـات اتیـجزئ انه،یرا یک به نفوذ صورت در که استیی بدافزارها نیدتریجد
  .برد خواهد سرقت به و کردهیی شناسا سرعت به اری وی مال اطلاعات ریسا وی بانکی رمزها ژهیو به فرد
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ر که دبود افزار طوری طراحی شده   این نرم.نموده بودند »آف کلنزکلش « ِهک بازی
. کـرد کلیـدخوان را نیـز نـصب مـیافـزار  ، یک نـرمهای هک بازی فایلنصب لای  لابه

ا ، هـر اقـدامی کـه بـکـرد مـیشـده را دانلـود و نـصب  افـزار ارائـه کـس نـرم هربنابراین 
بـدون وارد کردن رمزهای عبور حساب بـانکی از جمله  داد ـ میکلید خود انجام  صفحه

رایانـه اتصال شد و در هنگام  میذخیره اش  رایانهدر ،  ـ»کلید مجازی صفحه«استفاده از 
ارسـال دو نوجـوان هکـر  ۀشـد تعریـفرایانامۀ شده به  به اینترنت، تمام اطلاعات ذخیره

وسـیله موفـق بـه سـرقت اطلاعـات بـانکی و در نهایـت  ان بدین این دو نوجو.گردید می
 بنـابراین ١. بودنـد نفر از کـاربران فـضای مجـازی شـده١۵٠برداشت از حساب بیش از 

ترین روش پیشگیری  ، مهمهای بانکی در درگاهشده  تعبیه ِکلید مجازی استفاده از صفحه
  .از جعل هویت با این روش است

نیز انجام لیدخوان افزار ک مجاز نرم ور از طریق نصب غیرواژه یا رمز عب تحصیل گذر
افزار جاسوسـی بـرای دسـتبرد بـه حـساب بـانکی  استفاده از نرم «ۀ در پروند.شده است
، رئیس پلیس فضای تولید و تبادل اطلاعات خراسان رضـوی از دسـتگیری »دانشجویان

 ِزار جاسوسـیافـ بـا نـصب نـرم کـه دادخبـر  ساله در یـک عملیـات ضـربتی ٢۵ جوانی
 بـانکی تعـدادی از های  حسابۀدانشجویان، به اطلاعات محرمانۀ روی رایان لیدخوانک
 دانـشجو برداشـت ١٨ مبـالغ زیـادی از حـساب ،دسترسی پیدا کرده و با این روشها  آن
نیـز مـتهم اصـلی و همدسـتانش بـا » باند سارقان اینترنتی زاهدان «ۀدر پروند. ه بودکرد

 ِ نـرم افـزار جاسوسـی،هـای زابـل و زاهـدان نـت ت متـصدیان کـافیسوءاستفاده از غفل
                                                                 

 کرمـان اسـتانی فتا سیپل سیرئ .است شدنی انجام زین امکیپ ارسال با و همراه تلفن قیطر از روش نیا. ١
ی رو کـاربر کـهی زمان .است نکیل کی یحاو و تروجان نوع از بدافزار یک امکیپ نیا  کهداد هشدار

 نیـا کـهی صـورت در و شـده دانلـود همراه تلفنی رو خودکار ورتص به افزار نرم یک کند کیکل نکیل
 دییـتأ بـا .کنـد دییتأ را آن دیبا اجبار به که شد خواهد داده شینما کاربری برای امیپ شود، نصب افزار نرم
 ْتروجـان ،بعـد ۀمرحلـ در شده، متصل هکرها کنترل وی فرماندهی سرورها به نظر مورد تروجان ام،یپ نیا

 ،یبانک افزار نرم یافتن محض به و کرده جستجوی بانک افزار نرم گونه هر افتنی یبرا رای قربان همراه تلفن
 کـاربر حـساب کـهی زمـانی حتـ. کرد خواهد منتقلی گرید حساب به را کاربری بانک حسابی موجود
 را امـکیپ نیا تروجان کند، ارسال کاربری برا امکیپ یک قالب در را تراکنش ۀجینت بانک و شده هیتخل
 نیـا بـه  وکـرد خواهـد پاک و کرده ارسال خود کنترل وی فرماندهی سرورها به کاربر به دنیرس از قبل
  .زند می دور زینرا  بانکی امکیپ ستمیس بیترت
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طبـق اظهـار . ه بودنـدنـت نـصب کـرد ای کـافی های رایانه را بر روی سیستمکلیدخوان 
رئیس پلیس فضای تولید و تبادل اطلاعات فرماندهی انتظامی سیستان و بلوچستان، باند 

بـرای ه بـود کـه نمـودکـسانی از  نفـر ۶٠٠مجاز از حـساب  مزبور اقدام به برداشت غیر
مـدت رمـز  ای کوتـاه  تغییـر دوره١.نام آزمون کارشناسی ارشد مراجعه کـرده بودنـد ثبت

ها برای  ترین روش  مناسب،عبور یا داشتن رمز عبور متغیر که زمان اعتبار مشخصی دارد
  .پیشگیری است

رمنـد  یـک کا١٩٨٢ در سال .مجاز است روش فنی دیگر، استراق سمع یا شنود غیر
وی سـپس . کنـد ارتباطـات بـرخط بانـک را شـنود  توانـستشرکت مخابرات در ژاپـن

اطلاعات کارت بانکی خود را رمزگشایی نمود و بـا اسـتفاده از یـک کـارت آزمایـشی 
  .)٣٠: ١٣٨٣زیبر، (دست آورد ه جعلی نوعی کارت ویژه ب

دسـتگاه  .پـذیر اسـت های حـضوری نیـز امکـان  دریافت امواج از طریق درگاهۀشیو
کنـد کـه بـه  ای امواج الکترومغناطیسی ساطع می  فروش مانند هر رایانهۀخودپرداز و پایان

ــشت الکترونیکــی ــه ٢آن ن ــشردن هــر.شــود مــی گفت ــه محــض ف ــدهای   ب یــک از کلی
های حامـل جریـان الکترونیکـی در محـیط اطـراف  مسیستکلید، امواج از طریق  صفحه
چـون .  اسـت٣صی قابـل شـنود و آشکارسـازی تجهیزات خاۀوسیله که بشود  میمنتشر 
بینی رمز عبور یا کـد عبـور   کاربر برای نفوذگر قابل رؤیت نیست، پیشنمایشگر ۀصفح

  .متنی یک تدبیر امنیتی ضد شنود است

  گیری نتیجه
 حقوق کیفری اقتـصادی ۀجعل هویت و کلاهبرداری در بانکداری نوین با جرایم حوز

                                                                 
 تیـهو سـرقت جالبی ها روش ازی یک تهران،ی ا انهیرا میجرای دادسرا از خراسان ۀروزنام گزارشبنا به . ١

 چیه و کرده پرسرعت نترنتیا دیخر به اقدام بزهکار ،روش نیا در .است رمز ونبد »یِفای وا «قیطر از
ی هـا سـامانه به ورودی برا ۀ رایگانشبک نیا از تا افراد فاقد اینترنت شخصی، دهد ینم قرار آنی برای رمز

 نیـا اریـاخت در ها آنی بانک حساب و رمز به مربوط اطلاعاتآنگاه  .کنند استفاده کیالکترونی بانکدار
  .نماید می کاربران حساب کردنی خال به اقدام ،اطلاعات نیا باوی  سپس وگیرد  می قرار شخص

2. Electronic emanation. 

 ضـد روکـش بـه ،نـشود شـنودی حـضوری هـا درگاه رابطی ها میس قیطر از کاربر اطلاعات نکهیای برا. ٣
  .است شده مجهزی سیمغناط
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عنـوان جـرم ه ی در ارتباط است و به همـین دلیـل بـخاص حقوق کیفری بانک طوره و ب
تزویر عبـارت اسـت از .  دروغ و غضب شناخته شده استۀمبتنی بر تزویر با دو مشخص

کـار بـرده شـده و غـضب نیـز ه ای که برای سوءاستفاده و فریب ب شیوه یا روش ماهرانه
روغ این امتیاز را د.  جرایم مبتنی بر تزویر و تصاحب و دارا شدن ناحق اموال استۀانگیز
، طـرف مقابـل متوجـه نـشده و در شـود نمیمتوسل به خشونت گو  دروغ چون  کهدارد
 بنابراین دروغ در جریان .دفاع نخواهد کرد یا خیلی دیر متوسل به دفاع خواهد شد نتیجه

 ِ محـرکۀانگیـز. )٢۵ ــ٢١: ١٣٨٩گـسن، (جویی در قدرت و زور است  مبارزه، نوعی صرفه
 شخـصیت ِشـناختی  روانۀنوع جرایم، اغلب حرص و آز است که بـا نظریـن این امرتکب

کـه  زیرا به فـرد اجـازه خواهـد داد ؛محوربینی تطابق دارد خودۀجنایی ژان پیناتل و مؤلف
و در جریان گذر از اندیشه بـه دهد منافع خود را نسبت به منافع دیگران در اولویت قرار 

  .)٢٣٣۶: ١٣٨۴ـ ٨۵نجفی ابرندآبادی، (سازی استفاده کند  عمل از فنون خنثی
 ارتکـاب ایـن جـرم را ْشناسان ای از جرم شناختی، عده های جرم خلاف تحلیل اما بر

 زیـرا ؛)١٠٠: ١٣٨٩، گـسن(انـد   فرصـت تبیـین کـردهۀ شهری دارد، با نظریـۀکه بیشتر جنب
ین هـای نـو  با گسترش اسـتفاده از فنـاوری،های مختلف کلاهبرداری گونهکه معتقدند 

  .اطلاعات و ارتباطات در ارتباط است
هـای  محور بودن با نظراتی مانند الگوی جرم، فرصت بزهکاری، پنجـرهویژگی شهر

 این نظـرات .شکسته، پیشگیری محیطی و مکتب جغرافیای جنایی مرتبط گردیده است
 زا و نیل به کنترل و پیشگیری مکانی بزهکاری ارائه شـده های جرم شناسایی کانونبرای 
 بانکـداری نـوین ۀ جرایمی که در حوز،این اساس  بر.)١١٣: ١٣٩٢صفاری و کونانی، (است 
 سیاسـت جنـایی ۀنظریـ. مـدار تطـابق دارد  سیاست جنایی ریسکۀ با نظری،دهد رخ می
 مدرن ۀدر جامعرا ها  ای اجتماعی است که ایجاد و مدیریت ریسک مدار، نظریه ریسک

کـار گرفتـه شـد ه  اولریش بک بۀوسیله بار ب ستین نخ، این اصطلاح.تشریح کرده است
انـد  های مدرن محصول فعالیت بـشری مدار، ریسک  ریسکۀ در جامع.)١٠: ١٣٨٨بک، (

اند و چون محصول فعالیت بشرند، سنجش میزان ریسکی که ایجاد شده یا  که مصنوعی
ه در کـل  و از آنجـا کـه جامعـ)۶١ــ ۶٠: ١٣٨٨نهـاد،  پـاک(پـذیر اسـت  خواهد شد، امکـان

ای عـاری  کن کند و به جامعه  از جمله خطر جرم را به کلی ریشهتتواند این خطرا نمی
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 آن را ، خطـر بزهکـاریۀاز جرم تبدیل شود، باید با مدیریت متناسب با وضعیت و درجـ
 ۀ بیمـ،مطـابق ایـن نظریـه. پذیر برای اعـضا و امنیـت خـود کـاهش دهـد در حد تحمل

فنی بزهکاری به منظور کاهش فراوانی  ـ های وضعی  عامل و توجه به١های بانکی سپرده
 ، در بانکـداری نـوین»شناسی نـو جرم«آوردهای  خطر ارتکاب جرم به عنوان یکی از ره

بـسته  نـصب دوربـین مدار مانند؛)٧٣٠: ١٣٨٨نجفی ابرندآبادی، (مورد توجه واقع شده است 
ــا؛هــای خــودپرداز روی دســتگاه ــق  محــدودیت ســقف برداشــت و انتق ل وجــه از طری

 بــرای صــدور ٢رعایــت اســتانداردهای امنیتــی؛ حــضوری هــای حــضوری و غیــر درگــاه
  . ...های اعتباری و کارت

شده در تحقیق نیز دو ایراد وارد است که به شـرح ذیـل پاسـخ  در باب فرضیات ارائه
  :داده خواهد شد

ل الکترونیکی  چون در جرایم علیه اموال، مال موضوع جرم است و پو اینکهایراد اول
 جـرایم علیـه ء چرا این جرم اقتـصادی اسـت و جـز؛مال است و موضوع جرم قرار دارد

 موضوع جرم در جرایم اقتصادی متغیر است و مال  که؟ در پاسخ باید گفتنیستاموال 
فراتر از موضوع جرم و اخص از جرایم مـالی اسـت و اگـر جـرایم اقتـصادی بـا امنیـت 

رفتارهایی که باعث خدشه به نظام اقتـصادی شـده اسـت، اقتصادی مرتبط گردد، فقط 
البتـه ممکـن . داخل در جرم اقتصادی نبوده و اموال نیز موضوع جرایم اقتـصادی اسـت

 کلاهبرداری در که  استدلال شود١٣٩٢ قانون مجازات اسلامی ٣۶ ۀاستناد ماده است ب
 چـون  کهید گفت در مقابل بااما. صورتی جرم اقتصادی است که در سطح کلان باشد

در مقــام حفاظــت از منــافع هــم رســالت حقــوق کیفــری اقتــصادی مــضاعف اســت و 
خصوصی و هم منافع عمومی و جمعی دولت است، در نتیجه شـامل جـرایم مـالی نیـز 

  .خواهد شد
                                                                 

ی شـورا مجلـس مـردم،ی هـا سـپرده ضـمانتی بـرای نهـاد جـادیا لزوم و موضوع نیا تیاهم به توجه با. ١
 مکلـف رای مرکـز بانـک ران،یای اسلامی جمهور ۀتوسع پنجم ۀسال پنج ۀبرنام قانون ٩۵ ۀماد دری اسلام
  .دینما اقدام ها سپرده ضمانت صندوق جادیا به نسبتکه  نمود

 که بالی بانکدار بر نظارت ۀتیکم دگاهید زا کیالکترونی بانکدار در سکیر تیریمد ١٠ تا ۴ اصول در. ٢
 بانـک تیسـا از برگرفتـه (اسـت شده دیتأکی تیامنی ها کنترل رب ،است شده منتشری مرکز بانک توسط
  .)<www.cbi.ir>ی نشان بهی مرکز
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 دروغ کـه تحریـف و دسـتکاری .گـویی اسـت دومین ایراد در رابطه با عمـل دروغ
 چگونه ممکـن اسـت .رت شفاهی و کتبی استصوه واقعیات است، از نظر ساختاری ب

  هـای بـانکی بـرای مجـاز از دسـتگاه کپـی کـارت، جـستجو در زبالـه  غیـرۀاستفادکه 
مجاز   غیرۀواژه یا استفاد  گذرۀ حساب بانکی، تحصیل مخفیانۀواژ دست آوردن گذره ب

ر پاسـخ ؟ دباشـد جرایم تزویرآمیز و مبتنی بر دروغ ۀ کارمند دیگر، در زمرکلمۀ عبوراز 
طبیعی  ِهای کیفری  نظامۀ اگر معتقد باشیم خشونت یا نیرنگ در مرکز هم کهباید گفت

وضعیت نابرابر خاص بـین « ِ اساسی مشترکۀاکتسابی وجود دارد و دارای دو خصیصو 
 ۀ اسـت، کلیـ»دیـده  سوء از این وضعیت به ضـرر بـزهۀاستفاد« و » اوۀدید بزهکار و بزه

گیری یک وضعیت نابرابر خاص بین کلاهبردار و  ه موجب شکلکرا های متقلبانه  شیوه
  . کلامی نخواهد شدۀگرفته و منحصر به شیو بر  در، او شدهۀدید بزه

  پیشنهاد
های ارتکاب جرم کلاهبرداری در بانکداری نوین از طریق جعـل هویـت  یکی از روش

آمده است، اما از ای، روش ارتکاب در عنصر قانونی  نوع سنتی و رایانه  در هر دو.است
 روش ارتکاب به عنوان جرمی مستقل فاقـد عنـوان مجرمانـه اسـت و چـون ،یک طرف

 مجرمانه حاصل نشود، بـه غیـر از ۀصورتی که نتیج کلاهبرداری جرمی مقید است، در
 ،انگـاری مـستقلی اسـت، در سـایر مـوارد  که دارای جـرم٢ و فارمینگ١مجاز شنود غیر

  در.ت و از مـوارد تعـدد جـرم بـه حـساب نخواهـد آمـدشده جرم نیس نفس عمل انجام
 غیـر مجـاز از ابزارهـای هـویتی ۀهای حقوقی آمریکا یا ترکیه استفاد صورتی که در نظام
اگر در حقـوق کیفـری ایـران . )١١۴: ١٣٩۵تویجی، کرشکربیگی و مرادی ( دیگری جرم است
اساس نظریات  و بربرد د  ارتکاب جرم را بالا خواهۀانگاری شود، هزین نیز این عمل جرم

 ارتکاب جـرم را بـا اراده انتخـاب ،، چون مجرم)تجربی(های عمل مجرمانه  شناسی جرم
 ۀ نظریـ.کرده و قربانی جامعه و محیط نیست، باعث انصراف و بازدارندگی خواهد شـد

. کنترل اجتماعی نای نیز تهدید به مجازات را باعث همنوایی فرد با جامعه دانسته اسـت
                                                                 

  .یاسلام مجازات قانون ٧٣٠ ۀماد. ١
  .)مجرمانه افزار نرم انتشار(ی اسلام مجازات قانون ٧۵٣ ۀماد الف بند. ٢
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ن هویت که مسلط به اصول و ضـوابط بانکـداری نـوین هـستند،  جاعلا،ف دیگراز طر
ای را تکرار کرده باشـند، امکـان محـروم  بار جرایم رایانه فقط در صورتی که بیش از دو

 قـانونی دیگـری  خـلأ١.ها از دسترسی به اینترنت و بانکداری نوین وجود دارد کردن آن
ای نشان از حالـت  بار یا بیشتر جرایم رایانه ب دو ارتکا این است کهجا وجود داردنایکه 

مدار ریـسک جـرم قـرار خواهـد داد  خطرناک دارد و شخص را مشمول مدیریت انسان
 زیرا در بسیاری ؛ای باشد  این محرومیت نباید منحصر به جرایم رایانه.)٢٣: ١٣٩۵رضوانی، (

بزهکـار مـشمول قـوانین  جرم اسـتفاده شـده اسـت، ۀاز مواردی که رایانه به عنوان وسیل
ایـن محرومیـت از . جرایم سنتی قرار خواهد گرفت و این محرومیت قابل اعمال نیـست

 رقم .)١١٩: همـان( تعدد جرم نمود خطرناکی است ؛نظر تعدد جرم نیز قابل بررسی است
ــرایم بالا ــن ج ــیاه ای ــتس ــاعلا.س ــت ج ــن اس ــتگیری ممک ــان دس ــت در زم  ،ن هوی

 ولـی ایـن ،انـد ها محاکمه نشده م داده باشند که بابت آنهای متعددی انجا کلاهبرداری
حال تبـدیل  ای است که بزهکار بر جرم خود پافشاری و اصرار ورزیده است و در نشانه

 مـواردی اسـت ۀدو معیار تکرار و تعدد جرم از جملـ .ای است شدن به یک مجرم حرفه
 چون طبق نظر دورکـیم، ؛کنندگی مجازات را تقویت کند  طرد و خنثیۀتواند جنب که می

نجـار اسـت، کـارکرد اجتمـاعی داشـته و موتـور تحـولات ه و بـهمعمولی ای  جرم پدیده
 عاری از جرم نداریم، ۀ بنابراین وجود آن برای جامعه ضروری بوده و جامع؛جامعه است

های جدید سرقت هویت نیز  که صنعت بانکداری در حال گسترش بوده و شیوهویژه به 
 مدیریت خطـر جـرم بایـد بـا ۀاساس نظری  بدین ترتیب بر. تولید خواهد شدًمرتبا خلق و

کیفـری بیـشتری شناسـنامۀ چـه مـتهم   یعنی هر؛هایی نرخ بزهکاری را کنترل کرد روش
  .داشته باشد، در معرض ارتکاب جرم است و باید مدیریت و کنترل شود

ه سود حداکثری  ب،همچنین سیستم بانکی برای اینکه مشتریان بیشتری جذب کرده
احـراز  یعنـی بـه محـض ؛اساس مدل نظام اقتصادی لیبرال عمـل کـرده اسـت برسد، بر

 حتی بـه افـرادی کـه بـه  و، ابزارهای الکترونیکی را اختصاص خواهد داداهلیت قانونی
 اسـتفاده از ابزارهـا را ِصـحیحگیری ر سن، امکـان یـادبَِسوادی یا ک سوادی، بی دلیل کم

                                                                 
  .یاسلام مجازات قانون ٧۵۵ ۀماد. ١
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 ،در حالی که این افراد و برخی افراد دیگر. ترونیک ارائه خواهد دادندارند، خدمات الک
هـای  دیدگی قرار گرفته و در بـازه ًمکررا از طریق ابزارهای برداشت الکترونیکی مورد بزه

. اند را داشته... مسدود شدن حساب و تقاضای ابطال کارت، ،مدت از بانک زمانی کوتاه
القوه هستند، قبل از اینکـه ابـزار برداشـت الکترونیـک را  بۀدید این افراد که به عنوان بزه

کارگیری ابزارهای الکترونیک و آشنایی ه  بۀ نحوِ مستلزم دریافت آموزش،دریافت کنند
کنندگان از خدمات   هرچند سایر استفاده؛ کلاهبرداری هستندۀهای مورد استفاد با روش

 اجتمـاعی ۀوان تـدابیر پیـشگیرانعنـه هـا بـ بانکداری الکترونیک نیز از این نـوع آمـوزش
ها به صرف الزام مشتریان به رعایت تدابیر حفـاظتی  بانککه نیاز نیستند و لازم است  بی

ً صـرفا ،شـده مـؤثر واقـع نـشود کار گرفتهه های ب صورتی که آموزش  در و١اینداکتفا ننم

 مثـل نـصب وه اقـداماتیعـلاه بـ. ها قـرار دهنـد در اختیار آنرا ابزارهای برداشت سنتی 
 ابزارهای هویتی بیومتریـک ماننـد ۀهای خودپرداز یا تعبی بسته روی دستگاهدوربین مدار
توانـد مـانع تحقـق   می،بینی و تقویت شود محور است، اگر پیش دیده که بزه اثر انگشت

دیـده یـا  تـدابیر مبتنـی بـر حمایـت از بـزه . آن را کم کندۀیا محدودگردد کلاهبرداری 
 که باعث کـاهش ٢محور است ضعی، سیاست جنایی نظریات عقلانیهمان پیشگیری و

  .های مجرمانه خواهد شد فرصت

                                                                 
 نژاد، یوال (ها بانکی عالی شورا ٢٨/٢/١٣٧٧ مصوب کارت خدمات ۀشبک طرح چهارم فصل از ١ بند. ١

٢/٨٧٠: ١٣٨٨(.  
ی ریشگیـپ ۀینظر و) فلسون و کوهن(ی زندگ سبک ۀینظر و روزانه تیفعال ۀینظر ،یعقلان انتخاب ۀینظر. ٢

  .)٧۴٣: ١٣٨٨ ،یابرندآبادی نجف (است جمله نیا از) کلارک (جرم ازی فن ـ یوضع
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 و بـانکی، ی پولۀپژوهشکدتهران،  ناصر مکارم، ۀ، ترجممؤسسات مالی ها و تقلب در بانکگلدمن، پیتر،  .٢٣
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 حقوق و علـوم ۀدانشکدمجلۀ ،  حقوقۀفصلنام، » فرصتۀنی نظریاصول و مبا«محمدنسل، غلامرضا،  .٢۵
  . ش١٣٨۶، ٣ ۀشماردورۀ سی و هفتم،  ، دانشگاه تهرانسیاسی

 ۀ، شـمار دانش انتظامیۀفصلنام، »شناختی جرایم شهری تبیین تئوریکی و جامعه«یعقوب، موسوی، سید .٢۶
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، قابـل دسترسـی در ١٣٨٣ــ ٨۴مـسال دوم یشناسـی دانـشگاه شـهید بهـشتی، ن جـزا و جـرمحقوق ارشد 
<lawtest.ir>.  

یرات درس جرم، همو .٢٩  ،و حقـوق کیفـری اقتـصادی) شناسی بزهکاری اقتصادی درآمدی بر جرم(شناسی  تقر
، قابـل ١٣٨۴ـ ٨۵مسال نخست یدانشگاه شهید بهشتی، نشناسی  دورۀ کارشناسی ارشد حقوق جزا و جرم

  .<lawtest.ir>دسترسی در 
وم های علـ تازه، »مدارآمدی بر سیاست جنایی مدیریتی خطردر؛ شناسی نو جرم ـ کیفرشناسی نو«، همو .٣٠
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