
 

فصلنامه پژوهشنامه بازرگانی، شماره 78، بهار 1395، 61-92

 بررسي تطبیقي ابعاد حقوقي 
پنجره واحد تجاري الکترونیکي

 محسن صادقی*

نغمه جوادپور*

پذيرش: 94/9/28 دريافت: 94/3/20 

پنجره واحد تجاری / صادرات و واردات / مالزي / کره / حقوق ايران

چکیده
فعاليت های  نوین،  ابزارهای  به كارگيري  با  پيشتازند كه  امروز، كشورهایی  رقابتی  در فضای 
تجاری را سریع تر و كم هزینه تر كنند. پنجره واحد تجاری1 الکترونيکی یکی از این ابزارها 
است كه برای بازرگانان این امکان را فراهم می سازد تا به جای مراجعه به نهادهای مختلف 
دخيل در امر صادرات و واردات و تکميل فرم های مختلف الشکل، تنها به یك مرجع واحد 
صادر  كم تری  هزینه   و  زمان  با  را  كالاها  متحدالشکل،  فرم های  تکميل  با  و  كرده  مراجعه 
بنگاه های  رقابتی  قدرت  و  یافته  تمام شده محصولات، كاهش  هزینه  بنابراین،  كنند؛  وارد  یا 
داخلي در مواجهه با رقبا افزایش می یابد. بی تردید، تأسيس و كارایی این نهاد به بستر حقوقی 
و  كافی  حقوقی  ابزارهای  فاقد  ایران،  حقوقی  نظام  حاضر،  حال  در  اما  دارد،  نياز  مطمئنی 
نشده  بررسی  ایران  ادبيات  در  نهاد  این  حقوقی  جنبه های  تاكنون  كه  آنجا  از  است.  روشن 
تجاري، بخش دوم  واحد  پنجره  مزایاي  و  مفهوم  بيان  به  مقاله  این  نخست  بخش  لذا  است، 
ایران پرداخته و در پایان،  به نارسایی های حقوق  ابعاد حقوقی موضوع و بخش سوم  بيان  به 
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1. Single Window
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براساس تجربيات حقوقی چند كشور موفق مانند مالزی و كره جنوبی، راهکارهای روشنی به 
قانونگذار و دستگاه های اجرایی ذینفع ارائه می شود. 

Q40, Q49, K20, K33 :JEL طبقه بندی
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مقدمه

پنجره واحد تجاري یکي از ابزارهاي كاهش هزینه های تجارت است كه به بازرگانان 
اجازه می دهد به جاي مراجعه به نهادهاي مختلف دخيل در امر صادرات و واردات و تکميل 
تمام شده  هزینه  این ترتيب،  به  و  كنند  مراجعه  واحد  مرجع  به یك  تنها  فرم های گوناگون، 
محصولات كاهش یافته و قدرت رقابت بنگاه های داخلي در مواجهه با رقبا افزایش می یابد. 
نيز  بستر حقوقي مطمئنی  به  فني و تکنولوژي  بر مسائل  نهاد علاوه  این  استقرار  این حال،  با 
تجارت  به  تجار  و  سازمان ها  تمایل  افزایش  براي  مطمئن  ابزارهاي  از  یکي  زیرا  دارد؛  نياز 
الکترونيکي، ابزار حقوقي است و حتی می توان گفت اگر نقش ابزارهاي حقوقي بيش تر از 
ابزارهاي فني نباشد، بی گمان كم تر از آن هم نيست. با این وصف، هدف نگارش این مقاله 
نتایج آن علاوه  و  بوده  پنجره واحد تجاري  با  بررسي مهم ترین چالش های حقوقي مرتبط 
بر آن كه می تواند خلاء ادبيات حقوقي ایران را تا حدي برطرف سازد، براي تجار نيز مفيد 
افزایش قدرت  ابزارهاي كاهش قيمت تمام شده محصول و  از  با یکي  است؛ زیرا آن ها را 
آشنا  ــ  جهاني  تجارت  سازمان  به  الحاق  از  پس  به ویژه  ــ  خارجي  رقباي  برابر  در  رقابتي 
می كند. لازم به ذكر است در قانون امور گمركی جمهوری اسلامی ایران مصوب 1390، 
ذیل ماده )3( كه وظایف و اختيارات گمرک ایران را شرح می دهد، در بند »ح«، از پنجره 
كه  شده  برده  نام  گمركی  فعاليت های  استقرار  در  نوین  روش های  از  یکی  به عنوان  واحد 
نشانگر اهميت این نهاد است1. در مورد پنجره واحد تجاری و اهميت آن ادبيات تحقيقی 
این مقاله  اشاره شده است2. در  به مهم ترین آن ها  منابع  اندكی وجود دارد كه در فهرست 
مهم ترین چالش های حقوقی مرتبط با استقرار این نهاد مطالعه شده و از تجربه چند كشور 

استقرار  و  اجرا  برای  نياز  فراهم ساختن زیرساخت های مورد  و  پيش بينی  امور گمركی،  قانون   )3( ماده  بند »ح«  1. در 
ایران  گمرک  وظایف  جمله  از  گمركی،  فعاليت های  در  واحد  پنجره  همچون  نوین  روش های  و  رویه ها  سامانه ها، 

شمرده شده است. 
منتشر  اسفيدانی  با همين عنوان توسط دكتر محمدرحيم  پنجره واحد تجاری، یك كتاب  تاكنون در زمينه  2. هرچند 
شده و یك مقاله نيز توسط دكتر عليرضا باستاني و خانم زهرا آقاجانی در نخستين همایش كاهش قيمت تمام شده 
ارائه شده است، اما این دو اثر فاقد تحليل و نگاه حقوقی بوده و موضوع را تنها از زاویه اقتصادی بررسی كرده اند. 
واحد  پنجره  كارایی  و  تأسيس  در  فکری  مالکيت  حقوق  نقش  زمينه  در  صادقی  محسن  تأليفی  مقاله  در  همچنين، 
تجاری الکترونيکی از منظر حقوق و اقتصاد، چنان كه از عنوان پيدا است صرفاً به بررسی حقوقی پنجره واحد از منظر 
حقوق مالکيت فکری پرداخته شده است، حال آن كه این مقاله به سایر ابعاد حقوقی موضوع می پردازد. بنابراین، مقاله 

حاضر، از این حيث می تواند جدید محسوب شود.
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موفق در این زمينه، مثال های مرتبطی آورده خواهد شد. همچنين، با توجه به این كه نویسنده 
اول این مقاله، پيش از این در مقاله ای مستقل به نقش حقوق مالکيت فکری در تأسيس و 
ابعاد حقوقی  بنابراین، گستره مقاله حاضر، ناظر به دیگر  كارایی پنجره واحد پرداخته بود؛ 

این نهاد تجارتی است1. 
مطالب این مقاله به منظور دستيابي به اهداف و نتایج فوق، در سه بخش ارائه شده است: 
در بخش دوم  و  اكتفا شده  واحد  پنجره  مزایاي  و  مفهوم  مطالعه مختصر  به  اول  بخش  در 
موفق  تجربه كشورهاي  به  توجه  با  و  كلي  به صورت  واحد  پنجره  با  مرتبط  مسائل حقوقي 
در این زمينه )همچون مالزي و كره جنوبي( بررسي شده و در بخش سوم نيز سرفصل های 
گفته شده در حقوق ایران مطالعه می شود. این بررسي كمك مؤثری برای یافتن راهکارهاي 

مناسب به قانونگذار و دستگاه های ذیربط محسوب می شود.

1. مفهوم پنجره واحد تجاري و مزایاي اقتصادي آن در تجارت بین الملل

در  واحد  پنجره  مزایاي  و  اول  بخش  در  را  تجاري  واحد  پنجره  مفهوم  بخش  این  در 
بررسی  سوم  بخش  در  را  واحد  پنجره  ساختار  نيز  و  دوم  بخش  در  را  بين الملل  تجارت 

می شود. 

1ـ1. مفهوم پنجره واحد تجاري
قبيل صادرات  )از  بين الملل  افراد فعال در تجارت  از كشورها شركت ها و   در بسياري 
و واردات( برای انجام فعاليت های خود ناچارند حجم عظيمي از اطلاعات و اسناد را مرتباً 
كه  دهند  قرار  غيردولتي  و  دولتي  مختلف  مراجع  اختيار  در  تجاري  فعاليت  بار  هر  براي  و 
واحد  پنجره  استقرار  این رو،  از  است.  زیادي  بسيار  هزینه  و  وقت  صرف  مستلزم  كار  این 
تجاري، راهکار مؤثری برای تسهيل فرایند معاملات تجاري محسوب می شود. پنجره واحد 
قانوني  الزامات  براي طي  را  اطلاعات  تا  می دهد  اجازه  تجار  به  كه  است  سيستمي  تجاري 
مرتبط با صادرات یا واردات به یك بدنه واحد ارائه كنند2. پنجره واحد تجاري یك سيستم 

1. مشخصات این مقاله در فهرست منابع ذكر شده است.
2. حاجی اكبری و پاریاب )1386(.
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تسهيل كننده تجاري1 است كه فعاليت های بخش های مختلف درگير در تجارت و حمل ونقل 
را با استقرار یا قرار دادن اطلاعات استانداردشده از طریق یك نقطه واحد تسهيل می كند. 
چنانچه اطلاعات به صورت الکترونيکي باشد، فقط یك بار وارد شده و از آن به بعد از همان 

اطلاعات استفاده می شود. 
مركز تسهيل تجارت و كسب وكار الکترونيکي سازمان ملل متحد )سيفاكت(2 از پنجره 
تسهيل  نهاد،  این  منظر  از  زیرا  می كند؛  یاد  تجاري  تسهيل  كليدي  بخش  به  تجاري  واحد 
تجارت به دنبال ساده سازي فرایند ها و رویه های تجارت بين الملل است3. نياز به ساده سازي 
و همگون سازي اطلاعات مبادله شده بين تجار و نهاد های دولتي بخش كليدي فرایند تسهيل 
تجاري است و براي تسهيل تجارت دولت ها باید در ابتدا جریان اطلاعات را تسهيل كنند. 
ارائه و حفظ تمام  الکترونيکي براي  یا  از دیدگاه عملي پنجره واحد یك ورودي فيزیکي 
داده ها فراهم می كند. این ورودي به وسيله یك واحد مدیریت می شود كه پس از آن این 
به همکاري و  این سيستم  اندازي  راه  انتقال می دهد.  تمام واحد های مرتبط  به  را  اطلاعات 
قوي  هدایت  و  تعهد  مستلزم  این  بنابر  و  دارد  نياز  مرتبط  دولتي  واحدهاي  ميان  مشاركت 

سطوح بالاي دولتي است. 

2ـ1. مزایاي اقتصادي پنجره واحد تجاري
چند  از  ناگزیرند  خود  كالاهاي  واردات  و  صادرات  براي  تجار  مي دانيد  همان طوركه 
نهاد و دستگاه مانند گمرک، وزارت بهداشت، نيروي انتظامي و... مجوز دریافت كنند كه 
این امر باعث طولاني شدن روند صادرات و واردات و درنتيجه افزایش خطر از دست دادن 
بازارهاي بين المللي و نيز افزایش هزینه زیاد براي تجار می شود. همچنين، فرایند تشریفات 
اخذ مجوزهاي مختلف با یکی از اصول مهم امروزی تجارت بين الملل كه »سرعت« است، 
براي تجار دریافت كرده و  نهادي كه مجوزهاي مختلف را  بنابراین، وجود  ندارد.  تناسب 
وظایف  كه  است  نهادي  تجاري  واحد  پنجره  است.  مفيد  بسيار  سازد،  آسان  را  روند  این 
یك  از  تنها  تجاري  )اسناد(  مدارک  و  اطلاعات  این ترتيب،  به  و  گرفته  برعهده  را  فوق 

1. Trade Facilitation.
2. The United Nations Center for Trade Facilitation and Electronic Business (UN/CEFACT).

3. صادقی )1389(.
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ارتقا  را  پردازش اطلاعات  قابليت دستيابي و  بنابراین، می تواند  ارائه می شود.  نقطه ورودي 
هماهنگي  به  و  كرده  تسهيل  و  تسریع  را  دولت ها  و  تجار  بين  اطلاعاتي  جریان های  داده، 
فعالان عرصه  براي  فایده آن  و  منجر شده  دولتي  داده ها در سيستم های  بيش تر  اشتراک  و 
تجارت بين الملل، استفاده بهينه از منابع و نيز كاهش هزینه های دولت ها و بازرگانان است. 
از دیگر فواید به كارگيري این روش می توان به اصلاح و تعدیل منابع درآمدي، بهبود نظام 
شکایات تجاري، فراهم ساختن امکان بهره گيري از یك سيستم كارا براي مدیریت ریسك 
و سرعت در ترخيص كالاها اشاره كرد. نظام پنجره واحد از یك سو سبب تسهيل دسترسي 
به اطلاعات شده و از سوي دیگر، باعث ایجاد هماهنگي و انسجام ميان كل مجموعه می شود 

كه این امر براي تمام واحد های مرتبط با تجارت خارج نقش به سزایي دارد. 

3ـ1. تبیین ساختار حقوقی پنجره واحد تجاری
نهاد پنجره واحد تجاری اساساً برای تسهيل ارتباط دولت با تجار و نيز دولت ها با یکدیگر 
است.  بين المللی( طراحی شده  تجارت  فعاليت های  تسهيل  و  بخشيدن  راستای سرعت  )در 
مانند آنسيترال1 تلاش های  بين المللی  نهادهای  این راستا  باید توجه داشت كه در  همچنين، 
زیادی برای یکسان سازی قوانين2 در كشورهای مختلف انجام داده اند. درمورد پنجره واحد 
تجاری نيز مسائل حقوقی مربوط به آن تقریباً در كشورهای مختلف واحد است )مانند وجود 
قوانين مناسب برای حمایت از حریم خصوصی و اسرار حرفه ای تجار(. اما یکی از مباحث 
مناسب«  سازمانی  »ساختار  یك  ایجاد  و  معين  قالب های  در  واحد  پنجره  استقرار  نيز  مهم 
برای اعمال تسهيلات پنجره واحد است3. اعمال پنجره واحد تجاری باید بر عهده سازمان 
قدرتمندی باشد كه صلاحيت  و اختيارات و نيز منابع مالی لازم را داشته  و كارایی مطلوبی 
پنجره واحد تجاری در هر  ماهيت حقوقی  بررسی  برای  به نظر می رسد  نشان دهد.  از خود 
كشور باید دقت كرد كه آن كشور از كدام مدل پنجره واحد استفاده می كند. ساختار پنجره 
واحد براساس نحوه اجرا، سه شکل عمده دارد4: در حالت اول اگر یك مرجع واحد5 تمام 

1. UNCITRAL, United Nations Commission for International Trade Law.
2. Codification .
3. Weber (2012).

4. صادقی )1389(.
5. Single Authority.
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اطلاعات الکترونيکی و یا كاغذی را اخذ كرده و آن ها را به نهادهای دولتی مربوط ارسال 
كند، در این حالت پنجره واحد نقش »هماهنگ كننده«1 اطلاعات را در جریان كار و فعاليت 
داشته و به نوعی یك نهاد اجرایی محسوب می شود. در حالت دوم، یك بخش خصوصی و 
یا دولتی، سيستم مکانيزه واحدی2 ایجاد می كند تا وظيفه جمع آوری، ذخيره سازی و توزیع 
اطلاعات در این فرآیند را برعهده بگيرد كه اعمال نظام پنجره واحد از این طریق مستلزم 
متحده  ایالات  در  مدل  این  است.  بالا  بسيار  ایمنی  با  الکترونيکی  و  فنی  بسترهای  وجود 
را  مسئوليت  این  خصوصی  بخش  روش  این  در  این كه  برحسب  می شود3.  استفاده  امریکا 
برعهده می گيرد یا بخش دولتی، ماهيت حقوقی آن نيز متفاوت می شود. همچنين، چنانچه 
تصميم بر این باشد كه بخش خصوصی فعاليت های پنجره واحد را مدیریت كند، باید پيشينه 
فعاليت ها و همکاری های ميان بخش دولتی و خصوصی در آن كشور در زمينه های مختلف 
به روشنی  باید  نيز  فعاليت ها  انجام  برای  لازم  مالی  تأمين  مسأله  همچنين،  درنظرگرفت،  را 
تبيين شود. درحالتی كه بخش خصوصی عهده دار استقرار پنجره واحد شود، به نظر می رسد 
فرآیند  این  فعاليت های  هماهنگی  باشد كه وظيفه  اداری«  »نهاد خصوصی  ماهيت آن یك 
»نهاد  ماهيت آن یك  بگيرد  برعهده  را  مسئوليت  این  اگر بخش دولتی  و  دارد.  برعهده  را 
اطلاعات  تاجر  كه  تجاری  واحد  پنجره  سوم،  مدل  در  می شود4.  محسوب  اداری«  دولتی 
تجاری خود را برای پردازش به مراجع مختلف اظهار می دارد و تأیيدیه های مراجع دولتی از 
طریق سيستم به كامپيوتر تاجر ارسال شده و نوعی تبادل اطلاعات الکترونيکی نيز صورت 
بسترهای  وجود  مستلزم  و  است5  موسوم  اطلاعات  تبادل  اتوماسيون  سيستم  به  كه  می گيرد 
امن فنی و الکترنيکی است؛ زیرا مستلزم گردش اطلاعات در سطح وسيع و ميان چند نهاد 

مختلف است. 
همچنين مسأله حقوقی دیگری كه بهتر است به آن توجه شود، این است كه اساساً فلسفه 

1. Coordinator.
2. A Single Automated System.

3. صادقی )1389(.
بوده و موضوع  افراد آن اشخاص حقوقی حقوق خصوصی  نهادی است كه  اداری،  نهاد خصوصی  به نظر می رسد   .4
نهادهای  درحالی كه  است؛  آن ها حاكم  بر  مختلط«  »نظام حقوقی  نوعی  كه  است  عمومی  امور  از  یکی  فعاليت شان 

دولتی اداری كاملًا تابع حقوق عمومی هستند. برای اطلاعات بيش تر ر.ک به رضایی زاده، محمدجواد )1385(.
5. Electronic Data Interchange.
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استقرار نهاد پنجره واحد تجاری، تسریع روند گردش اطلاعات و فعاليت های تجاری است. 
بنابراین، ثبت درخواست در پایگاه سازمانی كه متولی نهاد پنجره واحد تجاری است، برای 
الزام حقوقی مؤثر در این زمينه وجود  تا  التزام می كند. از این رو،  نيز ایجاد  نهادهای دیگر 

نداشته باشد، امکان اجرایی شدن این نهاد نيز وجود ندارد.

2. جنبه های حقوقي و بایسته های قانوني براي تأسیس و كارایي پنجره 
واحد تجاري 

مسائل  اما  دارد،  تاجران  و  دولت ها  براي  زیادي  مزایای  تجاري  واحد  پنجره  هرچند 
و  صحيح  كاركرد  بتواند  تا  شود  بررسي  به درستي  باید  نيز  آن  پيرامون  حقوقي  مختلف 
امنی داشته باشد. كشورهایي كه خواهان اسقرار پنجره واحد تجاري در كشورشان هستند 
باید ملزومات حقوقي این روند را مهيا كرده و به موضوعات حقوقي ای نظير ابعاد حقوقي 
شناسایي و تأیيد هویت صاحبان اطلاعات موجود در پنجره واحد تجاري، مسئوليت مدني 
این  از  باشند1.  نيز توجه خاصی داشته  قواعد حقوق رقابت  و كيفري، حریم خصوصي و 
حقوقي  رژیم  یك  همچنين،  دارد.  بسياري  اهميت  داده ها  تبادل  امنيت  و  شفافيت  منظر، 
تبيين  و  داده ها  امنيت  شفاف سازی  و  آن ها  به  دستيابي  نحوه  و  داده ها  تنظيم  با  بی نقص 
مسائل مربوط به مسئوليت، راه را براي اجراي آسان پنجره واحد تجاري و افزایش اعتماد 
سازمان   33 شماره  توصيه نامه  در  همچنين  می كند2.  هموار  آن  در  درگير  ميان طرف های 
تصریح  ملي  قانونگذاران  سوي  از  آن  به  توجه  و  تأكيد  حقوقي  مباحث  بر  متحد  ملل 
این  در  خاص  قانون  وضع  شاهد  نيز  جنوبي  كره  مانند  كشورها  برخي  در  كه  است  شده 
زمينه بوده ایم. در ادامه، برخي از مهم ترین مسائل حقوقي كه باید مورد توجه قرار گيرند 
قانونگذاران كشورهاي مختلف  بررسي خواهد شد. توضيح ساده مسائل حقوقي مهم كه 
نمودار  نيازمندند در  بدان  پنجره واحد  استقرار  براي  بنيان های حقوقي  تقویت  در راستاي 

)1( آورده شده است. 

1. صادقی )1389(.
2. Scheremer (2007).
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حقوق 
مالکيت فکری

حقوق 
رقابت

مسئوليت 
كيفری

مسئوليت 
مدنی و قراردادی

بسترهای 
حقوقی مورد نياز در 

راستای استقرار نظام پنجره 
واحد تجاری

نمودار 1

1ـ2. حریم خصوصي
حق  این  از  حمایت  این رو،  از  است.  مدرن  حقوق  مهم  مفاهيم  از  خصوصي  حریم 
است1.  یافته  بيش تري  اهميت  فناوري  توسعه  با  كه  است  حقوقي  جدید  ضرورت های  از 
حمایت های مدني از حریم خصوصي و حمایت از افراد در برابر انواع شيوه های نقض حریم 
خصوصي  حریم  است.  خصوصي  حریم  از  حمایت  جدایي ناپذیر  بخش  آن ها،  خصوصي 
علاوه بر حریم فيزیکي، شامل حریم اطلاعاتي نيز می شود. در معناي حریم اطلاعاتي حریم 
اشاره  به آن  ميزان دسترسي دیگران  و  به خود  مربوط  اطلاعات  بر  فرد  به كنترل  خصوصي 
دارد. حریم اطلاعاتي به طور نسبي در فرهنگ های مختلف از احترام كم تري نسبت به حریم 
فيزیکي برخوردار بوده و به نظر می رسد در پي تحولات دنياي مدرن موضوعيت بيش تري 
پيدا كرده باشد. حریم اطلاعاتي از جنبه های مهم حق فرد بر حریم خصوصي است. بسياري 
از نویسندگان در تعریف خود از حریم خصوصي، آن را كنترل بر اطلاعات مربوط به خود 
تعبير كرده و معتقدند حریم خصوصي تنها می تواند افراد را در برابر نشر اطلاعات مربوط به 

1. وطن دوست و بادینی )1389(.
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آن ها مورد حمایت قرار دهد. امکان تعرض به این بخش از حریم خصوصي به ویژه با توجه به 
توسعه فناوري های جدید بسيار بيش تر شده است. پس از دهه هشتاد ميلادي گسترش استفاده 
از رایانه و فناوري های پيشرفته تحولاتي را در ابعاد مختلف زندگي بشر ایجاد كرده و پيامد های 
متعددي داشته است1. اینترنت و آساني امکان تجسس از طریق آن بسياري از كشورها را به 
واكنش های مناسب قانوني در این زمينه واداشته است2. بر این اساس، كشورهاي مختلف در 
قالب قوانين گوناگون در ارتباط با رایانه به حمایت از حریم خصوصي پرداخته اند. همچنين، 
در دهه های اخير بسياري از قانونگذاري های كيفري، اداري و مدني واكنشي به جنبه های نوین 

نقض حریم خصوصي با استفاده از فناوري های جدید بوده است3.
اطلاعاتي اش4  حریم  بر  فرد  حق  بارز  حوزه های  از  شخصي«  داده های  از  »حمایت  مقوله 
و  داده ها  پردازش  بر  قواعد حاكم  داده های شخصي،  از  از حمایت  منظور  می شود.  محسوب 
اطلاعات مربوط به اشخاص است5. منظور از پردازش نيز هرگونه تحصيل، نگهداري، ساماندهي، 
ذخيره، حك و اصلاح، جایگزینی، استعمال، افشا، انتقال و انتشار و اقدامات مشابه در خصوص 
داده ها است. بيش تر كشورها حمایت از داده ها را یکي از شاخصه های اصلي حمایت از حریم 
خصوصي و مرتبط با حمایت از كرامت بشري، حقوق بشر، زندگي خصوصي و آزادي های 
امنيت  بر  با حق  باید توجه داشت كه مفهوم حریم خصوصي6 كه  فردي و عمومي دانسته اند. 
نيز مرتبط است، در مناطق مختلف جهان متفاوت تفسير می شود؛ درنتيجه، مقررات حفاظت از 
اطلاعات نيز در كشورهاي مختلف متفاوت است. در این راستا دستورالعمل هایی از سوي سازمان 
همکاري اقتصادي و توسعه7 و اتحادیه اروپا تدوین شده است تا بروز مخاطرات ناشي از انتشار 

1. اهميت حریم خصوصي در زمينه استفاده از رایانه و فضاي مجازي پس از توليد پردازشگر Pentium III مورد توجه 
به  آن  اختصاص  اوليه  كه هدف  داشت  سریال خاصي  شماره  عرضه شده،  دستگاه های  از  هریك  زیرا  قرار گرفت، 
هردو دستگاه این بود كه معاملات تجارت الکترونيك ميان خریداران و فروشندگان قابل پيگيري باشد. اعلام این 
خبر، اعتراض عمومي را به دنبال داشت زیرا از دیدگاه مردم این اقدام نقض حریم خصوصي به شمار می آمد. شركت 
اینتل براي پاسخگویي به این اعتراض و رفع ابهام درباره نقض حریم خصوصي مصرف كنندگان به شيوه ذكرشده، 

نرم افزاري نصب كرد كه اجازه می داد افراد درصورت تمایل از شماره مزبور استفاده كنند. ]4[ 
2. صادقی )1389(.

3. مصطفی منتقمی )1388(.
4. Data Protection.

5. مصطفی منتقمی، فروغ )1388(.
6. Right to Privacy.
7. OECD: Organization for Economic Cooperation and Development.
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اطلاعات شخصي افراد و وقوع جرم های گوناگون كاهش یافته و قانونمندي هایی در این زمينه 
ایجاد شود. هنگامي كه پنجره های واحد در سطح بين المللي با یکدیگر همکاري دارند، بررسي 
این كه چگونه رژیم های حفاظت از اطلاعات ملي یا منطقه ای باید با یکدیگر هماهنگ شوند و 
یا حداقل توسط توافقات دو یا چندجانبه بين كشورهاي فعال در این حوزه به یك سازگاري 
نسبي برسند، اهميت فراواني دارد. در محيط پنجره واحد آسه آن1 نيز ایجاد بستري براي تضمين 
محرمانگي، تماميت و خصوصي ماندن اطلاعات در كشورهاي منطقه اهميت بسياري دارد و 
مثال،  براي  پنجره واحد ضروري است2.  اجراي  براي  از زیرساخت حقوقي  این بخش  مطالعه 
در كره جنوبي براي تضمين حفاظت از اطلاعات كاربران در پنجره واحد، سياست های بسيار 
سختگيرانه ای در نظر گرفته شده است. سيستم فناوري اطلاعات كره جنوبي از نظر امنيتي چنان 
و  نمی شود  داده  سيستم  درون  به  بيرون  از  اخلال  ایجاد  و  مزاحمت  اجازه  كه  است  قدرتمند 
كاربران تنها وقتی می توانند به سيستم دسترسي یابند كه كليد های عمومي ثبت شده در سيستم 
با  نهادهاي دیگر  بيرون سيستم و برعکس توسط  به  انتقال اطلاعات از درون  باشند3.  را داشته 
رمزگذاري و رمزگشایي به عمل می آید. سيستم فني پنجره واحد باید به اندازه ای پيشرفته و امن 

باشد كه به هيچ كس به جز كاربر شناخته شده اجازه ورود به پنجره واحد را ندهد.
و  كاربران  اطلاعات  حفظ  براي  برخی  زمينه،  این  در  قانونگذاري  به  نياز  بر  علاوه 
نهاد های  تمام  ميان  نهایی4  كاربر  قرارداد  یك  باید  كه  كرده اند  پيشنهاد  آن ها  محرمانگي 
غيردولتي درگير كه اطلاعات را به پنجره واحد ارسال و یا دریافت می دارند، وجود داشته 
باشد كه این قرارداد موارد استفاده از اطلاعات شخصي و تجاري كاربران و مهلت استفاده 

از آن ها را مشخص می كند. 

2ـ2. مالکیت فکري
از  براي حمایت  قوانين خاصي  تجاري،  واحد  پنجره  داراي  نظام حقوقي كشورهاي  در 
مالکيت فکري تصویب شده یا در ادامه قانون تجارت الکترونيکي شان، موادي به این موضوع 

1. ASEAN Single Windows.
2. Unknown (2008).

3. مصطفی منتقمی )1388(.
4. End User Agreement.
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تجارت  تسهيل  قانون   2005 سال  در  جنوبي  كره  قانونگذار  مثال،  براي  داده اند؛  اختصاص 
الکترونيکي این كشور را تصویب كرد. بر این اساس و در قالب سه بند زیر به بررسي نقش اهم 

مصادیق حقوق مالکيت فکري در تأسيس پنجره واحد تجاري پرداخته می شود:

الف( نقش حمایت از اسرار تجاری در تأسیس پنجره واحد تجاري

می شود  اطلاق  تجاري  امر  در  مفيد  اطلاعات  و  محرمانه  فني  دانش  به  تجاري  اسرار 
فنون سودمند یك هدف صنعتي  یا گسترش  فعاليت هاي صنعتي خاص و  براي اجراي  كه 
ضرورت دارند و باید محرمانه نگهداري شوند. حمایت حقوقي از اسرار تجاری، ضعيف تر 
امر،  این  براي  دليل  مهم ترین  است.  فکری  مالکيت  حقوق  از  حمایت  دیگر  قالب های  از 
یا  تجاري  سر  یك  واقعي  ارزش  زیرا  می شود  مربوط  تجاري  اسرار  طبيعت  و  ماهيت  به 
ارزیابي این كه یك اطلاعات به عنوان سر تجاري محسوب شوند، تنها وقتی روشن می شود 
هنري  و  ادبي  مالکيت  حقوق  برخلاف  تجاري  اسرار  وانگهي  بيفتد؛  رقيب  به دست  كه 
وارد حوزه  و  مانده  و سودمندند كه سري  زماني حمایت می شوند  اختراع،  و  )كپي رایت( 
عموم نشوند. به تعبير دیگر، قسمت عمده حمایت از این اسرار، بر عهده خود صاحب اسرار 
دیجيتالي  فضاي  گسترش  نام  به  نوین  پدیده ای  امروزه  فوق،  عامل  دو  كنار  در  اما  است. 
بسيار  را  حمایتي  قالب  این  حقوقی  تأثير  و  كرده  دشوارتر  را  تجاری  اسرار  از  نيز حمایت 
ضعيف تر می سازد. زیرا اولاً: دسترسي بيش از یك ميليارد كاربر به شبکه گسترده جهاني 
خطر نقض حق صاحبان اسرار تجاری را به نحو قابل توجهی افزایش داده است. برای نمونه، 
شخصی با آگاهي یافتن از اسرار تجاری یك شركت و به قصد افشای آن در سطح جهانی، 
آن را از طریق اینترنت در اختيار كاربران قرار دهد. دوم این كه تجارت الکترونيکي از طریق 
اینترنت، كنترل شركت ها بر اطلاعات را كاهش داده و این امر به واسطه قابليت جابه جایي 
زیاد اطلاعات در محيط مجازي است؛ زیرا فایل هاي ذخيره شده و ارتباط اینترنتي و حافظه 
كامپيوتر، این انتقال را تسهيل كرده اند. همچنين، اینترنت امکان شناسایي شخص حقيقي یا 
حقوقي نقض كننده حق را به حداقل رسانده و از این حيث نيز صاحبان اسرار تجاري نسبت 
معضلات  این  شده اند1.  فيزیکی  محيط  از  آسيب پذیرتر  دیجيتالي  محيط  در  آن  افشای  به 

1. صادقی )1389(.
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واحد  پنجره  زیرا  می شود  دیده  نيز  تجاری  واحد  پنجره  از  استفاده  و  تأسيس  مرحله  در 
نظير  از فعالان حوزه تجارت  بسياری  الکترونيکی است كه در آن،  تجاری محيطی عمدتاً 
اطلاعات  از  بسياری  حمل ونقل،  حوزه  دست اندركاران  و  واردكنندگان  و  صادركنندگان 
با ارزش خود را به صورت دیجيتالی در پنجره واحد تجاری قرار می دهند. در این  تجاری 
شرایط، قانونگذار كشور محل استقرار پنجره واحد تجاری باید برای افزایش امنيت حقوقی 
مناسب و جامعی  مقررات  پنجره واحد،  از  استفاده  به  بازرگانان  ترغيب  و  محيط دیجيتالی 

برای حمایت از اسرار تجاری فيزیکی و الکترونيکی وضع كند. 
قانون  به طوری كه در  قانونگذار كره جنوبی قرار گرفته است،  امر مهم مورد توجه  این 
اطلاعات  این  می كند،  اشاره  الکترونيکی  اطلاعات  به  وقتی  الکترونيکی  تجارت  تسهيل 
محرمانه را براساس قانون جلوگيری از رقابت غيرمنصفانه و حمایت از اسرار تجاری مشمول 
حمایت قانونی قرار می دهد؛ قانونی كه هم ناظر به اسرار تجاری در محيط فيزیکی است و هم 
محيط الکترونيکی. این قانون كه از بيست ماده تشکيل شده است، اصلی ترین نکات راجع به 
اسرار تجاری یعنی معيارهای تميز اسرار تجاری از سایر اطلاعات به )داشتن ارزش تجاری، 
محرمانه بودن و اتخاذ اقدامات متعارف برای حفظ محرمانگی این اسرار(، حقوق انحصاری 
صاحبان اسرار و همچنين مواردی كه دستگاه ها می توانند به این اسرار دسترسی داشته باشند، 
معين گردیده است. همچنين، قانونگذار خصوصيتی برای اسرار تجاری فيزیکی قائل نشده 
و هرگونه سری كه مشمول تعریف سر تجاری باشد، اعم از این كه در محيط فيزیکی باشد 
یا الکترونيکی، را مشمول حمایت دانسته است. بر این اساس، دستگاه های درگير با پنجره 
واحد تجاری و نيز تجار صاحب اسرار كه اطلاعات الکترونيکی خود را در پنجره واحد قرار 

داده اند، می توانند برای تعيين حقوق و تکاليف خود از این قانون بهره مند شوند.

ب( نقش حمایت از پایگاه داده الکترونیکی1 در تأسیس پنجره واحد تجاري

رایانه  در  ذخيره شده  اطلاعات  مجموعه  از  تركيبي  الکترونيکی،  داده  پایگاه  از  منظور 
است. درصورتی كه این مجموعه اطلاعات به نحوی اصيل و ابتکاری در كنار یکدیگر منظم 
می شوند.  )كپی رایت(  هنری  و  ادبی  مالکيت  مشمول حمایت حقوق  باشند،  مرتب شده  و 

1. Electronic Data Base.
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حمایت از پایگاه های داده در سطح بين المللي ابتدا توسط موافقتنامه جنبه های تجاری حقوق 
اما  گرفت؛  قرار  تصریح  مورد   1)WTO( جهانی  تجارت  سازمان  )تریپس(  فکری  مالکيت 
امروزه  و  شده  ایجاد  الکترونيکي  داده های  پایگاه  شد  موجب  الکترونيکي  تجارت  ظهور 
مصادیق  از  یکی  به عنوان  نيز  كشورها  مختلف  قوانين  در  و  هنري2  و  ادبي  اثری  به عنوان 
حقوق مالکيت فکری مورد حمایت قرار گيرد. برای مثال، كشورهاي اتحادیه اروپا در قالب 
دستور العمل اتحادیه اروپا براي حمایت از پایگاه های داده  مصوب 1 ژانویه 1998 این پدیده 
امروزه حمایت  دادند.  قرار  قانوني  هنري، مشمول حمایت  و  ادبي  آثار  را در صف  جدید 
تجاری  واحد  پنجره  كارایی  و  تأسيس  در  كه  اهميتی  دليل  به   الکترونيکی  داده  پایگاه  از 
دارد، ارزشی دوچندان یافته است؛ زیرا اگر طراحان و مؤسسان پنجره واحد بتوانند مجموعه 
اطلاعات تجاری، دستگاه های درگير با صادرات و واردات را به گونه ای ابتکاری مرتب و 
منظم سازند، باعث تسریع كار و جلوگيری ازسوء استفاده های احتمالی از اطلاعات می شوند. 
الکترونيکی،  داده  پایگاه  طراحان  از  حمایت  با  فکری  مالکيت  حقوق  نظام  ميان،  این  در 
در  اطلاعات  تنظيم  و  ترتيب  جدید  سيستم  طراحی  با  تا  است  مبتکر  افراد  برای  انگيزه ای 

پنجره واحد تجاری به افزایش كارایی آن كمك كنند.

پ( نقش حمایت در برابر رقابت غیرمنصفانه )مکارانه(3 در تأسیس پنجره واحد تجاري

در  كنوانسيون  تجدیدنظرشده  )متن  پاریس  كنوانسيون  مکرر   )10( ماده   »2« بند  مطابق 
استکهلم 1967(، رقابت غيرمنصفانه به هر عمل رقابتي ای اطلاق می شود كه مغایر با عمليات 
قيد  از  تعریفي  كنوانسيون  البته  است.  صنعتي  یا  و  تجاري  امور  در  شرافتمندانه  و  صادقانه 
عمليات صادقانه و شرافتمندانه ارائه نداده و آن را به قوانين داخلي كشورهاي عضو وانهاده 
است4. با این حال، ظاهر این بند به روشنی نشانگر نگاه موسع كنوانسيون به ممنوع ساختن 

1. World Trade Organization 
2. ماده 5 معاهده حقوق مالکيت ادبي و هنري سازمان جهانی مالکيت فکری یا وایپو، براي تحقق بخشيدن به هدف خود 
یعني منطبق ساختن حقوق مالکيت ادبي و هنري با تحولات جدید فناوري اطلاعات، حمایت از گردآوري داده ها یا 
پایگاه هاي داده الکترونيکی را موردتصریح قرار داده است. مطابق این ماده، » هرنوع گردآوري داده و یا اطلاعات 
دیگري كه به صرف گزینش و یا ترتيب بخشيدن به محتویات آن به معناي خلق آثار فکري قلمداد شود، از حمایت 
برخوردار است.این حمایت شامل خودداده و یا اطلاعات مزبور نگردیده و به حق مالکيت فکريِ از قبل موجود در 

داده و یا اطلاعات گردآوري شده، هيچ گونه خللي وارد نخواهدكرد.«
3. Unfair Competition 

تجاري  »روش های  قيد  از  بحث،  مورد  اصطلاح  جاي  به  بلژیك،  غيرمنصفانه  رقابت  برابر  در  حمایت  قانون  در   .4
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رقابت غيرمنصفانه است و از هر رقابت مغایر با عمليات صادقانه و شرافتمندانه سخن گفته و 
بند »3« ماده )10( نيز كه اعمالي را به عنوان مصادیق بارز این نوع رقابت معرفي كرده، آن ها 
را احصا ننموده و نگاهي تمثيلي دارد. براساس بند یادشده، هر عملي كه به نحوي از انحا، با 
مؤسسه، كالاها یا فعاليت هاي صنعتي یا تجاري رقيب ایجاد اشتباه نماید، و یا ادعاهاي خلاف 
یا فعاليت هاي صنعتي و تجاري  اعتبار مؤسسه، كالاها  به نحوي كه  واقع در جریان تجارت 
را از بين ببرد و یا نشانه ها و اظهاراتي كه استفاده از آن ها در جریان تجارت می تواند باعث 
استعمال  قابليت  كالا،  ویژگي های  ساخت،  طرز  یا  ماهيت  به  راجع  عامه  )اشتباه(  گمراهي 
موارد  براساس  نامشروع محسوب می شوند.  رقابت  بالاخص جزء  یا كميت آن شود،  كالا 
دستگاه  یا  تجاری  شركت  یا  تاجر  یك  اگر  گفت  می توان  پاریس  كنوانسيون  در  مذكور 
درگير با صادرات و واردات، از اطلاعات موجود در پنجره واحد تجاری برای لطمه زدن به 
حيثيت تاجر دیگری سوءاستفاده كند و مرتکب اعمالي مغایر صداقت و شرافت در رقابت 
به سوی  او  مشتریان  جلب  یا  موفق  تاجر  یك  مشتریان  از  كاستن  برای  این كه  مانند  شود، 
مصرف كنندگان  به  كذب  اطلاعات  یا  كند  اشتباه  دچار  را  تاجر  آن  مشتریان  خود،  بنگاه 
بدهد به گونه ای كه اعتبار شركت مزبور مخدوش شود و مصرف كنندگان حاضر به خرید و 
استعمال محصول آن تاجر نشوند، باید از تاجر زیان دیده در برابر رقابت غيرمنصفانه شركت 

رقيب حمایت به عمل آید. 

3ـ2. ارتباط دستگاه های ذي نفع در فرایند صادرات و واردات 
چنانچه گفته شد، پياده سازي پنجره واحد تجاري سبب می شود تا مجموعه اجزاي سنتي 
دخيل در تجارت خارجي )كه مجموعه ای پيچيده تر است( به مجموعه به هم پيوسته ای تبدیل 
وظيفه  كه  واحد  مرجع  یك  وجود  بنابراین،  مرتبطند1.  به هم  سيستمي  به صورت  كه  شود 
هماهنگ سازي فعاليت نهادهاي متصدي را برعهده دارد، ضروري است. این امر كه وظایف 
از  شود،  جلوگيري  وظایف  هم پوشاني  از  و  باشد  روشن  مربوطه  نهادهاي  مسئوليت های  و 
اهميت زیادي برخوردار است و تحقق این هدف مستلزم ارتباط نهادهاي مزبور با یکدیگر  

صادقانه«، در سوئيس و اسپانيا، از عبارت »اصل حسن نيت«، در ایتاليا از عبارت »صداقت حرفه اي« و در آلمان از قيد 
»اخلاق حسنه« استفاده شده است اما این اصطلاحات نيز تعریف نشده اند.

1. صادقی)1389(
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زمينه  در  ملل متحد  براساس گزارش كارشناسان سازمان  است.  و همکاري مستحکم آن ها 
تجارت بدون كاغذ در آسيا و اقيانوسيه1 یکي از عوامل كليدي موفقيت مالزي در استقرار 
 1989 سال  از  مالزی  در  است2.  درگير  نهادهاي  ميان  قوي  همکاري  تجاري،  واحد  پنجره 
ایجاد  نت4  دگنگ  نام  به  ارتباطات3  و  اطلاعات  فناوری  سيستم های  تقویت  برای  مركزی 
بود. در  بازارهای جهانی  به  برای دستيابی  مالزی  ارتباطات  نهایی آن توسعه  شد كه هدف 
كليدي  نهاد های  فعاليت های  ساختن  هماهنگ  با  ملي5   درستکاری  سيستم  نيز  كره جنوبي 
كمك  جامعه  در  فساد  با  مبارزه  و  اعتماد  افزایش  و  داده ها  شفافيت  به  مهم  بخش های  و 
می كند6. در واقع، هم اكنون تقریباً اجماعی جهاني درباره كارایي نهادها در كمرنگ ساختن 
جریان  در  ایده  این  اعمال  می رسد  نظر  به  و  دارد  وجود  هماهنگي  افزایش  و  اداري  فساد 

استقرار پنجره واحد نيز مؤثر باشد. 

4ـ2. اسناد الکترونیکی
بحث اسناد الکترونيکی و قابليت پذیرش آن ها یکی از مباحث مهم تجارت الکترونيکی 
به طور معمول طرفين قرارداد تجارت  از آن جهت است كه  این بحث  است. اهميت طرح 
در  ثبت شده  اطلاعات  از  غير  دليلی  قرارداد،  خود  و  قرارداد  مفاد  اثبات  در  الکترونيکی 
پایگاه های الکترونيکی ندارند7. چنانچه این اطلاعات در محاكم به عنوان دليل پذیرفته نشوند 
خواهد  بی ثمر  الکترونيکی  قرارداد  نظری  اعتبار  باشند،  نداشته  مطلوب  اثباتی  ارزش  یا  و 
بود و این امر كه چه پدیده هایی به عنوان دليل در محاكم قابل استنادند و ارزش اثباتی شان 
می شود.  مربوط  كشور  هر  در  دعوا  اثبات  دلایل  بر  حاكم  قواعد  و  نظام  به  است،  چقدر 
باید در سایه همين  نيز  این دلایل  اثباتی  ارزش  و  الکترونيکی  اسناد  و  ادله  پذیرش  قابليت 
یا  و  داشته اند  قبل وجود  از  كه  هستند  قواعدی عمومی  یا  قواعد،  این  بررسی شود.  قواعد 

1. UNNEXT,United Nations Network of Experts for Paperless Trade in Asia and the Pacific.
2. Unknown (2010).
3. ICT, Information Communication Technology.
4. Dagang Net.
5. National Integrity System.
6. Unknown (2006).

7. آهنی و اخلاقی )1384(.
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قواعد خاصی هستند كه در قوانين تجارت الکترونيکی آمده اند1. در هر حال، به نظر می رسد 
قانونگذاران باید ادله و اسناد الکترونيکی را در قوانين خاص خود به رسميت بشناسند تا در 
جریان تجارت الکترونيکی و همچنين، پنجره واحد با مشکلات ناشی از خلأ حقوقی در این 
زمينه مواجه نشوند. همچنين، یکي از مباحثي كه درباره اسناد الکترونيکي مطرح می شود، 
بحث امضاي الکترونيکي2 است و به نظر می رسد امنيت در حوزه مبادلات الکترونيکي تنها 

زماني به دست می آید كه امضاهاي الکترونيکي مطمئن جانشين امضاهاي سنتي شوند.

5ـ2. مسئولیت
از آنجا كه ممکن است استفاده نابجا از تسهيلات پنجره واحد تجاري منجر به خسارت 
مسئوليت  می یابد.  زیادي  اهميت  مسئوليت  به  مربوط  مباحث  مطالعه  شود،  دیگران  دیدن 
ناشي از استفاده غلط، ناقص و همراه با اضرار كاربران از پنجره واحد تجاري را می توان در 
دو بخش حقوقي و كيفري مطالعه كرد كه خود مسئوليت حقوقي نيز به دو شاخه قراردادي 
و قانوني تقسيم می شود. همچنين، برخي معتقدند اگر سازوكار های مناسب ورود و خروج 
به پنجره واحد و سيستم ثبت مناسب اتخاذ نشود، تحميل مسئوليت به دليل استفاده زیان بار به 
آساني ممکن نخواهد بود3. شاید دليل این نظر این باشد كه درصورت ضعف فنی و ایمنی 
سيستم دیگر نمي توان انتظار داشت افعال كاربران یا متصدیان پنجره واحد، خسارت به بار 
نياورد. در این مورد، استفاده از امضاي الکترونيکي و دیگر ابزارهاي امنيتي می تواند نقش 
مهمي ایفا كند4. براي مثال، گاهي خطاهاي ناشي از پردازش غلط اطلاعات ممکن است به 
خسارت پولي هریك از طرفين ختم شود كه این امر نيز اهميت توسعه فني نظام پنجره واحد 
مباحث  مسائل گفته شده  به  توجه  با  ادامه،  در  نشان می دهد.  را  بالقوه  در كاهش خسارات 

مسئوليت در دو بخش حقوقي و كيفري بررسي می شود.

1ـ5ـ2. مسئولیت حقوقي
 صرف نظر از این كه مبناي مسئوليت حقوقي در نظام های مختلف چگونه است یا چگونه 

1. آهنی و اخلاقی )1384(.
2. كی نيا )1388(.

3. Schermer (2007).
4. Schermer (2007).
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باید باشد، این امر بدیهي است كه مسئوليت در نظام پنجره واحد تجاري باید به طور واضح 
براي كاربران، متصدیان و تمام افراد ذي نفع تبيين شود.

الف( مسئولیت قراردادي 

براي تحقق مسئوليت قراردادي، باید بين مسئول و زیان دیده قرارداد درست و الزام آوري 
وجود داشته باشد تا خسارتي كه به بار آمده نتيجه تخلف از این قرارداد محسوب شود5. بنابراین، 
در جریان اجراي پنجره واحد نيز اگر زیان دیده بخواهد از پایه قرارداد براي جبران ضرر خود 
ابتدا قرارداد درست و صحيحي ميان آنان منعقد شده  از  استفاده كند، مستلزم این است كه 
باشد. براي مثال، در یك پنجره واحد كه نهاد های مختلفي مانند شركت های بيمه، بانك ها، 
جبران  قرارداد  دارند،  دیگر شركت  نهاد های  و  واردات  و  و صادرات  بنگاه های حمل ونقل 
خسارت باید از یك سو ميان نهادهاي مذكور منعقد شود و از سوي دیگر ميان متصدیان پنجره 

واحد با كاربران؛ زیرا خود نهادهاي درگير در پنجره واحد نيز با یکدیگر مرتبطند.

ب( مسئولیت مدني

 مبناي مسئوليت ممکن است در نظام های حقوقي مختلف با یکدیگر متفاوت باشد، اما 
آنچه مسلم است این است كه یك نظام قضایي مناسب باید از معيارهاي همگون و متناسب 
یکي   ، تجاري  واحد  پنجره  اجراي  در  اگر  مثال،  براي  كند.  پيروي  قواعد  اجراي  زمينه  با 
افشاي اطلاعات و اسرار تجاري تجار شود در چه  باعث  پنجره واحد تجاري  از متصدیان 
صورتي مسئول است و مبناي مسئوليتش چيست؟ )تقصير، فرض مسئوليت، مسئوليت مطلق 
ویا...( و یا اصولاً فعل زیانبار در نظام پنجره واحد تجاري كدام است؟ و یا موارد معافيت 
متصدیان پنجره واحد از مسئوليت كدام است؟ براي مثال درصورتي كه یك نظام حقوقي 
باید  زیرا  نيست،  كاربران  نفع  به  به هيچ وجه  معيار  این  باشد،  كرده  انتخاب  را  تقصير  معيار 
اثبات كنند كه این امر بسيار دشوار است. مثلًا اگر یك نهاد  خودشان تقصير متصدیان را 
متصدي در پنجره واحد موفق به گرفتن مجوز براي تاجر در زمان مقرر نشود و تاجر مذكور 
از این باب بازار كالا یا خدمات خود را در مقایسه با رقيبان خارجي خود از دست بدهد، 
نهاد متصدي مزبور در چه صورتي مسئول است؟ بنابراین، به نظر می رسد باید فرض را بر 

5. كاتوزیان )1386(.
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مسئوليت متصدیان پنجره واحد تجاري گذاشته و امکان اثبات خلاف به آن ها داده شود تا 
انگيزه های كافي براي استفاده از این نهاد وجود داشته باشد. 

2ـ5ـ2. مسئولیت كیفري
قانوني  اصل  گيرد،  قرار  توجه  مورد  كيفري  مسئوليت  با  رابطه  در  باید  كه  مهمی  نکته 
كه  است  اصولي  مطمئن ترین  و  مهم ترین  از  یکي  كه  است  مجازات ها  و  جرائم  بودن 
است.  شده  نيز  روز افزون  آن  اعتبار  بلکه  نشده،  نفي  هيچ گاه  نه تنها  آن  وجود  ضرورت 
بقا و  با  امنيت متصور نيست مگر  این  افراد و  امنيت  با  برابر است  قانون  همچنين، حکومت 
دوام این حکومت1. بنابراین، در ارتباط با روابط اشخاص مرتبط با پنجره واحد نيز دولت ها 

باید مراقب این اصل باشند.

3. نگاهي نقادانه به جایگاه موضوع در حقوق ایران

در این بخش سرفصل های بررسي شده در بخش دوم به طور خاص در حقوق ایران مطالعه 
می شود.

1ـ3. حریم خصوصي
مدني  براي حمایت های  كافي حقوقي  و  مباني جدي  وجود  علي رغم  ایران  در حقوق 
نيازمند  ایران  این رو، حقوق  از  و  نيافته اند  تحقق  این حمایت ها  از جمله حریم خصوصي، 
تحول است2. منابع مسئوليت مدني ناشي از نقض حریم خصوصي را می توان در فقه و برخي 
به طور  قانوني  مواد  و  ندارد  وجود  خصوصي  حریم  درباره  جامعي  قانون  اما  یافت.  قوانين 
نيافته  نيز جایگاهي  قضایي  رویه  در  بحث  این  و  پرداخته اند  این موضوع  به  پراكنده  كاملًا 
بيست و پنجم4  و  بيست و دوم3  اصل  در  خصوصي  حریم  مصادیق  مهم ترین  از  برخي  است. 

1. نوربها.
2. وطن دوست و بادینی )1389(.

3. طبق اصل 22 قانون اساسي جمهوري اسلامي ایران: »حيثيت، جان، حقوق، مسکن و شغل اشخاص از تعرض مصون 
است مگر در مواردي كه قانون تجویز كند«.

تلگرافي  مخابرات  افشاي  تلفني،  مکالمات  افشای  و  نامه ها، ضبط  نرساندن  و  بازرسي  اساسي،  قانون  اصل 25  4. طبق 
و تلکس، سانسور، عدم مخابره و نرساندن آن ها، استراق سمع و هرگونه تجسس ممنوع است، مگر به حکم قانون. 
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حریم  مهم  مصادیق  برخي  اما  گرفته اند.  قرار  حمایت  مورد  و  شده  برده  نام  اساسي  قانون 
اساسي  قانون  اصول  از  هيچ یك  در  شخصي  داده های  و  اطلاعات  حریم  مانند  خصوصي 
وظایف  و  حقوق  با  رابطه  در  اصول،  براساس  اساسي  قانون  این،  بر  علاوه  نشده اند.  ذكر 
شهروندان و دولت در برابر یکدیگر است و مستقيماً بر روابط اشخاص خصوصي حکومت 
ندارد. در رابطه با حفظ حریم خصوصي افراد در پنجره واحد تجاري باید به قانون تجارت 
الکترونيکی مصوب 1382 توجه كرد. فصل سوم مبحث اول این قانون به حمایت از داده 
پيام های شخصي1 )حمایت از داده ها( اختصاص یافته است. طبق ماده 58 این قانون، ذخيره، 
دیدگاه های  نژادي،  یا  قومي  ریشه های  مبين  شخصي  داده پيام های  توزیع  یا  و  پردازش 
عقيدتي، مذهبي، خصوصيات اخلاقي و داده پيام های مربوط به وضعيت جسماني، رواني و 
یا جنسي اشخاص بدون رضایت صریح آن ها به هر عنوان غيرقانوني است. چند نکته درباره 

این ماده قابل توجه است: 

داده هایی كه ذخيره، پردازش و یا توزیع شان ممنوع اعلام شده  است، جنبه حصري  ●
داشته و توسعه مصادیق آن ها مجاز نيست. 

قانونگذار رضایت صریح ذي نفع را براي ذخيره سازي و توزیع داده پيام های شخصي  ●
ضروري دانسته است. بنابراین، رضایت ضمني و تلویحي را نمي توان دليل بر رضایت 

تلقي كرد. 
داده هایی  ● از  تنها  نيز  و  داده  قرار  حمایت  مورد  را  حقيقي  اشخاص  تنها  ماده  این 

حمایت می كند كه به آن داده های شخصي حساس یا داده های غيرقابل جمع آوري 
گفته می شود و این امر با گرایش عمومي كشورها تفاوت دارد2. 

به داده های حساس كرده است؛ درحالي كه در  را محدود  ماده، داده های شخصي  این 
نظر كشورهاي زیادي از جمله اتحادیه اروپا، هرگونه اطلاعاتي كه بتوان براساس آن یك 
شخص حقيقي را شناسایي كرد از مصادیق داده های شخصي محسوب شده و قابل حمایت 
رانندگي،  پستي، شماره گواهينامه  یا  با آدرس جغرافيایي  مرتبط  داده های  بنابراین،  است3. 

1. Data Protection.
2. وطن دوست و بادینی )1389(.

3. مصطفی منتقمی )1388(.
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شماره حساب بانکي، شماره اشتراک آب و برق و همچنين عکس یا تصویري كه شناسایي 
شخص را ممکن می سازد، داده های شخصي محسوب می شود. اما به نظر می رسد متن قانون 
ایران به گونه ای است كه اطلاعات تجاري افراد را داده پيام محسوب نکرده و قابل حمایت 

نمي داند. 

2ـ3. حقوق مالکیت فکري
در حقوق ایران، قانون یا مقررات خاصي براي تأسيس پنجره واحد تجاري وجود ندارد. 
از آنجا كه این محيط، محيطی عمدتاً الکترونيکی است، بنابراین، برای رفع این خلأ قانونی 
با  الکترونيکي مصوب 1382 و قوانين مرتبط  قانون تجارت  به قوانين عام نظير  باید  ناگزیر 
حقوق مالکيت فکری متمسك شد. با این حال، این قوانين همچنان نياز ما به تصویب قوانين 

و مقررات خاص در زمينه پنجره واحد را پابرجا نگه می دارند زیرا:
الف( تاجران اندكی حاضرند بدون وجود این قوانين، از پنجره تجاری استفاده كرده و 
اطلاعات تجاری الکترونيکی خود را در پنجره تجاری قرار دهند. در حال حاضر در حقوق 
ایران، قانون خاصی برای حمایت از اسرار تجاری در محيط فيزیکی وجود ندارد و از این رو، 
قانون   )1( ماده  مانند  كلی  بسيار  و  عام  مقررات  به  باید  ناگزیر  قانونی،  خلأ  این  رفع  برای 
مسئوليت مدنی مصوب 1339 1 متوسل شد. در زمينه حمایت از اسرار تجاری الکترونيکی 
نيز قانون خاصی در ایران به تصویب نرسيده است، اما در قانون تجارت الکترونيکی مصوب 
1382، چند ماده  به بحث حمایت از این اموال فکری اختصاص یافته است. مطابق ماده 64 
این قانون: »به منظور حمایت از رقابت های مشروع و عادلانه در بستر مبادلات الکترونيکي، 
تحصيل غيرقانوني اسرار تجاري و اقتصادي بنگاه ها و مؤسسات براي خود و یا افشاي آن 
براي اشخاص ثالث در محيط الکترونيکي جرم محسوب و مرتکب به مجازات مقرر در این 
قانون خواهد رسيد.« و طبق ماده 75 همين قانون: »متخلفين از ماده 64 این قانون و هركس 
بنگاه هاي  به  یا ورود خسارت  منفعت و  به منظور رقابت،  الکترونيکي  مبادلات  بستر  كه در 
عدم  بر  مبني  استخدام  قراردادهاي  حقوق  نقض  با  خدماتي،  و  اقتصادي  صنعتي،  تجاري، 

1. به موجب این ماده: »هركس بدون مجوز قانونی عمداً یا در نتيجه بی احتياطی به جان یا سلامتی یا مال یا آزادی یا 
وارد كند كه  لطمه ای  ایجاد گردیده،  افراد  برای  قانون  به موجب  به هر حق دیگر كه  یا  تجارتی  یا شهرت  حيثيت 

موجب ضرر مادی یا معنوی دیگری شود، مسئول جبران خسارت ناشی از عمل خود است«.
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افشاي اسرار شغلي و یا دستيابي غيرمجاز، اسرار تجاري آنان را براي خود تحصيل كرده و 
یا براي اشخاص ثالث افشا كند، به حبس از شش ماه تا دو سال و نيم و جزاي نقدي معادل 

پنجاه ميليون ریال محکوم خواهد شد.«
از  زمينه حمایت  در  را  ایران  نظام حقوقی  قانونی  تا حدودی خلأ  هرچند  ماده  دو  این 
از  است  نارسایی هایی  دارای  هم  باز  اما  می سازد  مرتفع  دیجيتالی  محيط  در  تجاری  اسرار 
به دست  از سایر اطلاعات  برای تشخيص اسرار تجاری  معياری  این مواد اساساً  جمله آنکه 

نداده است.
ب( چنانچه در بخش دوم مقاله دیدید، ابزار حقوقی دیگر در تأسيس و راه اندازی موفق 
مصادیق حقوق  از  یکي  به عنوان  الکترونيکي  داده  پایگاه  از  حمایت  تجاری،  واحد  پنجره 
قانون  البته  ندارد.  كارآمدی  مقررات  ایران  حقوق  نيز  زمينه  این  در  است.  فکري  مالکيت 
تجارت الکترونيکي در ماده 62 خود به حمایت از این پایگاه ها اشاره كرده است. براساس 
این ماده: »كليه آثار و تأليفاتي كه در قالب داده پيام1 می باشند از جمله اطلاعات، نرم افزارها، 
از  حمایت  همچنين  و  داده  پایگاه های  و  رایانه ای  روش هاي  و  ابزار  رایانه اي،  برنامه های 
حقوق مالکيت فکري در بستر مبادلات الکترونيکي شامل... حق مؤلف...« مشمول حمایت 

این قانون خواهند بود. اما فاقد هرگونه مقررات روشن كننده ای است.
در حقوق ایران، قانون خاصي براي مقابله با رقابت غيرمنصفانه وجود ندارد و به رغم آن  
كه بند »1« ماده )10( قانون الحاق ایران به اتحادیه عمومي پاریس، ایران را ملزم به حمایت 
از دارندگان مالکيت هاي صنعتي در برابر رقابت غيرمنصفانه یا رقابت مکارانه كرده است، 
طراحي  و  وضع  زمينه  این  در  خاصي  اجرایي  نظام  یا  مقررات  تاكنون  ایران  قانونگذار  اما 
نکرده است. ممکن است براي رفع این خلأ و كمك به تأسيس پنجره واحد تجاری به چند 
مقرره قانوني استناد شود. از جمله ماده 244 قانون مجازات عمومي مصوب 1304 اصلاحي 
1350 است كه حبس از سه ماه تا شش ماه را براي شخصي كه مرتکب رقابت مکارانه شده 
و با عرضه كالاي مجعول، زمينه بالا یا پایين آمدن قيمت در بازار را فراهم می سازد، مقرر 
داشته بود. اما این راهکار قابل قبول نيست زیرا با توجه به ماده 729 قانون مجازات اسلامي 

1. منظور از داده پيام طبق بند »الف« ماده )2( قانون تجارت الکترونيکي، »هر نمادي از واقعه، اطلاعات یا مفهوم است 
كه با وسایل الکترونيکي، نوري و یا فناوري های جدید اطلاعات، توليد، ارسال، دریافت، ذخيره یا پردازش می شود.« 
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لذا  است،  دانسته  نسخ شده  را  و 1352  قانون 1304  از جمله  قانون  این  با  مغایر  قوانين  كه 
هيچ یك از مواد این قوانين، دیگر قابل استناد نيستند. 

راهکار دیگر، ماده 64 قانون تجارت الکترونيکي مصوب 1382 است كه بيان می دارد: 
تحصيل  الکترونيکي،  مبادلات  بستر  در  عادلانه  و  مشروع  رقابت های  از  حمایت  »به منظور 
براي  آن  افشاي  یا  و  خود  براي  مؤسسات  و  بنگاه ها  اقتصادي  و  تجاري  اسرار  غيرقانوني 
اشخاص ثالث در محيط الکترونيکي جرم محسوب و مرتکب به مجازات مقرر در این قانون 
خواهد رسيد.« مقرره فوق هرچند بخشي از خلأ موجود در حقوق ایران را مرتفع می سازد 
اما ایراد آن این است كه تنها در برخي فروض خاص قابل استناد است؛ یعني در جایي كه 
یعني در  اما در سایر موارد  اسرار تجاری، حمایت شود  یا  از اطلاعات محرمانه  قرار است 
جایي كه اطلاعات مورد اشاره، جنبه محرمانه ندارند )سر تجاري نيستند(، نمي توان از مستند 

فوق بهره برد.

3ـ3. ارتباط بین دستگاه های ذي نفع در فرایند صادرات و واردات 
تنگاتنگ  همکاري  مستلزم  تجاري  واحد  پنجره  استقرار  شد،  گفته  نيز  پيش تر  چنانچه 
ميان نهادهاي درگير در فرایند صادرات و واردات است. به این معنا كه پس از استقرار نظام 
پنجره واحد، وجود یك سازمان یا نهاد مركزي براي هماهنگی فعاليت بخش های مختلف 
اجزا  دیگر  و  گمرک  حمل ونقل،  بنگاه های  ذي ربط،  وزارتخانه های  بازرگاني،  اتاق  مانند 
الزامي است. البته باید توجه كرد كه پنجره واحد تجاری علاوه بر تسهيل فرآیند صادرات 
و واردات، به افزایش شفافيت در ميان نهادهای اداری داخلی و كاهش تداخل وظایف آنان 
نيز نقش بسيار مهمی دارد. اهميت این موضوع و ارتباط مناسب بين دستگاه ها در ماده 62 

لایحه برنامه پنجم توسعه نيز تصریح شده است1. 
بتواند  ایران  در  ملي  واحد  پنجره  نظام  یك  استقرار  می رسد  به نظر  این كه  دیگر  نکته 

1. در این ماده آمده است: »به منظور ارتقای شفافيت و سلامت در امور اداری و اجرایی كشور و تضمين حقوق مردم، 
دستگاه های اجرایی مکلفند كليه قوانين و مقررات و احکام لازم الاجرای مورد عمل خود را در قالب مجموعه های 
قرار دهند. در هر حال  مردم  و  اختيار مجریان  مقررات در  و  قوانين  انتشار  ملی  پایگاه  از طریق  و  تدوین  موضوعی 
دستگاه ها نمی توانند برای ارائه خدمات به مردم یا اجرای وظایف قانونی مدارک، مستندات یا تکاليفی بيش از موارد 
مصرح در مجموعه های موضوعی مذكور را مورد مطالبه و استناد قرار دهند. آیين نامه اجرایی این بند از جمله درمورد 
تأیيد  پيشنهاد معاونت حقوقی رئيس جمهور و  به  انتشار قوانين و مقررات ظرف سه ماه  پایگاه ملی  اداره  چگونگی 

معاونت به تصویب هيأت وزیران خواهد رسيد. 
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كاراتر از ایجاد چند پنجره در مناطق مختلف باشد؛ زیرا هم از افزایش هزینه ها )هزینه های 
تأمين منابع انساني و هزینه های مادي( جلوگيري می كند و هم نظارت قوي و مشاركت را 

براي اعمال پنجره واحد آسان تر می سازد.

4ـ3. اسناد الکترونیکي
در حقوق ایران در باب ادله می خوانيد كه سند نوشته ای است كه در مقام دعوا یا دفاع 
قابل استناد است. شهادت، اخبار از واقعه ای به سود یکي از دو طرف و به زیان دیگري از 
سوي ثالث و اماره هر آن چيزي است كه به حکم قانون یا در نظر قاضي دليل بر امري باشد 
و سرانجام سوگند اعلام اراده ای است كه به موجب آن شخصي خداوند را شاهد صداقت 
خود در اظهاراتش قرار می دهد. بی تردید »داده پيام«1 می تواند دلالت بر هریك از مفاهيم 
فوق داشته و ضابطه ای ماهوي را فراهم كند2. اما از جهت شکلي، هریك از دلایل فوق تابع 

شرایطي است كه پذیرش دليل الکترونيکي را از دو جهت با مانع و تردید مواجه می كند: 
اول( گاه كتبي بودن و امضا شدن شرط شکلي دليل است، چنانچه سند به نوشته تعبير 

می شود و شهادت نامه و اقرارنامه نيز ماهيت كتبي دارند3.
دوم( گاه تحقق یا احراز شرایط مقرر در قانون ملازمه با مداخله فيزیکي ثالث یا اقامه 
دليل در محضر دادگاه و مواجهه با دادرس دارد. چنانچه مقررات آیين دادرسي مدني در 
حقوق ایران مفيد مداخله مأمور ذي صلاح در تنظيم اسناد رسمي و شهادت حضوري گواه 
در محکمه است4. درخصوص جهت نخست یعني كتبي بودن و امضا داشتن دليل، چنانچه 
می دانيد مستندات الکترونيکي به خودي خود واجد اوصاف مذكور نيستند اما قوانين تجارت 
امضا  و  نوشته  در حکم  داده پيام  آن ها،  رعایت  با  كه  برشمرده اند  را  ضوابطي  الکترونيکي 
دلایل  از  یکی  به عنوان  الکترونيکي  دليل  پذیرش  زمينه  ترتيب،  این  به  می شود.  محسوب 
مکتوب یعني سند، اقرارنامه و شهادت نامه فراهم شده است. اما باید اذعان داشت كه طبع 

1. طبق بند »الف« ماده )2( قانون تجارت الکترونيکي: »داده پيام هر نمادي از واقعه، اطلاعات یا مفهوم است كه با وسایل 
الکترونيکي، نوري و یا فناوري های جدید اطلاعات توليد، ارسال، دریافت، ذخيره یا پردازش می شود«.

2. آهنی و اخلاقی )1384(.

3. آهنی و اخلاقی )1384(.
تعيين  اداي سوگند،  نباشند، دادگاه محل  قانون آیين دادرسي مدني: »درصورتي كه طرفين حاضر  ماده 282  4. طبق 

وقت نموده و طرفين را احضار می كند. در احضارنامه علت حضور قيد می شود«.
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ارتباطات الکترونيکي با شکل گيري دلایلي كه اقامه آن ها ملازمه با مداخله و نظارت ثالث 
تابع  كه  دلایلي  برخلاف  نيست.  سازگار  دارد،  دادرس  با  مواجهه  یا  دادگاه  در  حضور  و 
دلایلي  قالب  در  الکترونيکي  دليل  پذیرش  می باشند،  دادگاه  در  اقامه  یا  بودن  كتبي  شرط 
كه از این دو قيد فارغ اند، یعني اماره و اقرار خالي از اشکال به نظر می رسد. با این وصف 
به شخص  انتساب آن  و  تماميت  احراز اصالت و  نيز  اقرار  به عنوان  لازمه شناسایي داده پيام 
مورد ادعا است. درمورد ارزش اثباتي دليل الکترونيکي نيز چنانچه داده پيام بتواند با احراز 
همان  اثباتي  قدرت  و  ارزش  از  قرار گيرد،  ادله  از  یکي  قالب  در  ماهوي  و  شرایط شکلي 
الکترونيکي و سایر  ادله  ميان  تمایز  براي  دليلي  این حيث  از  و  بود  برخوردار خواهد  دليل 

دلایل وجود ندارد1.
فصل دوم از مبحث سوم قانون تجارت الکترونيکي تحت عنوان پذیرش ارزش اثباتي و 
آثار امضاي الکترونيکي مطمئن به موضوع دليل الکترونيکي پرداخته است. ماده )12( قانون 
تجارت الکترونيکي بيان می دارد: »اسناد و ادله اثبات دعوا ممکن است به صورت داده پيام 
بوده و در هيچ محکمه یا اداره دولتي نمي توان براساس قواعد ادله موجود ارزش اثباتي داده 
به دليل شکل و قالب آن رد كرد«. هدف از وضع ماده مذكور ممانعت از رد  پيام را صرفاً 
پذیرش داده پيام در مقام دليل به صرف ماهيت الکترونيکي آن است كه البته به نظر می رسد 
ضروري باشد كه قانونگذار شرایط پذیرش داده پيام در مقام دليل را نيز در كنار این قاعده 
تعریف كند. بنابر قاعده مذكور در ماده )12( قانون تجارت الکترونيکي، در جریان مبادلات 
را  دليل  نمي توان  پيام،  بودن  الکترونيکي  به صرف  نيز  واحد  پنجره  و  الکترونيکي  تجاري 
مورد پذیرش قرار نداد. ماده )13( این قانون درخصوص ارزش اثباتي داده پيام مقرر می دارد: 
»به طوركلي ارزش اثباتي داده پيام با توجه به عوامل مطمئنه از جمله تناسب روش های ایمني 

به كار گرفته شده با موضوع و منظور مبادله داده پيام تعيين می شود«. 
چنين به نظر می رسد كه ماده مذكور متناسب با نظامي تدوین شده كه در آن ارزش اثباتي 
كليه دلایل با دادگاه است و متن ماده مذكور نيز موهم این امر است كه دلایل الکترونيکي، 
دليل جدیدي در كنار سایر دلایل بوده و قاعده حاكم بر تعيين ارزش اثباتي آن تشخيص قضات 
مبني بر تناسب روش های ایمني با موضوع و منظور از مبادله است. این نتيجه گيري مناسب 

1. آهنی و اخلاقی )1384(.
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به نظر نمي رسد، زیرا معناي آن این است كه اگر در جریان فعاليت های تجاري الکترونيکي 
یا در بحث ما به طور اخص، پنجره واحد تجاري اسناد الکترونيکي رد و بدل شود، اعتبار آن 
منوط به تشخيص دادگاه است. اما باید توجه داشت دليل الکترونيکي در نظام حقوقي ایران و 
نيز در سایر نظام ها، سنخ جدیدي از دلایل نيست، بلکه همان دلایل سابق است كه با شيوه های 
جدیدي توليد شده. بنابراین، قانونگذار از ذكر قاعده جدید درخصوص ارزش اثباتي بی نياز 
است1. مگر آن كه بخواهد از باب تأكيد بر اجراي قواعد سابق تصریح كند. به نظر می رسد در 
شرایط فعلي قانون تجارت الکترونيکي ایران فاقد ضابطه كلي در برابر دليل الکترونيکي با دليل 
غيرالکترونيکي است. علاوه بر این، قانون مذكور برابري نوشته و امضاي الکترونيکي با نوشته 
و امضاي دستي را نيز مشروط به شرایط خاصي كرده و به صرف بيان قاعده برابري آنان بسنده 
نقيصه  به نظر می رسد. شاید به جهت جبران همين  انتقاد  می كند2. امري كه اطلاق آن قابل 
است كه در ماده )14( قانون اعلام می كند كه »كليه داده پيام هایی كه به طریق مطمئن ایجاد و 
نگهداري شده اند از حيث محتویات و امضاي مندرج در آن، تعهدات طرفين یا طرفي كه تعهد 
كرده و كليه اشخاصي كه قائم مقام قانوني آنان محسوب می شوند، اجراي مفاد و سایر آثار در 
حکم اسناد معتبر و قابل استناد در مراجع قضایي و حقوقي است«. اشکال این ماده این است كه 
ممکن است مفهوم مخالف از این ماده استنباط شود، به این معنا كه داده پيام های غيرایمن، در 
محاكم قابل استناد نباشد. این ایراد صحيح به نظر نمي رسد، زیرا اگر داده پيام غيرایمن در دادگاه 
ارائه شود و اصالت و تماميت آن اثبات شود، به عنوان دليل مورد قبول باید مورد پذیرش قرار 
گيرد. برای مثال، در جریان اجراي پنجره واحد ممکن است یك بنگاه اقتصادي در تکميل 
فرم های مربوط به مجوز صادرات و واردات تحت اكراه قرار گرفته باشد و امضاهاي مربوطه با 
اراده معيوب آنان صادر شده باشد، این امضا و داده پيام »مطمئن«3 نيست اما این امر به این معنا 

نيست كه قابل استناد هم نباشد، بلکه ممکن است در دادگاه خلاف آن اثبات شود.

1. آهنی و اخلاقی )1384(.
2. طبق ماده )7( قانون تجارت الکترونيکي ایران: »هرگاه قانون وجود امضا را لازم بداند، امضاي الکترونيکي مکفي 

است«.
3. طبق ماده )10( قانون تجارت الکترونيکي: »امضاي الکترونيکي مطمئن باید داراي شرایط زیر باشد: الف( نسبت به 
امضا كننده منحصر به فرد باشد. ب( هویت امضا كننده داده پيام را معلوم نماید. ج( به وسيله امضا كننده و یا تحت اراده 
انحصاري وي صادر شده باشد. د( به نحوي به یك داده پيام متصل شود كه هر تغييري در آن داده پيام قابل تشخيص 

و كشف باشد.
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5ـ3. مسئولیت
در این بخش مسئوليت در پنجره واحد تجاري را در دو بخش حقوقي و كيفري و در 

حقوق ایران  بررسي می شود. 

1ـ5ـ3. مسئولیت حقوقي
مسئوليت حقوقي را می توان در دو قسمت قراردادي و مدني مطالعه كرد. 

الف( مسئولیت قراردادي

نتيجه تخلف  از تعهدي كه در  مسئوليت قراردادي در جریان پنجره واحد عبارت است 
از مفاد قراردادهاي خصوصي ميان متصدیان پنجره واحد و كاربران آن ایجاد می شود. برای 
مثال، ممکن است متصدیان پنجره واحد در قرارداد خود با كاربران تعهد كنند كه اگر نتوانند 
مجوزهای لازم برای آن ها را در موعد مقرر بگيرند، به ازای هر روز تأخير تعهد مبلغ معينی 
را به عنوان خسارت به آنان پرداخت كنند. بنابراین، اگر ميان كاربران و متصدیان پنجره واحد 
قرارداد معتبري درمورد خسارت در ميان باشد، طبق شروط آن رفتار می شود. البته باید توجه 
داشت در مواردي كه شخص به عمد باعث ایجاد خسارت  شود یا آگاهانه به اعمالي دست 
 زند كه در نظر عرف در حکم عمد است، شرط عدم مسئوليت نمي تواند از تعهد ضررزننده 
نسبت به جبران خسارت بکاهد، زیرا در یك جامعه منظم هيچ كس حق ندارد در پناه قراردادي 
كه به سود خود تحصيل كرده، در زیان رساندن به دیگران آزاد باشد. درمورد پنجره واحد 
منعقد  قرارداد  با كاربران  پنجره واحد درمورد عدم مسئوليت خود  متصدیان  اگر  نيز  تجاري 
كرده باشند این قاعده جاري است. براي این كه مسئوليت قراردادي تحقق پيدا كند باید ميان 
مسئول و زیان دیده قرارداد درست و الزام آوري موجود باشد و خسارتي كه به بار آمده نتيجه 
تخلف از این قرارداد محسوب شود. درست است كه در مسئوليت قراردادي اثبات عهدشکني 
اثبات عمد در قراردادهایي كه شرط  اما مسأله مهم این است كه  خوانده دعوا كافي است، 
عدم مسئوليت شده، امر دشواري است، پس به ناچار باید پاره ای از تقصير های سنگين و اغماض 
ناپذیر را كه عرف در حکم عمد می داند، مشمول این قاعده دانست و ضرر زننده را ملزم به 

جبران خسارت كرد1. 

1. كاتوزیان )1386(.
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ب( مسئولیت مدني

در هر مورد كه شخصي موظف به جبران خسارت دیگري است می گویند در برابر او 
مسئوليت مدني دارد و یا به اصطلاح ضامن است1. در مسئوليت قهري تنها قانون بر روابط 
باید توجه كرد كه  به هم مربوط نمي سازد.  را  پيماني طرفين  طرفين حکومت دارد و هيچ 
مباني و منابع مسئوليت مدني و جبران خسارت در حقوق ما همگون نيست. براي مثال، در 
از ضررزنندگان را  ميزان مسئوليت هریك  قانون مسئوليت مدني مصوب 1339  ماده )14( 
این در حالي  تعيين خواهد شد.  از طرف دادگاه  به نحوه دخالت آن ها دانسته كه  با توجه 
مجازات  قانون  در  و  پذیرفته  را  خسارت  جبران  براي  تقصير  معيار  مدني  قانون  در  است 
تفسير دارد.  به  نياز  و  نيست  معيار تقصير جبران خسارت واضح  نيز  اسلامي مصوب 1392 
به  نظام  یك  ایجاد  از  مانع  مدني  مسئوليت  مبناي  در  ناهماهنگي  می شود،  مشاهده  چنانچه 
است كه  این  دیگر  نکته  است.  مدني شده  مسئوليت  زمينه  در  پيش بيني  قابل  و  پيوسته  هم 
و  زیان بار  فعل  ضرر،  وجود  است:  ضروري  ركن  سه  وجود  مدني  مسئوليت  تحقق  براي 
بسياری  بر عدم تقصير است؛ درحالی كه در  ایران اصل  رابطه سببيت. همچنين، در حقوق 
از كشورها درمورد مسئوليت حرفه ای، تقصير متصدی مفروض گرفته می شود، مگر این كه 
بتواند خلاف آن را اثبات كند. در این حالت برای حمایت از زیان دیده بار اثبات از دوش 

او برداشته می شود. 
درباره پنجره واحد تجاري پرسش های دیگری نيز مطرح می شوند، از جمله این كه مصادیق 
فعل زیان بار چيست؟ و كدام اعمال كاربران و یا متصدیان مضر شناخته می شود؟ و در چه 
در  كه  همان گونه  آیا  و  هستند؟  خسارت  جبران  از  معاف  واحد  پنجره  متصدیان  مواردي 
مسئوليت قراردادي، قوه قاهره معاف كننده تعهد متعهد است، در نهاد پنجره واحد نيز متصدیان 
از مواردي به عنوان معاذیر موجه و معاف كننده از جبران خسارت و مسئوليت برخوردارند یا 

خير؟ پاسخ به این پرسش ها نيازمند بررسي و قانونگذاري جامع در این حوزه است.

2ـ5ـ3. مسئولیت كیفري
چنانچه می دانيد طبق ماده )2( قانون مجازات اسلامي جدید مصوب 1392: »هر رفتاري 

1. كاتوزیان )1386(.
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تعيين شده است، جرم محسوب  براي آن مجازات  قانون  فعل كه در  یا ترک  فعل  از  اعم 
زمينه تجارت  بخواهد در  قانونگذار  اگر  بودن جرم و مجازات  قانوني  بنابر اصل  مي شود«. 
الکترونيکی نيز براي متخلفان مجازات تعيين كند، باید مراحل قانوني را طي كرده و از قبل 

آن را بيان كند. 
باب چهارم قانون تجارت الکترونيکی به تعيين جرائم و مجازات های مربوط به تجارت 
عناوین  با  به ترتيب  باب  این  دوم  و  اول  مبحث  دو  است.  داده شده  اختصاص  الکترونيکي 
كلاهبرداري رایانه ای و جعل رایانه ای به این دو جرم و مجازات های تعيين شده براي ارتکاب 
مبادلات  بستر  انحصاري در  باب مزبور موضوع نقض حقوق  پرداخته و مبحث سوم  آن ها 
الکترونيکی را تحت پوشش قرارداده و موضوعات مزبور را در چهار فصل گنجانده است. 
بنابراین، با توجه به این كه مبحث اول و دوم جعل و كلاهبرداري و بخش دوم از مبحث سوم 
یعني نقض حمایت از داده پيام های شخصي در جریان پنجره واحد تجاري اهميت بسياري 

دارد، به بررسي این مواد می پردازیم. 

الف( كلاهبرداري رایانه ای 

تعریف  بی آن كه  الکترونيکي  تجارت  قانون  باب چهارم  از  اول  مبحث  ذیل   )67( ماده 
مشخصي راجع به كلاهبرداري به عنوان یك جرم ارائه دهد، با برشمردن مصادیقي از اقدامات 
مجازات های  تحمل  مستوجب  و  می آیند  به شمار  مجرم  آن ها  مرتکبان  كه  رایانه  با  مرتبط 

مقرر خواهند بود، ضمانت اجراي آن ها را تعيين كرده است1. این ماده مقرر داشته است:
»هركس در بستر مبادلات الکترونيکي با سوءاستفاده و یا استفاده غيرمجاز از داده پيام ها، 
برنامه ها و سيستم های رایانه ای و وسایل ارتباط از راه دور و ارتکاب افعالي نظير ورود، محو، 
توقف داده پيام، مداخله در عملکرد برنامه یا سيستم رایانه ای و غيره دیگران را بفریبد و یا 
سبب گمراهي سيستم های پردازش خودكار و نظایر آن شود و از این طریق براي خود و یا 
دیگري وجوه، اموال یا امتيازات مالي تحصيل كند و اموال دیگران را ببرد مجرم محسوب و 
علاوه بر رد مال به صاحبان اموال به حبس از یك تا سه سال و پرداخت جزاي نقدي معادل 

مال ماخوذه محکوم می شود.«

1. مصطفی منتقمی )1388(.
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بنابراین، در جریان اجراي پنجره واحد تجاري درصورتي كه هریك از اقدامات مذكور 
توسط متصدیان یا كاربران منجر به خسارت به دیگركاربران شود، آن ها می توانند با استناد 
به مقررات ناظر بر طرح دعواي جبران خسارت به دادگاه صالح مراجعه كرده و پس از اقامه 
بر دریافت مال خود و دریافت معادل مال اخذ شده،  ادعاي خویش، علاوه  اثبات  دعوا و 
از طریق صدور حکم مقتضي در دادگاه موجبات تحمل حبس از یك تا سه سال را براي 
مجرم فراهم آورند1. تبصره ذیل ماده )67( مقرر داشته است كه شروع به جرم كلاهبرداري 
با توجه به  نيز جرم است و مجازات آن حداقل مجازات مقرر در این ماده است.  رایانه ای 
نقش كليدي استفاده از رایانه در فعاليت های تجاري الکترونيکي و مخصوصاً پنجره واحد 

تجاري، تبصره فوق در بازداشتن افراد از ارتکاب كلاهبرداري مفيد است.

 ب( جعل رایانه اي

تجارت  قانون  چهارم  باب  از  دوم  مبحث  ذیل  الکترونيکي  تجارت  قانون   )68( ماده 
داده  ارائه  به عنوان جرم  رایانه ای  به جعل  راجع  تعریف مشخصي  بی آن كه  نيز  الکترونيکي 
باشد، با تعيين مصادیقي از اقدامات مربوط به مبادلات الکترونيکي، مرتکبان اقدامات مزبور 
را جاعل محسوب كرده و آن ها را مستوجب تحمل مجازات تعيين شده می داند. این ماده 
نظر می رسد در جریان  به  را تدوین كرده است كه  رایانه ای  به جرم جعل  مجازات شروع 
مبادلات الکترونيکی و نياز به بستر سازي مناسب حقوقي براي اعمال پنجره واحد تجاري، 

تدبير مناسبي براي پيشگيري از وقوع چنين جرائمي باشد. 

جمع بندی و ملاحظات

براساس آنچه گفته شد، استقرار پنجره واحد تجاری مزایای اقتصادی فراوانی هم برای 
بازرگانان و هم برای دولت دارد. برای تجار از این نظر مفيد است كه باعث كاهش هزینه و 
زمان در فرآیند اخذ مجوزهای گوناگون می شود و برای دولت نيز افزایش كارایی و افزایش 
بسترهای  نيازمند وجود  نهاد  این  استقرار  می شود.  در كشور  بروكراسی  و كاهش  شفافيت 
قانونی  از حمایت  این زمينه های مرتبط عبارتند  مناسب در زمينه های مرتبط است.  حقوقی 

1. مصطفی منتقمی )1388(.
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مالکيت فکری  قوانين  پنجره واحد، وجود  به  تجار  داده های  و  از حریم خصوصی  مناسب 
در راستای حمایت از اسرار حرفه ای بازرگانان، تبيين نظام مسئوليت در روابط فعالان پنجره 
از آن جاكه  است.  الکترونيکی  اسناد  اعتبار  زمينه  در  مناسب  مقررات  و  قوانين  نيز  و  واحد 
پيوستن  قصد  دور،  نه چندان  آینده ای  در  و  است  جهانی  تجارت  سازمان  ناظر  عضو  ایران 
به این سازمان را دارد و همچنين، یکی از ضرورت های پيوستن به سازمان تجارت جهانی، 
پنجره  استقرار  و  است  تجارت  در حوزه های  مناسب  قوانين  تدوین  مورد  و حسب  اصلاح 
پيشنهاد  بنابراین،  می شود؛  محسوب  بين الملل  تجارت  تسهيل كننده  ابزار  از  یکی  نيز  واحد 
نگارندگان این مقاله به قانونگذار اصلاح قوانين مرتبط از جمله قانون تجارت الکترونيکی 
)در حوزه اسناد الکترونيکی(، و نيز استقرار نظام حمایتگر مالکيت فکری است تا بازرگانان 
از مزایای استفاده از پنجره واحد آگاه شوند و با اطمينان كامل از فعاليت مناسب این نهاد و 
وجود قوانين و سازوكارهای مناسب و شفاف، از مزایای این نهاد بهره ببرند. برای مثال در 
بخش جرائم رایانه ای كه در سال 1388 به قانون مجازات اسلامی اضافه شده است، می توان 
مسئوليت  تجاری  واحد  پنجره  عرصه  متخلفان  و  تجار  حرفه ای  اسرار  افشا كنندگان  برای 
داشته  وجود  این حوزه  در  متخلفان  برای  شفافی  اجرای  تا ضمانت  كرد  پيش بينی  كيفری 
باشد. در نهایت، باید توجه داشت كه چنانچه اشاره شد، در حقوق ایران برخی قواعد كلی 
در راستای ایجاد پنجره واحد تجاری دیده می شود كه می توان از آن ها برای پركردن خلأ 
)مانند  خاص  و  منسجم  قانونی  وجود  ولی  گرفت،  بهره  تجاری  واحد  پنجره  خاص  قانون 

آنچه در كره جنوبی وجود دارد( می تواند بسيار مؤثر باشد. 
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