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چکیده
محقق  تجربۀ  دهه  یک  و  مربوط  کارشناسان  نظرات  از  حاصل  جمع بندی 
با به کارگيری توان  در فضای مجازی و بسيج مردمی، گویای آن است که 
بسيج مردم در پدافند سایبری و فضای مجازی، می  توان بر امنيت ملی تأثير 
گذاشت؛ اما چگونگی این تأثير، نياز به پژوهشهایی دارد که تلاش محقق در 
این مقاله در راستای آن است. در این مقاله با بحث روی بسيج مردمی، پدافند 
سایبری و امنيت ملی به عنوان سه متغيّر موضوع مقاله، شاخصه های هر یک 
از این متغيّر ها از جمع بندی نظرات کارشناسان و گردآوری ميدانی داده ها و 
مشاهدات و تجربيات نویسنده، احصا شده و داده های گرد آوری شده مورد 
تجزیه و تحليل قرار گرفتند. نتایج تحقيق نشان می  دهد که بر اساسِ تغييرِ 
مناسب در راستای تقویت شاخصه های احصا شده، می  توان با بهره گيري از 
توان بسيج مردمی و فنون پدافندسایبري در جهت ارتقاي سطح امنيت ملی 
داده ها،  تحليل  و  تجزیه  به  توجه  با  کار،  پایان  در  برداشت.  مؤثری  گامهای 
مشاهدات محقق و نظرات متخصصان امر، یافته ها و نتایج به دست آمده از 

تحقيق ارائه شده است.

واژگان کلیدي: 
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فصلنامه مطالعات راهبردی بسیج، سال شانزدهم، شماره 58، بهار 1392
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مقدمه
حفظ امنيت ملی، هدف غایی و اساس اقدامات اکثر دولتها، کشور ها و واحدهای 
سياسی امروز است )ویكی پدیا، 1392( و در نظام جمهوری اسلامی ایران، آرمانها، اهداف 
غایی و ارزشهای اصلی، شاملِ پاسداری از انقلاب اسلامی، حفظ نظام و حراست 
از دستاوردهای انقلاب اسلامی است. از آنجا که امام خمينی)ره( بنيانگذار انقلاب 
اسلامی ایران فرمودند: »حفظ نظام جمهوری اسلامی از اوجب واجبات است حتی 
واسطی  ملی، هدف  امنيت  رو،  این  از  امام خمينی(؛  است«)وبگاه  واجب تر  نماز هم  از 
است که در چارچوب حراست از انقلاب اسلامی و دستاوردهای آن و حفظ کيان 
نظام اسلامی تعریف می  شود. بنابراین، امنيت ملی در طول حفظ نظام اسلامی و 
نه در عرض آن است. امنيت ملی، ممكن است در ابعاد نظامی، سياسی، اقتصادی، 

فرهنگی، اجتماعی، صنعتی و سایبری، مورد تهدید قرار گيرد.)بيات، 1391(
فضاي سایبر عرصه ای است که امروزه در طراحي هاي عمليات رواني و ساماندهي 
شبكه هاي اجتماعي مجازي براي ایجاد و مدیریتِ شورش و بحران، تأثيرگذاری بر 
و نمی شود  به طوري که نمی توان  امنيت ملی کاربرد مؤثر دارد؛  و  افكار عمومی 
نقش فنّاوری  اطلاعات و ارتباطات در فضاي مجازي و تأثير بالفعل و بالقوّة آن را در 
نبردهاي اطلاعاتي نادیده گرفت. فضای مجازی و اینترنت، تفاوت زیادی به زندگی 
مردمِ سراسر جهان داده است؛ برای نمونه، حوادث اخير کشورهای عربی نشان داد 
اینترنت و رسانه های اجتماعی می  توانند در ارتقای توانایی و تأثيرجوانان و زنانِ به 

حاشيه رانده شده، نقش حياتی داشته باشند.)اشتون،1 2013: 8(
در ناآرامی های پس از انتخابات ریاست جمهوری ایران در سال 1388 شاهد 
از ظرفيت  برای استفاده  تویتر دستور داد  بودیم رئيس جمهور آمریكا به شرکت 
فضای مجازی و شبكه های اجتماعی در بهره گيری عليه اوضاع داخلی ایران، این 
اینترنت در  ارتباط کاربران  تا  شرکت مدتی تعميرات داخلی خود را متوقف کند 
ایران با مشكل مواجه نشود. دولت ایران نيز با محدود کردن دسترسی به اینترنت 
و فيلتر کردن تویتر و فيس بوک در آن مقطع زمانی، بر فضای مجازی داخل کشور 
تسلّط نسبی یافت و برناآرامی ها چيره شد. گروههای خودجوش مردم ایران نيز با 
حمایتهای خود ازنظام حاکم بر ایران در فضای مجازی و با سایر فنون پدافندی، از 
اثرات آفندی دشمن و عمليات روانی و شبكه سازی او عليه ایران در فضای مجازی 
کاستند. طی این غائله، در فضاي مجازي )اینترنت و ماهواره( تبليغات وسيعی عليه 
نظام جمهوري اسلامی به راه انداخته شد و جمع قابل ملاحظه ای به ميدان آمد و 

1. Ashton
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موضوع امنيت ملی ایران به چالش کشيده شد. حتی دشمن در وبگاههایی نحوة 
ساخت سلاحهای دست ساز و بمبهای تروریستی را آموزش می  داد که این سایتها 
مقابلۀ  جهت  و  شناسایی  نظام،  به  وفادار  مردمی  داوطلب  افراد  و  گروهها  توسط 
سایبری به حاکميت معرفی شدند و دستگاههای اجرایی نيزبا فنونی نظير 9 دي و 

مقابله با این وبگاهها، موضوع رامدیریت کرد.
بدین ترتيب، درآفند و پدافند سایبري، نقش مردم و بسيج مردمی را نمی  توان 
نادیده گرفت و بسيج مردمی همانند فضای واقعی، درفضاي مجازي هم نقش و 
ابزار  امروزه  مجازي،  فضاي  و  ماهواره ای  شبكه هاي  اینترنت،  می  کند.  پيدا  نمود 
تأثير زیادي درکنش و واکنشهاي اجتماعی و فرهنگی  بوده،  کارامد اطلاع رسانی 
جوامع دارد؛ به طوریكه جنگ سایبري و فعاليت درفضاي مجازي، از ابزارعمليات 
ایجاد  براي  بوده،  حریف  و  دشمن  رقيب،  عليه  کشورها  فرهنگی  تهاجم  و  روانی 

اغتشاش و بحران و تأثيرگذاري برافكار عمومی و امنيت ملی، کاربرد مؤثر دارد.
امروزه اهميت فضای مجازی به حدّی است که برخی نظریه پردازان، قدرت 
فضایی  و  هوایی  دریایی،  زمينی،  ابعاد  از  بعد  قدرت  پنجم  بعُد  را  سایبری 
می  دانند)نای، 1387: 9(. فضاي مجازي، اینترنت وشبكه های ماهواره ای،امروزه ابزاري 
براي کاربردي وعملياتي کردن اطلاعات راهبردي وتاکتيكي و برنامه های عمليات 
گروهي  شاهدیم  آفریقا  شمال  کشورهاي  اخير  وقایع  در  است.  فرهنگی  و  روانی 
تظاهرات  و  اعتراض  به  تصميم  اجتماعي مجازي  در شبكه هاي  تونسي  از جوانان 
کشورشان  اجرایي  رئيس  بالاترین  تنها  نه  ماه،  یک  از  کمتر  ودرظرف  مي گيرند 
بلكه جرقۀ آتش حرکتهاي مشابه در سایر کشور هاي منطقه  فراري می دهند،  را 
می شوند.تأثير فضاي مجازي در سازماندهي وبه ثمر نشاندن این حرکات اجتماعي 
متولد  تازه  دختر  نام  مصری  مرد  یک  اینكه  و  نيست  پوشيده  برکسي  وسياسي، 
شدة خود را فيس بوک1 بگذارد، تعجب انگيز نخواهد بود)بيات، 1391: 300(. ایران نيز 
امنيت  افزایش سطح  و  قراردارد  درمعرض هجمه ها و شبيخون سایبری دشمنان 
ميان،  دراین  داردکه  سایبری  دفاع  درعرصۀ  هوشمندانه  به حرکت  نياز  آن،  ملی 
دفاع سایبری،  به عرصۀ  مجازی  اجتماعی  ورود شبكه های  و  مردمی  بسيج  نقش 

حائز اهميت است.
باتوضيحات پيش گفته،چه زمينه هایی وجودداشته که اقدامات دشمن درفضای 
مجازی برای سازماندهی ناآرامی ها عليه امنيت ملی ایران مؤثر واقع افتاد؟ به نظر 
می  رسد برای مقابله با آن شرایط، راهكار استفاده ازبسيج مردمی و پدافندسایبری 

در ارتقای سطح امنيت ملی ایران می  تواند مؤثرباشد.
1. Facebook
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با توجه به تجربيات کاری پژوهشگر که بيش از یک دهه در فضای مجازی و 
سایبری به طور حقيقی و حقوقی فعال بوده و از نزدیک با مشكلات آن آشنایی 
اجتماعی  شبكه های  و  مجازی  فضای  مدیریت  با  که  است  دریافته  دارد،  نسبی 
مجازی مردمی و با به کارگيری بسيج مردمی و تقویت پدافند سایبری می  توان بر 
امنيت ملی تأثير داشت؛ اما چگونگی آن، نياز به انجام پژوهشهایی دارد که در این 
پژوهش تلاش شده این مهم انجام شود؛ هرچند در تجزیه وتحليلِ مسائل امنيتِ 
نتيجه  اغراق آميز، معمولاً  اززبان  واستفاده  برواژگان  توافق  به دليل عدم  سایبری، 

تضعيف می  شود.)سومرو براون1، 2011: 27(
در  ملی،  امنيت  و  مردمی  بسيج  سایبری،  پدافند  متخصصان  و  صاحب نظران 
پدافند غير عامل،  سازمانها و مراکز مختلف )سازمان بسيج مستضعفين، سازمان 
دانشكده پدافند سایبری، پليس فتا، فرماندهی سایبری سازمان اطلاعات سپاه و...(، 
همگی تأکيد و اذعان بر لازم و مورد نياز بودن انجام این تحقيق برای کشور داشتند 
این مقاله را دو چندان کرد و  که اهميت و ضرورت تحقيق در خصوص موضوع 
تعيين مؤلفه ها و شاخصه هایی از بسيج مردمی و پدافند سایبری که در امنيت ملی 
و پایداری آن مؤثر است، راهگشای برنامه ریزان دفاعی، امنيتی، اطلاعاتی و ارتباطی 
کشور می  تواند باشد. هدف تحقيق، شناخت این موضوع است که چگونه می توان 
از طریق بسيج مردمی، پدافند سایبری را تقویت و باعث ارتقاي سطح امنيت ملی 

ج.ا. ایران شد؟
سؤال تحقیق:بسيج مردمی چگونه می  تواند در تقویت پدافند سایبری و از طریق 

آن در ارتقای سطح امنيت ملی جمهوری اسلامی ایران نقش داشته باشد؟

روش تحقیق
روش انجام تحقيق اصلي که این مقاله مستخرج از آن است، ترکيبی از روشهای 
تحقيق کمّی2 و کيفی است و چون تأکيد سؤال تحقيق روی »چگونگی«است، لذا 
روش انجام این تحقيق، تبيينی بوده و به صورت پيمایشی و با مطالعات ميدانی و 
در سطح ميانه )ملی( انجام شده است. بخشهایي نيز حاصلِ بيش از یک دهه تجربه، 

مشاهدات و تخصص محقق در فضای سایبر و مدیریت اموربسيج است.
دکتراي  ارشد،  تكميلی)کارشناسی  تحصيلات  با  افرادی  شامل  آماری  جامعۀ 
حرفه ای و دکتراي تخصصي( می  باشد که در جمهوری اسلامی ایران ساکن و شاغل 

1. Sommer  & Brown
2. Quantitative Research
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فضای  ویژگی های  با  آشنایی حداقلی  و  می  کنند  استفاده  مجازی  فضای  از  بوده، 
بر  براساس فرمول کوکران  نفر محاسبه و  آماري 1173800  سایبر دارند. جامعۀ 

روي حجم نمونۀ 205 نفر به اجرا درآمد.
ابزار گردآوری داده ها در تحقيق، پرسشنامۀ پژوهشگر ساخته بوده وبرای طرح 
نتایج بررسی آثار و به خصوص نظرات کارشناسان امر و  از منابع موجود،  سؤال، 
تجربيات محقق استفاده شده است. پرسشنامه، شامل دو دسته سؤالات عمومي و 
قبيل  از  پاسخ دهندگان  فردي  است؛ سؤالات عمومی، شامل مشخصات  تخصصی 
جنسيت، سن، مرتبۀ سازماني، وضعيت استخدامي، ميزان تحصيلات، ميزان مهارت 
در استفاده از اینترنت و... بوده وسؤالات تخصصي، براساس مؤلفه هاي تشكيل دهندة 
موضوع مقاله، شكل گرفته است. سؤالات تخصصی پرسشنامه با توجه به سه متغيّره 
بودن موضوع مقاله، در سه بخش شامل 30 سؤال،تقسيم و عملياتی شده است)هر 
متغيّر 10 سؤال(. روایي1 با اعتبار عاملي و پایایی2 ابزار گردآوری داده ها و اطلاعات 
از روش آلفای کرونباخ استفاده شد که مقدار ضریب آلفای کرونباخ، توسط نرم افزار 
SPSS مقدار0/874 محاسبه شد و چون بزرگ تر از 0/7 است، لذا با توجه به تحليل 

کرونباخ، پرسشنامه از پایایی قابل قبولی برخوردار است.3

مبانی مفهومی- نظری موضوع
بسیج مردمی

نيروی انسانی یک کشور، عنصر حياتی و اصلی در »قدرت ملی« آن کشور است. از 
اینرو، حضرت امام خمينی)ره( »بسيج نيروهای مردمی« را در سطح ملی و جهانی 
همواره مورد تأکيد قرار می  دادند)مطهرنيا، 1376: 37( و از بسيج به عنوان »پيشگامان 
رهایی« یاد می  کردند)کيوان حسينی، 1381(. موضوع بسيج از پدیده های اجتماعی است 
که منحصر به یک جامعۀ ویژه با تفكری خاص نيست. هرچند هر جامعه ای بسيج 
را در چارچوب ایدئولوژی خاص خود تعریف و تحليل می  کند، اما شاخصه های کلی 
و مشترکی در توده ها و جوامع وجود دارد که می  تواند سطوح مختلفی از بسيج را 
بازدارندگي مردمي است و  به مثابۀراهبرد  ارائه کند)کلهر، 1386: 6(. بسيج  و  مطرح 
براي تحقق فضاي مناسب دفاع فرهنگي، بسيج همۀ منابع در هرسطحي ضرورت 

دارد.)کيوان حسينی، 1381(
1. Validity
2. Reliability

3. خوانندگان محترم مي توانند براي اخذ توضيحات بيشتر به اصل پایان نامه مراجعه کنند که در دانشگاه جامع 
امام حسين)ع( با نمره عالي دفاع شده است.
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وافزایش  قدرت  از  خارج  عناصر  ستيزه جویی  از  جلوگيری  برای  حكومتی  هر 
عنصر  واصلی ترین  مطمئن ترین  است.  بسيج  نيازمند  توده ها،  بر  متّكی  قدرت 
برای ایجاد نظم سياسی وحفظ قدرت حاکميت، بسيج است که به معنای دخيل 
کردن توده ها در فعاليتهای سياسی از طریق بستر مناسب، مشروع و قابل کنترل 
می  دارد:  عنوان  بسيج  در  مردم  نقش  بر  تأکيد  با  کرونين   .)26  :1376 است)مطهرنيا، 
»بسيج توده ها عبارت است از تأمين تعداد زیادی سرباز مورد پشتيبانی مردم. ابزارها 
و اهداف بسيج عمومی در حال تغييرند و با رویكرد سنتی حكومت محور، تفاوت 
دارند. تحولات پویای اجتماعی، اقتصادی و سياسی امروز به اندازة تغييرات پایان 
قرن هجدهم ميلادی، برای جنگ اهميت دارند.  مهم ترین آنها شيوة نوین جذب 
نيرو در قرن21 است. بسيج عمومی دارای یک شبكۀ ارتباطی است که از فضای 
سایبرنتيک سرچشمه می گيرد و تأثيری مستقيم روی واقعيت مادی)بيرونی( دارد. 
ماهيت  رایانه های شخصی،  مانند  افراد،  دسترس  در  معمولی  ارتباطی  شبكه های 
تعامل اجتماعی انسانی را تغيير می دهند و بدین ترتيب، بر شكل و نتيجه منازعات 
بين المللی و داخلی هم تأثير می گذارند«)کرونين، 1385: 74(. بسيج، بهترین پایگاهی 
است که می  تواند کوششهای مشترک و توأمان مردمی و دولت را برای بهبود اوضاع 
اقتصادی، اجتماعی، فرهنگی و نظامی در هر محل هماهنگ کرده، مردم آن محل را 
در زندگی اجتماعی ترکيب کند و آنها را تماماً برای مشارکت در پيشرفت ملی توانا 
سازد)مطهرنيا، 1376: 27(. نقش مردم به عنوان مرجع و  مهم ترین عامل تأمين امنيت 
از ارزش بسياری برخوردار است که ميزان آن به نسبت همراهی و همكاری مردم 
با حاکميت محاسبه می  شود)روحی، 1391: 72(. هر چند برخی نظير رابينز1 و وبستر2 
معتقدند سازوبرگ جنگ اطلاعاتی، برای پيشبرد امر جنگ، نه به بسيج شهروندان 
نياز دارد و نه به بسيج صنایع)رابينز و وبستر، 1384: 223(؛ اما باید گفت که امروزه، نه تنها 
سازوبرگ جنگ اطلاعاتی بی  تأثير از مردم و فنّاوری  نيست، بلكه با شرایطی، مكمّل 
هم می  توانند باشند. با این بيانِ وبستر و رابينز، مشخص می  شود که منظور آنها از 
بسيج شهروندان، گسيل کردن نيروی نظامی و مردمی به جبهۀ جنگ سخت است 
که در این نوع جنگ لازم نيست؛ در حاليكه در جنگ و دفاع سایبری در فضای 
مجازی مردم و کاربرانِ اینترنت و فنّاوری  های پيشرفته برای پيشبرد اهداف جنگ 
و دفاع بسيار مؤثرند که در طول این مقاله به مواردی اشاره می شود. البته ناگفته 
نماند رابينز و وبستر،تأثيرمردم را در انقلاب مدّ نظر دارند و عنوان می  کنند: »برای 

انقلاب کردن، شما به مردم نياز دارید«.)همان: 329(
1. Kevin Robbins
2. Frank Webster
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است  غيرقابل چشم پوشی  عمومی  بسيج  و  مردم  نقش  ملی،  امنيت  بحث  در 
قابل  نوع ذیل  از ظرفيت و بسيج مردمی هم می  تواند در دو  و می  دانيم استفاده 

بهره برداری باشد:
حرکت خودجوش مردم برای انجام کاری که بيشتر از احساسات سرچشمه . 1

می  گيرد و معمولاً کوتاه مدت است.
حرکت برنامه ریزی شده و سازماندهی شدة مردم برای نيل به یک هدف . 2

مشخص؛که نسبت به نوع اول دارای عقلانيت بيشتری بوده و شامل اهداف 
ميان مدت یا بلندمدت تری است.)بيات، 1391: 300(

هر دو روش مذکور در فضای مجازی و فضای واقعی نمود پيدا می  کندکه منظور 
ما دراین مقاله، بيشتربر جنبۀ فضای سایبری تأکيد دارد. دراین مقاله، بسيج مردمی، 
استفاده از توان مردم درراستای رسيدن به اهداف یک گروه، سازمان یا دولت و 
به طورخاص ارتقای سطح امنيت ملی کشور خود یاتنزیل سطح امنيت ملی برای 
کشورحریف یادشمن تعریف می  شودکه می  تواند شامل هر دونوع ذکر شده برای 
بسيج مردمی باشد. بيشترمدّ نظر، روشها و اقداماتی مردمی است)مثلًا درشبكه های 
اجتماعی مجازی(که برپدافندسایبری تأثير دارد؛ چه بسيج سازماندهی شده و چه 
حرکت خودجوش مردمی و به خصوص تأثيراتی که برامنيت ملی جمهوری اسلامی 

ایران می  تواند اعمال کند.

جنگ و دفاع سایبری
5(؛   :1384 برمی گردد)ليبيكی،  رایانه  ابداع  زمان  به  سایبری  ودفاع  جنگ  تاریخچۀ 
ماشين  به  انسان  فرمان  علم  سایبر؛یعنی  آن  تبعِ  به  و  پدیدآمد  رایانه  که  آنگاه 
درمفاهيم  روز  روزبه  شدو  مطرح  آن  مدیریت  و  سخت افزار(  و  رایانه)نرم افزار  و 
فرهنگ  سایبری،3  جنگ  سایبری،2  تروریسم  سایبری،1  نظيربسيج  گسترده تری 
سایبری4 و... خودنمایی کرد.آنجا که عده یاگروه یاکشوری عليه امكانات رایانه ای، 
الكترونيكی و سایبریِ رقيب یا دشمن، اقداماتی انجام داد، جنگ و به تبع آن دفاع 
سایبری معنا یافت)مآبن،5 2013: 6(. رسانه هاي اطلاعاتي و ارتباطي نيز، از ابتداي تولدّ 
در راستاي اهداف مختلف به کارگيري شدند، خواه این اهداف، سياسي، فرهنگي، 

1. Cyber Mobilization
2. Cyber Terrorism
3. Cyber War
4. Cyber Culture
5. Maa Benn
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اهميت فضای  اروپا،1 2013: 4(.  باشند)کميسيون  امنيتي  و  نظامي  یا  اقتصادي  اجتماعي، 
مجازی وعمليات درآن تاحدّی است که ایالات متحدة آمریكا هم اخيراً بودجۀ اختصاص 
داده شده به عمليات سایبری را افزایش داده)وبگاه تریپ وایر،2 2013( و برای درگيری های 
و   )2013 کالبرگ3،  و  می  شود)ترایزینگام  آماده  ملی،  امنيت  جدید  عصر  طلوع  و  سایبری 
اولویتهای قرن  ازمأموریتها و  عنوان می  دارد حضور واقدام مؤثر درفضای مجازی، 
پایداری رهبری جهانی  برای  آمریكا  ایالات متحدة  نيروهای مسلّح  یكمِ  و  بيست 
این کشور است)اویرنو و مک هوگ،4 2013(. با گسترش حملات و جرایم سایبري، نحوة 
برخوردباآنها نيز نياز به توسعۀ متناسب دارد. در طول سير صعودي فنّاوری ، معمولاً 
پيشرفت  از  عقب تر  همواره  قوانين  آن،  جهاني  درشمول  وحتي  کشور ها  اکثر  در 
فنّاوری  بودندواینترنت نيز مستثناازاین روند نبوده است. با گسترش شبكۀ جهاني 
اطلاع رساني)اینترنت(به دلایلی،جرایمي درمحيط هاي مجازي به وقوع پيوسته که 
سيستم قضایي کشورهاي مختلف نتوانسته اند با آنها برخورد جدّي کنند.همين امر 
باعث شده که شبكۀ اینترنت، فارغ از سلطۀ قوانين در دنيا و فضاي مستقر خود، به 

راه خویش ادامه دهد.)حسن بيگي، 1384: 14(
فنّاوری  اطلاعات، فرصتهای بی  نظيری رادراختيار بشریت قرار داده، ولی مشابه با 
هر فنّاوری  نوظهور در جهان، چالشهایی نيز به دنبال داشته است. سرقت اطلاعات، 
از جمله  و جاسوسی،  رایانه ای، کلاهبرداری  کاراندازی سيستم های  از  خرابكاری، 
تأثيرات مخرّب فنّاوری  اطلاعات برای حيات بشری است. توسعۀ اینترنت و گسترش 
آن حتی به درون منازل و محلهای کارمردم و نيز جهان  شمول بودن و وجودخطرات 
بالقوة آن، سازمانها و دولتها را با چالشهای جدیدی روبه رو کرده است)همان: 15(. براي 
نمونه، دولت آمریكا در راهبرد جدید خود، حملۀ سایبري را معادل حمله به خاک 
این کشور تلقّي و فرماندهي سایبري آمریكا5 را براي جنگ ودفاع سایبري ایجاد 
افزایش  حدّی  به  امروزه  سایبری  دفاع  و  اهميت جنگ  است.  کرده  وسازماندهي 
رژیم  وحتی  آمریكا،انگليس،روسيه،چين،کره،آلمان  نظير  کشور هایی  که  یافته 
صهيونيستی، به سازماندهی مردمی در خصوص این امر در رسانه های مجازی اقدام 
می کنند. جنگ سایبری واقعی، یک رویداد با ویژگی های جنگ متعارف است، اما 
به طور انحصاری طرفين درفضای مجازی می  جنگند)سومر و براون، 2011: 25(. جنگ 

1. The European Commission
2. TripWire.com
3. Thuraisingham and Kallberg
4. Odierno and McHugh
5. USCYBERCOM
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سایبری امروزدرفضای شبكه های اجتماعی سایبری است)ضيائی پرور، 1387: 21(. ميدان 
جنگ، عرصۀ سایبر است و سلاحها، تسليحات سایبری. رشد و گسترش فناوری  
اطلاعات و اینترنت، آسيبها و تهدیدهایی نظير جاسوسی صنعتی و اینترنتی را 
در بر داشته است. فنّاوری، به ویژه ریزپردازنده ها، رایانه ها و شبكه های جهانی، 
اطلاعات  عصر  وارد  را  ما  وصف ناپذیر  سرعتی  با  که  هستند  محرّکه ای  موتور 
کرده اند)بوني و کواسيج، 1383: 29(. لذا در برنامه ریزی های راهبردی سایبری، بایستی 

نقش، قابليتها و توان بالای جاسوسی صنعتی و اینترنتی لحاظ شود.
امروزه به طور ميانگين هر روز حدود 150،000 ویروس رایانه ای در اینترنت 
در گردش است و روزانه 148،000 رایانه به خطر می  افتد)کميسيون اروپا، 2013: 5( واز 
امور  در  دانشگاهها  اساتيد  و  دانش آموزان  دانشجویان،  متخصصان،  اکثر  که  آنجا 
اینترنت استفاده می  کنند و  روزمره، از فنّاوری های دیجيتال، شبكه ها و خدمات 
اینترنت خرید و فروش می کنند و حتی در  از طریق  از شهروندان  تعداد زیادی 
برخی کشورها و اتحادیۀ اروپا، بخش فنّاوری  اطلاعات و ارتباطات به تنهایی تقریباً 
امنيت  بر  متأثر  حوادث  می  شود؛لذا  شامل  را  داخلی  ناخالص  توليد  درصد  شش 
اقتصادی درمعرض خطرقرار  برای رشد  را  دولتها  کار وشانس  و  سایبری، کسب 
عمومی،  خدمات  شبكه های  اطلاعاتِ  امنيت  به  توجه  عدم   .)56 است)همان:  داده 
ایجاد  به  منجر  و  کند  را مختل  وکار  عملكرد کسب  و  می  تواند خدمات حياتی 
خسارات مالی قابل توجهی برای اقتصاد کشور ها شده، تأثيری منفی برخدمات 
و رفاه اجتماعی بگذارد)اتحادیه اروپا،1 2013: 57(.  مهم ترین نگراني دراین باره، تهدید 
ناشي از حملات سایبري سازمان یافته است که قادر به تحميل لطمه هاي جبران  
ناپذیر به زیرساختهاي حياتي کشورهاست. قدرمسلّم آن است که همگام باتوسعۀ 
روزافزون فضاي سایبر، ابزارها و شيوه هاي مختلف تهاجمي نيز به سرعت گسترش 
سير  یاغارت،  تخریب  عامل  نفوذگرانِ  پيچيدگي  درجۀ  و  تخصصي  توان  و  یافته 
صعودي پيداکرده است)صالحي اميري و همكاران، 1387: 148(. اگر امنيت اینترنتی نسبت 
ایجاد  باعث  و  مشكل  ساز  بسيار  باشد،  متفاوت  درمسيری  ملی،  سایبری  راهبرد  به 
شكاف و ضعف می  شودکه می  تواند توسط گروههای متخاصم مورد سوء استفاده قرار 
اینترنت،  ویژه  به  دیجيتال،  اطلاعات  سيستم های   .)16  :2013 کالبرگ،  و  گيرد)ترایزینگام 
می  توانندتوسط اشتباهات بشر، حوادث طبيعی، خرابی های فنی یاحملات مخرّب، 
تحت تأثير قرارگيرند. اختلال در یک کشور می  تواند اثر جانبی درسایرکشورهای 
مرتبط داشته و امور خدمات عمومی مردم را مختل کند)اتحادیه اروپا، 2013: 56(. حتی 
1. Europa.eu
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گاهی با دستكاری سابقۀ جستجوی قربانی و اطلاعات به دست آمده از این طریق، 
می  توان او را با تهدید جدّی مواجه کرد.)لی و روتولونی،1 2013: 10(

برای فضای مجازی، همان هنجارها، اصول و ارزشهای حاکم بر دولت، باید به 
مجازی  فضای  بایددر  قانون  وحاکميت  اساسی  شود.حقوق  اعمال  برخط  صورت 
محافظت شود. راهبرد برجستۀ دولت در فضای مجازی بایستی درراستای کاهش 
شدید جرایم اینترنتی و جنایات سازمان یافته باشد.حوادث امنيتی سایبری درحجم 
می  توانند  پيچيده ترمی  شود.این حوادث  رفته  رفته  و  است  افزایش  درحال  بزرگی 
صدمۀ عمده ای به امنيت واقتصاد بزنند)کميسيون اروپا، 2013: 15(. استفاده از رایانه و 
اینترنت،مانند تيغ دولبه ای است که چنانچه در اختيار دانش پژوهی قرار گيرد، در 
راه صلاح و سازندگی جوامع واگر در اختيار نااهلان باشد، در جهت تباهی جوامع و 

انسانها به کار می  رود.)آیكاو و همكاران، 1383: 15(
رایانه  و  جرم  ميان  ارتباط  اساسي  موارد  از  روشني  دیدگاه  آنجليز،  دی 
و  امنيت  چون:  باارزشي  ازمفاهيم  حفاظت  به  نياز  بر  ویژه  به  و  می کند  ارائه  را 
بيان مي کندکه  و  تأکيد  دارند،  بسيارزیادي درجامعه  اهميت  که  حریم خصوصي 
بالقوة  خطرات  داشته اند.  جرم  کردن  دموکراتيزه  در  نقيضي  و  ضد  تأثير  رایانه ها 
به خواص فضای  با توجه  بوده است.  قابل توجه  تروریسم سایبری،  و  هرزه نگاري 
سایبر، گروههای جدیدی از مجرمان، به سوي جرایم سایبری کشيده می شوند و 
طور  به  انواع سنّتي جرایم با واقعيتهاي روزانطباق می یابند)آنجليز، 1383:6(.   
در  دانشجویی سال 2009م.  اعتراضات  می  دارد: »طی  عنوان  نای2  نمونه، جوزف 
ایران، تویيتر و سایتهای شبكه های اجتماعی برای سازماندهی و گزارش تظاهرات 
معترضان، اقدامی حياتی کردند.دولت آمریكا از مدیران تویيتر خواست که سرعت 
سایتها را به منظور انجام تعميرات از قبل برنامه ریزی شده پایين نياورند. آنها نگران 
بودند که این کار ممكن است در نحوة سازماندهی اعتراضات با استفاده از تویيتر 
اخلال ایجادکند. با این حال، شش ماه بعدگروهی ناشناس موسوم به ارتش سایبری 
ایران باموفقيت توانست ترافيک را به وب سایتی حاوی یک پيام ضدآمریكایی هدایت 
کند و در فوریۀ 2010 )بهمن ماه 1388( دولت ایران تویيتر و سایتهای دیگر را 
مسدودکرد«)نای، 1390:16(. این بيان جوزف نای نشان می دهدکه ظاهراً وی برآورد 
صحيحی از اوضاع داخل ایران درآن مقطع زمانی نداشته است؛ زیرا هر چند اقدام 
شبكه های اجتماعی مجازی نظير تویيتر و فيس بوک در آن مقطع، درامنيت داخلی 
ایران، مؤثر بود، اما تنها عدم انجام تعميرات مقطعی توسط تویيتر، اقدامی حياتی بر 

1. Lee & Rotoloni
2. Joseph Nye
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ضد امنيت ملی ایران نبود، بلكه این عامل درکنار عوامل دیگر تأثيری نسبی داشته 
است.

درعين  ولی  شده،  حاصل  توجهی  قابل  منافع  سایبری،  پيشرفت  از  اینكه  با 
درتهاجم   .)205  :2013 است)ویلشوسن،1  داده  افزایش  هم  را  سایبری  حال،آسيب پذیری 
از بسياري  اینترنت،حتی کشورهایي که به دليل موقعيت جغرافيایي  ازطریق شبكۀ 
از تهاجم هاي فيزیكي مصونيت دارند نيزدرامان نخواهندبود؛ زیرا درفضاي مجازي، 
مرزبندي هاي سياسي،  از  بي محابا  اطلاعات  و  ندارد  مرزهاي کشورهامفهوم چنداني 
بدون  قادرند  رایانه ای  مهاجمان  لذا  می شوند.  عبورکرده،تبادل  اجتماعي  و  اخلاقي 
کوچک ترین هشداري به شبكه های ملي یورش برده، باچنان سرعتي گسترش یابندکه 
بسياري ازمواضع هدف، حتي فرصت شنيدن صداي آژیرخطر را نيز پيدا نكنند و حتي 
درصورت هشدار قبلي هم به احتمال زیادفرصت لازم را براي محافظت ازخود نداشته 
باشند. از این جهت لازم است تادرسطح ملي ضمن شناسایي نقاط ضعف و قوت و 
نيز آسيب پذیري هاي احتمالي و با در نظر گرفتن فرصتها، اقدامات بازدارندة متناسب، 
حملات  تهدیدهای   .)149  :1387 همكاران،  و  اميري  شود)صالحي  چاره اندیشي  و  پيش بيني 
سایبریِ فراگير عليه دولتها، می  توانندبه حدّی جدّی باشندکه منجر به تأثير بر امنيت 
ملی، اقتصاد و بهداشت عمومی و سلامت شوند. تعداد حوادث سایبریِ گزارش شده 
همچنان رو به افزایش است.در نتيجه، سرقت داده ها، کلاهبرداری اقتصادی ونقض 
حریم خصوصی افزایش یافته است)ویلشوسن، 2013: 205(. در سالهای اخير، زمينه های 
متوجه امنيت فضای مجازی، تغييرکرده و حملات سایبری، با برنامه های ملی متمرکز، 
و  حساس  اطلاعات  نشت  در  که  داده اند  قرار  هدف  مورد  را  دولتها  و  کار  و  کسب 
حياتی تأثير بسزایی داشته است)لی و روتولونی، 2013: 25(. اگرچه اکثریت قریب به اتفاق 
حملات سایبری،که در مورد آنها نگرانی هایی ابراز شده، تنهابر روی رایانه های متصل 
به اینترنت روی داده است)سومر و براون، 2011: 33(؛ اما امروزه، حمله به سایر شبكه های 

رایانه ای کوچک تر، نظير اینترانت ها هم گسترش یافته است.
با توجه به مطالب پيش گفته، می  توان گفت که آفند و حملۀسایبري، استفاده از 
امكانات و روشها و منابع سایبري براي تأثير یا تخریب منابع دشمن یا رقيب است؛ 
به طوری که باعث تأثيرمنفی درامنيت دشمن و تهدید او یا تأثير مثبت برامنيت 
ملی خودي باشد.پس جنگ سایبري؛ اقدام به آفند سایبري ازسوي یک گروه یا 
دولت عليه یک گروه یا دولت دیگر و متقابلًا اقدام به دفاع و پدافندسایبري از سوي 
انسانی،  مختلف  ازمنابع  بهره جویی  پدافندسایبري؛  و  است  وي  رقيب  یا  دشمن 
مادي، معنوی، فيزیكی، فنی و سایبري است براي دفاع درمقابل حملات وجنگ 
1. Wilshusen
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سایبريِ طرف مقابل که این طرف مقابل می  تواند کشور یا گروه رقيب یا دشمن 
باشد)بيات، 1388(. برنامه ریزي دفاع و پدافند1 براي آميختن دنيای مجازي،2 با آسيبها و 
خسارات و معایب فيزیكي محدود دنياي واقعي3 همراه است)شيمال و ویليامز،4 2011: 100( 

و پدافند سایبری، دفاع در مقابل آفندسایبری است.
و  هوایی  دریایی،  زمينی،  ابعاد  از  راپس  قدرت  پنجم  بعُد  کارشناسان  برخی 
فضایی، در عرصۀ سایبر و فضای مجازی، تحت عنوان قدرت سایبری می  شناسند و 
درحال حاضر، ایران را پنجمين قدرت سایبری جهان معرفی می کنند)گرداب، 1392(. 
روزانه 13 تا 14 هزارحملۀ اینترنتی عليه کشورایران صورت می  گيردکه تقریباً همۀ 

آنها در دروازه های ورودی کشور مهارمی  شود.)خبرآنلاین، 1391(
ایران  عليه  سایبري  تهدیدهای  سری  یک   2013 تا  سالهاي2010  دربين 
اعمال شدند که منشأ صهيونيستی- آمریكایي داشتند؛ از جمله حملۀ ویروسهاي 
این   .)1392 ایران)گرداب،  زیرساختي  تأسيسات  به  و...  دوکو7  فليم،6  استاکسنت،5 
و  مجازي  درفضاي  طرفين  ازطریق  بسياري  تبليغاتِ  بودکه  گونه ای  به  تهدیدها 
رسانه ها درخصوص آنها انجام شد. در این نبرد، ایران عنوان داشت که توانسته است 
حملات این ویروسها و بدافزار ها را کنترل کرده، مانع صدمه زدن آنها به تأسيسات 
کردند  بهره برداري هایي  عرصه  دراین  ایران  هر چند دشمنان  حياتي کشور شود. 
از  بودکه مطمئن شدند می توانند  این  بدافزار ها  براي طراحان  که حداقل سودآن 
این طریق به ایران ضربه بزنند و در عمليات رواني عليه جمهوری اسلامی ایران از 
این روش استفاده کنندیا حداقل مدتي، ذهن راهبرد شناسان و سياستمداران و 
متخصصان آن رامشغول کنند.مطالب عنوان شده گویای آن است که نياز به دفاع و 

پدافند سایبری برای جمهوری اسلامی ایران، امری لازم به نظر می  رسد.

امنیت ملی
موضوع  در  فردي؛  امنيت  است.  بحث  قابل  و جمعي  فردي  مفهوم  دو  در  امنيت 
حفظ یا تهدید منافع فردي در مقابل تهدیدهای فرد یا جمع دیگر و امنيت جمعي؛ 
در موضوع حفظ یاتهدید منافع جمعي بحث می کند. از آنجا که زندگي انسان در 
راستاي تأمين منافع، امنيت و سلامت استوار بوده، به قول پيامبر اعظم اسلام)ص(، 
1. Defence Planning
2. Virtual World
3. RealWorld
4. Shimeall and Williams
5. Stuxnet
6. Flam
7. Doku
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معمولاً امنيت و سلامت از نعمتهاي مجهول الهي بوده است)پاینده، 1385: 67(. امنيت 
درزبان عربي به معناي بي هراس بودن و آرامش است. دایره المعارف بزرگ لاروس 
ذیل واژة امنيت1 آورده است: وضعيتي که شخص درآن از خطر واهمه ندارد و آرامش 
دست  به  مفاهيم  این  امنيت  از  دبوهم  واژه نامه  در  مي شود.  حاصل  آن  از  نفساني 
مي آید: حالت نفساني قابل اعتماد و آرام که انسان خود را مصون از خطا مي یابد و 
وضعيت و حالت آرامي که ازفقدان خطر به دست مي آید. در زبان انگليسي نيز ذیل 
واژة امنيت، حالت یا احساس آزاد بودن از ترس و بيمناکي آمده است. مسئلۀ امنيت، 
نگرانی کشوری خاص نيست و مربوط به تمام کشورهاست)مورگنتا، 1389: 684(. برخی 
معتقدند مفهوم امنيت ملی، ساخته و پرداخته در ایالت متحده و توسعه  یافته در 
امنيت ملي مانند دیگر مفاهيم علوم  جهان غرب است)عبدالله خاني، 1389: 141(. واژه 
انساني، داراي مفاهيم متعدد و پيچيده است که ریشۀ آن درتلقي و برداشت متفاوت 
افراد، گروهها و کشورها از این مفهوم است. برهمين اساس، آرنولدولفرز مي گوید: 
امنيت ملي نماد ابهام آميزي است که اصلًا ممكن نيست داراي معناي دقيق باشد. 
بوزان هم مي گوید: سياستمداران از اینكه مفهوم امنيت را مبهم و نامشخص نگه 
دارند، کاملًا خوشحالند؛ زیرا در حمایت از اهداف متنوع، بهتر مي توان بدان تمسّک 

کرد.)بشيری، 1388: 1(
درطول تاریخ حيات بشر، زماني امنيت صرفاً در موضوع تهدیدها و بلایاي طبيعي 
مانند سيل، زلزله، آتشفشان، صاعقه یا حيوانات درنده و نظایر آن قرار داشت. اما به 
تدریج جاي خود را به ترسِ انسان از انسان یا گروه انسانها از انسانها داد و امروزه با 
گذر از دوران سنّتي، کلاسيک و مدرن و ورود به عصر فرامدرن، بحث امنيت جهاني 
است.  و جهاني مطرح شده  و همكاري هاي منطقه ای  به سوي همگرایي  و حرکت 
امنيت، اصطلاحي است که بر نبود تهدید نسبت به ارزشهاي اساسي یک ملت دلالت 
دارد. ازنظرتاریخي،امنيت به عنوان ارزش پایه ای و هدف نهایي رفتار دولت تلقي شده 
است. امنيت؛ یعنی نبود تهدید و تهدید، هر عنصر یا و ضعيتی است که موجودیت 
و ارزشهای حياتی را به خطر بيندازد)دانشگاه امام حسين، 1376: 5(. بهشت کامل انسانی 
جایی است که انسان درآن از همه نوع امنيت و آرامش برخوردار باشد. اگر دغدغۀ 
آرامشِ روحی و روانی برای هر فردی، دغدغه و هدف اصلی است، آرامش و امنيت 
جمعی نمی  تواند از این دایره بيرون باشد. لذا امنيت و آرامش به شكل لایه های 
درهم تنيده خودنمایی می  کند. بنابراین، تلاش انسان برای دستيابی به همۀ انواع و 

اقسام آرامش و امنيت و حفظ و نگهداشت آن است.)توکلی،1389(

1. Security
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ملی  امنيت  مؤلفۀ  سه  را  جمعيت  و  حكومت  سرزمين،  شاخصه های  برخی، 
می  دانند. درسالهای اخير نظریه پردازان بر این باورند که پنج مؤلفه درمبحث امنيت 
مشروعيت  و  مقبوليت  مسلحّ،  نيروهای  از:  عبارتند  دارندکه  تعيين کننده  نقش  ملی 
عام، اقتصاد و توانمندی مالی حكومت، دسترسی به منابع حياتی وحساس و مدارای 
به شرایطي  امنيت ملی؛ یعني دستيابي  نيوز،1391(. مي توان گفت  قومی مذهبی)تبيان 
که به یک کشور امكان مي دهد ازتهدیدهاي بالقوّه یا بالفعل خارجي و نفوذ سياسي 
اجتماعي و  اقتصادي،  توسعۀ  امر  پيشبرد  راه  و در  باشد  امان  بيگانه در  اقتصادي  و 
بيگانه گام  از مداخلۀ  فارغ  رفاه عامه،  و  و موجودیت کشور  تأمين وحدت  و  انساني 
بردارد)بشيری، 1388: 1(.دراثر پيشرفت وتوسعۀ فنّاوری  اطلاعات،امنيت ملی و اقتصادي 
کشورها وابستگي روز افزوني به فنّاوری  اطلاعات و زیرساختهاي اطلاعاتي پيداکرده 
باسرعت کمتري  برابر تهدیدکنندگان فضاي سایبر  امنيت در  فنّاوری  هاي دفاع و  و 
فنّاوری  هاي  و  اطلاعات  فنّاوری   کاربردهاي  گسترة  بين  یعنی  است؛  توسعه  درحال 
افتاده است که به عنوان یک  دفاعی و امنيتي آن، فاصله و »شكاف آسيب پذیري« 
معضل جدّي براي کشورها، روز به روزدر حال افزایش است.)صالحي اميري و همكاران، 1387(

الگوی مفهومی موضوع
از: 1. بسيج  این مقاله عبارتند  ارائه شده،متغيّر های موضوع  به توضيحات  با توجه 

مردمی؛ 2. پدافند سایبری؛ 3. امنيت ملی ج.ا. ایران.

شکل1-ارتباط مفهومی متغیرهای موضوع مقاله

مفهوم »امنيت ملی« و »دفاع« با همدیگر و با مفهوم »قدرت« ارتباط تنگاتنگ 
دارند.زمانی دفاع تجلیّ عينی داردکه امنيت آدمی مورد هجوم واقع شود. دفاع یعنی 
امنيت ملی  انسانی.  امنيتی زندگی درابعاد فردی و اجتماعی  دفع تجاوز درحوزة 
دربرابر مهاجم، مستلزم وجود »قدرت«  درسایۀ قدرت ملی حاصل می  شودودفاع 
سایبری،  فضای  و  ارتباطات  و  اطلاعات  فنّاوری   باتوسعه   .)37  :1376 است)مطهرنيا، 
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تهدیدهای سایبری نيز گسترش یافته، لزوم اتخاذ تدابير دفاعی و پدافندی سایبری 
امنيت  و  و مؤلفه های قدرت ملی  ابعاد  به  باتوجه  اساس،  براین  احساس می  شود. 
ملی، سه متغيّر بسيج مردمی، پدافند سایبری و امنيت ملی در ارتباطی تنگاتنگ با 
همدیگرند. به نظر می  رسد با بسيج مردمی می  توان سطح دفاع سایبری را ارتقا داد 

و منجربه افزایش ضریب امنيت ملی شد.

تعاریف مفاهیم اساسی موضوع
خودجوشِ  حرکاتِ  از  بهره برداری  و  جهت دهی  از  است  عبارت  مردمی؛  بسیج 
افراد و گروهها یا استفاده از توان نيروهای مردم به طور سازماندهی شده، در راستاي 
رسيدن به اهداف یک گروه، سازمان یا دولت و به طور خاص اهداف امنيت ملی در 

یک کشور.)بيات، 1392: 6(
امكانات، روشها و منابع مختلف  از  اقدام و استفاده  پدافند سایبری؛ یعنی هر 
انسانی، مادي، معنوی، فيزیكی، فنی و فضای مجازی، براي دفاع، پيشگيری و مقابله 
با تهدیدها و اثرات آفند و حملات فضای مجازی توسط طرف مقابل)کشوریا گروه 
رقيب یا دشمن(. پدافندسایبري، دفاع در مقابل آفندسایبري است. هر چند برخی 
با لحاظ نظرات فنی، بين تعریفِ پدافند سایبری ودفاع سایبری تمایز قایلند، اما 
در این مقاله، با لحاظ منظور کلی و عام به این دو، تعریفی یكسان در نظر گرفته 

شده است.)همان: 6(
امنیت ملی1؛ عبارت است از توانایی یک کشوردر دفع تهدیدهای خارجی عليه 
حيات سياسی یا منافع ملی خود. به عبارت دیگر؛ امنيت ملی یعني دستيابي به 
شرایطي که به یک کشور امكان مي دهد از تهدیدهاي بالقوّه یا بالفعل خارجي و 
نفوذ سياسي و اقتصادي بيگانه در امان باشد و در راه پيشبرد امر توسعۀ اقتصادي، 
اجتماعي و انساني و تأمين وحدت و موجودیت کشور و رفاه عمومی، فارغ از مداخلۀ 

بيگانه گام بردارد.)بشيری، 1388: 152(

اینترنت و فضاي مجازي
رسانه های اطلاعاتی و ارتباطی وقتی به اوج اثر خود می  رسندکه از حالت تک مخاطبی، 
ایجاد شبكه دردهۀ60  فكر  قرارگيرند.  استفاده  مورد  به صورت شبكه ای  و  خارج 
را  اطلاعاتي  پيامهاي  آمدکه چگونه می توانيم  به وجود  این مضمون  با  و  ميلادي 
روي یک رسانۀ ارتباطي به صورتي کارا و قابل اعتماد ارسال کنيم؟ پس از آن، با 
1. National Security
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تحولاتي که دراین زمينه به وجود آمد، از اواسط دهۀ70 تلاش شد تا سرویسهاي 
این  به  ببينند.  تدارک  به هم متصل  از شبكه هاي  را روي یک مجموعه  ارتباطي 
ترتيب، سنگ بناي تبادل وسيع و هماهنگ »داده« که امروزه یكي از بخشهاي مهم 
کار با رایانه است، گذاشته شد.این فنّاوری  جدید، »ارتباط بين شبكه اي«1 یا اینترنت 
نام دارد)حسن بيگی، 1384: 19( که از  مهم ترین رسانه های ارتباطی و اطلاعاتی است که 
گام بزرگی درحوزة فاوا2 به شمار می رود. اینترنت، مجموعه ای از شبكه های رایانه ای 
به هم پيوسته در کل جهان است که آن را می  توان از طرق مختلف به مثابۀ نقشۀ 

شاهراه ارتباطاتی دانست.)بونی و کواسيج، 1383: 58(
به دنبالِ استفادة گستردة کاربران؛ دانشگاهها، مراکزدولتي و شرکتهاي معتبر 
خود را به اینترنت متصل کردند و شبكه هاي اطلاعاتي گسترده ای را روي اینترنت 
قرار دادند)مرادی، 1389: 46(. در امور تجاری، اینترنت به مثابه مقابلۀ داود با جالوت 
است؛ یعنی منافع و مزایای اینترنت به قدری است که با وجود خسارات احتمالی، 
اعتماد  قابل  اینترنتِ  امروزه،   .)61 کواسيج،1383:  و  گرفت)بونی  نادیده  را  آن  نمی  توان 
براون، 2011: 16(. از ضروریات زندگی است)سومر و  رایانه ای مطمئن،  امكانات  و دیگر 

بر  تعامل  یا  پایه3  اینترنت  تعامل  است.  »تعامل«  اینترنت،  مهم ترین شاخصه های  از  
مبنای شبكه اینترنت، می  تواند گروهها و افراد سازمانهای بسياری را در یک شبكۀ 
به  مسير  در  تعامل،  این  وجودآوردن  به  با  تا  کند  مرتبط  یكدیگر  با  وجهی  چند 
وجودآوردن تفاهم و از ميان برداشتن مرزهای فيزیكی و تا حد امكان مرزهای ذهنی 
گام بردارند)کلهر، 1386:15(. اینترنت گسترة وسيعی است که سياست و منازعات سياسی 
ازنوع سایبری آن را، تحت تأثيرخود قرارداده)کارازوجيانی، 1388: 33(، چالشهای جدیدی 
فرا روی کارشناسان امنيتی و مجریان قانون گذاشته است)بونی و کواسيج، 1383: 60(. از 
ميليونها  واتصال  ارتباط  باعث  که  است  واقعيتي  اساساً  اینترنت  دیگر،  برخي  دید 
رایانه درسراسرجهان شده است. اینترنت، ساختاري است براي برقراري روابط ميان 
اندیشه ها، روشها و پردازشهاي دیجيتالي و ابزاري است بدیع و منسجم با فنّاوري 
پيشرفته و مدرن اطلاعاتي وتعداد نامحدودي کاربر در فضای مجازي مشترکی که 

مرزهاي جغرافيایي ملی و منطقه اي، آن فضا را محدود نمی  کنند.)مرادی، 1389: 49(
اصطلاح فضاي سایبر براي اولين بار در سال1982م. دریک داستان علمي-تخيّلي 
به کار برده شد. فضای سایبر، محيطِ ارتباطیِ فرستندة یک پيام باگيرندة آن است. 

1. Internet Working / Internet
2. فنّاوری اطلاعات و ارتباطات.

3. Internet-Based Interaction
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آن  مفهوم  اما  جدیداست،  نسبت  به  اصطلاحي  چه  اگر  سایبر  فضاي  تعریف،  این  با 
جدید نيست و پيدایش این مفهوم، همزمان با اختراع تلفن توسط الكساندر گراهامبل 
درسال 1876م. بوده است)آنجليز،1383:11(. فضای مجازی؛1 یعنی محيط تبادل اطلاعات 
و مخابراتی)بيات، 1391(. فضاي  رایانه ای  فنّاوری  های  بستر  انسانها در  بين  ارتباطات  و 
سایبر استعاره ای براي تشریح سرزمين غير فيزیكي تشكيل شده توسط سيستم هاي 
رایانه اي است. درفضاي سایبر نمی توان بویيد یا شنيد)منظور توسط حواس رایج 

است(.)سيدمفيدی،1383:18(
برخی نظير رابينز و وبستر، ارتباط فضای سایبر با فضای حقيقی و واقعيتهای 
جهان راگسسته دانسته، عنوان می  کنند: »فضای سایبرنتيكی، فضایی منزوی است؛ 
یعنی چيزی که تماس خود با واقعيتهای جهان را ازدست داده است و در نتيجه، 
در هماهنگی با این اعتقاد عمل می  کند؛جهانی که اکثر ما هنوز در آن می  خواهيم 
زندگی کنيم دیگر هيچ واقعيتی ندارد«)رابينز و وبستر،1384:268(. البته با اندکی تأمل 
فضای  که  گفت  می  توان  تنها  نه  و  کرد  رد  را  رابينز  و  وبستر  گفتۀ  این  می  توان 
از دست  را  با واقعيتهای جهان  سایبرنتيكی، فضایی منزوی نيست و تماس خود 

نداده، بلكه نوعی شبيه سازی از آن و نوعی واقعيت مجازی2است.

شبکه های اجتماعی مردمی در فضای مجازی
فضای سایبر امروزه یكی از مهم ترین وپرکاربرد ترین رسانه های اجتماعی به نام شبكه های 
مجازی اجتماعی رادراختيارکاربران قرارداده است. رسانه های اجتماعی ابزاری برای 
تأثيرگزاری برافكارعمومی جامعه به شمار می  روند)کارازوجيانی، 1388: 20(. شبكه های 
اما  رادارند؛  بودن  رسانه  خصلتهای  رسانه اند،  آنها  همۀ  که  جهت  این  از  مجازی، 
ماهيت آنها متفاوت است.آنها دارای ماهيت جدیدی اند که مربوط به لافضا  و لامكان 
اساسیِ  چهارعنصر  شبكه ای،  جوامع  در   .)8 دیدار،1391:  پيام  آنهاست)مرکزتوزیع  بودن 
همبستگی، انتشار، بسيج و مشاهده و بررسی، در شكل دادن به یک حرکت جدّی، 
مؤثرند و می  توانند بسياری از نهاد ها وافراددرون جامعه را به سمت شبكه ای شدن 
و حرکت توده وار و با عزم روشن و هدف متعالی؛ یعنی ارتباطات، بسيج را منسجم 
کنند)کلهر، 1386: 8(. یكي از ابزارهاي اساسي براي مقابله با تهاجم گستردة فرهنگي 
دشمن و جنگ درحوزة نبرد نرم وفرهنگي، استفاده ازفضاي مجازي و راه  اندازي 
بسيج شبكه ای بااستفاده از پتانسيل اینترنت است. این حوزه که با هزینۀ به نسبت 

1. Cyber Space
2. Virtual Reality
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کم، با جمع آوري توان محدود افراد متفرقه ای که با هویت دیني وانقلابي دراقصا 
نقاط عالم به فكرحفظ و اعتلاي فرهنگ دیني می باشند، می تواند قدرت عظيمی 
از لحاظ فكری به افراد اعطا کند؛ با افزایش ضریب نفوذ محتوایی مطالب دیني به 
زبانهای مختلف، اقدام به مقابله باتهاجم فرهنگي و هویتي غرب کرده و حتی با به 
نقد کشيدن اساسِ باورهاي غرب، مباني معرفتي آنها را با چالش جدّي مواجه کرده 
است)مرادی،1389: 130(. درعصر سایبر، جهان جدید به شبكۀ نيرومندی تبدیل شده 
است که بافت اصلی و تاروپود آن را اطلاعات و نظام ارتباطات الكترونيک تشكيل 
را  خود  کنترل  دیگران  نخبگان،  از  گروهی  جز  به  شبكه،  این  درون  در  می  دهد. 
برزندگی خویش و محيط پيرامون از دست داده یا به سرعت درحال ازدست دادن 

آنند.)عباسی و هاشمی، 1389: 56(
توسعه  مجازي  دو،1 شبكه هاي  تولد وب  با  به خصوص  و  اینترنت  با گسترش 
کاملًا هوشمند  با سيستم هاي  اینترنتي،  انجمنهاي  و  گروهها  راحتي  به  و  یافتند 
نرم افزاري و سخت افزاري گره خوردند و در راستاي آمال بشري به کارگرفته شدند. 
و  صوتي  پرونده هاي  و  تحليلها  و  اخبار  اول ترین  دست  شاهدیم،  امروزه  چنانچه 
تصویري از وقایع مختلف جهان درشبكه هاي مجازي نظيرفيس بوک، تویيتر2 و... در 
سریع ترین زمان درج و پخش می شوند. به طور نمونه، اخبار و تصاویر مراسم تودیع 
پروفسور ثبوتي3 در زنجان که با حاشيه هایي روبه رو بوده، حتي قبل ازجمع آوري 
آن  شد،  پخش  انگليسي  وب سایتهاي  از  دولت،  رسمي  و  امنيتي  مأموران  توسط 
هم گزینشي و در راستاي اهدافِ ضدایراني! نمونه هاي دیگری از چنين اقداماتي 
گویاي آن است که فضاي سایبر، عرصه ای است که غفلت ازآن درامر بهره جویي 
موجب  ملی،  امنيت  وتهدیدهای  آسيبها  راستای  اطلاع رساني،در  و  ازابزاررسانه ای 
زیان و پشيماني خواهد بود)بيات، 1391(.همچنين در اغتشاشات وفتنۀ سال 88 ایران، 

ابزار رسانه و فضاي مجازي درساماندهي آن، بسيارسهيم بوده است.
با عضو شدن گروههاي مجازی علمي و تخصصي در اینترنت، آنها می توانند در 
جریان آخرین اطلاعات موجود دررشته هاي تخصصي خود قرار گيرند؛ زیرا همۀ 
آنان  دارند.  قرار  نفرصادر می شود  پيامهاي علمي که توسط یک  اعضا درجریان 
می توانند اطلاعات توليدي خود را دراختيار تمامي افرادي که امكان دسترسي به 
این شبكه را دارند قرار دهند و از آنان نيز بخواهند علاوه بر نظرخواهي، برایشان 
همكاري  آنان  خودِ  با  یا  کنند،  ارسال  رهگذر  همين  از  مشابهي  علمي  مدارک 
1. Web2
2. Twitter

3. رئيس مرکزتحصيلات تكميلي علوم پایه زنجان در سال 1390 پس از دو دهه، از ریاست تودیع شد.
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پژوهشِ  در  و خلاقيت  نوآوري  هرگونه  زمينۀ  که  آنجا  از  باشند.  داشته  مستمر 
دستاوردهاي  از  خلاقيتها  و  جدید  فنّاوري هاي  پيشرفت  می یابد،  تبلور  علمي 
و  ابداعات  می  شود  گفته   .)117  :1389 می شود)مرادی،  محسوب  اطلاعاتي  جامعۀ 
اکتشافاتی که در50 سال گذشته رخ داده، بيش ازکل ابداعات بشری از ابتدای 
خلقت بشر بوده است)بونی و کواسيج، 1383: 44(. دولتها، نياز به آمادگی کامل برای 
مقاومت دربرابر طيف گسترده ای از وقایع اینترنتی دارندکه می  تواند شامل وقایع 
ناخواسته، تصادفی و عمدی باشد)سومر و براون، 2011: 54(. برخی محققان ارتباطات 
معتقدندکه موفقيت اجتماعات مجازي عملًا به مثابۀ نشانۀ زوال اجتماعات واقعي 
و  می کنند  بيان  آزادانه  را  افكارشان  و  مجازي،احساسات  جوامع  انسانهاي  است. 
وحدت ویكپارچگي خود را با اجتماعات واقعي از دست می دهندو با افراد اجتماعات 

مجازي همبسته می شوند.)مرادی،1389: 124(
اجتماع  مجازی،  »اجتماع  می  گویند:  سيواناندان1  از  نقل  به  وبستر  و  رابينز 
علایق است نه اجتماع افراد«)رابينز و وبستر، 1384: 329(؛در حالی که امروزه، شبكه های 
افراد  از  از علایقند، بلكه اجتماعهایی مجازی  اجتماعی مجازی، نه تنها اجتماعی 
نيز هستند. فضاي سایبر فراهم  کنندة رابطه ای است که در آن مردم بي نياز از اتكّا 
به روابط چهره به چهره می توانند دست به تعامل و هماهنگي اقداماتشان بزنند. 
گروههاي مخالف سياسي می توانند صداي رسا داشته باشند بدون اینكه حكومتها 
به راحتي قادر به ساکت کردنشان باشند. همانند تلاشهاي سندر لومينوسو2، رهبر 

چریكهاي راه درخشان وحكومت پرو.
رژیم سوهارتو4،  دراندونزي و سقوط  انتخابات  تدارک  است که،  معتقد  اورارد3 
اطلاعاتي  منابع  از  مهم ترین  یكي  و  بازیگرکليدي  به  را  اینترنت  بود که  تجربه ای 
بر رسانه ها  را  مقامات، کنترل شدیدي  بودکه  این درحالي  تبدیل کرد؛  جایگزین 
اعمال می کردند. شاخۀ چپ حزب دموکراتيک خلق پس از یک سری نا آرامي هاي 
به  انتقادها و سرزنشهاي حكومتي، تبدیل  جاکارتا در جولاي 1996، تحت فشار 
نيروي زیرزميني شدند. اما در مقام دفاع از خود، سعي کردند با استفاده از فضاي 
اینترنت، انتقادها و اتهامات عليه خود را پاسخ بدهند)کارازوجيانی، 1388: 6-5(. نمونۀ 
این استفادة همگاني ازفضاي مجازي براي مقابله با تهدیدهای دشمن، روش بمب 
گوگلی درجریان تحریف نام خليج فارس توسط نشریۀ کانادایی نشنال جئوگرافيک 

1.Sivanandan
2. Sender luminoso
3. Euerard
4. Soeharto
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بود که منجر به عقب نشينی وعذرخواهی این نشریه شد. همچنين در جنگ22روزة 
غزه، با راه اندازي جهاد مجازي براي مقابله با آتش افروزي هاي رژیم صهيونيستي، 
امكان بسيج  افكار عمومي در سطح بين الملل و حتی در درون کشوررژیم اشغالگر 
قدس عليه سران آن کشور فراهم شد)مرادی،1389: 128(. تأثير شبكه های اینترنتی، 
از نظر سياستمداران هم دور نمانده است، الگور، معاون سابق رئيس جمهور آمریكا 
گفته بود: »ما در شُرِف یک انقلاب هستيم که مثل انقلاب صنعتی، تأثير زیادی 
بر اقتصاد خواهد داشت. به زودی شبكه های الكترونيكی این امكان را برای مردم 
فراهم می  کند که مرزها و فاصله های زمانی را بشكنند و از فواید بازار ها و فرصتهای 
تجاری جهانی استفاده کنند که امروز حتی تصور ناپذیر است و دنيای جدیدی از 

امكانات و پيشرفت اقتصادی باز خواهدشد«.)بوني و کواسيج، 1383: 38(
استفاده از فضاي مجازي تنها به امر تبليغ و اطلاع رسانی محدود نمی شود، بلكه براي 
آسيب زدن به منافع دشمن و حریف نيز عمليات دارد؛ نظير حملۀ ویروس لاوباگ1 که 
طی آن افزون بر 50 ميليون رایانه مورد حمله قرار گرفتند و حدود چهار درصد از آنها 
به تعمير سخت افزاری و فيزیكي نياز پيدا کردند. این حجم از رایانه هاي آسيب دیده، 
باعث شدند سيستم پست الكترونيک بسياري ازشرکتهاي بزرگ و سازمانهاي دولتي 
از قبيل ناسا2 و مؤسسه هاي آموزشي از کار بيفتد. در برخي از موارد، مدت زمان از 
کار افتادگي سيستم به 48 ساعت و حتي به یک هفته نيز رسيد. تصميم به خاموش 
کردن سيستم ها اقدامي محتاطانه و مقتضي بود؛ زیرا اگر سيستم ها خاموش نمی شدند، 
و شبكه هاي  اینترنت  ایجاد  با  )آربسكلاو،1387: 54(.  بسيار جدّي تر می شد  وارده  آسيب 
شورشها  و  بحرانها  در  استفاده  مورد  ابزار  ارتباطات،   و  اطلاعات  فنّاوری   و  رایانه ای 
بسيار  اطلاعات  و  اخبار  ارسال  قدم گذاشتند؛ چون  تازه ای  به مرحلۀ  نيز  و جنگها 
سریع تر از قبل صورت می گرفت، حجم انبوه اطلاعات در زماني بسيار کم از اقصي 
نقاط جهان به نقاط دیگر آن قابل ارسال شد. انواع ارتباطات چندرسانه ای شامل متن، 

فيلم، صوت و تصویر و... به راحتي در دسترس و قابل نقل و انتقال شد.)بيات، 1391(

بسیج سایبری
فضای مجازی، توانایی بسيج مردمی را به صورت بسيج سایبری به شدت افزایش 
یكدیگر  وبه  مشترکند  وآرمانهای  ایده ها  دارای  که  افرادی  و  گروهها  است.  داده 
پيوندهایشان،  کردن  مستحكم تر  بر  افزون  یكدیگر،  با  تعامل  ضمن  نزدیكترند، 
لينک های جدیدی را به وجودآورده و گروهها و افراد جدیدتری را نيز به شمار خود 
1. Love Bug
2. NASA
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می  افزایند)کلهر، 1386:15(. با استفاده از ظرفيتهای بسيج سایبری می  توان در طراحی 
بایستی  این راستا  انجام داد. در  اقدامات جنگ روانی، کارهای مؤثری  عمليات و 
مواظب راهبرد ضد بسيج سایبری نيز باشيم )توماس،1 2013: 26(. اجتماعات مجازي،2 
ورسانه هاي  اینترنت  نزدکاربران  می کنندکه  راعرضه  ازاجتماعات  جدیدي  انواع 
مرتبط باآن وآنهایي که به این وسایل جدیدارتباطي واطلاعاتي دسترسي دارند، به 
نوعی دوگانگي ایجاد می  کند؛ چرا که رسانه هاي مذکورنوعي مناسبات جدیدایجاد 
وکم تحرک  گوشه گير،منزوي  ازپيش  بيش  انسانها  مناسبات،  دراین  می کنندکه 

شده،کم کم اززمينۀ عملي زندگي خود دور می شوند. )مرادي، 1389: 126(
بسيج  شده،  شبكه ای  فنّاوری های  بحث  مورد  کاربردهای  وسيع ترین  از  یكی 
برخط)آن لاین( است. بسياری از گروههای معترض اجتماعی بر به وجود آوردن شبكه ای 
ساخت،  مرتبط  یكدیگر  به  را  آنها  ایميل  طریق  از  می  توان  که  وگروههایی  افراد  از 
حرکتهای اعتراضی وسيعی چون اعتراضات سياتل را شكل می  دهند)کلهر، 1386: 15(. ما 
در حال ورود به دوران بسيج اینترنتی هستيم. اما مسير فعلی ما تنها امكان واکنش 
اینترنتی روی شبكه«  به آثار آن را به ما می دهد)کرونين، 1385: 74(. وقتی از »بسيج 
سخن می  گویيم، نخست از تلاشهای شبكه ای بحث می  کنيم که مردم را به سمت اقدام، 
اعتراض، مداخله، حمایت و پشتيبانی حرکت می  دهد. چنين تلاشهایی بيشتر در مورد 
بسيج  ابزارهای  اطلاعات)کلهر، 1386: 15(. حكومت می تواند  تا  اجتماع است  و  ارتباطات 
مردمی را اصلاح کند و در اختيار بگيرد، اما تنها در صورتی که به نيازهایی چون: درک 

آنها، واکنش به آنها و به کارگيری آنها جدّی تر توجه کند.)کرونين، 1385: 85(
اندازة  تا  امروزه  اجتماعی،  سازمانهای  و  گروهها  در  شكل یافته  مردمی  بسيج 
بسيج  است.  شده  مبتنی  اینترنت  یعنی  آن؛  تجلیّ  و  اطلاعات  فنّاوری  بر  زیادی 
مردمی و حداقل بسيج گروههای مردمی فعال روی اینترنت، وجهی فراملّي یافته 
ایدة  با  که  گيرد  قرار  گروهها  و  سازمانها  بهره برداری  مورد  خوبی  به  می تواند  و 
یک  عليه  فراملی  حرکتهای  ایجاد  و  اینترنتی  یادگيری های  بحث  در  مشترک 
دشمن مشترکند. حرکتهایی مانند حفظ محيط زیست یا ضدیت با جنگ و... نيز 
مللی شده  و حتی  افراد  و  بسيج گروهها  بالا، موجب  وآرمانهای  اهداف  عنوان  به 
که بستر فعاليت آنها تنها اینترنت است. از این رو، گاه به بسياری از این حرکتها، 
حرکتهای اینترنت پایه3 یا برمبنای اینترنت گفته می  شود. بسيج با توجه به تمرکز 
این  برای فراگير کردن  اینترنت،  از  ارزشهای تعریف شده  بر آرمانهای مشخص و 

1. Thomas
2. Vitual Communities
3. Internet-Based Movements



13
92

ار 
 به

/ 5
ره8

شما
م / 

ده
انز

 ش
ال

 س
ج /

سی
ی ب

رد
هب

 را
ت

لعا
طا

( م
شي

وه
پژ

 -
ي 

لم
)ع

مه 
لنا

فص

58

آرمانها بهره برداری می  کند. بسيج امری است که از اندیشه و دل آغازمی شود و با 
ابزاری که بر اندیشه هاتأثيربخش است، سروکار مستقيمی پيدا می  کند و اینترنت در 
این زمينه سازوکارهایی بسيار فراگير و اثربخش دارد. غربيان نيز با بهره گيری از این 
فنّاوری  بر آن شدند که به نحوی بر قلبها و اندیشه هاتأثيرگذار باشند و از رهگذر آن 
بتوانند برای تفكر انسان در ارائۀ خرد جایگاه اصيل و وسيعی بيابند.)کلهر، 1386: 9-17(

شاخصه های بسیج مردمي، پدافند سایبري و امنیت ملی
شاخصه ها، نمایشگرهای یک متغيّر در عالم بيرون و عالم واقع اند. با توجه به بررسی 
آثار، مصاحبه ها و نظر کارشناسان امر، گردآوری ميدانی و مشاهده ها و تجربيات 

محقق، برای متغيّرهای مقالۀ حاضر شاخصه های ذیل بيان می  شوند:

الف( شاخصه های بسیج مردمی
وجود مراکز تربيت و آموزش نيروی انسانی ماهر به منظور دفاع در حوزة سایبر؛. 1
وجود و حضور سازمانهایی برای سازماندهی و به کارگيری افراد وفادار به . 2

نظام درحوزة دفاع سایبر؛
وجود و حضور افراد داوطلب توانمند و وفادار به نظام در راستای پدافند . 3

سایبری؛
حضور اعضای بسيج اقشار در پروژه های مربوط به پدافند و دفاع سایبری . 4

)بسيج دانشجویی، دانش آموزی، اساتيد، جامعۀ زنان، مهندسان و...(؛
وجود شبكۀ ارتباطی فعالان سایبری همسو با نظام)شامل افراد و نيروهای . 5

وفادار به نظام و عوامل و منابع سایبری( نظير شبكه های اجتماعی مجازی 
برای  مستضعفين  بسيج  اعضای  ميان  ارتباطی  پایگاههای  و  وب سایتها  و 
انتقال برنامه ها، راهبردها وروشها به اعضا به صورت سریع، دقيق، مناسب و 

دریافت و تجزیه و تحليل بازخورد اقدامات این شبكه؛
اقدامات . 6 از  حمایت  برای  مناسب  قضایی  حمایت  و  مصوّب  قوانين  وجود 

پدافند  راستای  در  مجازی(  فضای  منابع  و  عوامل  همسو)افراد،  فعالان 
با هماهنگی یک  سایبری)برای مثال، اگر در مورد خاصی فعاليت هكری 

سازمان اقدامی صورت گرفته، از نظر سازمان دیگر مجرم شناخته نشود(؛
سایبر . 7 فضای  در  که  نظام  طرفدار  نهاد  مردم   سازمانهای  حضور  و  وجود 

فعاليت دارند؛
و . 8 علمی  مراکز  توسط  شده  عملياتی  و  تعریف  پروژه های  انجام  و  وجود 
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نهادهای انقلابی طرفدار نظام در راستای پدافند سایبری )جهاد دانشگاهی، 
دانشگاهها و...(؛

ميزان حضور، آمادگی و فعاليت برخط و بهنگام و ميزان دسترسی در مواقع . 9
لزوم به شبكۀ بسيج سایبری )افراد، فعالان، عوامل ومنابع سایبری همسو( 

درراستای اجرای عمليات و اقدامات پدافند سایبری؛
ميزان پشتيبانی فنی،تجهيزاتی و مالی و معنوی از فعالان و اعضای شبكه . 10

عوامل و منابع سایبری.

ب( شاخصه های پدافندسایبری
ميزان وجود و توليد فنّاوری  های بومی و ملّی در حوزة سایبر)ضد بدافزار بومی، . 1

شبكۀ ملی دیتا، شبكۀملی آموزش، مرکز داده های بومی، موتور جستجوی 
بومی، خدمات رایان نامۀ بومی، سيستم عامل های بومی، الگوریتم های بومیِ 

امنيت اطلاعات، هوش مصنوعی، نرم افزار، سخت افزار و...(؛
ميزان دسترسی شبكۀ عوامل و منابع و فعالان همسو به وبگاههای همسو؛. 2
کاهش ضریب بهره برداری از سایتهای فيلتر شده و غير مجاز و وبگاههای . 3

غير همسو؛
تعداد پروژه های سازمانهای دولتی در پدافند سایبری؛. 4
بسيجی در رشته های سایبری)رایانه، . 5 و  نظام  به  وفادار  دانشجویان  ميزان 

فنّاوری  اطلاعات و ارتباطات( و متخصصان امر هک و امنيت شبكه نسبت 
به سایر دانشجویان این رشته ها؛

دهه های . 6 در  شده  هک  وبگاههای  تعداد  و  سایبری  عملياتهای  تعداد 
سایتهای  هک  از  پيشگيری  و  حریف  سایتهای  کردن  هک  گذشته)نظير 
خودی، کمپين محافظان قرآن و...( در جهت مقابله و پيشگيری از اقدامات 

سایبری دشمن؛
وجود هماهنگی و تعامل ميان سازمانهای مرتبط با پدافند سایبری)سپاه، . 7

بسيج، ناجا، واجا، ودجا، آجا، پدافند غير عامل و...(؛
وجود زیرساختهای امن و مطمئن سایبری)فيبر نوری و...( و مدیریتِ مؤثرِ . 8

اینترنت،  سرعت  و  قيمت  کاهشِ  یا  )افزایش  ارتباطات  کيفيت  و  کمّيت 
پهنای باند و...( در راستای پيشگيری و مقابله با تهدیدهای سایبری دشمن؛

برای . 9 بحرانی  و  عادی  غير  اینترنت در شرایط  به  ميزان کنترل دسترسی 
مقابله با تهدیدهای سایبری دشمن؛

وجود مراکز اطلاع رسانی در راستای آگاه سازی مردم برای پدافند سایبری.. 10
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ج( شاخصه های امنیت ملیّ
با توجه به تعاریف امنيت در دو بعُد سلبی و ایجابی،شاخصه های امنيت ملی نيز در 
دو بخش بيان می شوند: نخست اینكه، جلوی تهدیدها را گرفته باشيم و بعد اینكه، 

امنيت سيستم های خود را بالا ببریم.
و . 1 اطلاعات  فنّاوری   سامانه های  و  ملی  اساسی  سامانه های  امنيتِ  ارتقای 

ارتباطات؛
ارتقای امنيت بانكهای اطلاعاتی ملی و مراکز داده های امن؛. 2
ارتقای امنيت و حفاظت فيزیكی از زیرساختهای سایبری؛. 3
فضای . 4 ظرفيت  از  استفاده  با  نظام  مشروعيت  و  مقبوليت  سطح  ارتقای 

مجازی؛
ارتقای صحّت و سلامت و اعتماد در مدیریت اقتصاد ملی و بازار بورس و . 5

تجارت الكترونيک در فضای مجازی؛
ارتقای ميزان اشرافيت بر فضای مجازی و رصد فعاليتهای داخلی و خارجی . 6

درآن؛
ارتقای سطح دخالت و مشارکت مردم در بحث پدافند سایبری در فضای . 7

مجازی کشور؛
پيشگيری و مقابله با تهدیدهای سایبری حاصل از توانمندی های انحصاری . 8

دشمن درفضای مجازی؛
پيشگيری و مقابله با تهدیدهای عمليات روانی دشمن در فضای مجازی؛. 9
پيشگيری و مقابله با تهدیدهای فرهنگی، اقدامات ضد انقلابی و ضد دینی . 10

و فعاليتهای افراطی قومی- مذهبی در فضای مجازی.

یافته های تحقیق
30 شاخصۀ مذکور به دو پرسش کلی الف - ب و 30 سؤال تبدیل شده و طی 
مدارک  دارای  مرتبط  رشته های  صاحب نظران  از  نفر   205 بين  پرسشنامه ای 
کارشناسی ارشد و دکترا توزیع شد که نتایج تجزیه و تحليل آن به شرح ذیل است:

در  مردمی می  تواند  بسيج  آیا  نظر شما  )به  الف  پرسش  به  پاسخگویان  توزیع 
پدافند سایبری نقش مؤثری داشته باشد؟(، نشان می  دهد همۀ پاسخ دهندگان، با 

پاسخ »بله« به تأثيرمتغيّر مستقل بر متغيّر ميانی تحقيق تأکيد دارند.
بر  پدافند سایبری  با  آیا می  توان  نظرشما  پرسش ب)به  به  پاسخگویان  توزیع 
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امنيت ملی تأثير گذاشت؟(، نشان می  دهد همۀ پاسخ دهندگان، با پاسخ »بله« به 
تأثيرمتغيّر مستقل به متغيّر ميانی تحقيق تأکيد دارند.

جدول 1: شاخصه های ارائه شده و نتایج بیشترین فراوانی پاسخ هر یک از آنها در حجم نمونۀ 205 نفر
درصد بیشترین 

فراواني
پاسخ بیشترین  

فراواني شاخص

30.2 خيلی کم 1. آیا در کشور ما، مراکز مناسب برای تربيت و آموزش نيروی انسانی ماهر 
به منظور دفاع در حوزة سایبر وجود دارد؟

28.3 متوسط 2. آیا سازمانهایی برای سازماندهی و به کارگيری افراد وفادار به نظام درحوزة 
دفاع سایبر وجود دارند؟

41 زیاد سایبری  پدافند  راستای  در  نظام  به  وفادار  و  توانمند  داوطلب  افراد  آیا   .3
کشور، وجود دارد؟

29.3 متوسط 4. حضور اعضای بسيج اقشار در پروژه های مربوط به پدافند و دفاع سایبری 
به چه ميزان است؟

30.7 کم
شبكه های  نظير  نظام  به  فادار  و  سایبری  فعالان  ارتباطی  شبكۀ  آیا   .5
بسيج  اعضای  ميان  ارتباطی  پایگاههای  و  وب سایتها  و  مجازی  اجتماعی 

مستضعفين وجود دارد؟

27.3 کم 6. آیا قوانين مصوب و حمایت قضائی مناسبی از اقدامات فعالان همسو در 
راستای پدافند سایبری وجود دارد؟

28.3 خيلی کم 7. آیا سازمانهای مردم نهاد طرفدار نظام که در فضای سایبر فعاليت می کنند، 
وجود دارند؟

29.8 متوسط در  نظام  طرفدار  انقلابی  نهاد های  توسط  شده  عملياتی  پروژه های  آیا   .8
راستای پدافند سایبری وجود داشته و انجام می  شود؟

32.7 متوسط 9.ميزان حضور، آمادگی و فعاليت برخط و بهنگام شبكۀ بسيج سایبری در 
اقدامات پدافند سایبری چقدراست؟

28.8 خيلی کم 10. ميزان پشتيبانی فنی، مالی، معنوی و حقوقی از فعالان و اعضای شبكۀ 
عوامل و منابع سایبری را چقدر ارزیابی می  کنيد؟

25.9 متوسط 11. آیا فنّاوری  های بومی و ملیّ در حوزة سایبر ) ضد بدافزار بومی، سيستم 
عاملهای بومی و... ( وجود دارد؟

29.8 متوسط وبگاههای  به  همسو  فعالان  و  منابع  و  عوامل  شبكۀ  دسترسی  ميزان   .12
همسو را چقدر ارزیابی می  کنيد؟

37.6 متوسط 13. کاهش ضریب بهره برداری از سایتهای فيلترشده و غيرمجاز و وبگاههای 
غيرهمسو چقدر انجام شده و توانمند است؟

31.7 متوسط و  پدافند سایبری  پروژه های سازمانهای دولتی در  نظر شما ميزان  به   .14
امنيت ملی چقدراست؟

29.8 متوسط 15. به نظر شما نسبت دانشجویان وفادار به نظام و بسيجی در رشته های 
سایبری به سایر دانشجویان در ایران چقدر است؟
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درصد بیشترین 
فراواني

پاسخ بیشترین  
فراواني شاخص

35.6 متوسط 16. ميزان عملياتهای سایبری )هک وبگاه و...( در جهت مقابله و پيشگيری 
از اقدامات دشمن به نظر شما چقدر است؟

27.3 کم سایبری  پدافند  با  مرتبط  سازمانهای  ميان  تعامل  و  هماهنگی  وجود   .17
)نظامی، انتظامی، امنيتی و...( در ایران چقدر است؟

31.7 متوسط 18.زیر ساختهای امن و مطمئن سایبری )فيبر نوری و...( به چه ميزان در 
راستای پيشگيری و مقابله با تهدیدهای سایبری دشمن وجود دارد؟

28.3 خيلی زیاد 19. اثر و فایده کنترل دسترسی به اینترنت در شرایط بحرانی برای مقابله با 
تهدیدهای سایبری دشمن چقدر است؟

38.5 کم 20. به چه ميزان در کشور مراکز اطلاع رسانی در راستای آگاه سازی مردم 
برای پدافند سایبری وجود دارد؟

34.6 متوسط 21.امنيتِ سامانه های اساسی ملی و سامانه های فنّاوری  اطلاعات و ارتباطات، 
در کشور به چه ميزان است؟

34.6 متوسط به چه  امن، در کشور  بانكهای اطلاعاتی ملی و مراکز داده های  22.امنيت 
ميزان است؟

33.7 متوسط چه  به  کشور  در  سایبری،  زیرساختهای  از  فيزیكی  حفاظت  و  23.امنيت 
ميزان است؟

33.2 زیاد 24.سطح مقبوليت و مشروعيت نظام با استفاده از ظرفيت فضای مجازی، 
درکشور به چه ميزان است؟

36.1 متوسط 25. صحّت، سلامت و اعتماد در مدیریت اقتصاد ملی، بازار بورس و تجارت 
الكترونيک در فضای مجازی به چه ميزان است؟

31.2 زیاد 26. ميزان اشراف نيروهای مسلّح و سازمانهای امنيتی بر فضای مجازی و 
رصد فعاليتهای داخلی و خارجی چقدر است؟

28.8 متوسط 27. به نظر شما سطح دخالت و مشارکت مردم در پدافند سایبری، درفضای 
مجازی کشور به چه ميزان است؟

41.5 متوسط توانمندی های  از  حاصل  سایبری  تهدیدهای  با  مقابله  و  پيشگيری   .28
انحصاری دشمن در فضای مجازی، به چه ميزان است؟

37.1 متوسط 29. پيشگيری و مقابله با تهدیدهای عمليات روانی دشمن در فضای مجازی، 
در کشور به چه ميزان است؟

28.3 متوسط 30. پيشگيری و مقابله با تهدیدهای فرهنگی، اقدامات ضدانقلابی و ضددینی 
در فضای مجازی، در کشور به چه ميزان است؟

پارامتری کولموگروف- از آزمون غير  امتياز متغيّر ها  نرمال بودن  برای آزمون 
اسميرنوف1 استفاده شد. این آزمون به عنوان یک آزمون تطابق توزیع برای داده های 

1. Kolmogorov-Smirnov
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کمّی است.هرگاه محقق نمونه ای از اندازه های کمّی دراختيار دارد و بخواهد تعيين 
کند که آیا این نمونه از جامعه ای با توزیع نرمال به دست آمده است یا خير،از آزمون 
نرمال بودن یک توزیع بهره می  جوید که یكی از شایع ترین آزمونها برای نمونه های 
 ،K-Sکوچک است که محقق به نرمال بودن آن شک دارد.برای این هدف، آزمون
آزمون مناسبی است)آموزش آمار، 1392(. در این آزمون اگر معيار تصميم1کمتر از 5 
از یک توزیع خاص  درصد باشد، فرض صفر رد می  شود؛ یعنی داده ها نمی  توانند 
مانند نرمال، پواسن، نمایی یا یكنواخت باشند.فرضيۀ صفر)H0(در اینجا این است 

که:»تمایل خاصي در انتخاب گزینه ها وجود ندارد«.

جدول 2: نتایج آزمون کولموگروف-اسمیرنوف
آمار های توصیفی

Nگویه ها

میانگین

ف 
انحرا

استاندارد

کمینه

شینه
بی

درصدفراوانی

25th

 50th
)میانه(

75th

آیا درکشورما، مراکز مناسبی جهت تربيت 
منظور  به  ماهر  انسانی  نيروی  آموزش  و 

دفاع سایبری وجود دارد؟
2053.261.406172.003.004.00

به  و  سازماندهی  جهت  سازمانهایی،  آیا 
کارگيری افراد وفادار به نظام درحوزه دفاع 

سایبر وجود دارند؟
2053.551.300173.003.004.00

نظام  به  وفادار  و  توانمند  داوطلب  افراد  آیا 
2054.541.173174.005.005.00درراستای پدافند سایبری کشور، وجود دارد؟

درپروژه های  اقشار  بسيج  اعضای  حضور 
2053.781.388173.004.005.00مربوط به پدافند سایبری چه ميزان است؟

آیا شبكه ارتباطی فعالان سایبری و فادار 
به نظام، ميان اعضای بسيج مستضعفين به 

طور مناسب وجود دارد؟
2053.351.459172.003.004.00

آیا قوانين مصوب و حمایت قضائی مناسبی 
همسو  فعالان  ازاقدامات  حمایت  جهت 

برای پدافند سایبری وجود دارد؟
2053.651.877172.003.005.00

آیا سازمانهای مردم نهاد طرفدار نظام که 
و  وجود  نمایند،  فعاليت  سایبر  فضای  در 

حضور دارند؟
2053.441.525172.003.004.00

توسط  شده  عملياتی  پروژه های  آیا 
درراستای  نظام  طرفدار  انقلابی  نهاد های 

پدافند سایبری انجام می  شود؟
2053.831.425173.004.005.00

1. P-Value
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آمار های توصیفی

Nگویه ها

میانگین

ف 
انحرا

استاندارد

کمینه

شینه
بی

درصدفراوانی

25th

 50th
)میانه(

75th

ميزان حضور، آمادگی و فعاليت برخط و به 
هنگام به شبكه بسيج سایبری در اقدامات 

پدافند سایبری چقدراست؟
2053.741.382173.004.004.00

ميزان پشتيبانی فنی، مالی، معنوی و حقوقی 
منابع  و  عوامل  شبكه  واعضای  فعالان  از 

سایبری را چقدر ارزیابی می کنيد؟
2053.421.630172.003.004.00

آیا فنّاوری  های بومی و ملی درحوزه سایبر 
2053.481.444172.003.004.00وجود دارد؟

و  منابع  و  عوامل  شبكه  دسترسی  ميزان 
فعالان همسو به وبگاههای همسو را چقدر 

ارزیابی می  کنيد؟
2053.961.446173.004.005.00

کاهش ضریب بهره برداری از وب گاههای 
چقدر  غيرهمسو  و  غيرمجاز  فيلترشده، 

انجام شده و توانمند است؟
2054.121.279273.004.005.00

سازمانهای  پروژه های  ميزان  شما  نظر  به 
ملی  امنيت  و  سایبری  درپدافند  دولتی 

چقدراست؟
2053.731.365173.004.004.00

به نظرشمانسبت دانشجویان وفاداربه نظام 
سایر  به  سایبری  دررشته های  بسيجی  و 

دانشجویان درایران چقدر است؟
2054.011.272173.004.005.00

ميزان عملياتهای سایبری درجهت مقابله 
و پيشگيری ازاقدامات دشمن به نظر شما 

چقدر است؟
2054.191.198173.004.005.00

سازمانهای  ميان  وتعامل  هماهنگی  وجود 
2053.811.460173.004.005.00مرتبط با پدافند سایبری در ایران چقدر است؟

و  سایبری  ومطمئن  امن  ساختهای  زیر 
مدیریت مؤثر کميت و کيفيت ارتباطات به 
مقابله  و  پيشگيری  راستای  در  ميزان  چه 

با تهدیدهای سایبری دشمن وجود دارد؟

2054.011.341173.004.005.00

اثر و فایده کنترل دسترسی به اینترنت در 
تهدیدهای  با  مقابله  برای  بحرانی  شرایط 

سایبری دشمن چقدر است؟
2054.701.334174.005.006.00
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آمار های توصیفی

Nگویه ها

میانگین

ف 
انحرا

استاندارد

کمینه

شینه
بی

درصدفراوانی

25th

 50th
)میانه(

75th

به چه ميزان در کشور مراکز اطلاع رسانی 
برای پدافند  در راستای آگاه سازی مردم 

سایبری وجود دارد؟
2053.021.163172.003.004.00

امنيتِ سامانه های اساسی ملی و سامانه های 
به  درکشور  ارتباطات،  و  اطلاعات  فنّاوری  

چه ميزان است؟
2054.351.269174.004.005.00

مراکز  و  ملی  اطلاعاتی  بانک های  امنيت 
2054.511.312274.004.005.00داده های امن، درکشور به چه ميزان است؟

امنيت و حفاظت فيزیكی از زیرساختهای 
2054.581.159274.005.005.00سایبری، درکشور به چه ميزان است؟

با  نظام  مشروعيت  و  مقبوليت  سطح 
استفاده از ظرفيت فضای مجازی، درکشور 

به چه ميزان است؟
2054.661.237274.005.005.00

صحت، سلامت واعتماد در مدیریت اقتصاد 
الكترونيک  تجارت  و  بورس  بازار  و  ملی 

درفضای مجازی، به چه ميزان است؟
2054.191.323273.004.005.00

ميزان اشراف نيروهای مسلّح و سازمانهای 
2054.561.160274.005.005.00امنيتی بر فضای مجازی چقدر است؟

به نظر شما سطح دخالت و مشارکت مردم 
در پدافندسایبری، درفضای مجازی کشور 

به چه ميزان است؟
2053.411.236172.003.004.00

از  حاصل  سایبری  تهدیدهای  با  مقابله 
انحصاری دشمن در فضای  توانمندی های 

مجازی، به چه ميزان است؟
2054.201.226174.004.005.00

مقابله با تهدیدهای عمليات روانی دشمن 
ميزان  چه  به  درکشور  مجازی،  فضای  در 

است؟
2053.851.141163.004.005.00

اقدامات  فرهنگی،  تهدیدهای  با  مقابله 
ضدانقلابی و ضددینی و درفضای مجازی، 

درکشور به چه ميزان است؟
2053.731.281173.004.005.00
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در جدول 2، مقادیر انحراف معيار استاندارد و ميانگين بيان شده است. کمترین 
ميانگين با 3.02 از آنِ این پرسش است که: »به چه ميزان درکشورمراکزاطلاع رسانی 
درراستای آگاه سازی مردم برای پدافند سایبری وجوددارد؟«. بيشترین ميانگين را 
اینترنت در  به  فایدة کنترل دسترسی  این پرسش دارد که: »اثر و  با مقدار 4.7، 
با تهدیدهای سایبری دشمن چقدر است؟«. کمترین  شرایط بحرانی برای مقابله 
تهدیدهای  با  مقابله  و  پرسش: »پيشگيری  به  مربوط  استاندارد )1.141(  انحراف 
عمليات روانی دشمن در فضای مجازی، درکشور به چه ميزان است؟« و بيشترین 
انحراف استاندارد )1.877( مربوط به: »آیا قوانين مصوّب و حمایت قضایی مناسبی 

برای حمایت ازاقدامات فعالان همسو درراستای پدافند سایبری وجود دارد؟«.
با توجه به اینكه انحراف استاندارد، بيانگر پراکندگی و تغييرپذیری نمره هاست 
باشد،  کمتر  چه  هر  برعكس،  و  بيشتر  آنها  تغييرپذیری  باشد،  بزرگ  چه  هر  و 
کمترین  حساب،  این  با   .)1389:127 است)حافظ نيا،  کمتر  پراکندگی  یا  تغييرپذیری 
روانی  عمليات  تهدیدهای  با  »مقابله  به شاخص  مربوط  پراکندگی  و  تغييرپذیری 
دشمن« بوده و بيشترین تغييرپذیری و پراکندگی را شاخص »وجود قوانين مصوّب 
سایبری«  پدافند  درراستای  همسو  فعالان  ازاقدامات  مناسب  قضایی  حمایت  و 
روانی  عمليات  تهدیدهای  با  »مقابله  شاخص  به  پاسخ دهندگان  نظر  یعنی  دارد؛ 
دشمن« خيلی نزدیک به هم است، ولی پاسخ دهندگان نسبت به شاخص »وجود 
قوانين مصوّب و حمایت قضایی مناسب ازاقدامات فعالان همسو درراستای پدافند 

سایبری«، نظرات پراکنده ای دارند.

همبستگی بین شاخصها
همبستگی  تحليل  خير؟  یا  دارد  وجود  گویه ها  این  بين  معناداری  همبستگی  آیا 
آماری ابزاری است برای تعيين نوع و درجۀ رابطۀ یک متغيّر با متغيّر کمّی دیگر. 
ضریب همبستگی، شدت رابطه و همچنين نوع رابطه را نشان می  دهد. در صورتی 
که فرض نرمال بودن داده ها معقول نباشد، از ضریب همبستگی اسپيرمن1 استفاده 

می  شود.
فرمول همبستگی اسپيرمن )الگوریتم جدول بندی متقاطع2(:

1. Spearman Correlation
2.Crosstabulations Algorithms
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جدول 3: نتایج آزمون همبستگی )غیرپارامتری(اسپیرمن برای شاخصهای بسیج مردمی

ش
ت وآموز

مراکزتربی

مراکزسازماندهی افراد

ب توانمند
افرادداوطل

شار
سیج اق

پروژه های ب

سیج سایبری
شبکه ب

ت قضایی
قوانین وحمای

سمنها

پروژه های نهادهای انقلابی

ط شبکه سایبری
حضور برخ

شتیبانی فنی ومالی
پ

من
یر

سپ
ی ا

تگ
س

مب
ب ه

ری
ض

ش
موز

 وآ
ت

ربي
کزت

ضریب مرا
**204.*106.163.**100.214.**241.**302.*170.**1.000.565همبستگی1

Sig. ..000.015.000.001.153.002.129.020.003)دوطرفه(

N205205205205205205205205205205

ی 
ده

مان
ساز

کز
مرا

راد
اف

**309.**295.**243.**289.**227.**281.**407.**1.000.270**565.ضریب همبستگی

Sig. .000..000.000.000.001.000.000.000.000)دوطرفه(

N205205205205205205205205205205

ب 
طل

داو
راد

اف
ند

انم
تو

026.**031.123.130.222.*169.**1.000.221**270.*170.ضریب همبستگی

Sig. .015.000..001.016.655.078.063.001.707)دوطرفه(

N205205205205205205205205205205

ج 
سي

ی ب
ه ها

روژ
پ

شار
اق

**350.**373.**222.**215.**253.**1.000.414**221.**407.**302.ضریب همبستگی

Sig. .000.000.001..000.000.002.001.000.000)دوطرفه(

N205205205205205205205205205205

ج 
سي

ه ب
بك

ش
ری

ایب
س

**400.**346.**230.**346.**1.000.363**414.*169.**281.**241.ضریب همبستگی

Sig. .001.000.016.000..000.000.001.000.000)دوطرفه(

N205205205205205205205205205205
ت 

مای
وح

ن 
واني

ق
یی

ضا
**476.**339.**343.**1.000.235**363.**031.253.**100.227.ضریب همبستگیق

Sig. .153.001.655.000.000..001.000.000.000)دوطرفه(

N205205205205205205205205205205

 ها
من

**314.**394.**1.000.348**235.**346.**123.215.**289.**214.ضریب همبستگیس

Sig. .002.000.078.002.000.001..000.000.000)دوطرفه(

N205205205205205205205205205205

ی 
ه ها

روژ
پ

بی
قلا

ی ان
دها

**311.**1.000.486**348.**343.**230.**130.222.**106.243.ضریب همبستگینها

Sig. .129.000.063.001.001.000.000..000.000)دوطرفه(

N205205205205205205205205205205

ن 
لای

ر آن
ضو

ح
ری

ایب
 س

كه
**1.000.436**486.**394.**339.**346.**373.**222.**295.*163.ضریب همبستگیشب

Sig. .020.000.001.000.000.000.000.000..000)دوطرفه(

N205205205205205205205205205205

ی 
 فن

نی
يبا

شت
پ

لی
 ما

و

1.000**436.**311.**314.**476.**400.**026.350.**309.**204.ضریب همبستگی

.Sig. .003.000.707.000.000.000.000.000.000)دوطرفه(

N205205205205205205205205205205

*: همبستگی معنادار وقابل توجه درسطح 0/05 )دوطرفه(.

**: همبستگی معنادار وقابل توجه درسطح 0/01 )دوطرفه(.
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متغيّر»مراکز  دو  بين  که  می  دهند  نشان   0/05 از  بزرگ تر  شده  ذکر  مقادیر 
تربيت و آموزش، قوانين و حمایت قضایی« و بين دو متغيّر»افراد داوطلب توانمند« 
با »پشتيبانی  با »قوانين و حمایت قضایی« و دو متغيّر »افراد داوطلب توانمند« 
فنی و مالی« و دو متغيّر»افراد داوطلب توانمند« با »پروژه های نهادهای انقلابی«، 
همبستگی وجود ندارد. در این جدول، مقدار sig حاصل از تقاطع شاخص »ميزان 
پشتيبانی فنی و مالی از فعالان پدافند سایبری« با شاخص »وجود افراد داوطلب 
توانمند در حوزة دفاع سایبری« عدد 0/707 بوده و بزرگ تر از 0/05 است؛ یعنی 
این دو شاخص، همبستگی ندارند. همچنين شاخص »وجود افراد داوطلب توانمند 
در حوزة دفاع سایبری« با شاخص »قوانين وحمایت قضایی« )sig=0/655( و با 
 )sig =0/063( »و »پروژه های نهادهای انقلابی )sig=0/078( »1شاخص »سمن ها
و »پشتيبانی فنی ومالی« )sig =0/707( همبستگی ندارد؛ ولی با سایر شاخصها 
شاخصهای  با  آموزش«  و  تربيت  »مراکز  شاخص   .)sig>0/05(دارد همبستگی 
»قوانين وحمایت قضایی« )مقدار sigبرابربا 0/153( و شاخص »پروژه های نهادهای 
انقلابی« )sig =0/129(، همبستگی ندارد. مقدار sig برای دو شاخص »پروژه های 
نهادهای انقلابی« و »افراد داوطلب توانمند« برابر است با 0/063و چون بزرگ تر 
است  گفتنی  ندارند.  همبستگی  شاخص،  دو  این  می  دهد  نشان  است،   0/05 از 
بسيج  و »شبكۀ  اقشار«  بسيج  »پروژه های  افراد«،  شاخصهای »مراکز سازماندهی 

سایبری«، با تمام شاخصهای متغيّر بسيج مردمی همبستگی دارند.
با توجه به آزمونهای آماری، تجزیه و تحليل داده ها، نظر کارشناسان، مصاحبه ها 
و مشاهدات محقق، یافته های تحقيق و راهكارهای ارائه شده شامل موارد زیر است:

نياز به افزایش مراکز علمی و آموزشی در خصوص پدافند سایبری و گنجاندن 
دروس آشنایی با تهدیدهای سایبری و پدافند سایبری در دانشگاهها و مدارس، به 

خصوص آموزش بسيجيان.
نياز به افزایش و تعریف پروژه های مناسب و کاربردی در سازمانهای دولتی و 
نهاد های انقلابی طرفدار نظام و رده های بسيج اقشار، نظير بسيج مهندسان، بسيج 
در  آنها  توان  از  بهره گيری  افزایش  و  سایبری  پدافند  راستای  در  و...  دانشجویی 

پروژه های سایبری کشور.
ایجاد و افزایش سازمانهایی برای سازماندهی و به کارگيری افراد وفادار به نظام 
در حوزة دفاع سایبر نظير توسعۀ پایگاههای مقاومت بسيج و تشكّلهای فرهنگی 

مساجد در راستای پدافند سایبری.
)NGO( 1. سازمان های مردم نهاد
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بهبود روشهای جذب و به کارگيری داوطلبان توانمند و وفادار به نظام در استای 
پدافند سایبری.

افزایش کيفيت وکمّيت شبكه های اجتماعی مجازی سالم و مناسب و توسعۀ 
آن برای ارتباط فعالان سایبری وفادار به نظام و افزایش پایگاههای ارتباطی اعضای 

بسيج مستضعفين و تشكيل شبكۀ بسيج سایبری.
اعمال سياستها و تدابير و برنامه هایِ تشویقی و حمایتیِ مالی و معنوی نسبت 
به اعضای شبكۀ بسيج سایبری، در خصوص افزایش حضور و آمادگی و برخط1 بودن 

در مواقع نياز به اقدامات پدافندی و عمليات روانی و....
اعمال سياستها و تدابيری برای افزایش توليدات داخلی فنی و سایبری و حمایت 

از توليدکنندگان فنّاوری  های بومی و ملی در حوزة سایبر.
تدبير و برنامه ریزی برای طراحی سامانه های ارتباطی شبكه های عوامل و منابع 
به منظور  نرم افزاری و سخت افزاری،  به صورت  و آشكار در فضای مجازی  پنهان 
ارتباط جهت اطلاع رسانی و ارسال اخبار در اسرع وقت به رده های بالاتر )با مدّ نظر 

قرار دادن حفاظت، قدرت، سرعت و امنيت ارتباطات(.
اصلاح روشهای فيلترینگ سایتهای غيرمجاز و افزایش کارایی و ثبات این روشها 
فيلترینگ  اعمال  تأثيرپذیری  افزایش  و  حوزه  این  سریع  پيشرفتهای  به  توجه  با 
وبگاههای غير مجاز. با توجه به توليد روزانه هزاران وبگاه که تعدادی زیادی از آنها 
عليه امنيت جامعه می  باشند، لزوم ورود بسيج مردمی برای مقابله با آنها احساس 

می  شود.
نياز به تعریف و طراحی چارچوب مشخص برای انجام عمليات سایبری توسط 
افراد و گروهها و سازمانها و نياز به برنامه ریزی مناسب و اعمال تدابير هماهنگ کننده 
در  وبگاههای دشمن  با  مقابله  و  نفوذ  و  انجام عمليات سایبری هک  در خصوص 
اقدامات  اقدامگران داخلی صورت می  گيرد؛ زیرا گاهی،  فضای مجازی، که توسط 
تاکتيكی برخی نيروهای وفادار به نظام، موجب خلل در اقدامات راهبردی حكومت 
می شود و گاهی اقدامات آنها خارج از چارچوب ضوابط دیپلماتيک و بر ضد منافع و 
مصالح ملی است. برای مثال، افرادی بر اساس احساساتِ زودگذر و موردی، اقدام به 
هک سایتهای دولتی یا مردمی کشورهای بيگانه می کنندکه معمولاً این امر به نام 
دولت ایران ثبت می شود؛ در حالی که با توجه به ضعف برنامه ای و ساختاری این 

نوع حملات سایبری بر خلاف منافع کشوراست.
افزایش تأثير و فعاليت و عضویت سازمان بسيج مستضعفين در شورای عالی 

فضای مجازی کشور.
1. On Line
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توانمندی های  دخالت  کاهش  خصوص  در  بلندمدت  و  راهبردی  برنامه ریزی 
انحصاری دشمن در فضای مجازی و افزایش توانمندی های داخلی در این امر، به 
قبيل سيستم های  از  فنّاوری  های فضای مجازی  بومی سازی  برای  خصوص تلاش 

عامل، زیرساخت، نرم افزار ها و سخت افزار های امنيت سایبری و....
به کارگيری کارشناسان و متخصصان دارای تعهد بالای اخلاقی و اعتقادی در 
امورات فنی و سایبری و پشتيبانی زیرساختها و شبكه ها و بانكهای اطلاعاتی مهم 

و اساسی کشور.
به  دسترسی  کنترل  برای  آمادگی  و  تدابير  و  سياستها  اعمال  و  برنامه ریزی 
اینترنت و فضای مجازی در شرایط بحرانی برای مقابله با عوامل بيگانه و تهدیدهای 
سایبری و عوامل ناآگاه داخلی که در این شرایط، اقدامات ضد امنيت ملی را انجام 
می  دهند؛ نظير اقداماتی که در سال 1388 پس از انتخابات ریاست جمهوری دهم 
روی داد و افراد و گروههایی بر ضد منافع ملی به شایعه پراکنی و دروغ پردازی و و 

عمليات روانی پرداختند.
برنامه ریزی و اتخاذ سياستها و تدابير حمایتی برای افزایش مراکز اطلاع رسانی 
در راستای آگاه سازی مردم در امر پدافند سایبری و بهره گيری بيشتر از توان بسيج 

مردمی.
آموزش شبكه های اطلاعات بسيج در خصوص جمع آوری اطلاعات سایبری و 
اقدامات مجرمانۀ  افزایش رصد  به حاکميت جهت  آن  اطلاع رسانی  فنی  روشهای 
افراد و گروهها، در فضای مجازی در خصوص تجارت الكترونيک و برخورد قانونی 
با شبكه های هرمی و مقابله با گسترش فساد اقتصادی از طریق فضای مجازی و 

برنامه ریزی در راستای افزایش سلامت و امنيت تجارت الكترونيک کشور.
بسيج  سازمان  اشرافيت  افزایش  خصوص  در  تدابيری  اتخاذ  و  برنامه ریزی 

مستضعفين، نيروهای مسلّح و سازمانهای امنيتی و انتظامی بر فضای مجازی.
اعمال تدابير و سياستها و برنامه ریزی در خصوص مقابله با عمليات روانی دشمن 
و مقابله با تهدیدهای فرهنگی و اقدامات ضد انقلابی و ضد دینی دشمن در فضای 
مجازی و حمایتهای مالی و معنوی از سازمانها و گروههایی که اقدام به راه اندازی 
با تهدیدهای  با عمليات روانی دشمن و مقابله  اقدامات مقابله ای  انجام  وبگاهها و 
فرهنگی و اقدامات ضد انقلابی و ضد دینی دشمن در فضای مجازی انجام می  دهند.

با توجه به تهدیدها و فرصتهای جدید فضای مجازی و رشد روز افزوون فنّاوری  
اطلاعات و ارتباطات، نياز به بروز رسانی، دانسته ها و اطلاعات مسئولان لشكری و 

کشوری در مقاطع زمانی منظم و برنامه ریزی شده وجود دارد.
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پيشنهاد ایجاد جایگاه »مدیریت سایبری« برای رده های بسيج، حتی تا سطح 
پایگاه مقاومت بسيج که می  تواند شرح وظایفی مشابه موارد ذیل داشته باشد:

الف( اطلاع رسانی جرایم رایانه ای برای مقابله با آنها توسط سازمانهای مربوط؛
ب( سازماندهی افراد داوطلب و توانمند به انجام هک و نفوذ و عمليات سایبری 

و معرفی به زیر مجموعه های فرماندهی فضای مجازی سپاه در استانها؛
ج( رصد و اخذ ارسال اخبار امنيتی مربوط به فضای مجازی و اینترنت و شبكه های 

ماهواره ای، به سازمانهای مربوط؛
د( شناسایی موردی تهدیدهای سایبری بسته به کار تخصصی هر رده و گزارش 

به ردة بالاتر؛

نتیجه گیری
متقابل  تاثرّ  و  تأثير  دادن  قرار  نظر  مدّ  با  و  پژوهش  انجام  مراحل  در  دقت  با 
شاخصه های تحقيق برهم و تأثيرات متغيّر مستقل بسيج مردمی)به عنوان نقش( 
امنيت  وابستۀ  متغيّر  بر  ميانی  متغيّر  تأثيرات  و  سایبری  پدافند  ميانی  متغيّر  بر 
ملی،همچنين نظر متخصصان و تجزیه و تحليل داده ها، گویای آن است که از طریق 
تقویت شاخصه های بسيج مردمی، می  توان بر پدافند سایبری تأثير گذاشت و آن را 
تقویت کرد. همچنين از طریق تقویت شاخصه های پدافند سایبری می  توان باعث 
ارتقاي سطح امنيت ملی کشور شد؛ تأثيرات در جهت عكس مراحل مربوط، باعث 

تضعيف پدافند سایبری و کاهش سطح امنيت ملی می شود.

شکل2- بسیج مردمی در پدافند سایبری نقش داشته و آن هم بر امنیت ملی تاثیر دارد.

 

 تقویت

 بسيج مردمي شاخصه هاي بسيج مردمي

 تقویت

 تقویت

 شاخصه هاي پدافند سایبري
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ملی  قدرت  مردمی،  بسيج  توان  افزایش  شده؛  ارائه  شاخصه های  به  توجه  با 
سایبری  پدافند  بعُد  در  ویژه  به  دفاع  توان  خود،  نوبۀ  به  که  می دهد  افزایش  را 
سطح  ارتقای  موجب  سایبری،  پدافند  توان  افزایش  این  و  یافت  خواهد  افزایش 
امنيت ملی خواهد شد. در نظرگرفتن نقش بسيج مردمی و آفندوپدافندسایبري، 
امروزي  بين المللی  و  خارجی  وروابط  ملی  امنيت  ابعاد  جزءجدایی ناپذیراز 
یاناخواسته،گریزي  که خواسته  است  متخاصم  و  درگير  و  رقيب  دراکثرکشور هاي 
آماده تردراین ميدان واردشد؛  ازآن نيست وبایدهرچه سریع تر،جامع تر،توانمندتر و 
ائتلافی(،  متحدیا  )براي چنددولت  فراملی  و حتی  ملی  امنيت  ارتقاي سطح  زیرا 
همواره در برنامه ریزي هاي راهبردی دولتهامدّ نظرقرار می  گيرد. با توجه به موارد 
مطرح شده، مسئولان و مدیران، بایستی برای نقش بسيج مردمی اهميت بيشتری 
قایل شده، برای توانمندسازی بسيج مردمی در راستای پدافند سایبری، اقدامات 
مناسبِ عنوان شده در یافته های تحقيق را مدّ نظر قرار دهند تا شاهد ارتقای سطح 

امنيت ملی جمهوری اسلامی ایران باشيم.
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