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چکیده
یكی از تحوّلات دوران معاصر در عرصة نظام بين الملل، انقلاب اطلاعات و فنّاوری 
ارتباطات است. تحت تأثير این فنّاوری ها، جنگ، تغيير و تحوّلات گسترده ای به خود 
دیده که از آن جمله می توان به جنگ نرم و تحوّل مفاهيمی چون امنيت در فضای 
موجب  ارتباطاتی  و  اطلاعاتی  فنّاوری های  امروزه  واقع؛  به  کرد.  اشاره  سایبرنتيك 
تغيير ماهيت جنگها و ایجاد فضاهای جدیدی برای فعاليت انسانی شده اند. همچنين 
تحت تأثير انقلاب ارتباطاتی، اشكال جدیدی از جنگ مانند جنگ مجازی)سایبری( 
به وجود آمده و شكل سنّتی جنگ مانند جنگ روانی، متأثرّ از این انقلاب تغيير 

کرده است.
مقالة حاضر علاوه بر بررسی ابعاد مفهومی فضای سایبرنتيك، به تأثيرات این 
انقلاب در حوزه های مختلف نظامی و ظهور اشكال جدیدی از جنگ پرداخته است. 
نتيجه اینكه، ماهيت جنگ در دوران معاصر با استفاده از فنّاوری های اطلاعاتی و 
ارتباطاتی تحوّل یافته است و شاهد وقوع جنگهای متفاوت در عرصة نظام بين الملل 
هستيم که از آنها تحت عنوان جنگهای ناهمگون، اطلاعاتی، نرم، مجازی و غيره نام 
برده می شود. تبيين اشكال جنگهاي متأثرّ از پيشرفتهاي ارتباطي از جمله جنگ 
مجازی، از جمله اهدافی است که این پژوهش درصدد پاسخ دادن به آنهاست. در 
ارتباطات به شكل گيري  این راستا، فرضية مقاله این است که: فنّاوری اطلاعات و 

جنگهاي نویني تحت عنوان جنگ مجازی منجر شده است.

واژگان کلیدي: 
ارتباطات، فنّاوری ارتباطات، سایبرنتيك، خشونت، جنگ نرم، جنگ مجازی.
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فصلنامه مطالعات راهبردی بسیج، سال پانزدهم، شماره 54، بهار 1391
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مقدمه
در  عصر حاضر که به  اعتقاد  بسياری از اندیشمندان  و محققان، عصر انقلاب اطلاعات و 
فنّاوری  ارتباطات است، فنّاوری اطلاعات و ارتباطات در همة زوایای زندگی انسان نفوذ کرده و 
زندگی او را تغيير داده است. ماهيت جنگ، همپای تحوّلات بنيادی در ماهيت سایر پدیده های 
اجتماعی و فرهنگی، علمی و فنّاورانه، اقتصادی و سياسی، توأمان در حال دگرگونی است. 
این پدیده، جوامع بشری را با مفاهيم و مؤلفّه های جدیدی مانند جنگ افزارهای اطلاعاتی و 
الكترونيكی، راهزنان رایانه ای، فضای سایبرنتيكی و غيره آشنا کرده است. به گفتة بسياری از 
صاحب نظران، عصر ارتباطات و فنّاوری های مربوط به آن، موجب ظهور آسيبها و تهدیدهای 
جدید در حفاظت از اخبار و اطلاعات حساس امنيتی)سياسی، اقتصادی، نظامی( شده است. 
این  در  جنگ  که  می کند  استدلال  نوین،  جنگهای  حوزة  محققان  از  یكی  مونكلر،  هرفرید 
 عصر، با دوران گذشته فرق کرده و بازیگران غير دولتی از جمله: تروریستها، جنگ سالاران،

 کودکان و ...، با استفاده از امكاناتی که انقلاب اطلاعات و فنّاوری ارتباطات در اختيار آنها قرار 
داده است، وارد عرصة جنگ شده اند.

در عصر انقلاب اطلاعات و ارتباطات و در جنگهای آینده، بر خلاف عصر صنعتی، حصول 
پيروزی علاوه بر جنبة نظامی و صنعتی، شامل پيروزی سياسی نيز خواهد بود؛ یعنی ممكن 
است دشمن از نظر نظامی شكست بخورد، اما از نظر سياسی با بهره برداری از تسهيلات عصر 
اطلاعات،  ابتكار عمل،  این جنگها،  در  ادامه دهد.  مبارزه  و  به حيات  ارتباطات،  و  اطلاعات 

ارتباطات راه دور و آموزش، اهميت بسيار دارد.
در عصر اطلاعات و ارتباطات، جنگ به طور بی سابقه ای از طریق رسانه های جمعی)رایانه، 
اینترنت، ماهواره و ...( انجام می گيرد و از سویی؛ فضای جنگ، وسعت، ارتفاع و ابعاد آن گسترش 
یافته است. جنگهای پيشين در چهار بعُد زمين، دریا، هوا و فضا انجام می گرفت، اما اکنون بعُد 
پنجم؛ یعنی الكترونيكی نيز به آن افزوده شده است. زمان جنگ، کوتاه تر و توسّل به آن، ناگهانی 
و غير قابل پيش بينی شده و شمار جنگ افزارها افزایش یافته است.)ناجی راد، 1384، ص 208-209(

با جنگهای  ارتباطات رخ می دهند،  انقلاب اطلاعات و فنّاوری  جنگهایی که تحت تأثير 
از  خبری  نوین،  جنگهای  در  دارند.  تفاوت  می داد،  رخ  دولتها  بين  که  کلاسيك  و  سنّتی 
خصوصيات جنگهای سنّتی مانند نبرد سرنوشت ساز و رویارویی نظامی و غيره نيست؛ بلكه در 
آنها، پراکنده کردن قوا، ناهمگون سازی و دولت زدایی از جنگ مطرح است. بنابر این، جنگهای 
نوین به وسيلة ابزارهای نوین ارتباطاتی مانند رسانه های جمعی، اینترنت، ماهواره و غيره در 
فضای مجازی رخ می دهند. با توجه به تغيير و تحوّل گسترده ای که امروزه در عرصة فنّاوری 
رخ می دهد، عرصه و فضای جنگها نيز دگرگون شده است؛ به گونه ای که امروزه از آن با عنوان 

»فضای مجازی« یاد می کنند.
واژة »سایبر« از لغت یوناني »گيبرنيتس«  به معني سكاندار یا راهنما مشتق شده است. 
سال  در  گراهام بل  الكساندر  توسط  تلفن  اختراع  با  مجازی  فضاي  مفهوم  معتقدند  گروهي 
1876 ایجاد شده است؛ چرا که پيش از آن، فعاليتهاي بشري محدود به روابط و تماسهاي 
فيزیكي بود و هيچ گاه بشر تصوّر نمي کرد روزي بتواند فراتر از دنياي فيزیكي محدود خود، با 

دیگر افراد ارتباط برقرار کند.)جلالي، 1383، ص 20(
نخستين بار، اصطلاح »سایبرنتيك« را ریاضيداني به نام نوربرت وینر در کتابي با عنوان 
سایبرنتيك و کنترل ارتباط بين حيوان و ماشين« در سال 1948 به کار برد. سایبرنتيك، علم 
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مطالعه و کنترل سازوکار ها در سيستم هاي انساني، ماشيني و رایانه اي است)وینر، 1372، ص 1-2(. 
سالها بعد ویليام گيبسون، نویسندة داستانهاي علمي- تخيّلي، عبارت »فضاي مجازی« را در 

کتاب »نورومانسر« در سال 1984 به کار برد.)صارمي راد، 1379، ص 44(
که  ارتباطات  فنّاوری  و  اطلاعات  انقلاب  تأثير  تحت  که  است  فضایي  مجازی،  فضاي 
اتفاق  وجه مشخصة آن فرامكاني و فرازماني است، به وجود آمده و جنگي که در این فضا 
ارتباطات، که به »جنگ مجازی« فنّاوری  انقلاب اطلاعات و  از   مي افتد، جنگي است متأثرّ 

 معروف است. این جنگ یكي از اشكال جنگهاي نوین و داراي ویژگي هاي خاص خود است 
که در این مقاله به بررسي آن خواهيم پرداخت. براي تفهيم جنگ مجازی، ابتدا باید فضاي 
مجازی و عناصر آن را درک کنيم. بنابراین، ابتدا فضاي مجازی، ویژگي ها و تهدیدهای آن 

بررسي و در ادامه، به بررسي جنگ مجازی و ویژگي هاي آن می پردازیم.

اهمیت و ضرورت پژوهش
هوایی  نيروی  وقتی  داشت.  غلبه  در جنگ  زمينی  راهبرد  هوایی،  نيروی  تشكيل  از  قبل  تا 
اقتصادی  مناطق  تهدید  و  زرهی  نيروی  از  شناسایی، حمایت  بحث  عرصة جنگ شد،  وارد 
انقلاب  به  توجه  با  معاصر  دوران  در  اما  گرفت.  قرار  نظامی  راهبردشناسان  کار  دستور  در 
وارد  زمينی  غير  گوشهای  و  چشم  آنها  در  که  هستيم  عملياتی  انجام  شاهد  الكترونيكی، 
آمریكا  در  جنگ  ميدان  از  بيرون  و  جنگ  اتاق  در  نظاميان  یعنی  می شوند؛  جنگ  صحنة 
 می نشينند و از طریق ماهواره ها، به صورت مستقيم، حتی نبرد نفر به نفر را در بحران کوزوو

 از نزدیك می بينند و جنگ را هدایت می کنند.
به طور کلی در روند  بپذیریم که اطلاعات نظامی در طرّاحی راهبردهای نظامی و  اگر 
جنگ، نقش مهمی دارد؛ بنابر این، ما در عصری زندگی می کنيم که به دليل سرعت ارتباطات، 
است،  ارتباطات(  سرعت  و  اطلاعات  )انفجار  شدن  جهانی  عصر  مشخصه های  از  یكی  که 
سرنوشت و نوع جنگها و حتی سلاحها دچار دگرگونی های اساسی شده است. به طور مثال، 
شاهد نوعی جنگ، به عنوان جنگ الكترونيكی هستيم که بدون استفاده از رادارهای پيشرفته، 
سيستم های هدایت کنندة موشكی بسيار دقيق، سلاحهای پيشرفتة ليزری و بدون داشتن 

اطلاعات دقيق، پيروزی در آن امكان پذیر نيست.
به همين دليل، امروزه همة ارتشهای دنيا سرمایه گذاری های عظيمی را در حوزة ارتباطات 
امكان  جنگ،  در  ارتباطاتی  فنّاوری  نقش  و  تأثير  از  آگاهی  بدون  که  چرا  می دهند؛  انجام 
موفقيت برای هيچ کشوری وجود ندارد و راه پيروزی، آشنایی با انواع جنگها )جنگ مجازی، 

الكترونيكی و ...( است.
نيز  و  نظامی  امور  و  بر جنگ  آن  تأثير  و  ارتباطات  فنّاوری  بررسی  و  این، مطالعه  بنابر 
که  کشوری  هر  برای  آنها،  به  مجهّز شدن  و  جنگی  نوین  فنّاوری های  و  ابزارها  از  شناخت 

خواهان حفظ قدرت و بقا در نظام بين الملل است، ضروری به نظر می رسد.

روش تحقیق
روش تحقيق در این پژوهش، توصيفي- تحليلي است. در روش توصيفي،  تلاش شده تا آثار 
و پيامدهاي انقلاب اطلاعات و فنّاوری ارتباطات بر جنگ و همچنين اشكال جدید جنگهاي 
متأثرّ از این انقلاب؛ یعنی جنگ نرم، مطالعه و با گردآوري اطلاعات و داده ها،  نقش محوري 
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ارتباطات را در جنگهاي نوین، در پي تحوّلات جدید بين المللي تحليل شود. پژوهش حاضر 
 با هدف توصيف، تحليل و تبيين مراحل مختلف جنگ نرم و امنيت در فضای سایبرنتيك

 دنبال می شود. جمع آوری داده ها از طریق مطالعات کتابخانه ای و اسنادی است که تحليل 
این فرایند به صورت نظری انجام خواهد شد. همچنين واحد تحليل در این تحقيق، جنگ نرم 

در عرصة نظامی و عمليات جنگی است.

چارچوب نظری پژوهش
براي بررسي و توضيح تفاوت جنگهاي گذشته با جنگهاي متأثرّ از انقلاب اطلاعات، از نظریة 
جنگهاي نوین دانشمند آلماني، هرفرید مونكلر بهره مي بریم. بر اساس این نظریه، جنگهایي 
که امروزه در جهان رخ می دهد، از لحاظ مكاني و زماني متفاوت است. در گذشته، جنگ در 
زمان و مكاني خاص صورت می گرفت، اما امروزه جنگ در همة زمانها و مكانها با استفاده 
با  گذشته  جنگهاي  مقایسة  در   .)10-20 ص   ،1384 می دهد)مونكلر،  رخ  ارتباطاتي  فنّاوری  از 
از  برخي  یا  گذشته  جنگهای  خصوصيات  بتوان  ارتباطات،  شاید  انقلاب  از  متأثرّ  جنگهاي 

جنگهایي را که امروزه به سبك سنّتي انجام می شوند، چنين بيان کرد: 
جنگ محدود به زمان و مكان معيّني است؛ یعني می توان به طور مشخصة گسترة - 

جغرافيایي معيّني را براي درگيري ها بيان کرد. در ضمن، جنگ در زماني خاص آغاز 
می شود و پایان می یابد.

در -  اما  است،  موجود  قدرت  حفظ  یا  بيشتر  قدرت  کسب  براي  جنگ  وقوع  چه  گر 
گذشته قدرت را در گسترة سرزميني، نيروي انساني و تجهيزات می دانستند که همه 

کمّي، قابل مشاهده و در محدودة زماني و مكاني جنگ، قابل دسترسي بود.
در گذشته طرفهاي درگير جنگ در مقابل هم صف آرایي می کردند و هدف به طور - 

عمده  حذف فيزیكي نفرات و ادوات طرف مقابل بود.
اما در عصر ارتباطات که حصارهاي زمان و مكان برداشته شده، پدیدة جنگ هم به امري 
فرا زماني و فرا مكاني تبدیل شده است. امروزه دیگر نمی توان جنگ را منحصراً در گسترة 
جغرافيایي ویژه و زمان معيّني تعریف کرد. اگر در گذشته این محدودیتها، طرفهاي جنگ را 
براي به دست آوردن منافع مورد نظر دچار تردیدها و مشكلاتی می کرد، امروز دیگر می توان 

از جنگی مستمر، گسترده و در تمام لحظات و ساعتها سخن گفت.
در آزمون فرضية مقاله باید گفت که تأثيرات کامل انقلاب فنّاوری ارتباطات و اطلاعات بر 
ثبات جهاني و جنگ هنوز به طور کامل شناخته نشده، ولي آشكار است که عصر ارتباطات و 
اطلاعات تهدیدها، آسيب پذیري ها و جنگ را تغيير داده است)عبدالله خاني، 1386، ص 26(. انقلاب 
در فنّاوری ارتباطات و اطلاعات، موجب شده است که دیگر جنگها به فضاي واقعي محدود 
نشوند و فضاي دیگري به نام فضاي مجازي )سایبر(به وجود آید که جنگ تحت تأثير آن قرار 
گيرد و شاهد اشكال جدیدي از جنگ، مانند جنگ مجازی باشيم. جنگ در فضاي مجازی 
بر خلاف جنگ در فضاي واقعي است؛ زمان و مكان در آن وجود ندارد و هر زمان و مكاني 
مي تواند عرصة جنگ باشد. بنابر این، ماهيت جنگها دچار تغيير و تحوّل شده است و جنگهاي 
متأثرّ از انقلاب ارتباطات و اطلاعات بر خلاف جنگهاي گذشته، از قاعده و قانون خاصي پيروي 

نمي کنند و تفاوت بين جبهه و پشت از بين رفته است.
از این رو، در بررسي نحوة جنگهاي آینده، آماده سازي و ایجاد تحوّل لازم در امور مختلف 
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نظامي به منظور بهره برداري از پتانسيل هاي بالقوّة آن، در دستور کار بسياري از کشورهاي 
جهان قرار گرفته است.

‌1.‌فضاي‌مجازی‌و‌ویژگي‌هاي‌آن
به  انساني  ارتباطات  آن،  در  که  است  واقعي  الكترونيك  محيط  مجازی،  فضاي 
روي  مستقيم  و  زنده  خاص،  ابزار  با  و  جغرافيایي  مرزهاي  از  فراتر  و  سریع  شيوه اي 
به  نياز  مجازی  فضاي  در  واقعي،  فضاي  خلاف  بر  ص41(.   ،1388 فارساني،  مي دهد)سليماني 
 جابه جایي هاي فيزیكي نيست و همة اعمال فقط از طریق فشردن کليدها یا حرکات موشواره

رایانه  از طریق  انسانها  دروني  ارتباطات  از  به مجموعه اي  مجازی،  فضاي   صورت مي گيرد. 
فيزیكي، گفته مي شود. ماهيت فضاي  نظر گرفتن جغرافيایي  بدون در  و مسائل مخابراتي، 
مجازی، ماهيتي فرافيزیكي و غير ملموس است و به طور کلي، متفاوت با ماهيت فضاي سنّتي 
است. با توسعة فضاي مجازی، مفاهيم و اصطلاحاتي در ادبيات الكترونيكي جهان رایج شد که 
اساس خود را از فعاليتها و توسعة بشري در فضاي فيزیكي به امانت گرفتند؛ از جمله: دولت 

الكترونيكي، تجارت الكترونيكي، جنگ مجازی و ... .)دي آنجليز،  1383، ص 60(.
منظور از فضاي مجازی، ترکيبي از دهها هزار رایانة به هم پيوسته، سرویس دهنده ها، شبكه هاي 
ارتباطي، سویيچ ها و کابلهاي فيبر نوري است که امكان ایجاد ارتباطات را در یك سيستم جامع 
فراهم مي آورند)افتخاري، 1382، ص 5؛ موحدي صفت، 1386، ص 246(. فضاي مجازی،  شبكه هاي رایانه اي 
و مخابراتي متّصل به هم است که اطلاعات را در کمترین زمان و بيشترین مكان مبادله مي کند. 
 در نتيجه، بارزترین ویژگي  فضاي مجازی، امكان دسترسي سریع به تمامی اطلاعات »برخط«

مي توان  آن  ویژگي هاي  دیگر  از   .)86 ص   ،1385 فراهاني،  است)جلالي  هزینه  کمترین  با   
آزادي  و  تنوّع  و  جذّابيت  اطلاعات،  آخرین  به  آسان  دستيابي  بودن،  فرامرزي  و  جهاني  به 
فضاي  ما  امروزه  این،  بنابر   .)41 1388، ص  فارساني،  کرد)سليماني  اشاره  ارتباطات  و  اطلاعات 
 مجازی را به معناي مكاني غير فيزیكي مي شناسيم که واقعيتها را با عنوان واقعيت مجازي

 در فضاي الكترونيكي بازتاب مي دهد)مسعودي، 1383، ص 16(. اکنون کشورهاي پيشرفتة دنيا 
تقریباً همة امور خود را از طریق این شبكه ها که بسان ستون فقرات و نخاع عصبي تجارت،  

علم، فرهنگ، سياست و امنيت آنها درآمده، انجام مي دهند.
با توجه به آسيب پذیري و قابل نفوذ و هك شدن شبكه هاي رایانه ای و نيز اتكّاي کامل 
کشورهاي پيشرفته به این شبكه ها، اختلال یا اخلال در سامانة آنها، مي تواند ضربات جبران 
ناپذیري به آنها وارد کند و حتي سقوط دولتها را در پي داشته باشد. فضاي مجازی داراي 
ایجاد  باعث  که  مجازی  فضاي  اساسي  ویژگي هاي  جمله  از  است؛  خود  خاص  ویژگي هاي 
محيطي مناسب براي سربازان جنگهاي مجازی )رایاسرباز( مي شود، مي توان به موارد ذیل 

اشاره کرد:
را  مجازی  فضاي  که  فردي  به  منحصر  ویژگي هاي  از  بودن:  فرامرزي‌ و‌ الف(‌جهاني‌
ممتاز مي کند، جهاني بودن آن است. هر فردي در هر نقطه از جهان مي تواند از طریق آن، به 
آساني، به جدیدترین اطلاعات دست یابد. مرزهاي جغرافيایي تا کنون نتوانسته اند از گسترش 
روزافزون فضاي مجازی جلوگيري کنند. از این رو، هر نوع ایجاد محدودیت و مرزبندي در 

برابر آن بسيار دشوار است.
یا  مقاله، کتاب  به آخرین  بخواهيد  به‌آخرین‌اطلاعات: چنانچه  ب(‌دستیابي‌آسان‌
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خبري که در زمينه ای تخصصي در گوشه ای از دنيا منتشر شده، دست یابيد، ساده ترین و 
سریع ترین راه، استفاده از فضاي مجازی است)طارمي، 1387(.

ج(‌جذّابیت‌و‌تنوّع: رسانه ها از فيلم، عكس، متن یا هر هنر دیگري براي جذّاب کردن 
خویش استفاده مي کنند و این ابزارها در فضاي مجازی قابل دستيابي است؛ به ویژه آنگاه که 
هيچ نظارت و فيلتري توان محدود کردن آن را نداشته باشد. از ویژگي هاي منحصر به فردي که 
در تنوّع و جذّابيتهاي فضاي مجازی تأثير بسزایي دارد، مشتري محوري محض است. در متون 
نوشتاري ارتباطي تنگاتنگ ميان خوانندگان و نویسندگان وجود دارد که خواننده به راحتي 
مي تواند نظر خود را با شخص نویسنده در ميان بگذارد. از سوي دیگر، امكان نظرسنجي و 
ارزیابي در این فضا بسيار آسان تر و روزآمدتر است و این توانایي را به داده پردازان، فروشندگان 
و عرضه کنندگان محصولات اینترنتي مي دهد که از آخرین خواسته هاي مشتریان و مخاطبان 

خود مطلع شوند.
د(‌آزادي‌اطلاعات‌و‌ارتباطات: معناي واقعي آزادي اطلاعات، در فضاي مجازی محقق 
شده است. از این رو، شما هر نوع اطلاعاتي که بخواهيد ـ اعم از فرهنگي، سياسي و اقتصادي 
 ـ بدون محدودیتهاي حاکم بر دیگر رسانه ها، در فضاي مجازی قابل دسترسي است. آزادي 
ارتباطي نيز از ویژگي هاي فضاي مجازي است که در دیگر وسایل ارتباطي تا این حد قابل 

دستيابي نيست.)فضاي سایبر چيست؟ 1388(
ه‌(‌گمنامي: شناسایي و ردیابي یك رایاسرباز در فضاي مجازی و پيدا کردن مكان فيزیكي 

وي با توجه به فنون خاص پنهان سازي در این فضا، بسيار مشكل است.
و جاسوسي  ابزارهاي حمله  به  دسترسي  در‌دسترس: سهولت  و‌ ارزان‌ تجهیزات‌ و(‌
و هزینة آنها نسب به جنگ افزارهاي حملات دیگر، سازمانهاي تروریستي را قادر ساخته تا 
با استفاده از تجهيزات پيچيده، پيشرفته، بروز و از طریق ارتباطات پنهان، به زیرساختهاي 

هدف، حمله و به مقاصد خود دست یابند.
افزون در حال  روز  به طور  ارتباطاتي  و  اینترنتي  اهداف  ز(‌‌در‌دسترس‌بودن‌هدف: 
گسترش است؛ به طوری که یك رایاسرباز قادر است 24 ساعته در حال ارتباط با هدف باشد.

از دیگر مؤلفّه هاي این فضا مي توان به توجه رسانه اي، تأثيرگذاري بر ميزان نيرو، تأثيرات 
فيزیكي، هوشمندي و سادگي استفاده نيز اشاره کرد.)شرکت ایزایران، 1388(

2.‌تهدیدهای‌فضاي‌مجازی
نشت اطلاعات، سرقت داده هاي حياتي کشور و آسيب پذیري شبكه هاي جامع اطلاع رسانی، 
از مهم ترین اشكالات امنيتي در فضاي مجازی اند که اگر از طرف حكومتها توجه ویژه اي به 
آنها نشود، به عنوان تهدیدی جدّی براي منافع پایه اي کشورها تلقّي مي شوند. وجود شبكة 
جهاني اینترنت که امكان دسترسي هاي مختلف را براي همة افراد در سرتاسر جهان ميسّر 
کرده، واقعيتي انكارناپذیر است که به عنوان مهم ترین بستر فضاي مجازی و مهم ترین عامل 
شكل  آن  درون  مجازي  تهدیدهای  توسعه یافته،  کشورهاي  زیرساختهاي  و  ملي  امنيت  در 

گرفته و فعال مي شوند.
زیرساختارهاي کشور  در  باعث صدمه  که مي توانند  فضاي مجازی  تهدیدهاي  کلی  به طور 

شوند، در چهار حوزة ذیل قرار دارند:
الف(‌كاربران‌خانگي: در زمان اتصال به شبكه مي توانند با ورود به سامانه هاي موجود، 
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تهدیدهایي را ایجاد کنند. معمولاً با توجه به آنكه اثر خاصي از آنها در شبكه ثبت نمي شود، 
شناسایي آنها دشوار است.

ب(‌مؤسسات‌بزرگ: مانند شرکتها و دانشگاهها که به بخشهایي از زیرساختها دسترسي 
دارند. لذا از طریق آنها توانایي کافي در کارکنان و دانشجویان براي نفوذ به شبكه ها فراهم 

است.
به  را  اطلاعات  از  برخي  باید  اقتضا  به  بنا  ملي:  و‌مؤسسات‌ ج(‌بخشهاي‌مهم‌دولتي‌

صورت اشتراکي در اختيار کاربران قرار دهند و لذا خطر نفوذ از این ناحيه وجود دارد.
د(‌كاربران‌شبكة‌اینترنت: کاربران شبكة اینترنت با نفوذ در سرویس دهندگان موجود 

در زیرساختارها مي توانند تهدیدي براي آنها به شمار آیند.)موحدي صفت، 1386، ص 253ـ251(

3.‌‌فضاي‌مجازی‌و‌جنگ
ظهور عصر مجازی، مفاهيم و مباني متعددي از زندگي دوران صنعتي را دستخوش تغيير و 
تحوّل قرار داده است که از جمله آنها مي توان به بحث جنگ اشاره کرد. انقلاب اطلاعات به 
گونه اي مفهوم نبرد را تغيير داده که بيش از این دیگر شاهد نبرد فرسایشي خونين نيروهاي 
نظامي نخواهيم بود)عليزاده، 1388، ص 45(. در عوض، نيروهاي کوچك و چالاکي که به اطلاعات 
لحظه اي ماهواره ها و حسگرهاي صحنة نبرد مسلّح شده اند، با سرعت اعجاب آوري به محلهاي 
غيرمنتظره حمله مي برند. فاتح و پيروز این جنگ، کسي است که مي تواند از اطلاعات براي از 
بين بردن »ابهام فضاي جنگ« )که دشمن را فراگرفته است( استفاده کند )نوري آزاد، 1388(.

فنّاوری،  پيوستة  پيشرفتهاي  اثر  در  نظامي  راهبرد  و  سازمان  رهنامه،  تاریخ؛  طول  در 
دستخوش تغييرات بنيادین شده اند. صنعتي شدن به جنگ فرسایشي بين ارتشهاي انبوه در 
جنگ جهاني اول منتهي شد. انقلاب اطلاعات باعث ظهور نوعی از جنگ مي شود که نه تعداد 
زیاد نيرو و نه تحرّکشان، به نتایج مورد نظر منجر نخواهد شد؛ در عوض، کسي که اطلاعات 
بيشتري دارد، ابهام فضاي جنگ را )که دشمن را در بر گرفته است( از بين برده، از مزایاي 

قطعي آن بهره مند خواهد شد.
ارائة اطلاعات و همين  انتقال و  تحوّلات شگرفي در جمع آوري، ذخيره سازي، پردازش، 
در  اطلاعات  است.  وقوع  در حال  منتفع مي شوند،  اطلاعات  افزایش  از  که  طور سازمانهایي 
بانفوذ و  به عنوان عنصری  را  به یك منبع راهبردی اند و مي توانند خود  تبدیل شدن  حال 
ارزشمند در عصر فراصنعتي، همانند نقش سرمایه و کار در عصر صنعتي، مطرح کنند. انقلاب 
اطلاعات در حال به چالش کشيدن طرّاحي بسياری از سازمانهاست. این انقلاب، سلسله مراتب 
سازمانهایي را که به صورت متعارف طرّاحي شده اند، از هم مي پاشد و به مرور زمان از بين 
مي برد. انقلاب اطلاعات اغلب قدرت را به نفع بازیگران کوچك تر و ضعيف تر اشاعه و توزیع 
مجدد مي کند. این انقلاب از مرزهاي فعلي مسئوليتها عبور مي کند. انقلاب اطلاعات می تواند 
باعث تغيير جهت در چگونگي کشمكش بين جوامع و نيز چگونگي برپایي جنگ به وسيلة 

نيروها شود.)پاک نظر، 1380، ص 68-69(.

4.‌جنگ‌مجازی‌و‌تعاریف‌آن
جنگ  و  معنایي  حمله هاي  اطلاعاتي،  تروریسم  که  است  گسترده اي  مقولة  مجازی  جنگ 
شبيه سازی شده را در بر می گيرد. جنگ مجازی به مقدار بسيار کم قابل کنترل است و از آنجا 
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که خيلي تخيّلي به نظر مي رسد، فقط به مقدار اندک با جنگ اطلاعاتي به عنوان یك کل، 
متفاوت است)آلبرتس و پاپ، 1385، ص 119(. آنچه ما به عنوان جنگ مجازی می شناسيم، در 
واقع هدایت عمليات نظامي بر اساس قوانين حاکم بر اطلاعات است. هدف از این نوع جنگ، 
تخریب سيستم هاي اطلاعاتي و ارتباطاتي است. تلاش این جنگ در جهت شناسایي اموري 
تغييردهي  این جنگ حرکتي در جهت  از آن محافظت مي کند.  به شدّت  است که دشمن 
»توازن اطلاعات و دانش« به نفع یك طرف است؛ به خصوص اگر توازن نيروها برقرار نباشد. 
از  جنگ  این  شد.  خواهد  هزینه  کمتري  کار  نيروي  و  سرمایه  دانش،  کمك  به  واقع؛  در 
فنّاوری هاي گوناگون بهره مي برد؛ از موارد برجستة این نوع فنّاوری ها مي توان به فرماندهي و 
کنترل براي رسيدن به هوشمندي، توزیع و پردازش براي رسيدن به ارتباطات روشی، تثبيت 
موقعيت و شناخت هویت دوست و دشمن در زمينة مبادلات سيستم هاي جنگي هوشمند 

اشاره کرد.)قاسمي، 1388، ص 32(
جنگ مجازی و همچنين سایبرنتيك به صورت استفاده از رایانه و اینترنت براي جنگيدن 
در فضاي مجازی تعریف مي شود)عبدالله خاني، 1386، ص 136(. به عبارت دیگر؛ جنگ مجازی را 
مي توان هر گونه عمل جنگي دانست که در آن از سيستم هاي اطلاعاتي یا فنّاوری دیجيتالي، 
چه به عنوان ابزار حمله و چه به عنوان آماج حمله استفاده مي شود. این حملات باید منجر 
به اعمال خشونت بر ضد اشخاص یا دارایي ها، به ميزاني که ایجاد رعب و وحشت کند، انجام 

شود.)قربان نيا، 1383، ص 20(
استارک، جنگ مجازی را چنين تعریف مي کند: جنگ مجازی عبارت است از استفادة هدفمند 
انگيزه هاي  با  یا توسّل به خشونت بر ضد اهداف رایانه اي  از جنگ رایانه اي  یا تهدید به استفاده 
سياسي، اجتماعي، اقتصادي یا مذهبي از سوي گروههاي غير دولتي یا گروههاي تحت هدایت و 
حمایت دولت به منظور ایجاد ترس و نگراني و وحشت در جمعيت مورد نظر و آسيب رساندن به 
دارایي ها و اموال نظامي و غير نظامي)P ,1999 ,Stark.9(. این جنگ با هدف از هم گسيختن 
سيستم هاي اطلاعاتي و مخابراتي، سيستم هاي کنترل و فرماندهي، ارتباطات، خبرگيري و 
جاسوسي نيروهاي نظامي دشمن و غير عملياتي کردن آنها در صحنة نبرد یا در حالت عادي 
صورت مي گيرد. این به معناي تلاش براي داشتن آگاهي بيشتر در مورد دشمن و در عين 
حال تخریب آگاهي او نسبت به خود است. اگر موازنة نيروها بين طرفهاي درگير برقرار نباشد، 
تلاش مي شود تا موازنة »اطلاعات و دانش« را به نفع خود تغيير دهند. این شكل از جنگ، 
تسليحاتي،  براي هوشمند ساختن سيستم هاي  ویژه  به  گوناگون  فنّاوری هاي  گيرندة  بر  در 
اضافه بار اطلاعاتي کردن و  را دچار  الكترونيكي، قفل کردن سيستم ها  کور کردن مدارهاي 
در نهایت نفوذ به داخل مدارها و خطوط اطلاعاتي و ارتباطاتي است)ناجي راد، 1384، ص 223(. 

هدف اصلي از انجام جنگ مجازی، ایجاد اختلال در ارتباطات بين خطوط دشمن است.

5.‌تاریخچة‌جنگ‌مجازی
تنها یك  نه  را  به طور عملی در تمام فرهنگهای کهن، پدیدة جنگ  در گذشته های دور و 
با  اما  می کردند.  تلقّی  اخلاقی  و  معنوی  مسئله ای  بلكه  نظامی،  و  راهبردی سياسی  مسئلة 
پيدایش تغييرات در نظام جهانی، نظریه های جنگ طی سه قرن گذشته از مراحل چندی گذر 
کرده است. به طور طبيعی، جنگ افزارهای نظامی و اطلاعاتی نيز پابه پای نظریه های جنگ 

دگرگون شده اند که در ادامه، به تحوّل تاریخی آن می پردازیم.
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امنيت  در  بسزایی  تأثير  اوليه شان،  اشكال  در  حتی  ارتباطاتی،  و  اطلاعاتی  فنّاوری های 
ملی و امور دفاعی داشته است. نمونه های فراوانی در تاریخ وجود دارد که این نظر را ثابت 
می کنند. اگر چه نخستين نمونه های تاریخی، چيزی جز علایم آتش نبودند که نيروهای فاتح 
یونانی از آنها استفاده می کردند؛ چنان که هزار سال پيش از ميلاد، آشيل گزارش کرد پيامها، 
 فاصلة 500 کيلومتری را یك شب طی می کردند. کما بيش در همان زمان، سليمان پادشاه

نظامی اش  نيروهای  با  با خبر شود،  ملكة سبا  اینكه  بدون  پيام رسان،  به وسيلة کبوترهای   
ارتباط بر قرار می کرد.

500 سال بعد، همزمان با »نبرد ماراتون«، هرودوت، چاپارهای نيروهای نظامی ایران را 
ستود؛ زیرا آنها به طور مرتب بين داریوش و ارتش او که در حال جنگ با یونان بود، رفت و 
آمد می کردند و اخبار جنگ را به اطلاع کوروش می رساندند؛ هيچ چيز نمی توانست این پيكها 
را از انجام وظيفه شان در کوتاه ترین زمان ممكن بازدارد؛ برف، باران، گرما و تاریكی هيچ کدام 
نمی توانستند مانع فعاليت آنها شوند. بنابر این، اهميت اطلاعات و ارتباطات برای امور نظامی 

در زمان یونانی ها و ایرانی ها امری بدیهی بود.
طی دو هزار سال بعد، فنّاوری های اطلاعاتی و ارتباطی به آهستگی پيشرفت کرد و زمان، 
فاصله و مكان همچنان به عنوان موانعی قابل توجه برای افزایش توانمندی نظامی باقی ماندند. با 
وجود این، اهميت فنّاوری های اطلاعاتی و ارتباطاتی در جنگ، دفاع و امنيت ملی، به عنوان یك 
امر بدیهی به قوّت خود باقی ماند. به عنوان مثال، در سال 1588 فنّاوری اطلاعاتی و ارتباطاتی در 
پيروزی نيروی دریایی انگلستان بر ناوگان اسپانيا تأثيری حياتی داشت؛ به گونه ای که 130 کشتی 
نيروی دریایی اسپانيا در آبهای دریایی مانش شكست خوردند. آنها با علائم آتش و ستونهایی 
از دود، سواحل انگلستان را مشخص کرده و این به معنی پيشروی ناوگان اسپانيا از پليموت به 
لندن بود؛ فاصله ای 320 کيلومتری که طی کردن آن 20 دقيقه طول می کشيد. کشتی های 
انگلستان که در دریا به حال آماده باش بودند، طی دستوری کوتاه، ناوگان اسپانيا را از پا درآورده 
 و سلطة دریایی و رهبری اروپا را در نبود نيروی دریایی اسپانيا به دست آوردند. فيليپ تيلور

 تاریخدان می نویسد: »تبليغات در زمان یونانيان باستان به بلوغ رسيد اما بار دیگر پس از آنكه 
انقلاب صنعتی، رسانه های گروهی را گسترش بخشيد، به اوج رسيد«.)تافلر و تافلر، 1374، ص 224(

در سالهای آخر قرن 16 و اوایل قرن 19، فنّاوری های اطلاعاتی و ارتباطاتی به پيشرفت 
آرام خویش ادامه دادند و دیگر فنّاوری ها نيز پيشرفت چشمگيری کردند؛ به گونه ای که گاهی 
اهميت توسعة فنّاوری اطلاعاتی و ارتباطاتی بيش از پيش مطرح می شد. فنّاوری های ارتباطات، 
مدتها قبل تر از فنّاوری های ذخيره و پردازش اطلاعات وجود داشته اند.)دارنلی و فدر، 1384، ص 33(

نيروی دریایی سلطنتی انگلستان دوباره نمونة درخشان دیگری از پيشرفت در فنّاوری های 
اطلاعاتی و ارتباطاتی را به نمایش گذاشت و نشان داد که چگونه پيشرفت در یك نوع فنّاوری، 
در بيشتر موارد آثار دیگر فنّاوری ها را افزایش می دهد و چگونه این فنّاوری ها هماهنگ با هم، 

بر امور امنيت ملی در سطوح راهبردی، روشی و عملياتی اثر می گذارند.
شد؛  اختراع  اطلاعاتی  انقلاب  نخستين  در  مهمی  فنّاوری های  نوزدهم،  قرن  اواسط  در 
از جمله: اختراع تلگراف، تلفن و رادیو که بر توانمندی های نظامی و محيط راهبردی تأثير 
گذاشت. برای مثال در جریان جنگ داخلی آمریكا، ارتش از تلگراف برای هدایت سربازان، 
تأمين پشتيبانی، افزایش کارامدی و سازماندهی نظامی و تقویت اطلاعات مربوط به تحرّکات 
فنّاوری های  آن،  از  پس  و  دوم  جهانی  جنگ  جریان  در  کرد.  استفاده  دشمن  عملكرد  و 
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دومين انقلاب اطلاعاتی جدید؛ تلویزیون، رایانه های نسل اول و ماهواره ها، دست کم به اندازه 
ملی  امنيت  و  دفاع  جنگ،  در  ارتباطاتی  فنّاوری  و  اطلاعاتی  انقلاب  نخستين  فنّاوری های 

تأثيری مهم گذاشت.
 1990 دهة  اوایل  و   1980 دهة  اواخر  در  که  می کنند  استدلال  تحليلگران  از  برخی 
فنّاوری های جدید و نوظهور اطلاعاتی و ارتباطاتی عصر اطلاعات، در فروپاشی اتحاد جماهير 
شوروی، پایان یافتن جنگ سرد و نابودی نظام بين المللی دو قطبی تأثير مهمی داشته اند. 
یكی  موقعيت یاب جهانی«،  دقيق، »سيستم های  و  هدایت شونده  کاربرد گستردة سلاحهای 
پيشرفتة  عمليات  ارتباطات  و  تجسّس سریع  ارتباطات،  و  داده ها  شدن سيستم های حسگر 
جنگهای  بين  تمایز  وجه  عنوان  به  بيشتر   1991 سال  در  فارس  خليج  جنگ  در  مشترک 

قدیمی و جنگهای عصر اطلاعات به حساب می آید.)آلبرتس و پاپ، 1385، ص 25-32(
فنّاوری  و گسترش  ارتباطات  انقلاب  با شكوفایی  که  پایان جنگ سرد  می رسد  نظر  به 
ارتباطات مصادف شد، تصوّرات، تفكّرات و نظریات نظامی پيشين را به چالش طلبيد. در نتيجه، 
محققان و مراکز مطالعات راهبردی، به ویژه سازمانهای دفاعی – نظامی، به نظریه پردازی در 
زمينة چالشهای آینده رو آوردند)کرگ، 1378، ص 20(. از جمله چالشهای اساسی که امروزه 
گریبانگير کشورها و نظامهای سياسی شده، جنگ مجازی است که عملًا فضای امنيتی آنها را 

مورد تهدید قرار می دهد. جنگ در فضای مجازی، نتيجة تحوّل در تاریخ جنگهاست.
نخستين جنگ با استفاده از فضاي مجازی، اواسط دهة 70 ميلادي، در دوران جنگ سرد، 
افتاده؛ اما در اغلب  اتفاق  ابرقدرت آن زمان )ایالات متحدة آمریكا و شوروي سابق(  بين دو 
مستندات، مورد »کوزوو« به عنوان اولين جنگ مجازی بيان شده است. توجه به نكات ذیل 
در بررسي تاریخچة جنگهاي مجازی حائز اهميت است: اول اینكه، ریز مستندات این جنگها 
)نحوة عمل، نتایج، آثار و...( با توجه به ارتباط مستقيم با امنيت ملي کشورها، به عنوان اسناد 
با سطح محرمانگي بالا تلقّي شده، دولتها مانع از فاش شدن آنها مي شوند. دوم اینكه، ماهيت 
جنگهاي مجازی، از جرایم مجازی مانند هك یا انتشار ویروسها کاملًا متفاوت است؛ یك جنگ 
مجازی توسط دولت یا گروهي متخاصم به منظور ایجاد اختلال یا صدمه زدن به زیرساختهاي 
واقع  در  عنوان جرم مجازی شناخته می شود،  آنچه تحت  اجرا مي شود.  و  هدف، طرح ریزي 
مي تواند به عنوان ابزارهاي یك جنگ مجازی مورد استفاده قرار گيرد.)سيدمفيدي، 1384، ص 10(

6.‌محدودة‌جنگ‌مجازی
عملًا محدوده اي را نمي توان براي جنگ مجازی تجسّم کرد؛ زیرا جنگ مجازی، محدودیت 

مكاني و عملياتي خاصي ندارد.
الف(‌محدودة‌عملیاتي‌جنگ‌مجازی:‌محدودة عملياتي جنگ مجازی بسيار گسترده 
است؛ از توليد پارازیت مخابراتي گرفته تا عمليات رواني، از تغيير صفحات یك تارنما گرفته 
تا بمباران رایانامه ای. اما در نهایت، اصل تهدیدهای منابع اطلاعاتي است؛ به نحوي که امنيت 
زیرساختهاي  همانا  مجازی،  عمليات  بستر  این،  بنابر  گيرد.  قرار  مخاطره  مورد  ملي دشمن 

اطلاعاتي است.)همان، ص 14(
ب(‌محدودة‌جغرافیایي: براي فضاي مجازی نمي توان محدودة جغرافيایي تصوّر کرد؛ 
بنابر این، جنگ مجازی نيز داراي مرز نيست. ولي باید در نظر داشت که این تجسم به علت 
مقایسة مستقيم فضاي مجازی با دنياي واقعي و بر اساس دانسته ها و قراردادهاي فيزیكي 
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است. اما در عمل، فضاي مجازی نيز داراي مرز است. تصوّر کنيد که سيستم رایانه اي شما 
از طریق خطوط شهري به اینترنت متصل است؛ اکنون شما در فضاي مجازی هستيد، ولي 
مالكيت اشيای درگير، بعضاً کاملًا مشخص است. لذا مي توان مرزها را تعيين کرد. تنها تفاوتي 
که بين مرز مجازی با مرز حقيقي وجود دارد، همانا عدم محدودیت در ترسيم مرز و مدار 

بسته بودن آن است.)همان(

7.‌اشكال‌مختلف‌جنگ‌مجازی
جنگ  معنایي،  حمله هاي  اطلاعاتي،  تروریسم  که  است  گسترده  مقوله اي  مجازی  جنگ 

شبيه سازي شده و جنگ گيبسون را در بر مي گيرد.
الف(‌تروریسم‌اطلاعاتي: یكي از پردامنه ترین جنگهاي کنوني، جنگي است که گروهها 
و سازمانهاي تروریستي با استفاده از جنگ افزارهاي شبكه اي و اطلاعاتي مدرن انجام مي دهند. 
بهره برداري از شبكه هاي اطلاعاتي آشكار که امروزه به بهترین وسایل ارتباطي مبدّل شده  اند، 
هم نيازهاي تروریستها را در ایجاد ارتباط برطرف کرده و هم زمينه هاي جمع آوري اطلاعاتي را 
براي آنها فراهم مي کند. بنا به تعریف، »تروریسم اطلاعاتي، جنگي است که در آن تروریستها 

توانایي هاي سيستم هاي اطلاعاتي شبكه اي را در تحقق اهداف تروریستي به کار مي گيرند«.
تروریسم اطلاعاتي با هدف انجام فعاليتهاي تروریستي در حوزة اطلاعات صورت مي گيرد 
و دو عامل جنگ افزار و محيط جنگ اطلاعاتي، مهم ترین معيارهاي موفقيت یا عدم موفقيت 
در آن محسوب مي شوند. عامل نخست جنگ افزارهای تروریسم اطلاعاتی که در شبكه ها 
تعامل سيستمی در آن  به کارگيری  این جنگ و شيوه های  نرم افزارهای خاص  به  امروزه 
مربوط، می شود. نرم افزارهاي خاص در این حوزه، نقش جنگ افزارهایي را بر عهده دارند که 
سرعت و دقت عمل آنها دقيقاً با شاخصهاي یك جنگ افزار واقعي در ميدان نبرد، برای ایجاد 
موفقيت در این جنگ اهميت دارند. عامل دوم، توانایي هاي سيستم هاي اطلاعاتي است که 
به هر اندازه وسيع تر و گسترده تر باشند، مي توانند نيازهاي مختلف یك سيستم را برطرف 

کنند.)ترکاشوند، 1388(
ب(‌حملة‌معنایي: تفاوت حملة معنایي با جنگ نفوذگري در این است که جنگ نفوذگر 
به صورت تصادفي یا نظام مند، خرابي هایي را در سيستم به وجود مي آورد که باعث مي شود 
سيستم از عملكرد خویش بازماند. سيستمی که مورد حملة معنایي قرار مي گيرد، از فعاليت 
خود بازنمي ماند و یك سيستم عمل کنندة درست به شمار مي آید، اما پاسخهاي متفاوت با 
است. حملة  در سيستم  یك خرابي  معنایي  که حملة  گفت  مي توان  مي دهد. پس  واقعيت 
مثال،  طور  به  مي کند.  استفاده  سوء  اطلاعاتي  سيستم هاي  معيّن  خصوصيات  از  معنایي 
سيستم ها شاید به درون داده هاي حسگري متّكي باشند که تصميم هایي دربارة دنياي واقعي 
گرفته اند)به عنوان مثال، سيستم نيروي هسته اي که فعاليتهاي لرزه اي را نشان مي دهد(. اگر 
حسگرها فریب بخورند، سيستم ها نيز ممكن است فریب داده شوند)مثل خاموشي سيستم ها 

با وجود فقدان زمين لرزه(. ممكن است حفاظ ها فریب بخورند.)آلبرتس و پاپ، 1385، ص 120(
جنگ  است.  خطرناک  و  ابلهانه  کثيف،  واقعي،  جنگ  شده:  شبیه‌سازي‌ ج(جنگ‌
شبيه سازي شده فاقد این صفات است. اگر دقت شبيه سازی به اندازة کافي خوب باشد و هر 
سال این دقت افزایش یابد، نتایج آن شباهتي منطقي با تضاد خواهد داشت)همان، ص 121(. در 
جنگ واقعي همان جریانات و اتفاقاتي رخ مي دهد که به صورت واقعي وجود دارد؛ اما با زمان 
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مجازي و فنّاوری تصویري و رایانه اي، منظره اي بدون خون ریزي، انساني، بهداشتي و پاکيزه 
ویتنام شاهد  از جنگ  متحده پس  ایالات  نمي دانند.  را  آن  انساني  تلفات  واقعي  فهرست  و 
پيشرفتهاي فنّاوری بوده است؛ از این رو عموم آمریكایي ها به این باور رسيده اند که دیگر هيچ 
دشمني به نيرومندي آنها نيست؛ آنها همواره پيروز هستند و با کمترین کشته و مجروح در 
جنگها پيروز مي شوند. در شبيه سازي جنگ به صورت مجازي، مرگ در صحنة نبرد تخفيف 
داده شده، از معرض دید دور و جنگ واقعي از ذهن بيرون مي شود. در شبيه سازي هاي تدارک 
دیده شده در اجراي مجازي جنگ، این خطر وجود دارد که افراد بياموزند که چگونه بكشند و 
هيچ مسئوليتي در قبال آن به عهده نگيرند؛ مرگ را تجربه کنند اما نتایج غمبار آن را متحمّل 
نشوند. در این جنگ، تنها با تشابه و اختلافِ جنگ و بازي مواجه نيستيم، بلكه با این امر 
)1-3.P ,2000 ,Derian(.مواجهيم که آنها در یك فضاي مشابه در کنار یكدیگر پيش می روند

د( جنگ گیبسون: قهرمانان و ضد قهرمانان در رمانهایي مانند »نورمانسر«، »تضعيف« 
ویليام گيبسون و »ریزش برف« نوشتة نيل استفنسون، شخصيتهایي مجازي هستند که در 
داخل سيستم هاي کلان قرار دارند و در آنجا به صورت مجازي با یكدیگر مبارزه می کنند که 
این مبارزه، شرافتمندانه نيست. این مسئله که این قهرمانان و ضد قهرمانان در آن سيستم ها 
چه کاري انجام داده یا دليل اینكه چرا هر کسي دوست دارد شبكه اي به وجود آورد تا به مبارزه 
با دنياي اول برخيزد، به صورت واقعي هرگز نشان داده نشده است.)آلبرتس و پاپ، 1385، ص 121(

8.‌ابزارهاي‌جنگ‌مجازی
فنّاوری  و  اطلاعات  انقلاب  تأثير  تحت  که  است  خود  خاص  ابزارهای  داراي  مجازی  جنگ 
از دانش و تجهيزات تشكيل  تلفيقي  را  ابزارهاي جنگ مجازی  به وجود آمده اند.  ارتباطات 
از  دارد.  کليدي  نقش  نيز  ابزار  بدون شك  ولي  دارد،  بالاتری  اثر  دانش تخصصي  مي دهند. 

ابزارهاي جنگ مجازی مي توان به موارد ذیل اشاره کرد:
اینترنت  یا  ابزارهاي شناسایي در خود فضاي مجازی  ابزارهاي‌شناسایي: عموم  الف(‌
وجود دارند که از جملة آنها مي توان به موتورهاي جستجوي دامنه ها، ثبات دامنة اینترنتي، 
ثبات آدرس اینترنتي، روشهاي ردیابي، ابزارهاي شناسایيDNS ، ابزارهاي شناسایي شبكه 

و همبندي آن و ابزارهاي متفرقه اشاره کرد.)جنگ سایبر، 1388، ص 65(
ب(‌ابزارهاي‌وارسي: با ابزارهاي وارسي مي توان سامانه هاي زنده، فعال و قابل دسترسي 
پورتهاي  وارسي کننده هاي  انواع  انواع جاروب کننده ها،  را مشخص کرد.  اینترنت  از طریق 

TCP و UDP ، به عنوان نمونه هاي کلي ابزارهاي وارسي در جنگ مجازی اند.)همان(
ج(‌ابزارهاي‌كنكاش: ابزارهاي کنكاش عموماً درون سيستم هاي عامل حضور دارند. این 
ابزارها مبادرت به بيرون کشيدن اطلاعات خاص سيستم های عامل و شبكه ها، نظير عناصر 

کاربردي و توليدات نرم افزاري مي کنند.)همان(
د(‌ابزارهاي‌نفوذ:‌ابزارهاي نفوذ به طور کلي به دو دسته تقسيم مي شوند: اول اینكه، 
صرفاً مجازی هستند و دوم اینكه، ابزارهاي فيزیكي/مجازی، مانند امواج کوتاه و بلندِ دستكاري 

شده، موسوم به بمب الكترونيكي را شامل مي شوند.
تزریق،  ابزارهاي  و  روشها  مزایا مي توان  ارتقای  ابزارهاي  از  ارتقای‌مزایا:  ابزارهاي‌ ه‌(‌

روشهای فریبكارانه و استراق سمع را نام برد.)جنگ سایبر، 1388، ص 65(
و(‌ابزارهاي‌پنهان: از ابزارهاي پنهان مي توان موارد ذیل را نام برد:



ری
ریا

شه
در 

حی
ی، 

غر
اص

د 
امی

ی، 
مد

مح
ی 

طف
مص

ر، 
ت پو

جا
د ن

جی
/ م

ک 
نتي

بر
ساي

ی 
ضا

ر ف
ت د

مني
و ا

رم 
گ ن

جن

61

- انواع اسبهاي تروا: برنامه هایي هستند که در فضای مجازی برنامه ها پنهان مي شوند و برنامة خود 
SATAN را به اجرا در مي آورند. اسب تروا مي تواند خود را استتار کند و حتي در برنامة ایمني شبكة 

)12.P ,2008 ,Colarik(.قرار گيرد 
به  خود  تكثير  به  قادر  که  برنامه هایي اند  ویروسها  کرمها:  و  رایانه اي  ویروسهاي  انواع   -
برنامه هاي بزرگ تر هستند. برنامه هاي ویروسي زماني فعال مي شوند که برنامة ميزبان شروع به 
فعاليت کند و به دنبال آن، ویروس خود را تكثير مي کند)P ,1997 ,Haeni.12(. کرمها برنامه ای 
مستقل هستند که خودشان را تكثير مي کنند و از یك رایانه به رایانة دیگر و اغلب بر روي 
شبكه ها مي روند و بر خلاف ویروسها، برنامه هاي دیگر را تغيير نمي دهند.)حسيني، 1379، ص 10(

- نقاط پنهان در سيستم عامل: این ابزار شامل سازوکارهایي است که طرّاح نرم افزار آن را 
در زمان ساخت نرم افزار تعبيه مي کند تا زماني که سيستم هاي حفاظت رایانه به طور طبيعي 
فعاليت مي کنند، به طرّاح امكان دهد به طور مخفيانه وارد سيستم شود.)صدوقي، 1382، ص 131(

بودن  دسترس  در  جنبة  روشها  نوع  این  از  استفاده  در   :DOSجنگ افزارهاي حملات -
هدف، مورد تهدید قرار مي گيرد. این حملات به عنوان ابزاري براي دیگر سناریوهاي جنگي 

نيز مورد استفاده قرار مي گيرند.)جنگ سایبر، 1388، ص 65(

‌9.انواع‌نفوذگران‌در‌جنگ‌مجازی
در جنگ مجازی انواع نفوذگران، حمله ها و اهداف آنها عبارتند از:

-‌گروه‌نفوذگران‌كلاه‌سفید: هر کسي با دانش خود بتواند از سد موانع امنيتي یك 
شبكه بگذرد و به داخل شبكه راه پيدا کند اما اقدام خرابكارانه اي انجام ندهد را یك هكر کلاه 
امنيتي  سفيد مي خوانند. هكرهاي کلاه سفيد متخصصين شبكه اي هستند که سوراخ هاي 

شبكه را پيدا مي کنند و به مسئولان گزارش مي دهند.
آدمهایي  افراد  این  مي گویند.  هم  کراکر  گروه  این  به  سیاه:  كلاه‌ نفوذگران‌ گروه‌ ‌-
هستند که با دانش خود، وارد رایانة قرباني خود شده، به دستكاري اطلاعات، جاسوسي، پخش 

کردن ویروس و غيره مي پردازند.)جنگ سایبر، 1388(
-‌گروه‌نفوذگران‌كلاه‌خاكستري: شاید سخت ترین کار، توصيف حوزة این گروه از 
نفوذگرهاست. گاهی به این نفوذگرها، Whacker هم مي گویند)البته زیاد مصطلح نيست(. 

این گروه از نفوذگرها بنا به تعریفي، حد وسط دو تعریف گذشته اند.)پور روستایی، 1389(
-‌گروه‌نفوذگران‌كلاه‌صورتي: این افراد آدمهاي کم سوادي هستند که فقط با چند 

نرم افزار به خرابكاري و آزار و اذیت بقيه اقدام مي کنند.)جنگ و دفاع سایبر، 1384، ص 40(

10.‌حملات‌جنگ‌مجازی
حملات جنگ مجازی، نوعي حمله است که در آن یك مؤلفّة رایانه اي وجود دارد که سيستم های 
هدف را غير قابل استفاده و کارایي آنها را کم کرده، با تزریق اطلاعات غلط، دقت تصميم گيري 
کاربران را کاهش مي دهد و حتي منجر به سرقت اطلاعات مي شود)مرادي، 1387، ص 57(. در این 
جنگ، از فنّاوری رایانه اي مي توان براي تهدید یا حمله کردن به منابع رایانه اي قرباني بهره 
گرفت. این عمل مي تواند به شكل تهدید یا حمله بر ضد زیرساختهاي ملي که به شدّت به 
شبكه هاي رایانه اي وابسته شده اند و ارتباط متقابل با این شبكه ها دارند، تجليّ یابد. تهدید 
شرکتهاي  و  تجاري  نهادهاي  تهدید  عمومي،  نقل  و  سيستم حمل  و  برق  و  آب  تأسيسات 
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فراملي و تهدید نيروهاي امنيتي، مشخص ترین و بارزترین گونة این تهدیدها به شمار می روند. 
حملات جنگ مجازی چند تفاوت عمده با شكلهاي معمول حمله دارند، که عبارتند از:

- حملات جنگ مجازی به وسيلة عوامل نامعلوم صورت مي گيرد و ردیابي و یافتن محل 
اختفاي آنان بسيار دشوار است. این گونه حملات، فاصله و مكان را که در حملات سنّتي در 

آن استقرار مي یافتند، محو کرده و از بين مي برند.
فاقد  در عين حال،  و  است  معمولي  از حملات  ارزان تر  بسيار  - حملات جنگ مجازی 

آسيب پذیري ها و هزینه هایی اند که اغلب متوجه شخص مهاجم مي شود.
اقدام تلافي جویانه  را در مقابل هر گونه  آنها  - ساختارهاي شبكه اي گروههاي مهاجم، 

ایمن ساخته، باعث افزایش توان خودترميمي آنها مي شود.)کاکاوند، 1382، ص 15(

11.‌انواع‌حمله‌در‌جنگ‌مجازی
شدید  تا  کم شدّت  از  طيفي  در  که  دارد  وجود  جنگ  از  شيوه  این  در  حمله  نوع  چندین 

دسته بندي شده اند:
‌-‌خرابكاري‌اینترنتي:‌حملاتي برای تغيير محتوا و شكل صفحات وب یا اختلال در سرویس دهي

 که آسيب چنداني وارد نمي کند.)جنگ و دفاع سایبر، 1384، ص 41(
-‌گردآوري‌داده‌ها: دسترسي به اطلاعات طبقه بندي شده که امكان جاسوسي از نقاط 

مختلف جهان را فراهم مي کند.
-‌حملات‌گستردة‌اخلال‌در‌سرویس‌دهي: در این نوع حمله، شمار زیادي از رایانه ها 

در یك کشور مبادرت به ایجاد اخلال در سرویس دهي به سيستم هاي کشور دیگر مي کنند.
-‌اخلال‌در‌تجهیزات: فعاليتهاي نظامي که در آنها از رایانه و ماهواره براي هماهنگي 
استفاده مي شود، در خطر این نوع حمله قرار دارند؛ زیرا مهاجمان مي توانند فرمانها و ارتباطات 

را رهگيري کرده یا تغيير دهند.
و  آبرساني  تأسيسات  برق،  نيروگاههاي  حیاتي:  زیرساختارهاي‌ به‌ حمله‌ ‌-
سوخت رسانی، ارتباطات و حمل و نقل در برابر این نوع حمله، با آسيب پذیري زیاد مواجه 

هستند.)عبداله خاني، 1386، ص 136(
-‌شنود: نفوذگران مي توانند به شكل مخفيانه از اطلاعات نسخه برداري کنند.

-‌دستكاري‌و‌تغییر‌اطلاعات: نفوذگر علاوه بر دسترسي و توانایي خواندن اطلاعات، به 
دستكاري و تغيير اطلاعات نيز مي پردازد.

هم  دستكاري  و  نمي برد  سرقت  به  را  اطلاعات  نفوذگر  اطلاعات:  افزودن‌ و‌ جعل‌ ‌-
نمي کند، بلكه اطلاعات دیگري را به اطلاعات موجود اضافه مي کند.

-‌حمله‌از‌نوع‌وقفه: نفوذگر باعث اختلال در شبكه و تبادل اطلاعات مي شود.)پور روستایی، 1389(

12.‌نقاط‌افتراق‌جنگ‌مجازی‌با‌جنگهاي‌گذشته
از برخي جهات کاملًا شبيه به هم هستند؛ به عنوان مثال، هدف  جنگ فيزیكي و مجازی 
اصلي در جنگ ـ از هر نوع ـ وارد آوردن ضرر و زیان به دشمن است و روش اصلي در جنگ، 
قاعدتاً تصاحب منابع دشمن خواهد بود. نقاط افتراق جنگ مجازی نسبت به مجازی جنگها 

را مي توان به صورت ذیل دسته بندي کرد:
-‌حمله‌از‌راه‌دور: اولين تفاوت جنگ مجازی با دیگر جنگها و بالاخص جنگ فيزیكي 

و حقيقي، قابليت طرّاحي، اجرا و نتيجه گيري از راه دور است.
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ارتباطي در فضاي  -‌دشواري‌در‌شناسایي‌و‌ردیابي: به سبب خصایص پروتكل های 
گاهي  و  بسيار دشوار  اصلي،  مهاجم  و  اصلي حمله  منبع  ردیابي  و  عملًا شناسایي  مجازی، 

غيرممكن است.
و  ایمني  )امنيت،  امنيت  جنبة  سه  هر  مجازی،  جنگ  در  امنیت:  سه‌جانبة‌ تهدید‌ ‌-

پایداري( مي تواند مورد تهدید قرار گيرد.)حملات سایبر، 8831(
-‌اندازة‌هدف: در جنگهاي فيزیكي عموماً به دنبال تخریب مناطق جغرافيایي بزرگ تر 
هستند، ولي در جنگ مجازی باید اهداف مهم و اساسي »از نظر مجازی و نقش آنها« را هدف 
قرار داد. این اهداف ممكن است از نظر فيزیكي بسيار ناچيز باشند، ولي نقش بزرگي ایفا کنند.

-‌انتشار‌حمله: حملة مجازی مي تواند به سادگي از چندین منبع ـ کانال صورت پذیرد؛ 
در حالي که هدایت و راهبري حمله هاي فيزیكي که از چندین محل آغاز مي شوند، بسيار 

دشوار است.
-‌هزینه: بدون شك هزینه جنگ فيزیكي از جنگ مجازی بيشتر است و این خصوصيت 

بارز فضاي مجازی است که عوامل و عناصر آن سهل الوصل تر و ارزان تر هستند.
-‌مسئولیت‌پذیري: از آنجایي که قوانين مدوّن و مشخص بين المللي براي مبارزه و ایجاد 
دعاوي مجازی وجود ندارد، کشورها به سادگي از زیر بار مسئوليت حملات مجازی خود شانه 

خالي مي کنند.
-‌ابزارها‌و‌سلاحهاي‌جنگ‌مجازی: سلاح جنگ مجازی را تلفيقي از دانش و تجهيزات 
تشكيل مي دهد. دانش تخصصي، بالاترین اثر را دارد؛ ولي بدون شك، ابزار نيز نقش کليدي 

خواهد داشت.)سيدمفيدي، 1384، ص 17(

13.‌تحوّلات‌آتي‌جنگ‌مجازی
در آینده شاهد تحوّل ماهيت جنگ خواهيم بود. البته برخي افراد به اشتباه معتقدند که این 
تحوّلات به معني اتكّاي صِرف به جنگ خودکار، ماشينی و دور ایستا است؛ در حالي که انقلاب 
انسانها دلالت  توانمندي  ارتقاي  و  ماشين در یك فضاي جدید  و  انسان  تعامل  بر  اطلاعات 
دارد و نه جدایي و خودمختاري ماشينها؛ به گونه اي که سلاحهاي هوشمند ما به جاي ما، با 
یكدیگر بجنگند. در واقع؛ شاید در بعضي موارد، جنگ با سرعت بالا و از راه دور رخ دهد؛ اما 
در موارد دیگر، جنگ با سرعت پایين و بسيار نزدیك به دشمن انجام خواهد شد. بنابر این، 
روش متعارف جنگ نوین، ترکيب جدیدي از سرعت بالا و پایين و درگيري دور و نزدیك 

خواهد بود و نه یكي از این دو حالت.
سطوح  در  ارتباطات  فنّاوری  و  اطلاعات  انقلاب  خاطر  به  پست مدرن  جنگ  ميادین 
راهبردي و روشي، دگرگون مي شوند. افزایش روزافزون دامنه و عمق منطقة عمليات از یك 
سو و افزایش فوق العادة دقت تخریب حتي توسط سلاحهاي متعارف از سوي دیگر، نشانگر 
اجراي  و  طرّاحي  چه  اگر  که  است  آن  بيانگر  و  بوده  مرتبط  فنّاوری هاي  اهميت چشمگير 
»تمام عيار« یك جنگ مجازی، مستلزم دسترسي به فنّاوری پيشرفته است، اما جنگ مجازی 
به خودي خود به فنّاوری پيشرفته وابستگي قطعي ندارد. در واقع؛ براي جنگ مجازی فقط 
حضور فنّاوری پيشرفته الزامي نيست، بلكه ابعاد رواني و سازماني آن نيز به اندازة ابعاد فني 

آن اهميت دارند.
اهميت نسبي جنگ عليه نظام فرماندهي و کنترل و ارتباطات دشمن، همگام با ظهور 
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جنگ مكانيزه مطرح شد. در جنگ جهاني دوم، رهنامة حملة برق آسا، که به نوعي ویژگي هاي 
جنگ مجازی را در بر داشت، در دو سطح روشي و راهبردي، هدف اصلي خود را به صورت 
ارتش سرخ  براي مثال،  ارتباطات و کنترل دشمن تعریف کرد.  توانمندي  ایجاد اختلال در 
شوروي از لحاظ تعداد تانك بر ارتش آلمان نازي برتري داشت؛ اما در ارتش شوروي، فقط 
تانكهای فرماندهی، مجهز به سيستم های ارتباطی بودند؛ در حالی  که آلمانی ها همة تانكهای 
ارتباطی مجهز کرده و به همين خاطر به مزیت نسبی دست یافته  خود را به سيستم های 

بودند.
ارائه  نوین  جنگهاي  ارتباطي  و  اطلاعاتي  ابعاد  براي  جامع  نظري  چارچوب  یك  هنوز 
نشده است؛ با وجود این، نقش چشمگير و تعيين کنندة »دانش« در محيط هاي بحراني، از 
جمله محيط هاي جنگي انكارناپذیر است. از این رو، جنگ مجازی را نباید فقط مجموعه اي 
از روشهاي عملياتي جدید به شمار آورد، بلكه باید آن را سبك نویني از جنگ دانست که 
تسلّط بر آن، مستلزم ارائة رهيافتها، راهكارها و راهبردهاي نو در زمينه طرّاحي و سازماندهي 
نفرات، رهنامه و سازمان نظامي است. آنچه امروز روشن است اینكه، جنگ مجازی را مي توان 
یا پدافندي در  براي مثال، جنگ مجازی در وضعيت آفندي  در همة زمينه ها تعریف کرد. 
سطوح راهبردي یا روشی؛ علاوه بر این، جنگ مجازی طيف کاملی از عمليات زرهي سنگين 

تا مأموریتهاي کوچك مقابله با شبه  نظاميان را در بر مي گيرد.
در جنگ مجازی نه تنها نگرش جدیدي نسبت به مفهوم»تهاجم« مطرح می شود، بلكه 
»شكست و تسليم شدن دشمن« نيز تغيير مي کند. در سراسر عصر مدرن، منازعه و جنگ 
بين دولت ـ ملتها از سبك جنگ فرسایشي تبعيت کرده است؛ به این صورت که براي شكست 
نهایي دشمن، لازم بود ابتدا نيروهاي مسلّح او به هلاکت برسند. این طرز جنگ، تا قرنهاي 
متمادي دست نخورده باقي ماند تا اینكه در خلال جنگ جهاني اول، آمار زیاد کشته شدگان، 
سياستمداران و فرماندهان نظامي را بر آن داشت که در جستجوي راه حلي براي خون ریزي 
کمتر برآیند. حملة برق آساي آلمان نازي به ارتش فرانسه، نمونة بارزي بود از طرز نوین جنگ 
که از جنگ فرسایشي با تلفات انساني بالا پرهيز مي کرد. هر چند در طرح حملة برق آسا که 
بر قابليت مانور سریع تكيه داشت، هنوز انهدام نيروهاي دشمن، از اجزاي دستيابي به اهداف 

نظامي محسوب مي شد.
آدميرال چبروسكي، الگوي جدیدي را براي جنگهاي نوین پيشنهاد داده است؛ این الگو 
بيشتر بر »شبكه اي شدن« امور نظامي تمرکز دارد تا بر اطلاعات و سيستم هاي اطلاعاتي. در 
این الگو که با عنوان »الگوي شبكه محور« شناخته مي شود، جنگ، محصول تعامل همزمان 

سه حوزه دانسته شده است که عبارتند از: حوزة فيزیكي، حوزة اطلاعاتي و حوزة شناختي.
دریایي،  زميني،  محيط هاي  در  مانور  و  حفاظت  حمله،  که  است  جایي  فيزیكي  حوزة 
هوایي و فضایي انجام مي شود. در این حوزه، امكانات فيزیكي و شبكه هاي ارتباطي که آنها 
را به یكدیگر پيوند مي دهند، وجود دارد. سنجش عناصر و مؤلفّه هاي این حوزه، آسان بوده و 

تاکنون به طور سنّتي، قدرت نظامي با توجه به این حوزه تعيين مي شده است.
حوزة اطلاعاتي جایي است که اطلاعات توليد شده، مدیریت و به اشتراک گذاشته مي شود. 
این حوزه، اطلاع رساني به رزمندگان را تسهيل و دستورات نظامي را از طریق نظام فرماندهي، 

کنترل و منتقل مي کند.
حوزة شناختي نيز درون ذهن افراد قرار دارد. اینجا جایي است که درک، برداشت، باورها 
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و ارزشهاي نظاميان حضور دارد و پایة تصميم گيري آنها را تشكيل مي دهد. حوزة شناختي را 
باید جایگاه امور نامحسوس و ناملموس مانند توان رهبري، روحية جنگجویي، انسجام یگانها، 
سطح آموزش و تجربه و آگاهي دانست. تعيين و سنجش ویژگي هاي این حوزه، اگر نگویيم 
غير ممكن، بسيار دشوار و شامل زیر مجموعه اي تحت عنوان ذهن افراد است که براي هر یك 

از افراد، منحصر به فرد است.)مرادي، 1387، ص 17(

14.‌راهكارهای‌مقابله‌با‌جنگ‌نرم
افزایش  راستاي  در  راهكارهایي  کشورها،  راهبردی  ظرفيتهاي  به  توجه  با  قسمت،  این  در 

توانایی های اطلاعاتی و نيز راهكارهای برای مقابله با جنگ نرم پيشنهاد شده است:

الف(‌ارائة‌شناخت‌درست‌از‌تهدید
ارائة شناخت درست و کامل در رابطه با جنگ نرم و تعيين مرزها، از اصول اساسی و مهم و به 
عبارتی؛ وضعيت سنجی علمی است. به این معنا که ما در کجای این مقابله قرار داریم و ميزان 
آسيب پذیری، تهدیدها و فشار ها چگونه است. این امر، تلاش نخبگان را می طلبد و طرّاحی 

یك فرم برآورد اطلاعات راهبردی در این زمينه ضروری است.

ب(‌توسعه‌بخشی‌عملیات‌رسانه‌ای
دامنة اطلاع یابی از دشمن را باید گسترش دهيم. باید جهانی شدن را به مثابة یك فرایند 
طبيعی در نظر بگيریم و مهم اینكه، کشورها باید جایگاه خود را در این فرایند، تعریف یا از 
فضای مجازی به نحو مطلوب استفاده کنند. شاید در کوتاه مدت بتوان فضای مجازی را محدود 
کرد، اما در درازمدت باید تلاش در استفادة حداکثری از این فضا باشد تا مقابله به درستی 
انجام شود. به عبارت دیگر؛ هر کس بتواند در آینده، ارزشهای خود را در فضای مجازی محدود 

کند، حرف اول را خواهد زد.
تهدیدهای نرم از ماهيت پيچيده ای برخوردارند که ثمرة بازخوانی آرا و اندیشه های نخبگان 
است. بر خلاف تهدیدهای سخت که هنگام اندازه گيری به سهولت قابل رؤیتند، تهدیدهای 
نرم به دليل غير محسوس بودن، ماهيت نامشخصی برای اندازه گيری دارند. در این ميان، نقش 
رسانه ها و وسایل ارتباط جمعی در پشتيبانی و حمایت از روند اجرایی این تهدید ها بسيار 
دیگر،  عليه کشور  روانی  عمليات  راه اندازی  در  ابزار کشورها  اصلی ترین  است.  اهميت  حایز 
استفاده از دستاویزی به نام رسانه است. کشورها بدون تمسّك به رسانه نمی توانند دست به 
به طرّاحان  فزایندة شایعه،  اولين عامل رشد  به عنوان  بزنند. رسانه می تواند  عمليات روانی 

عمليات روانی در یك کشور کمك کند.

نتیجه گیری و پیشنهادها
مطابق  نظامی،  عملياتهای  انجام  برای  شدن  آماده  یا  انجام  از  است  عبارت  مجازی  جنگ 
نابودی کامل،  نگویيم  اگر  ایجاد اختلال،  به اطلاعات. جنگ مجازی؛ یعنی  با اصول مربوط 
ارتباطی که دشمن برای »دانستن« خود به آنها تكيه می کند.  در سيستم های اطلاعاتی و 
هدف اصلی در جنگ مجازی، بر هم زدن »موازنة اطلاعات و دانش« به نفع نيروهای خودی 
مجازی  جنگ  در  این،  بنابر  باشد.  نداشته  وجود  رزمی«  توان  »موازنة  اگر  ویژه  به  است؛ 
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می توان با بهره گيری از دانش برتر، ضعف سرمایه و نفرات کمتر را جبران کرد و به پيروزی 
مجازی  فضای  ظهور  که  می دهد  رخ  مجازی  فضای  در  مجازی  جنگ  یافت.  دست  قاطع 
از  استفاده  با  جنگ  این  در  است.  ارتباطات  فنّاوری  و  اطلاعات  انقلاب  پيامدهای  از  یكی 
می شود. حمله  اطلاعاتی  زیرساختهای  به  ارتباطاتی،  و  اطلاعاتی  پيشرفتة   فنّاوری های 

به واقع اگر بخواهيم جنگ را بر پایة نظریة جنگهای نوین یا جنگهای نسل چهارم ارزیابی 
کنيم، باید به این نكته توجه داشته باشيم که این نظریه درصدد بيان چه شكلی از جنگ است 
و چرا مطرح شده است. این نظریه بيشتر تمرکز خود را بر روی جنگهای نامتقارن قرار داده که 
طرفهای درگير در آن یا حداقل یك طرف، شرایط دولت بودن را ندارد و بيشتر جنگها جنبة 
خصوصی پيدا کرده است. صرف نظر از معدود جنگهای دوران کنونی و جنگهایی که به سبك 
سنّتی انجام شده اند، بقية جنگها از این نظریه پيروی می کنند که علت این تغيير و تحوّل در 

جنگ، انقلاب در اطلاعات و فنّاوری ارتباطات است. 
در طی تاریخ، رهنامه، سازمان و راهبردهای نظامی به خاطر خط شكنی های انقلابی در 
به صورت یك سلاح جدید،  نوین  فنّاوری های  عميق شده اند.  تغييرات  فنّاوری، دستخوش 
اصلاح  با  که  ارتباطی جدید، همگی موجب شده اند  وسيلة  یا یك  انرژی جدید،  منبع  یك 
رهنامه، سازمان و راهبرد نظامی، طرف نوآور از جنگ فرسایشی پرهيز کرده، در عوض به طرز 
نوین جنگ قاطع و سریع دسترسی داشته باشد. البته همان طور که اکثر تاریخدانان تأکيد 
می کنند، نفوذ فنّاوری های نو لزوماً جنگ را متحوّل نمی کند، بلكه آنچه اهميت فوق العاده 
حتی  جدید  فنّاوری  بگویيم  اگر  واقع؛  در  است.  جنگ  سازماندهی  منطق  و  نگرشها  دارد، 
جهان بينی ها و الگوهای ذهنی را متحوّل می کند، سخنی به گزاف نگفته ایم. بر این اساس، 
رشد خيره کنندة فنّاوری اطلاعات و ارتباطات، که گاهی با عنوان »انقلاب اطلاعات و فنّاوری 
ارتباطات« شناخته می شود، موج پرقدرتی است که ماهيت و ویژگی های جنگ و منازعه را از 

بيخ و بن تغيير خواهد داد.
از آغاز دهة 1990 طليعة یك انقلاب نوین در امور نظامی آغاز شده و گفته می شود اثرات 
انقلابهای نظامی گذشته، بسيار عميق تر است. بررسی ها نشان می دهند  آن نسبت به سایر 
که منشأ این انقلاب، پيشرفتهای حاصل در فنّاوری های نوین، به ویژه فنّاوری های اطلاعات 
و ارتباطات و شرایط و الزامات محيطی )اقتصادی، سياسی و اجتماعی( بوده است. انقلابهای 
به همراه خود،  و  با گذشته خلق می کنند  متفاوت  و  به طور عمده شرایطی جدید  نظامی 
فرصتها و تهدیدهای نوینی برای کشورها به ارمغان می آورند. پيشرفتهای سریع فنّاوری های 
اتكّا به خویش کاهش داده است. اساساً جنگ در حال  نظامی، توانایی دولتهای ملی را در 
حاضر، به فنّاوری الكترونيكی و ارتباطات وابسته است و این چيزی است که در جنگ خليج 
فارس 1991 ثابت شد. تخریب و نابودسازی انبوه که از فاصلة دور می توان ایجاد و از طریق 
موشكها و ناوهای هواپيمابر آن را عملی کرد، در چند ساعت ارتش بزرگی را در هم می کوبد؛ 
به خصوص اگر قدرت دفاعی آن ارتش با دستگاههای الكترونيكی کور شده باشد و اهداف 
حمله نيز به وسيلة ماهواره ها شناسایی شده باشند و رایانه هایی که هزاران کيلومتر دورتر 
به  جنگ  هميشه  البته  باشند.  نامریی  جنگ  این  در  آتش  هدایت کنندة  جنگند،  صحنة  از 
فنّاوری وابسته بوده است. تفاوت دوران فعلی، سرعت تحوّلات فنّاورانه است که باعث می شود 
تسليحات در مدت کوتاهی، کهنه و عقب افتاده شوند. این امر همه را وادار به ارتقای مستمر 

دستگاههای تسليحاتی می کند.
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در حوزة نظامی و عمليات جنگی، فنّاوری اطلاعات و ارتباطات تقریباً همه چيز را متحوّل 
می کند؛ از آموزش نيروهای انسانی تا پشتيبانی و حتی روابط عمومی، ساخت و توليد حسگرها 
و سيستم های اطلاعاتی پيشرفته را در بر می گيرد. بنابر این، در جنگهای نوین دیگر نمی توان 
بيشترین مقدار سرمایه،  از طرفين  این بستگی دارد که کدام یك  به  ادّعا کرد که پيروزی 
نفرات و فنّاوری را به ميدان نبرد می برد، بلكه مهم این است که کدام یك از طرفين، بهترین 

اطلاعات مرتبط با ميدان نبرد را در اختيار دارد.
در گذشته، رکن اساسی پيروزی در جنگ، حذف فيزیكی دشمن بود؛ اما اکنون پابه پای 
پيشرفت در ساخت فنّاوری های جنگی، از بين بردن روحيه، به تنش کشاندن و ایجاد اضطراب 
روانی دشمن از یك سو و تأثير بر ذهن دشمن، تحریف حقيقت و تخریب فرهنگی از سوی 

دیگر، نقش اصلی و اساسی را در جنگها ایفا می کند.
انقلاب در اطلاعات و فنّاوری ارتباطات، منجر به ظهور اشكال جدیدی از جنگ یا تغيير 
در اشكال قدیمی جنگ شده است و ما امروزه اصطلاحاتی مانند جنگ نرم، جنگ اطلاعاتی، 
جنگ روانی، جنگ مجازی، جنگ رایانه ای و غيره را به طور مكرر از رسانه ها و وسایل ارتباط 
جمعی می شنویم که با استفاده از فنّاوری ارتباطات رخ می دهند. در این مقاله، تمرکز بر روی 
جنگ مجازی بود. جنگ مجازی یكی اشكال جدید جنگ در عصر حاضر است که با استفاده 
از اشكال جدید فنّاوری ارتباطاتی مانند رایانه و اینترنت در فضای مجازی واقع می شود. این 
جنگ نه دارای زمان خاصی است و نه می توان مكانی را به طور مشخص عرصة آن دانست، 
بلكه در هر لحظه و هر مكانی با استفاده از فنّاوری های اطلاعاتی و ارتباطاتی رخ می دهد. 
امروزه ارتشها با به کارگيری روشهای جنگ مجازی، از یك برتری اطلاعاتی برخوردار شده اند.

از این رو، بررسی نحوة جنگهای آینده، آماده سازی و ایجاد تحوّل لازم در امور مختلف 
نظامی به منظور بهره برداری از پتانسيل های بالقوة آن، در دستور کار بسياری از کشورهای 

جهان قرار گرفته است.
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