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 و داده تبـادل  حـوزة  در آنهـا  پيچيـدگي  و هـا  پـذيري  آسـيب  تعـداد  افـزايش      :چكيده 
 و آن ميـزان  تعيـين  جهـت   به هم را ها پذيري آسيب سازي كمي مسئلة اهميت اطلاعات،

. اسـت   سـاخته  اهميـت  حـائز  پـيش  از بـيش  منـابع،  مـديريت  و دهـي  اولويت نظر از هم
 تبـادل  و ارتبـاطي  سـاخت  زيـر  در اهميـت  پـر  داشتن جايگـاه  دليل به اي رايانه هاي شبكه
 ايـن  و انـد  داشـته  قـرار  متعددي هاي پذيري آسيب معرض در همواره اطلاعات و ها داده
 هايي شبكه به دستيابي امكان منظور به را ها پذيري آسيب ميزان كمي محاسبة لزوم مسئله
 منظـور  بـه  شده تلاش مقاله اين در .است ساخته  محققان نظر معطوف پيش از بيش امن،

امنيـت   معمـاري  پايـة  بـر  يافتـه  توسعه روش يك شبكه، هاي پذيري آسيب كمي محاسبة
805  ITU-TX-متعـارف  پـذيري  آسيب دهي امتياز سيستم دوم ويرايش پاية بر و )CVSS (

ســاختار  يــك آوردن تحقيــق، فــراهم ايــن در پيشــنهادي روش هــدف. گــردد پيشــنهاد
 آنهـا  مـؤثر  مـديريت  و هـا  پـذيري  آسـيب  ميـزان  شناسـايي  امكـان  منظـور  بـه  سازي كمي
 .باشد مي

   امنيـت  معمـاري  اي؛ رايانـه  هـاي  شـبكه  پـذيري  آسـيب  پـذيري؛  آسـيب      :هـا  كليدواژه
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  مقدمه. 1
بـر   غيردولتي و دولتي هاي سازمان و ها شركت حياتي و حساس مهم، اطلاعات ميزان

 بـه  دنيـا  سراسـر  در جهـاني  يـا  و محلـي  هـاي  شـبكه  طريـق  از كه اطلاعاتي هاي پايگاه روي
 باشـد،  فـراهم  عـات اطلا ايـن  از اسـتفاده  امكـان  لحظـه  هـر  در تـا  انـد  شـده  متصـل  يكديگر

 سـاير  همانند نيز يا رايانه هاي شبكه كه است حالي در اين. است افزايش حال در روز به روز
 بسـياري  پـذير  آسـيب  و ضـعف  نقـاط  داراي و نبـوده  امن كامل طور به يا رايانه هاي سيستم

 هـا آن يفروپاش يا و اطلاعات سرقت نتيجه در و آنها درون به نفوذ و رخنه امكان و باشند مي
 هاي پذيري آسيب معرض در ي ا رايانه هاي شبكه گرديده موجب مسئله همين و دارد وجود

  .)1388اميديان و ديگران (باشند   داشته قرار متعددي
 اتفـاق بيفتـد،   زمان هر كه است حمله وقوع براي مستعد و بالقوه يبستر پذيري آسيب

 اسـاس  بـر  ).Hansmann et al 2005(د وجـود آور  به صحيح غير و نامطلوب يرفتار تواند مي
 آن از كـه  اسـت  سيستم ضعف نقاط از يكي پذيري آسيب »سكار« و »راماكريشنان« تعريف

 Ramakrishnan and( كـرد  اسـتفاده  سـوء  سيسـتم  امنيـت انـداختن    خطـر  بـه  بـراي  تـوان  مـي 

Sekar1998.( »از كـه  دانـد  مـي  سيستم هاي ويژگي از يكي عنوان به را پذيري آسيب »بيشاپ 
 خـود  توانـد  مـي  ديگـر  سوي از و شود مي سيستم از استفاده سوء باعث بالقوه طور به سو يك
 همكـاران و »آمـان «. (Bishop 1995 ) باشـد  ديگـر  اسـتفادة  سـوء  يـا  حملـه  چند يا يك نتيجة
 نقـض  امكـان  كـه  كنـد  تعريـف مـي   يا رايانـه  سيستم ويژگي هر از عبارت را پذيري آسيب
 تعريـف  در. (Ammann 2002)بدهـد  افـرادي  يـا  فـرد  بـه  را سيسـتم  آن امنيتي هاي مشي خط

كـه   شـده  تعريـف  سيسـتم  در امنيتي ضعف وجود معناي  به پذيري آسيب بيشاپ از ديگري
ن مهاجمـا  جانـب  از را اطلاعـات  جامعيـت  و صـحت  تهديد و سيستم از استفاده سوء امكان
  . (Bishop 2003 ) آورد مي فراهم

 يا رايانـه  هـاي  شبكه در پذير آسيب ابعاد از يك  هر براي پذيري آسيبدرجة  ارزيابي
 شـبكه  سيسـتم  يـك  در عـد ب يـك  چـه   هـر  كـه  چـرا  ،اسـت  برخـوردار  بـالايي  اهميـت  از

 ،ديگـر  سوي از .گيرد مي قرار مهاجمان سوءاستفاده مورد بيشتر عدب آن باشد، پذيرتر آسيب
 امكـان  منظـور  به پذيري آسيب ميزان اختشن امن، هايي شبكه به دستيابي و سازي ايمن براي

  .است اساسي و لازم امري ها آسيب با مواجهه در منابع ثرِمؤ مديريت
 ITU-TX-805 امنيـت  معمـاري  امنيتـي  هـاي  جنبـه  پايـة  بر كه شده تلاش مقاله اين در
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 هـاي  شـبكه  هـاي  پـذيري  آسـيب  محاسـبه  حـوزة  در سـازي  كمـي  روش يـك  ارائة به نسبت
 NCVSS عنـوان  بـا  1متعـارف  پـذيري  آسيب دهي امتياز سيستم دوم ويرايش يةپا بر يا رايانه
 هـاي  معمـاري  و هـا  چـارچوب  سـاير  با مقايسه درITU-TX-805  امنيت معماري. گردد اقدام
 بـالا  و جـامع  نماي يك ها، شبكه كلية براي كارگيري به قابليت ضمن و بوده تر جامع امنيتي

 شناسـايي،  جهـت  شـبكه  كاربردهـاي  و هـا  سـرويس  اجزاء، براي را شبكه امنيت از پايين به
  .)1388حاجيان و ديگران (نمايد  مي فراهم ها پذيري آسيب اصلاح و پيشگيري
 ادبيـات  مطالعة به دوم بخش در مقدمه، از پس. است دهش تنظيم بخش 5 در مقاله اين
 يشـنهادي پ روش ،سـوم  بخـش  در. شـود  مـي   پرداختـه  ها پذيري آسيب بندي طبقهو  موضوع
 پيشـنهادي  روش آزمـون  بـه  چهـارم  بخـش  و شده هارائ ها پذيري آسيب كمي محاسبة براي
  .است گيري نتيجه و نتايج بندي جمع شامل پنجم بخش. پردازد مي

  موضوع ادبيات بر مروري. 2
 عنـوان  به بررسي چارچوبِ يا و ساختار وجود هر حوزة جديد علمي علميِ مطالعة در

 حـوزه  آن در مشترك زبان يك ايجاد و آن ساختارمند مطالعة براي مهم و لازمي نياز پيش
 بررسـي  ي برايچارچوب وجود اهميت بيان با »كرسول«). Howard 1998( است حياتي امري
 ثرمـؤ  چـارچوب  تعريـف  كـه  اسـت  معتقـد  پذيري آسيب حوزة مطالعات ثرمؤ مديريت در
 هـا  پـذيري  آسـيب  بنـدي  طبقـه  نظـور م بـه  مناسـب  بندي دسته يك تعريف ساز زمينه تواند مي

 .(Krsul 1998)گردد پذيرها آسيب ثرمؤ مديريت براي مبنايي خود بندي طبقه اين و گرديده
 نـوع  هـر  در كارآمـدي  و وضـوح  جامعيـت،  بـودن،  يافته ساخت ضرورت بيان ضمن »لاف«

 كمشـتر  مفاهيم كردن فراهم با ساختار يك كه است معتقد پذيرها، آسيب مديريت ساختار
 كمـي  ارزيابي و تحليل مشاهده، جهت را اي يافته ساخت راه ها، پذيري آسيب بندي دسته در
 . (Lough 2001)نمايد مي فراهم ها پذيري آسيب كيفي و

 فهـم  هـا،  پـذيري  آسـيب  ثرمـؤ  مـديريت  بـراي  مرحلـه  اولـين  كه است معتقد »بيشاپ«
 كـه  چرا است، بندي رده در نمشخصاتشا مبناي بر آنها بندي دسته اساس بر ها پذيري آسيب
 سـازد  فهـم مـي   قابـل  بنـدي،  گـروه  يـك  طبق بر را ها پذيري آسيب از زيادي تعداد اين كار

)Bishop 2003.( هـاي  بنـدي  رده توليـد  اهـداف  از يكي »هالينگورث« و »بيسبي« اعتقاد به بنا 
                                                                                                                                
1. Common Vulnerability Scoring System: CVSS 
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 منيـت ا حـوزة  در كمـي  هـاي  ارزيـابي  انجام جهت خودكار ابزارهاي توسعة پذيري، آسيب
  .(Bisbey & Hollingworth 1978)است 

 1 شماره جدول. است شده ارائه پذيري آسيب حوزه در متعددي هاي بندي رده تاكنون
 هـر  كليـدي  مشخصات و پذيري آسيب حوزة در شده انجام هاي بندي رده ترين مهم خلاصة
 در ذيريپ ـ آسـيب  حـوزه  در بنـدي  دسته اولين كه گفت بتوان شايد .دهد مي نمايش را يك
 را محاسـباتي  مراكز فدرال دولت تحقيق اين در. است  پذيرفته انجام آمريكا در 1967 سال
 خصـوص  بـه  ،افـزاري  نرم هاي پذيري آسيب با مرتبط امور و مسائل بررسي و مطالعه به وادار
  ). Ammala 2004( نمود عامل هاي سيستم

 پذيري آسيب حوزة در شده انجام هاي بندي رده ترين مهم خلاصة   .1جدول 

محققان/ محقق بندي مبناي رده تمركز موضوعي مشخصه  رديف 

هايپذيريآسيبو اشكالات هاعاملسيستم لايه تك
 كد توليد و نويسي برنامه زمان
 برنامه

Abbott et al, 1976 1 

حفاظتي در فرايند خطاهاي هاعاملسيستم لايه تك
 استفاده

Bisbey et al, 1978 2 

هاي درويژگي شبكه و طراحي هاشبكه يهلا تك
 معرض آسيب

Ristenbatt, 1988 3 

 زمان و رخنه مكان پيدايش، افزارهانرم لايه تك

 ايجاد رخنه

Landwehr et al, 
1994 

4 

عاملسيستم لايه تك
UNIX 

هايپذيريآسيبو اشكالات
 كد توليد و نويسي برنامه زمان
 برنامه

Aslam, 1995 5 

هايپذيريآسيبو اشكالات افزارهارمن لايه تك
 كد توليد و نويسي برنامه زمان
 برنامه

Bishop, 1995 6 

 



  شركت و ديگران   |...    پذيري آسيب ميزان سازي كمي منظور به محاسباتي روش يك ارائة  

  1111 

محققان/ محقق بندي مبناي رده تمركز موضوعي  مشخصه  رديف 

انواع حملات و هاشبكه لايهتك
 هاي هاي ديواره پذيري آسيب

 آتش

Du, 1997 7  

،رخدادزمان،طبيعت عمومي لايهتك
 تعداد حداقل، اثر، دهاستفا سوء
 شناسايي منبع، پذير آسيب اجزاء

Bishop, 1999 8 

 هايديواره لايهتك

 آتش

انواع حملات و آسيب
 آتش هاي هاي ديواره پذيري

Kamara, 2003 9 

هاي موجود دررخنه پروتكل لايهتك
 افزاري م نر هاي پروتكل

Pothamsetty et al, 
2004 

10 

علل ايجادوپيدايشونگيچگ نرم افزارها لايهتك
 رخنه

Weber, et al, 2005 11 

 Hamed et al, 2006 12 امنيتيسياستناسازگاري هاشبكه لايهتك

سرويسخطرات ناشي از انكار هاشبكه لايهتك
 )DDoS(شده  توزيع

Asosheh et al, 2008 13 

 ,Wiesauer et al الگوي حملات افزارهانرم لايهتك
2009 

14 

له سلس
مراتبي و 

 بعدي چند

هايشبكه
 سيم بي

علل ايجادوپيدايشچگونگي
 رخنه

Ryoo et al, 2009 15 

 ,IDS Zeidanloo et alها وhoneynet هاBotnet لايهتك
2010 

16 

ها برپذيريبندي آسيبرده افزارنرم ---
اساس فازهاي دورة عمر 

  افزار نرم

Alvi and 
Zulkernine, 2011 

17  
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محققان/ محقق بندي مبناي رده تمركز موضوعي مشخصه  رديف 

پذيريبندي الگوهاي آسيبطبقه پايگاه داده  ---
ور شناسايي منظ پايگاه داده به

  ميزان ريسك امنيتي

Tripathi and Singh, 
2011 

18 

هاي موجود دربهبود روش افزارنرم  ---
هاي  پذيري بندي آسيب طبقه
افزار از طريق تمركز روي  نرم
  Cن برنامه نويسي زبا

Ahmad et al., 2011 19 

اي  چندلايه
  بعدي و چند

تست
هاي  كلاس
خاص 
 شدهمعرفي

ها برپذيريبندي آسيبرده
اساس سياست كنترل دسترسي 

  بندي و شناسايي خطاهاي پيكره

Kuhn, 2011 20 

هايسيستم  ---
يافته مانند  توسعه

محاسبات ابري، 
بدافزارهاي 

بعدي و  سه
VOIPها 

هاپذيريبندي آسيبطبقه
يابي به  منظور دست به

هاي جديد براي مقابله  فناوري
هاي جديد  با انواع مكانيزم

  دفاعي

Hunt and Slay, 
2011 

21 

ها باپذيريبندي آسيبدسته نرم افزار  ---
هاي تجربي  استفاده از آزمايش

منظور ارزيابي كارايي  به
 الگوهاي معنايي

Yan et al., 2011 22 

سرورها و  ---
پروتكل شروع 

  جلسه

هاي تستتكنيك-1
 -Brute Force ،2پذيري  آسيب

پذيري داده با تغيير  تست آسيب
 هاپروتكل پيام

Shijia et al., 2011 23 

استفاده از الگوريتمي با شبكه  ---
گيري ساده  متغيرهاي تصميم

يابي  منظور تشخيص مكان به
 صورت امنمنابع به

Szidarovszky and 
Yi, 2011 

24 
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محققان/ محقق بندي مبناي رده تمركز موضوعي مشخصه  رديف 

هايشبكه ---
  اي رايانه

CVSSاستفاده از چارچوب-1

دهي عددي به  منظور نمره به
شده در  هاي ثبت پذيري آسيب
 -CVE ،2هاي داده  پايگاه

هاي  ايجاد ارتباط بين گراف
 CVSSحمله با چارچوب 

ها بر  منظور ارزيابي اثر حمله به
 ميزبان شبكه هدف

Gallon and Bascou, 
2011 

25  

TCP/IPوXDOSاستفاده از افزارنرم ---

براي كشف اتوماتيك 
 Zombieهايپذيريآسيب

Vijayakumar and 
Muthuchelvi, 2011 

26  

هايبرنامه ---
  افزاري نرم

ها باپذيريبندي آسيبطبقه-1
هاي عمومي در  توجه به ويژگي

  ملات آنلاينح
ها بر  پذيري بندي آسيب طبقه -2

هاي برنامه  اساس تفاوت ويژگي
هاي  در حال اجرا با ويژگي

 شدهثبت

Shahriar and 
Zulkernine, 2011 

27  

ها برپذيريبندي آسيبطبقه عاملسيستم ---
اساس خطاهاي منطقي، شرايط 
  رقابتي و نتايج عمليات منطقي

Perla et al., 2011 28  

هايشبكه ---
  يوتريكامپ

CVSSاستفاده از چارچوب

منظور تعيين سطح  به
  ها پذيري سيستم آسيب

Holm et al., 2012 29  

ها بر پايةپذيريبندي آسيبرده امنيت اطلاعات  ----
پنج ويژگي امنيت اطلاعات 

شامل يكپارچگي، 
پذيري، محرمانگي،  دسترس

  قابليت كنترل و قابليت اعتماد

Zhongwen and 
Yingchun, 2012 

30  
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محققان/ محقق  بندي مبناي رده تمركز موضوعي مشخصه  رديف 

اي  چندلايه
  بعدي و چند

هايسيستم
شده در  توزيع

 مقياس وسيع

هايپذيريبندي آسيبطبقه
افزار از طريق تحليل فرايند  نرم

 افزارچرخة عمر نرم

Xiaohui et al., 2012 31 

پايگاه داده،  ---
هاي  سيستم
اي و  رايانه
 شبكه

هاي تستاستفاده از مكانيزم
بندي  منظور طبقه نفوذ به
هاي پايگاه داده،  پذيري آسيب
 هااي و شبكههاي رايانهسيستم

Hudic et al., 2012 32 

هايشبكه  مراتبي سلسله
  اي رايانه

هاتشخيص هويت ميزبان
هاي  منظور كاهش ريسك به
 پذيرييبآس

JunGang et al., 
2012 

33 

هايشبكه  ---
  اي رايانه

برايXMLاستفاده از اسناد
هاي شبكه و  بررسي فعاليت
 هاپذيريكشف آسيب

Maatta and Raty, 
2012 

34 

 adهايشبكه  ---

hocهاي  ، شبكه
اي،  ماهواره

  امنيت شبكه

ارائة متدهاي تحليل
پذيري در زمينة امنيت  آسيب

منظور تشخيص  شبكه به
بندي مناسب براي  طبقه

هاپذيريآسيب

Shiguo et al., 2012 35 

زمان و مكان   مراتبي سلسله
ها در  حمله
هاي  سيستم
اي رايانه  

ها باپذيريبندي آسيبدسته-1
استفاده از نمودارهاي 

SwimLane ،2- ير معنايي تفس
هاي  روند، لايه هاي هم برنامه

مراتبي و  انتزاعي، درخت سلسله
شده از  بري هاي ارث ويژگي

منظور ارائة  هاي پايين به لايه
بندي مناسب از  دسته
 پذيريآسيب

Corcalciuc, 2012 36 

ا باهپذيريبندي آسيبدسته شبكه  ---
استفاده از گراف وابستگي 

منظور شناسايي حملات و  به
 آمدهوجودهاي بهپذيريآسيب

Bhattacharya and 
Ghosh, 2012 

37 
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محققان/ محقق بندي مبناي رده تمركز موضوعي همشخص  رديف 

 سرورهاي ---

HTTP & 
Apache & IIS  

ها باپذيريبندي آسيبطبقه
توجه به انواع خطا و سطح دقت 

 در سرورها

Njogu et al., 2013 38  

هايشبكه ---
  اي رايانه

معرفي معيار جديد امنيتي به
، اين k-Zero Day Safetyنام
جاي شمردن تمام  عيار بهم

هايي  ها، به ارزيابي آسيب آسيب
پردازد كه ممكن است  مي

تخريب زيادي روي امنيت 
 شبكه بگذارند

Wang et al., 2013 39  

هايشبكه ---
  اي رايانه

برايClosed-Hashاستفاده از
منظور  ارزيابي ساختار داده به

  پذيري تعيين ميزان آسيب

Ben-Porat, 2013 40  

سازي برايارائه زبان مدل افزارنرم ---
ها در  يريپذ تحليل آسيب

منظور  هاي كاربردي به برنامه
حفاظت از ساختار حياتي 

  ها برنامه

Marrone et al., 2013 41  

هايسيستم ---
  يا رايانه

براي ارزيابيXMLاستفاده از
  پذيري سيستم آسيب

Kakareka, 2013 42  

هاي وبمحيط  مراتبيسلسله
  سرويس

استفاده از الگوي پيمايش
پذيري سرويس بر پايه  آسيب

در محيط وب  SOAمعماري 
  سرويس

Wang et al., 2013 43  

استفاده از سيستم امنيتي تا بتوان افزارنرم ---
پذيري، آن را  با تشخيص آسيب
  ها ارسال نمود به همه كلاينت

Zhang et al., 2014 44 
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 ايـن  بـه  تـوان  مـي  1موارد مندرج در جدول شماره  شده و انجام مطالعات بر مروري با
 و بندي دسته براي متفاوتي فاكتورهاي و معيارها شده ارائه هاي بندي دسته در كه رسيد نتيجه
 :از عبارتند معيارها اين .است  شده استفاده ها پذيري آسيب بندي رده

 ؛شود مي استفاده سوء آنها از كه روشي به توجه با ها پذيري آسيب بندي دسته 

  بـروز  باعـث  كـه  اي رابطـه  و افـزاري  سـخت  و افـزاري  نـرم  هـاي  مؤلفـه  بـه  بنـدي  دسـته 

 شو؛ مي پذيري آسيب

 ؛نآ ايجاد دلايل و پذيري آسيب ماهيت اساس بر بندي دسته 

 ؛ وآنها وقوع زمان اساس بر ها پذيري آسيب بندي دسته 

 آن دامنة اساس بر ها پذيري آسيب بندي دسته. 

 هـا،  پـذيري  آسـيب  تحليل و بررسي از هدف شبكه امنيت موضوع در نكهاي به توجه با
 هاي لفهمؤ از يك  هر پذيري آسيب ميزان اساس بر آن وقوع از قبل حمله كشف و شناسايي
 بايـد  نهـا آ اسـت،  پـذيري  آسـيب  بـا  مواجهـه  جهـت  در لازم تـدابير  اتخـاذ  منظـور  به امنيتي

 هـدف  بـا  را هـا  پـذيري  آسـيب  ميزان محاسبة امكان كه شوند بندي رده و بررسي اي گونه به
 بر. )1388اميديان و ديگران (آورند  فراهم شبكه هاي پذيري آسيب اثر و نقش تعيين امكان
 سـاختار  يـك  فقدان قبلي شدة انجام هاي فعاليت در مشاهده قابل نواقص از يكي اساس اين

  . هاست پذيري آسيب بندي طبقه و بررسي هاي چارچوب در سازي كمي
ــه محــدودي مطالعــات تــاكنون  كمــي محاســبة و ارزيــابي هــاي روش ارائــة منظــور ب

 جهـت  را عمومي عملي چارچوب »وامانو« و »جورج«. است گرديده انجام ها پذيري آسيب
 اين در .(gheorghe and Vamanu 2004) اند نموده ارائه ها سيستم پذيري آسيب كمي ابيارزي

 100 تـا  0 بـين  عـددي  صـورت  بـه  و كمي، شكل  به سيستم پذيري آسيب ميزان چارچوب،

 عنـوان  بـه  را پـذيري  آسـيب  چگـالي  نـام  بـا  معياري  مالائيا و الحزمي .شود مي گيري اندازه

 كشـف  نـرخ  بينـي  پـيش  امكـان  و هـا  سيسـتم  پـذيري  آسـيب  ميـزان  ارزيـابي  جهت معياري

 و امـامي  .(Alhazmi  and Malaiya 2005) انـد  نمـوده  معرفـي  آينـده  در هـا  پـذيري  آسـيب 
 مـديريت  هـاي  سيسـتم  پـذيري  آسـيب  درجـة  راي محاسـبة ب ـ چارچوبي ارائة به نيز جعفريان
 ميزان ارزيابي براي روشي عه،مطال اين در). 2009( اند پرداخته رايج باز متن هاي داده پايگاه
 و رايـج  نسـخ  تعـداد  هـا،  پـذيري  آسيب تعداد از استفاده با نوع هم هاي سيستم پذيري آسيب
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 پـذيري  آسـيب  كمـي  محاسبة براي پيشنهادي چارچوب و شده معرفي آنها محبوبيت ميزان
 گرفتـه  رارق ـ استفاده مورد ,Firebird, Ingres, PostgreSQL, MySQLباز متن داده هاي پايگاه
يـز  امـن ن هـاي   سـازي و دسـتيابي بـه شـبكه     ايمـن  منظـور  بـه  .)1388امامي و ديگـران  (است 

صورت خلاصه به اهـم مـوارد    به 2ه گرديده كه در جدول شماره رويكردهاي مختلفي ارائ
  .است شده هاي اخير پرداخته  مندرج در تحقيقات سال

   هاي امن ابي به شبكهي سازي و دست خر در ايمنرويكردهاي متأ .  2جدول 

 تمركز موضوعي گرفته بررسي صورت محقق -سال

)Taheri et al. 2010( مسيريابيMultiPathبراي تشخيص و محافظت از
  ها رمحملات ك

سيم و هاي بيشبكه
  موردي

)Nehinbe 2011( هاي موجود براي افزايش نظارتمرور راهنمايي
  بر نفوذ به سيستم

  اي هاي رايانهسيستم

)Yonglin et al. 2011( منظور تشخيص حملاتايجاد گراف حمله به
  مستقيم غير

  ايهاي رايانههشبك

)Asman et al. 2011( ها وگرا با توجه به جريان بستهسازي عاملشبيه
هاي  منظور شناسايي جريان بررسي رفتار آنها به

  مخرب

اي،  هاي رايانهسيستم
  ها و سرورها مسيرياب

)Hudic et al. 2012( بندي مناسب براي پوشش فرايندطبقهPenetration 

Test  
پايگاه داده،

  اي رايانههاي  سيستم
)Kundu et al. 2012( هاي امنيتيمنظور تحليل آسيباستفاده از گراف به

  بودن سيستم موجود و تشخيص ميزان امن
  ايهاي رايانهشبكه

)Junshun et al. 2012( تشخيص خطاها و محل رويداد آنها با استفاده از
  اه كردن صحت داده منظور چك به SMTابزار 

  ايهاي رايانهشبكه

)Saxena and Hote 

2013( 

منظور تركيببهRough Setاستفاده از تئوري
  فاكتورهاي حمله و تشخيص احتمال وقوع حمله

اي  هاي رايانهسيستم
LAN 

)Jiang et al. 2013( صورتاستراتژي ارزيابي و آگاهي از حملات به
  گرا عامل

  ايهاي رايانهشبكه
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 يتمركز موضوع گرفته بررسي صورت محقق -سال

)Hernandez-Ardieta 

et al. 2013(  
گرفته در امضايهاي صورتبندي حملهطبقه

صورتي كه فاز توليد و تصديق امضاي  ديجيتال به
  دهد ديجيتال را پوشش مي

  امضاي ديجيتال

)Corona et al. 2013( منظور داشتنهاي حمله بهبندي كلي تكنيكطبقه
  تشخيص نفوذ مناسب

  اي هاي رايانه سيستم

)Avramescu et al. 

2013(  
براي تشخيصPenetration Testاستفاده از
  حملات

، اي رايانههاي شبكه
هاي تحت وب،  برنامه

  SQLپايگاه داده 

  پيشنهادي روش. 3
 بـه  نسـبت  شود مي تلاش بخش اين در گرديد، اشاره قبل بخش در هك آنچه اساس بر

 هـاي  شـبكه  هـاي  پـذيري  آسـيب  كمـي ميـزان   محاسـبة  منظـور  به محاسباتي روش يك ارائة
 و سـاختار  اسـت  لازم نخسـت  ،شـد  اشـاره  مقدمـه  در كـه  گونـه  همان. گردد اقدام يا رايانه

 بـه  نسبت آن اساس بر و هگرديد تعريف سازي كمي روش ارائة جهت نظر مورد چارچوب
 مـورد  چـارچوب  و سـاختار  ،تحقيـق  هـدف  بـه  توجـه  بـا . دشو اقدام محاسباتي روش ارائة

 پـذيري  آسـيب  معـرض  در شبكه ساختار در هايي فعاليت چه كه نمايد مشخص بايد استفاده
ــرار ــد ق ــد و دارن ــا دشــون محافظــت باي ــر ت ــوان آن اســاس ب ــه نســبت بت ــزان محاســبة ب  مي
  .نمود اقدام ها پذيري آسيب

 از ايـن تحقيـق   در مربـوط  چـارچوب  و سـاختار  تعيـين  و هـا  فعاليـت  ايـن  تعيين براي
 امنيـت  معمـاري  از نمـايي  1 شـماره  شكل. است  دهش استفاده ITU-TX-805 امنيت معماري

ITU-TX-805 را پيشــنهادي روش در معمــاري ايــن از اســتفاده دلايــل. دهــد مــي نمـايش  را 
  :كرد بيان چنين خلاصه طور به توان مي

 كاربردها و ها شبكهكلية  براي كه شده طراحي اي گونه به ITU-TX-805 امنيت معماري .1

 از اسـتفاده  و كنتـرل  مـديريت،  بـه  مربـوط  امنيتي هاي نگراني و بوده كارگيري به قابل

 ؛ ودهد مي قرار نظر مد را شبكه كاربردهاي و ها سرويس ساخت، زير
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 كاربردهـاي  و هـا  سرويس عناصر، براي را شبكه امنيت از يپايين به بالا و جامع نماي  .2

 ). 2004 و ديگران 1گي مك( كند مي فراهم شبكه

 و، امنيتـي  هـاي  لايه امنيتي، هاي جنبه يا ابعاد مؤلفة سه ITU-TX-805 معماري ساختار
 معـرض  در كـه  هـايي  فعاليـت  تعيـين  منظـور  بـه  تحقيق اين در. را شامل است امنيتي سطوح
 امنيـت  معماري هاي امنيتي جنبه يا و ابعاد روي بر باشند، مي شبكه ساختار در ذيريپ آسيب

  . است دهش تمركز اطلاعات

  
  ) 2004گي و ديگران  مك(ITU-TX- 805  امنيت معماري ساختار .  1 شكل

 جنبـة  كـردن  مشـخص  جهـت  كـه  اسـت  امنيتـي  اقـدامات  از اي مجموعه ،امنيتي ابعاد

 در شده مشخص مجموعة هشت معماري، اين در .است  شده احيطر شبكه امنيت از خاصي
 امنيـت  هـا،  داده محرمـانگي  انكـار،  عـدم  هويـت،  احـراز  دسترسي، كنترل شامل امنيت بعد

 كليـه  برابـر  در حفاظـت  خصوصـي  حـريم و  دسترسـي  قابليـت  داده، تماميـت  ارتباطـات، 

 امنيـت  حـل  راه شـدن  مفـراه  جهـت  معماري اين در .آيد مي فراهم اصلي امنيتي تهديدهاي

 كـه  شـبكه  اجزاء و تجهيزات مراتبي سلسله ساختار براي بتوان بايستي را امنيتي ابعاد كامل،

 امنيتـيِ  لايـة  سـه  اسـاس  ايـن  بر. برد كار به شود، مي نامگذاري امنيت هاي لايه عنوان تحت

 يـة لا روي بـر  لايـه  هر .است  شده تعريف معماري اين در كاربردي و سرويس زيرساخت،

                                                                                                                                
1. McGee  
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 لايـة  زيرسـاخت، لايـة   شـرايط  ايـن  در .شـود  فراهم جامع حل راه يك تا شده ساخته ديگر

  .سازد مي فعال را كاربردلاية  و سرويس
 ،لايـه  هـر  كـه  كنـد  مـي  مشـخص  را حقيقـت  ايـن  ITU-TX-805امنيـت   معمـاري 

 شـبكه  هـاي  فعاليت اصلي هاي گروه امنيتي، سطوح. دارد متفاوتي امنيتي هاي پذيري آسيب

 بـراي  امنيتـي  سـطح  سـه  معماري اين در. شوند مي محافظت امنيتي ابعاد ةوسيل به كه هستند

 مـديريت،  سـطح  عنـوان  تحـت  افتـد،  مـي  اتفـاق  شبكه در كه هايي فعاليت از گروه سه ارائة
 و سـطوح  روي بر امنيتي عدب 8 عمالا. است  دهش تعريف نهايي كاربر سطح و كنترل سطح
شـكل   مجـزا  امنيتـي  نمـاي  72 نهايـت  در و شـده   منتهـي  مجتمع نماي كي ايجاد به ها، لايه
 موشـكافانه  را پـذيري  آسـيب  يـك  يا امنيتي رخنة يك متفاوت هاي جنبه بتواند تا ديرگ مي

 .دنماي ارزيابي

 سـازي  كمـي  منظـور  بـه  اسـتفاده  مـورد  سـاختار  در امنيتـي  هـاي  جنبـه  بـر  تمركز دليل
 امنيتـي  ابعـاد  كـردن   مشـخص  كـه  دانست مسئله اين رد توان مي را شبكه هاي يپذير آسيب

 تعيين از جهت هم و شبكه يك در موجود امنيتي ضعف ارزيابي لحاظ به هم ،مخاطره مورد

  . است توجه قابل پذيري آسيب با برخورد در لازم امنيتي اقدامات
 ITU-TX-805 امنيـت  معمـاري  امنيتـي  هـاي  جنبـه  انتخـاب  در ديگـر  توجـه  قابل نكتة

 سـازي  كمـي  روش ارائـة  در يپـذير  آسـيب  معـرض  در هـاي  فعاليت تعيين ساختار عنوان به
 عبـارت  به. است پذيري آسيب هر رخداد چندوجهي ماهيت تحقيق، اين در ها يپذير آسيب
 يـا  انـدازد،  مخـاطره  بـه  را امنيتـي  عـد ب يـك  از بيش پذيري آسيب يك است ممكن ،ديگر

 ايـن . شـود را شـامل   شـبكه  اجزاء از يكي از بيش حتي يا و باشد فعاليت نوع چند به مربوط
 عبـارتي  بـه  و بـوده  تركيبـي  صورت به ها پذيري آسيب بيشتر امروزه كه است حالي در مسئله

 از يكـي  كنـار  در سـرويس  يـك  گـاهي  يـا  و خاص سرويس دو قرارگرفتن  هم  كنار در با

 كمـي  نظـور محاسـبة  م بـه  .كنـد  خاص ايجاد مشـكل مـي   كاربرد يا شبكه ساخت زير عناصر
 تحقيـق،  اين در استفاده مورد ساختار براي امنيتي هاي جنبه عدب در شبكه هاي پذيري آسيب

مجمـع   توسـط  2007 سـال  در كـه ) CVSS( متعـارف  پـذيري  آسـيب  دهـي  امتيـاز  سيستم از
  .است شده  استفاده گرديده، هارائ) FIRST(هاى امنيتي  واكنش به وقايع و گروه

) 1 عنـاوين  تحت معيار گروه سه از) CVSS( متعارف پذيري آسيب هيد امتياز سيستم
 اسـت   شـده  تشـكيل  محيطي معيارهاي) 3 و موقتي معيارهاي) 2 ،)اي پايه( اساسي معيارهاي
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 ديگـر  معيارهـاي  زيـر  از اي مجموعـه  شـامل  خود نوبة به نيز معيارها گروه اين از يك  هر كه
 در كـه  هسـتند  پـذيري  آسـيب  يـك  اي پايه و اصلي هاي ويژگي ،اي پايه معيارهاي. باشد مي
 بـا  مـوقتي  معيارهـاي  ،مقابـل  در. ندارنـد  بسـتگي  كـاربر  محـيط  بـه  و بـوده  ثابت زمان طول

 معيارهـاي . هستند يكسان مختلف كاربري هاي محيط بين ولي كنند، مي تغيير زمان گذشت
 ندباش ـ مـي  يطمح ـ آن بـه   منحصـر  و بـوده  مربـوط  كاربري خاص محيط يك به نيز محيطي

)Mell et al 2006 .(  
 وقتـي  ،روش ايـن  در. است آن درك سهولت و سادگي CVSS روش هاي ويژگي از

 تا 0 بين مقداري اي، پايه معادلة شود،  داده اختصاص يمناسب مقادير اي پايه معيارهاي به كه
 بـا  انتـو  مـي  ولـي  ،اسـت  اختياري محيطي و موقتي معيارهاي از استفاده. گرفت  خواهد 10

 معيارهـاي  از اسـتفاده . كـرد  پـالايش  را پايـه  امتيـاز  معيارهـا  اين به مناسب مقادير تخصيص
 ،دسـاز  مـي  منعكس بيشتري دقت با را پذيري آسيب از ناشي ريسك ميزان محيطي و موقتي

 امتيـاز  از اسـتفاده  اسـت  ممكـن  هدف، به توجه با و نيست الزامي ها معيار اين از استفاده اما
  ). همان( باشد يكاف پايه

 و هـا  سـازمان  بـراي  CVSS پايه مدل سازي متناسب منظور به متعددي مطالعات تاكنون
 انجـام  پايـه  مـدل  ييآكـار  افزايش همچنين و مختلف مقاصد براي ها پذيري آسيب محاسبة

 و كارآمـدي  نقـاط  تعيـين  :زيـر اشـاره كـرد    مطالعـات  به توان مي نمونه عنوان به. است  دهش
 لزوم؛ );Mell et al 2007 Scarfone et al 2009( آن سازي متناسب و CVSS مدل ناكارآمدي

 منظـور  بـه  مـدل  سـازي  بـومي  اهميت و مختلف هاي سازمان در CVSS پاية مدل سازي بومي
 معيارهــاي اثــرات بررســي ؛)Fruhwirth and Mannisto 2009( آن مزايــاي از منــدي بهــره

 معيارهـاي  دقيـق  دهـي  ثيرتـأ  منظـور  به ياهكارهاير ارائة و CVSS مدل كارآمدي بر محيطي
 معيارهـاي  اهميـت و  ؛)Gallon 2010( مـدل  سـازي  بـومي  در اصـلي  عامـل  عنـوان  به محيطي
 معيـار  يـك  عنـوان  بـه  هدف توزيع معيار نقش و CVSS پايه مدل سازي متناسب در محيطي
 روش ايـن  ثرمـؤ  محاسـبة  ينـد فرا در هـا  سـازمان  محيطي شرايط دهي ثيرتأ در كننده متناسب

)Harada et al 2010 .(  
 رخـداد  احتمـال  ميـزان  بينـي  پـيش  منظـور  بـه  مـدلي  ارائـة  بـه  نيز »فرانكريا« و »هامب«
 انـد   پرداختـه  CVSS مـدل  اسـاس  بـر  هـا  سـازمان  در آن از حاصـل  ريسك و پذيري آسيب

(Houmb and Franqueira 2009 .اثـر  و دهاسـتفا  سوء تكرار شاخص دو ارائة با تحقيق اين در 
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 1»مـاركوف « فراينـد  اسـاس  بـر  هـا  پذيري آسيب بيني پيش به ها پذيري آسيب از استفاده سوء
 خـدمات  بـه  هـا  پـذيري  آسـيب  تبديل امكان شده انجام بيني پيش اساس بر كه گرديده اقدام
 تكـرار  شـاخص  ،تحقيـق ايـن   در. گـردد  مـي  فـراهم  هـا  پـذيري  آسـيب  بـا  مقابلـه  رايب لازم
 اسـتفاده  سـوء  اثـر  شاخص و موقتي و پايه معيارهاي اساس بر ها پذيري آسيب از استفاده سوء
  . است  گرفته قرار محاسبه مورد محيطي و پايه معيارهاي اساس بر ها پذيري آسيب از

 با متعارف دهي امتياز سيستم اي پايه معيارهاي در استفاده مورد هاي مشخصه مقايسة از
 كـه  رسـيد  نتيجـه  ايـن  بـه  تـوان  مـي  ITU-TX-805 نيـت ام معمـاري  امنيتي هاي جنبه ساختار

 ITU-TX-805 امنيت معماري امنيتي هاي جنبه با متعارف امتيازدهي سيستم اي پايه معيارهاي
 امتيـازدهي  سيسـتم  سازي متناسب به نسبت تغييراتي اعمال با توان مي و داشته نزديكي تطابق

 تحقيـق  ايـن  در پيشـنهادي  روش. مودن اقدام شبكه هاي پذيري آسيب محاسبه براي متعارف
 شـماره  جدول. است شده  اميدهن (NCVSS) 2متعارف شبكهپذيري  سيستم امتيازدهي آسيب

 پايـه  معيارهـاي  با TU-TX-805 امنيت معماري شبكه امنيتي هاي جنبه هاي لفهمؤ مقايسة به 3
 در ،رددگ ـ مـي  مشـخص  جدولاين  از كه گونه همان. است  پرداخته CVSS مدل در مندرج
 و انكـار  عـدم  مؤلفـة  زمينـة  در پايـه  معيارهـاي  و پيشـنهادي  بندي رده هاي لفهمؤ ميان تطابق
 اين به. ندارد وجود معياري متعارف دهي امتياز سيستم اي پايه معيارهاي در ارتباطات امنيت
 پايـه  معيارهـاي  در جديـد  متغيـر  دو اعمال با مسئله اين NCVSS پيشنهادي روش در منظور

  .است  شده  داده پوشش 4 شماره جدول صورت به
   

                                                                                                                                
1. Markov 
2. Network Common Vulnerability Scoring System 
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 CVSS پايه معيارهاي و شبكه امنيتي هاي جنبه ساختار هاي لفهمؤ تطابق .  3 جدول

 امنيت معماري شبكه امنيتي هاي جنبه ساختار هاي مؤلفه
ITU-TX- 805 

  CVSS در مندرج اي پايه معيارهاي

 )AV(دسترسي بردار دسترسيكنترل

 )AU(اصالت ديقتص هويتاحراز

 ---- انكارعدم

 )C(محرمانگي بر تأثير هادادهمحرمانگي

 ----- ارتباطاتامنيت

 )I(جامعيت تأثير دادهتماميت

 )AC(دسترسي پيچيدگي دسترسيقابليت

 )A(پذيريدسترس در تأثير خصوصيحريم

 امنيتي هاي جنبه ساختار هاي لفهمؤ با آن تطابق و NCVSS روش هاي لفهمؤ پايه معيارهاي.   4 جدول
   ITU-TX- 805 امنيت معماري

 امنيت معماري امنيتي هاي جنبه ساختار هاي مؤلفه
ITU-TX- 805 

 NCVSS اي پايه معيارهاي

 )AV(دسترسي بردار دسترسيكنترل
 )AU(اصالت تصديق هويتاحراز

 )AA( فعاليت تصديق انكار عدم

 )C(حرمانگيم بر تأثير هادادهمحرمانگي

 )CS( ارتباطاتامنيت بر تأثير ارتباطاتامنيت

 )I(جامعيت تأثير دادهتماميت

 )AC(دسترسي پيچيدگي دسترسيقابليت

 )A(پذيريدسترس در تأثير خصوصيحريم

 CVSS مـدل  پايـة  بـر  آن هـاي  مشخصه و اي پايه معيارهاي ،شده اشاره موارد اساس بر
 5 شـماره  جـدول  صـورت  به NCVSS روش قالب در مقاله اين ضوعمو در استفاده منظور به

 روش بـا  CVSS مـدل  مقايسة در ،آيد برمي جدول اين از كه گونه همان. است  دهش پيشنهاد
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NCVSS معيارهـاي  جـدول  به ارتباطات امنيت بر ثيرتأ و فعاليت تصديق معيار دو پيشنهادي 
 5 شـماره  جـدول  در هـا آن به مربوط حاتتوضي و معيارها اين مشخصة و گرديده اضافه پايه
 در. باشـد  مـي  CVSS مـدل  مشابه NCVSS روش در پايه معيارهاي ساير. است  گرديده درج

 روش در مربوطه هاي مشخصه و معيارها نيز، محيطي معيارهاي و موقتي معيارهاي خصوص
 محيطي و موقتي معيارهاي. باشد مي CVSS مدل در مندرج موارد مشابه NCVSS پيشنهادي

هـا و مقـادير كمـي     مشخصـه  .اسـت   دهش ارائه 7 و 6 شماره جداول در آنان هاي مشخصه و
  .باشد مي CVSSمربوطه بر مبناي مدل 

 NCVSS روش در پايه معيارهاي.   5 جدول

 مقدار  مشخصه  معيار
  توضيح  كمي

دار
بر

 
سي

ستر
د

  

LANشبكه

  داخلي
 است، برداري بهرهابلقمحليدسترسيبافقطكهپذيريآسيبدر 395/0

 حساب يك با پذير آسيب سيستم به فيزيكي دسترسي به كننده حمله
 .داردنيازمحلي

  .باشدداشتهقرارسيمبيشبكهدامنهدربايدكنندهحمله W-LAN 464/0سيمبي
 كننده حمله اينترنت،شبكهراهازبردايبهرهقابلپذيريآسيبدر 1 اينترنتشبكه

  .ندارد شبكه دامنهدرگرفتنقرارياوLANشبكهبهدسترسيهبنياز
گي

يد
يچ
پ

 
سي

ستر
د

  

 داراي بايد كنندهحملهمواردايندر.استلازمدسترسيشرايط H( 35/0(زياد
 فعاليت جهت نياز مورد اطلاعات باشد، بالا سطح هاي مهارت

 هاي زاراف نرم بايد كننده حمله و نبوده دستيابي قابل دستي صورت به
 .داشته باشداختياردرراتخصصي

 كننده حمله مواردايندر.تخصصي هستندحديتادسترسيشرايط M( 61/0(متوسط
 آوري جمع شبكه درون از را اطلاعاتي و بوده مهارت داراي بايد
 فرض پيش تنظيمات فاقد شبكه. كند عمل آن اساس بر تا نمايد
 .است

 مهارت به نياز حالتايندر.نداردوجودتخصصييدسترسشرايط L( 71/0(كم
 افزارهاي نرم از استفاده بدون و دستي صورت به و دارد وجود كمي
 جهت اضافي اطلاعات به و باشد پذير امكان شبكه به نفوذ خاص
 .نيازي نيستشبكهازبردايهبهر
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 مقدار  مشخصه  معيار
  توضيح  كمي

يق
صد

ت
 

ت
صال

ا
  

 بيشتريادو باربايدپذيريآسيبازبرداريبهرهبرايكنندهلهحم M( 45/0(متعدد
 عبور كلمه و كاربر شناسه همان از اگر حتي( كند اصالت تصديق
  ).شود استفاده

 پذيريآسيبازبرداريبهرهودسترسيبراياصالتتصديقيك S( 56/0(واحد
  .است نياز

  نيستنيازاصالتتصديقبهريپذيآسيبازبرداريبهرهبراي N( 74/0(هيچ

يق
صد

ت
 

ت
عالي

ف
  

 وجودسيستمدرشدهانجامهايفعاليتاثباتيبرايمتعددهايراه M( 45/0(متعدد
 دارد

 داردوجودشدهانجامهايفعاليتتصديقبرايراهيك S( 56/0(واحد

 نداردوجودانكارازجلوگيريمنظوربهراهيهيچ N( 704/0(هيچ

ثير
تأ

 بر 
گي

رمان
مح

  

 .نداردسيستممحرمانگيرويتأثيريهيچ N( 0(هيچ

برخيبهدسترسيوداردوجودتوجهيقابلاطلاعاتافشاء P( 275/0(ناقص
 روي كنترلي كننده حمله ولي است، پذير امكان سيستم هاي فايل

 است شده  محدوده زيان، حوزه يا ندارد آورد، مي دست به كه چيزي
 جداول تواند مي فقط كه پذيري آسيب به توان مي ثال،م عنوان به

  .كرد اشاره سازد، افشاء را داده پايگاه از خاصي
 همهتواندميكنندهحملهواندشدهافشاءسيستمهايفايلهمه C( 66/0(كامل

  .بخواند را سيستم هاي داده

ثير
تا

 بر 
ت

مني
ا

 
ت
طا
رتبا

ا
  

 .داردوجودارتباطاتامنيتيجادايبرامتعدديهايلايه M( 45/0(متعدد

 .داردوجودارتباطاتامنيتايجادبرايلايهيك S( 56/0(واحد

 .نداردوجودارتباطاتسازيامنجهتراهكاريهيچ N( 704/0(هيچ
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 مقدار  مشخصه  معيار
  توضيح  كمي

ثير
تأ

 
ت

معي
جا

  

 اطلاعات در ييريتغگونههيچ(ندارداطلاعاتجامعيترويتأثيري 0 )N(هيچ
 )شود نمي ايجاد شبكه در فعال سيستم روي بر موجود هاي فايل يا و

 كنترل كننده حملهولياست،ممكناطلاعاتياهافايلبرخيتغيير P( 275/0(ناقص
 كننده حمله كه اي حوزه يا ندارد شود، داده تغيير تواند مي آنچه روي
 .است دودمح دهد، قرار تأثير تحت را آن تواند مي

 .دهدتغييررافايليهرتواندميكنندهحمله C( 66/0(كامل

 در
س

ستر
د

  
ي
ذير

پ
  

 .نداردسيستمپذيريدسترسيبرتأثيري N( 0(هيچ

 را آنها كارايي ياونمودهايجادهاييوقفهمجازكاربراندسترسدر P( 275/0(ناقص
 .دهد مي كاهش

 .شودميقطعشبكهبهسايرينترسيدسحمله،اثربر C( 66/0(كامل

 NCVSS روش در موقتي معيارهاي .  6 جدول

مقدار   مشخصه  معيار
  توضيح  كمي

ت
ابلي

ق
 

ره
به

 
ري

ردا
ب

  
 حد در آن وجودياونداردوجودابزاريياافزارنرم U( 85/0(نشدهاثبات

 .است تئوري

 و نيست عملياهموقعيتهمهدرهاتكنيكياكدهاPOC(9/0(مفهوماثبات
 نياز كننده حمله توسط اساسي تغييرات به است ممكن
 .باشد  داشته

 از بسياري در و استدسترسدرافزارهايينرموابزارهاF(95/0(كارحالدر
 استفاده قابل دارد، وجود پذيري آسيب كه هايي موقعيت

 .است كاربري و

 جزئيات همراه به فراگيروگستردهافزارهاينرموابزارهاH(1(زياد
 و ساده آن از استفاده و دارد قرار همه دسترس در آنها

 . است پركاربرد

 امتياز روي معياراينمعيار،بهمقداراينتخصيصباND(1(نشدهتعريف
 .گذاشت  نخواهد تأثيري نهايي
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مقدار   مشخصه  معيار
  توضيح  كمي

طح
س

 
يم
ترم

  

پذيريآسيبترميم
 )OF( رسمي

 .داردشدهتعريفورسميحلراهيكسازمان، 87/0

موقتيپذيريآسيبترميم
)TF( 

 .نمايداقدامموقتيحلراهيكتأمينبهنسبتسازمان، 9/0

پذيريآسيبزدن دور
)W( 

 حلراهيكتعيينبرايوقتصرفنيازمندسازمان، 95/0
 حل قابل مسئله اما است، موضوع حل جهت احتمالي

 .شدبا مي

 غيرممكنآنبردنكاربهيانيستدسترسدرحليراه U( 1(دسترسغيرقابل
 .است

 امتيازرويمعياراينمعيار،بهمقداراينتخصيصبا ND( 1(نشدهتعريف
 .گذاشت نخواهد تأثيري نهايي

ان
مين

اط
 از 

ش
زار

گ
  

رده ك گزارشراپذيريآسيبنشدهتأييدمنبعيكفقط UN( 9/0(تأييدنشده
 اين كه دارد وجود متناقض گزارش چندين يا است 

 .ندارند زيادي اعتبار نيز گزارشات

وامنيتيهايسازمانمانندغيررسميمنبعچندين UR( 95/0(نشدهاثبات
 جزئيات بين است ممكن و اند داده گزارشاتي تحقيقاتي

 .باشد داشته  وجود تناقض ها گزارش اين فني

 .استشدهتأييدذيصلاحمراجعتوسطپذيريآسيب C( 1(تأييدشده

 نهاييامتيازمحاسبةدرمعياربهمقداراينتخصيصبا ND( 1( نشدهتعريف
 .گذاشت  نخواهد تأثيري

 مـدل  پايـة  معـادلات  نيـز  هـا  پـذيري  آسـيب  بـه  دهي امتياز و نتايج سازي كمي منظور به
CVSS روش قالب در NCVSS معيـار  دو اسـاس  ايـن  بـر . اسـت  رفتـه گ قـرار  بازنگري مورد 
  گرديـده  اضـافه  CVSS مـدل  محاسـبة  سـاختار  به ارتباطات امنيت بر تأثير و فعاليت تصديق
 مـدل  در منـدرج  مـوارد  مشـابه  محيطـي  و مـوقتي  معادلـة  NCVSS روش در همچنين. است

CVSS پايـه،  معـادلات  محاسـباتي  سـاختار  2 شـماره  شـكل . اسـت   شده واقع استفاده مورد 
  . دهد مي نمايش را NCVSS پيشنهادي روش در محيطي و موقتي
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=مقدار امتياز پايه ܌ܖܝܗܚ ܗܜ ܍ܖܗ ܔ܉ܕܑ܋܍܌ (൫(૙. ૟ ∗ ۷) + (૙. ૝ ∗ ۳) − ૚. ૞൯ ∗ ۴ 

I= ૚૙. ૝૚ ∗ ቆ૚ − ቀ૚ − 	بر	محرمانگي ثيرأت ቁ ∗ ቀ૚ 	بر	جامعيت− ثيرأت ቁ ∗ ቀ૚ −
 ቁ൰دسترس		پذيري

E= ૛૙ ∗ بردار	دسترسي ∗ 	دسترسي يپيچيدگ تصديق	اصالت∗ تصديق	فعاليت∗  امنيت	ارتباطات∗

F= ۷	اگر = ૙		 ሱሮآنگاه ۴ = ૙			اينصورت	غير	در	۴ = ૚. ૚ૠ૟ 

ــوقتي  ــاز مــ ــدار امتيــ =مقــ مقدار	امتياز	پايه)	ܔ܉ܕܑ܋܍܌	܍ܖܗ	ܗܜ	܌ܖܝܗܚ ∗ قابليت	بهره برداري ∗
سطح	ترميم  (اطمينان	از	گزارش∗
=مقدار امتيـاز محيطـي   ܂ۯ൫)	ܔ܉ܕܑ܋܍܌	܍ܖܗ	ܗܜ	܌ܖܝܗܚ + (૚૙ − (܂ۯ ∗ ൯خسارت	بالقوه ∗
 (توزيع	ھدف

AB= ൫(૙. ૟ ∗ (۷ۯ + (૙. ૝ ∗ (۷ۯ − ૚. ૞൯ ∗ ۴ 

AT= ۰ۯ ∗ قابليت	بهره برداري ∗ 	ترميم طحس  (اطمينان	از	گزارش∗
AI=ܖܑܕ	(૚૙	, ૚૙. ૝૚ + (૚ − 	بر	محرمانگي ثيرأت ∗ ૚)	*(نيازهاي	امنيتي 	بر	جامعيت− ثيرأت ∗

∗(نيازهاي	امنيتي (૚ − دسترسپذيري ∗ امنيتي  (نيازهاي
  NCVSS پيشنهادي روش در محيطي و موقتي پايه، معادلات .  2شكل 

 تحقيق روش. 4

 تحقيق نظري چارچوب. 4-1

 دانـش  توسعة به كهچرا  است، كاربردي تحقيقات نوع از هدف، اساس بر تحقيق اين
 چگـونگي  اسـاس  بـر  ،همچنـين . پردازد مي شبكه هاي پذيري آسيب كمي ارزيابي حيطة در
 محســوب پيمايشــي تحقيقــات نــوع از تحقيــق ايــن نيــاز، مــورد هــاي داده آوردن  دســت بــه
 بـا  متناسـب . اسـت   دهش ـ ارائـه  7 شـماره  جـدول  در پـژوهش  نظـري  چـارچوب  .گـردد  مي

 گرديـده  توزيع آماري جامعة بين در و طراحي پژوهش پرسشنامة نظري تحقيق، چارچوب
 گذاشـته  آزمـون  بـه  پيشنهادي نظريِ چارچوب آمده  دست هب اطلاعات تحليل و تجزيه با و

 چـرخش  و اصـلي  هـاي  مؤلفـه  تحليـل ( عـاملي  تحليـل  نيـز  هـا  داده تحليـل  براي. است شده 
  .است كار رفته  به) ريماكسوا
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  NCVSS روش در محيطي معيارهاي.   7 جدول

  توضيحكمي مقدار  مشخصه  معيار

ان
ميز

 
ت
سار

خ
 

وه
بالق

  

 . نداردوجودكارآييوبازدهكاهشياوخسارتآمدنواردامكان N( 0( هيچ

 ددار كميمالييافيزيكيخسارتپذيريآسيبازموفقبرداريبهره L( 1/0( كم
 .گذارد مي كمي تأثير بازدهي يا كارآيي روي يا

متوسط ـ كم
)LM( 

دارد متوسطمالييافيزيكيخسارتپذيريآسيبازموفقبرداريبهره 3/0
 .دارد متوسط تأثير بازدهي يا كارآيي روي يا

زيادـمتوسط
)MH( 

 رددا مهميمالييافيزيكيخسارتپذيريآسيبازموفقبرداريبهره 4/0
 . گذارد مي مهمي تأثير بازدهي يا كارآيي روي يا

 باري فاجعهمالييافيزيكيخسارتپذيريآسيبازموفقبرداريبهره H( 5/0( زياد
 .  گذارد مي بار فاجعه تأثير بازدهي يا كارآيي روي يا دارد

نشدهتعريف
)ND( 

تأثيري نهايييازامتمحاسبةدرمعياراينمعيار،بهمقداراينتخصيصبا 0
 .گذاشت نخواهد

يع
وز

ت
 

ف
هد

  

 فقط و هستندتخصصيبسياراهدافيانداردوجودهدفيسيستمهيچ N( 0( هيچ
 معرض در محيط درصد از 10 يعني دارند، وجود آزمايشگاه محيط در

 .دارد قرار ريسك

 1 الي 25بين.دارندوجودمحيطداخلدركممقياسيكدراهداف L( 25/0( كم
 .دارد قرار ريسك معرض در محيط كل درصد از

الي 75 بين.دارندوجودمحيطداخلدرمتوسطمقياسيكدراهداف M( 75/0(متوسط
 . دارد قرار ريسك معرض در محيط كل درصد 26

 بين.دارندوجودمحيطداخلدرتوجهقابلمقياسيكدراهداف H( 1( زياد
 .دارد قرار ريسك معرض رد محيط كل درصد 76 الي 100

نشدهتعريف
)ND( 

 تأثيرينهاييامتيازرويمعياراينمعيار،بهمقداراينتخصيصبا 1
 .گذاشت نخواهد 
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  توضيحكمي مقدار  مشخصه  معيار

اي
زه

نيا
 

تي
مني
ا

  

 محدودي تأثيرپذيريدسترسدرجامعيت،محرمانگي،رفتنبينازL(5/0(كم
) مشتريان كاركنان،( هستند ارتباط در آن با كه يافراد و سازمان روي
 .گذاردمي

 روي سنگيني تأثيرپذيريدسترسدرجامعيت،محرمانگي،رفتنبينازM(1(متوسط
) مشتريان كاركنان،( هستند ارتباط در آن با كه افرادي و سازمان

 .گذاردمي

 انگيزي فاجعه تأثيرپذيريرسدستدرجامعيت،محرمانگي،رفتنبينازH(51/1(زياد
) مشتريان كاركنان،( هستند ارتباط در آن با كه افرادي و سازمان روي
 .گذاردمي

نشدهتعريف
)ND( 

 تأثيريامتيازرويمعياراينمعيار،بهمقداراينتخصيصبا1
 .گذاشتنخواهد

  

 آماري نمونة و آماري جامعة .4-2

 كارشناسـان  و نخصصـا مت خبرگـان،  را تحقيـق  ناي ـ در اسـتفاده  مـورد  آماري جامعة
 نظـرات  بـه  كـه  آنجـا  از پـژوهش  ايـن  در. دهنـد  مي تشكيل شبكه و اطلاعات امنيت حوزة

 از ، بـوده  نياز تحقيق پيشنهادي چارچوب هاي شاخص ارزيابي براي خبرگان از اي مجموعه
 مسـتلزم  يقضـاوت  گيـري  نمونـه . اسـت  شـده   استفاده) تخصصي( قضاوتي گيري نمونه روش

 مشـخص  پژوهنـده  شـخص  داوري پايـة  بـر  آن اعضـاي  كـه  است جامعه از بخشي گزينش
 هـاي  ديـدگاه  و هـا  داده آوري جمـع  پـي  در روش ايـن  .)1387فر و ديگران  دانايي(شود  مي

. باشـند  مـي  ثرمؤ تجربة و آگاهي داراي بررسي مورد موضوع با ارتباط در كه است افرادي
 امنيـت  حـوزة  در كـاري  تجربـة  :از نـد عبارت پژوهش اين در وتيقضا گيري نمونه معيارهاي
 ارائـه  ،مورد نظـر  موضوع زمينة در دانشگاهي و علمي مراكز در تدريس شبكه، و اطلاعات

 گيـري  نمونـه  روش اسـاس  بـر . مربـوط  حـوزة  در) كتـاب  نامـه،  پايان مقاله،( علمي ليفاتتأ
 پسـت  و حضـوري  طريـق  از و دهگردي ـ شناسـايي  شده اشاره مشخصات با نفر 75 قضاوتي،

 40 تعـداد  نهايـت  در كه گرديد توزيع افراد اين ميان پرسشنامه نسخه 75 تعداد الكترونيك
 بازگشــت نــرخ( گرفــت قــرار اســتفاده مــورد هــا تحليــل در و شــده آوري جمــع پرسشــنامه
  ). درصد 3/53 برابر پرسشنامه
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 پايايي و روايي .4-3

 تـن  پنج به نظر اخذ جهت آن اولية ويرايش نامه،پرسش روايي از اطمينان حصول براي
 اعمـال  از پـس  وارسـال   شبكه و اطلاعات امنيت و فناوري حوزة در نظر صاحب استادان از

 آلفـاي  روش نيـز  پرسشنامه پايايي تعيين منظور  به. گرفت قرار استفاده مورد لازم اصلاحات
 هـاي  سـؤال  مجموعـة  كرونبـاخ  فـاي آل SPSS افـزار  نـرم  از اسـتفاده  با. كار رفت به كرونباخ
 پرسشـنامه  سـؤالات  بـالاي  پايـايي  بـر  دلالـت  كـه   گرديده محاسبه 815/0 با برابر پرسشنامه

 هـاي  شـاخص  مجموعه از يك هر براي ساختاري چارچوب در همگرايي براي سپس. دارد
 اديرمق ـ نيـز  مرحلـه  ايـن  در .گرديـد  محاسـبه  كرونباخ آلفاي مقدار مجزا طور به نيز انتخابي

 هـر  بـه  مربوط مقادير. بود) Nunnally et al 1994( 7/0 قبول قابل حد از بيشتر آمده  دست هب
  .است  شده داده نمايش 8 شماره جدول در ها مجموعه زير از يك

  تحقيق نظري چارچوب .  8 جدول

  توضيحات  معيار  

اي
ره

عيا
م

 
ايه

پ
 

ي
ا

  

  شبكهبهدسترسيبرايكنندهحملههفاصلبعدو دستيابيچگونگيشناسايي دسترسيبردار

پيچيدگي
  دسترسي

 و محيطاطلاعات،ازبرداريبهرهبراينيازمورداستعدادومهارتميزان
  دسترسي آوردن دست  به از پس شبكه در موجود هاي سيستم

 از برداريبهرهوهدفبهدسترسيازپيشبايدكنندهحملهكهدفعاتيتعداد اصالتتصديق
  كند اصالت تصديق آن

 شدهانجامهايفعاليتانكارعدمبراياستفادهقابلهايروشتنوعوتعداد فعاليتتصديق
  شبكه در

برتأثير
  محرمانگي

 از استفادهوافشابرشبكهپذيريآسيبيكازموفقبردايبهرهاثرميزان
  شبكه محيط در محرمانه اطلاعات

امنيتبرتأثير
  ارتباطات

  شودميكار بردهبهارتباطاتامنيتايجادبرايكهامنيتيهايلايهادتعد

 هايسيستمومحيطاطلاعات،درتواندميكنندهحملهكهتغييريميزان جامعيتتأثير
  نمايد اعمال دسترسي آوردن دست  به از پس شبكه در موجود

 در
  پذيري  دسترس

 از پسشبكهبهكاربراندسترسيدرتواندميكنندهحملهكهتغييريميزان
  نمايد اعمال شبكه به نفوذ

  



  4شمارة    |   29دورة    |   1393 تابستان  

  1132  

  توضيحات  معيار  

اي
ره

عيا
م

 
تي

موق
  

قابليت
 برداريبهره

 و نفوذ براي كههاييتكنيكوكدهاافزارها،نرمبهعموميدسترسيميزان
 استاستفادهقابلهاشبكهبهرسانيآسيب

   شده ايجاد هايآسيببامواجههويريتمدجهتدرسازمانيراهكارهاي ترميمسطح
ازاطمينان
 گزارش

  آنفنيجزئياتاعتباروپذيريآسيبوجودازاطمينانميزان

اي
ره

عيا
م

 
طي

حي
م

  

خسارتميزان
  بالقوه

 انواع شامل( شبكهبهغيرمجازدسترسيياوحملهازناشيخسارتميزان
  ...)و  بازده كارآيي، اقتصادي، خسارت

 تحت شبكه به شدهواردپذيريآسيبتوسطتوانندميكههاييسيستمميزان هدفتوزيع
  گيرندقرارتأثير

 بر محرمانگيودسترسيجامعيت،ابعاددرامنيترفتن بين ازتأثيرميزان امنيتينيازهاي
 )مشتريانكاركنان،(آنبامرتبطافرادوسازمان

 ها داده تحليل .4-4

 دهـد  مـي  نشان پرسشنامه الاتسؤ به دهندگان پاسخ شناختي جمعيت متغيرهاي بررسي
 سـطح  نظـر  از همچنـين  .باشند مي مرد درصد 6/71و زن دهندگان پاسخ از درصد 4/28 كه

 كارشناسـي  مـدرك  داراي درصـد  3/61 كارشناسـي،  مدرك داراي درصد 19 تحصيلات
 مشــخص ســني هــرم بررســي نظــر از. ندهســت دكتــرا مــدرك داراي درصــد 7/19 و ارشــد
 در درصـد  36/44 سـال،  35-25 سـني  رده در دهنـدگان  پاسخ از درصد 4/26 كه گردد مي
  .دارند قرار سال 45 بالاي سني رده در درصد 24/29 و سال 45-35 سني رده

 بـراي  آمـده   دسـت  هب ـ نتـايج  بـه  توجـه  بـا  و عاملي تحليل آماري روش كارگيري هب با
 6/0 قبـول  قابـل  مقـدار  از بزرگتـر  كه) =653/0KMO( گيري نمونه كيفيت شاخص آزمون

)Hair 1998 (بارتلـت  آزمون معناداري عدد و بوده )00/0=sig  ( اسـت،  05/0 از كمتـر  كـه 
 را شـده  گرفتـه  نمونـة  انـدازة  بودن كافي و عاملي تحليل اجراي براي ها داده تناسب توان مي

 ارائه 9 شماره جدول در ها دهدا توصيفي آمار و عاملي تحليل از حاصل نتايج. كرد استنباط
. باشـد  مـي  درصـد  98/61 با برابر شده تبيين كل واريانس محاسبات اساس بر .است  گرديده
 شناسـايي  را شـبكه  هـاي  پـذيري  آسـيب  از ميزان اين بررسي مورد معيارهاي كه معني  بدين
 كه طور همان. باشد مي نيز حوزه اين سؤالات مناسب روايي دهندة نشان مقدار اين. كنند مي

 بـر . باشـند  مـي  5/0 از بـيش  عـاملي  بـار  داراي معيارهـا  تمامي دهد مي نشان 9 شماره جدول
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 تبيـين  در را نقـش  بيشـترين  اي پايـه  معيارهـاي  ،جـدول همـين   در منـدرج  محاسبات اساس
 در ترتيــب بــه محيطــي معيارهــاي و مــوقتي معيارهــاي و داده اختصــاص خــود بــه واريــانس
 خود به مربوط عامل با سؤالات عاملي بارهاي كه آنجا از. گيرند مي ارقر بعدي هاي اولويت
 اسـت  شـده   حاصل نيز واگرا روايي باشد، مي 50/0از كمتر ديگر هاي عامل با و 50/0بالاي

 جـدول  در كـه  گونـه  آن عـاملي،  تحليـل  اجـراي  نتايج اساس بر .)1388صدقي و ديگران (
ــماره ــان 9 شـ ــت، نمايـ ــاي اسـ ــه معيارهـ ــترين اي پايـ ــين در را نقـــش بيشـ ــانس تبيـ  واريـ
 مـوقتي  معيارهـاي  و) 143/30=  شـده  تبيين واريانس( باشند مي دارا شبكه هاي پذيري آسيب

 داراي) 811/15= شـده  تبيين واريانس( محيطي معيارهاي و) 028/16= شده تبيين واريانس(
  .هستند بعدي هاي اولويت
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   ها داده تحليل نتايج.   9 جدول

  ارمعي  

ميانگين
  

ف
انحرا

 
معيار

  

ش  بارعاملي
ارز

 
ويژه

  

س
واريان

 
تبيين
 

شده
 

آلفاي
 

كرونباخ
  

سوم عاملدوم عاملاول عامل

  اي پايه معيارهاي
 ،09/3=  ميانگين(

  )72/0= معيار انحراف

032/1703/0  1/3 دسترسي بردار  134/0  196/0  

514/4 143/30 87/0

 پيچيدگي
  دسترسي

3  086/1682/0  075/0 -016/0  

128/1805/0  4/2اصالت تصديق  242/0  372/0  

904/0697/0 55/2فعاليت تصديق  174/0  221/0  

 بر تأثير
  محرمانگي

9/2  081/1857/0  132/0 -168/0  

 امنيت بر تأثير
  ارتباطات

65/3 949/0559/0  183/0 -408/0 -

891/0615/0 98/3 جامعيت تأثير  146/0 -228/0 -
 در
پذيري  دسترس

175/3931/0794/0  152/0 -218/0  

  موقتي معيارهاي
  ، 062/3= ميانگين(

  )82/0=  معيار انحراف

 قابليت
  برداري بهره

62/3 102/1123/0  046/0  695/0  

873/1 811/15 71/0 877/0155/0 72/3  ترميم سطح  074/0 -82/0  

 از اطمينان
  گزارش

5/3  086/11091/0  083/0 -713/0  

  محيطي معيارهاي
  ،9/3=ميانگين(

 )94/0=  معيار انحراف

 خسارت ميزان
  بالقوه

77/3 25/1  013/0  895/0  0138/0 -
290/2 028/16 79/0 842/0- 265/1148/0  7/3  هدف توزيع  094/0  

225/48/0 امنيتي نيازهاي  039/0  718/0  08/0-  

 ابعـاد  تمـامي  ميانگين كه گردد مي مشاهده 9 شماره جدول در مندرج موارد اساس بر
 نتـايج  اسـاس  بـر . است ابعاد به مثبت پاسخ دهندة نشان مقدار اين و باشد مي 3 عدد از بيشتر
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 عـاملي  بـار  كـه  گـردد  مـي  مشـخص  9 شـماره  جـدول  در شده درج عاملي تحليل از حاصل
 تبيـين  در انتخـابي  معيارهـاي  تمـامي  و باشـد  مي 5/0 از بيشتر آزمون مورد معيارهاي تمامي
 بـا  برابـر  مـدل  ابعـاد  توسـط  شـده  تبيـين  كـل  واريـانس . دارند نقش شبكه هاي پذيري آسيب

 هـاي  پـذيري  آسـيب  تبيـين  در پيشنهادي چارچوب مطلوبيت نشانگر كه بوده درصد 98/61
 امليع ـ بـار  بـا  اي پايـه  معيارهـاي  جـدول، همـين   در منـدرج  موارد اساس بر. باشد مي شبكه
 عـد ب آن از پـس  و بـوده  دارا شـبكه  هـاي  پـذيري  آسـيب  تبيين در را نقش بيشترين 143/30

 تبيـين  در بعـدي  هـاي  نقش 811/15 عاملي بار با موقتي عدب و ،028/16 عاملي بار با محيطي
 هـر  اهميـت  ميـزان  نشـانگر  مقادير اين .اند داده اختصاص خود به را شبكه هاي پذيري آسيب
 بـالقوه  خسـارت  ميزان معيار. باشد مي شبكه هاي پذيري آسيب شناسايي در عاداب اين از يك
 ثيرتـأ  معيـار  و عاملي بار بيشترين داراي) 895/0 عاملي بار با( محيطي معيارهاي مجموعه از
 معيارهـاي  ميـان  در عـاملي  بـار  كمتـرين  داراي) -183/0 عـاملي  بـار  با( ارتباطات امنيت بر

  .باشند مي دارا را شبكه پذيري آسيب

  عملي بررسي يك نمونة. 4-5
پـذيري   محاسبات كمي در خصوص ميـزان آسـيب   منظور تعيين نحوة در اين بخش به

عملـي   نمونـة . اسـت  هكار پيشنهادي، به بررسي يك نمونة عملي پرداخته شـده  شبكه در را
داراي يـك   ك بـوده و صـنعت كاشـي و سـرامي    نظر داراي فعاليت توليدي در عرصة مورد
ايـن مجموعـه    تعداد كاربران فعال كه از شـبكة . دباش اي مي ط توليدي و دو دفتر منطقهمحي

ر در نف ـ 54اي الـف و   در دفتر متطقـه  نفر 27در محيط توليدي،  نفر 153 ،نمايند استفاده مي
و  MPLSارتباط ميان اين سه موقعيت جغرافيايي از طريق شـبكه  . باشد اي ب مي دفتر منطقه

تحـت   ERPهـاي   مين سيستماقدام به تأ اين مجموعه اخيراً. گردد مين ميم تأسي ارتباطات بي
 دهش ـ  سـازي و عمليـاتي   شده پيـاده   هاي سيستم خريداري از ماژول درصد 70كه  وب نموده

دارد منظور افزايش ضريب امنيـت اطلاعـات سـازماني خـود در نظـر       اين مجموعه به. است 
منيت اطلاعات و شبكه را در سـازمان خـود اجـرا    نام طرح جامع افزايش ضريب ا طرحي به

نهادي در اين پذيرفته با اين مجموعه و معرفي روش پيش با توجه به هماهنگي صورت. نمايد
بندي اجراي طرح افـزايش ضـريب امنيـت اطلاعـات      در راستاي اولويت مقاله مقرر گرديد

اي موقعيـت توليـدي و   اين مجموعه بر پذيري شبكة ميزان آسيب به محاسبةسازماني نسبت 
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عرفي روش پيشـنهادي  م برايانديشي  هم منظور يك جلسة بدين. اي اقدام گردد دفاتر منطقه
و تشـريح  پـس از ايـن جلسـة    . برگزار گرديـد ن واحد فناوري اطلاعات با حضور متخصصا

. آوري شـد  جمـع واحـد فنـاوري اطلاعـات    كارشناسـان   روش، اطلاعات لازم با همكـاري 
  .درج گرديده است 10آمده در جدول شماره   دست هنتايج ب خلاصة

  مقادير متغيرهاي مربوط به معيارهاي پايه، موقتي و محيطي در نمونه مورد بررسي .  10جدول 

  معيار
  اي ب دفتر منطقه  اي الف دفتر منطقه  محيط توليدي

وضعيت نمونه در 
  مشخصه

مقدار 
  كمي

وضعيت نمونه در 
  مشخصه

مقدار 
  كمي

ه وضعيت نمون
  در مشخصه

مقدار 
  كمي

معيارهاي
 

پايه
  

بردار 
  دسترسي

 داخليLANشبكه

1  

 LANشبكه 
 0,646  داخلي

 LANشبكه 
  داخلي

-Wسيم بي W-LANسيم  بي  1

LAN  شبكه اينترنت شبكه اينترنت  شبكه اينترنت  
پيچيدگي
  M(  0,61(متوسط  0,61  )M(متوسط  0,35  )H(زياد   دسترسي

تصديق
  S(  0,56(واحد  0,56  )S(واحد  0,56  )S(واحد   اصالت

تصديق
  S(  0,56(واحد  0,56  )S(واحد 0,56 )S(واحد   فعاليت

تأثير بر
 P(  0,275(ناقص  0,275  )P(ناقص  0,275  )P(ناقص  محرمانگي

تأثير بر
امنيت 
  ارتباطات

 S( 0,56(واحد 0,56 )S(واحد 0,56 )S(واحد 

يرتأث
 N( 0(هيچ  0 )N(هيچ 0,275 )P(ناقص  جامعيت

در
پذي دسترس
  ري

 C( 0,66(كامل 0,66 )C(كامل 0,275 )P(ناقص 
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  معيار
  اي ب دفتر منطقه  اي الف دفتر منطقه  محيط توليدي

وضعيت نمونه در 
  مشخصه

مقدار 
  كمي

وضعيت نمونه در 
  مشخصه

مقدار 
  كمي

ه وضعيت نمون
  در مشخصه

مقدار 
  كمي

معيارهاي
 

موقتي
  

قابليت 
 F(  0,95(در حال كار   0,95  )F(در حال كار  برداري بهره

در حال كار
)F(  

0,95  

 سطح ترميم
دور زدن 

  )W(پذيري  آسيب
0,95  

ترميم
پذيري  آسيب

  )OF(رسمي 
0,87 

ترميم
پذيري  آسيب

  )TF(موقتي 
0,87  

اطمينان از 
  ND(  1( نشده تعريف  گزارش

 نشده تعريف

)ND(  
1  

 نشده تعريف

)ND(  
1  

معيارهاي
 

محيطي
  

ميزان
خسارت 
  بالقوه

  L(  0,1(كم   0,4  )MH(متوسط ـ زياد 
متوسط ـ زياد 

)MH(  
1  

توزيع
  N(  0(هيچ   0  )N(هيچ   0,25  )L(كم   هدف

يازهاين
  L(  0,5(كم   0,5  )L(كم   1  )M(متوسط   امنيتي

ده ش ـ ههاي محاسباتي ارائ در فرمول 10نمودن مقادير مندرج در جدول شماره   با وارد
مقـادير معيارهـاي   ) 2شده در شكل شماره  هبر اساس نحوة محاسبة ارائ(در روش پيشنهادي 

اي الـف   يت توليدي، دفتر منطقهاين مجموعه در سه موقع كةپايه، موقتي و محيطي براي شب
  . گرديددرج  3مقادير و محاسبات آن در شكل شماره و اي ب محاسبه  و دفتر منطقه
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  مقادير معيارهاي پايه، موقتي و محيطي در محيط توليدي
BaseScore = round_to_1_decimal (((0.6*6.443) + (0.4*1.229)–1.5)*1.176)= 3.4 

Impact= 10.41*(1-(1-0.275)*(1-0.275)*(1-0.275)) = 6.443 
Exploitability= 20*1*0.35*0.56*0.56*0.56= 1.229 
f (impact)= 1.176  

TemporalScore= round_to_1_decimal (3.4*0.95*0.95*1) = 3.1 
EnvironmentalScore= round_to_1_decimal (5.23+ (10-5.23)*0.4)*0.25) = 1.8 

AdjustedImpact= min (10, 10.41*(1-(1-0.275*1)*(1-0.275*1)*(1-0.275*1))) = 
6.44 

AdjustedBase= (((0.6* 6.44) + (0.4* 6.44)–1.5)*1.176) = 5.8 
AdjustedTemporal= (5.8 * 0.95 * 0.95 * 1) = 5.23 

 اي الف مقادير معيارهاي پايه، موقتي و محيطي در دفتر متطقه

BaseScore = round_to_1_decimal (((0.6*7.84) + (0.4*1.38)–1.5)*1.176)) = 4.4 
Impact = 10.41*(1-(1-0.275)*(1-0)*(1-0.66)) = 7.84 
Exploitability = 20*0.646*0.61*0.56*0.56*0.56 = 1.38 
f (impact)= 1.176  

TemporalScore = round_to_1_decimal (4.4*0.95*0.87*1) = 3.6 
 .باشد باشد، محاسبه معيار محيطي لازم نمي مي) N(ف برابر هيچ با توجه به اينكه ميزان توزيع هد*

 اي ب مقادير معيارهاي پايه، موقتي و محيطي در دفتر منطقه

BaseScore = round_to_1_decimal (((0.6*7.84) + (0.4*2.14)–1.5)*1.176) = 4.8 
Impact = 10.41*(1-(1-0.275)*(1-0)*(1-0.66)) = 7.84 
Exploitability = 20*1*0.61*0.56*0.56*0.56 = 2.14 
f (impact)= 1.176  

TemporalScore = round_to_1_decimal (4.8*0.95*0.87*1) = 4.0 

 .باشد باشد، محاسبه معيار محيطي لازم نمي مي) N(با توجه به اينكه ميزان توزيع هدف برابر هيچ  *

  مونه مورد بررسيمحاسبات معيارهاي پايه، موقتي و محيطي در ن .  3شكل 

مـورد بررسـي   شود، در شبكة نمونـة   شده مشخص مي گونه كه از مقادير محاسبه همان
اي الـف   معيار پايه و موقتي و پس از آن دفتر منطقـه  اي ب داراي بيشترين مقدار دفتر منطقه
محيط توليـدي داراي كمتـرين مقـادير     ، شبكةگرفته بر اساس محاسبات صورت. قرار دارد
  . باشد پايه، موقتي و محيطي مي معيارهاي

اي ب  دفتر منطقـه  پذيري شبكة آسيب ودن درجةب بالا اصلي دليل، در بخش معيار پايه
ــه  ــي نســبت ب ــدي را م ــدگي دسترســي و در    محــيط تولي ــاي پيچي ــادير معياره ــوان در مق ت

سـي كـه   دليل نـوع بـردار دستر   اي الف به دفتر منطقه حال،در همين . دانستپذيري  دسترس
اي ب اسـت،   پـذيري آن مشـابه شـرايط دفتـر منطقـه      دسـترس قادير پيچيدگي دسترسي و م

  . باشد اي مي اي ب داراي وضعيت بهتري در مقدار معيار پايه نسبت به دفتر منطقه
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اي الف  دفتر منطقه پذيري شبكة آسيب بودن درجة در بخش معيار موقتي نيز دليل بالا
در . دن در وضعيت معيار سـطح تـرميم جسـتجو نمـو    توا و ب نسبت به محيط توليدي را مي

بودن مقدار معيار پايـه   دليل بالاتر ثير معيار پايه در معيار موقتي، بههمين حال، و با توجه به تأ
اي الف، مقـدار معيـار مـوقتي آن نسـبت بـه دفتـر        اي ب نسبت به دفتر منطقه در دفتر منطقه

توان نتيجـه گرفـت كـه     شده مي ه محاسبات انجامبا توجه ب. بود  اي الف بالاتر خواهد منطقه
بايست اولويت طرح افزايش ضـريب امنيـت اطلاعـات را بـراي دفـاتر       مذكور مي مجموعة
  .اي ب، الف و سپس محيط توليدي خود اجرا نمايد منطقه

  گيري نتيجه .5
 محاسـبة  منظـور  روشـي بـه   ITU-TX-805 امنيـت  معماري پاية بر تلاش نمود مقاله اين

هـدف  بـراي دسـتيابي بـه    . ه نمايـد ارائ ـ NCVSS عنوان تحت شبكه هاي پذيري آسيب كمي
هـاي   پـذيري شـبكه و مـدل    ادبيـات مربـوط بـه آسـيب     موضوع مقاله ضمن بررسي گستردة

اي تدوين و براي ارزيـابي اعتبـار    ها، پرسشنامه پذيري سازي مقادير آسيب براي كمي  مطرح
. امنيـت قـرار گرفـت    شناسان و خبرگان در حـوزة ختيار كارشده در ا هاي استخراج شاخص

هـاي   لفـه دهنـدة تـأثير مؤ   نشـان دسـت آمـده،    ههاي ب نتايج اجراي تحليل عاملي بر روي داده
بـر اسـاس نتـايج ايـن     . اسـت  اي رايانـه هاي  پذيري شبكه پذيري بر روي ميزان آسيب آسيب

اصـالت،   تصـديق  دسترسـي،  دسترسـي، پيچيـدگي   شـامل بـردار  (اي  تحقيق معيارهاي پايـه 
 درو جامعيــت،  ارتباطــات، تــأثير امنيــت بــر ثيرگي، تــأمحرمــان بــر فعاليــت، تــأثير تصــديق
باشـند   مـي  اهاي شبكه دار پذيري بيشترين نقش را در تبيين واريانس آسيب) پذيري  دسترس

ــين ( ــانس تبي ــده واري ــر ). 143/30= ش ــوي ديگ ــوقتي   ،از س ــاي م ــت (معياره ــامل قابلي  ش
و معيارهـاي   028/16= شده با واريانس تبيين) گزارش از ترميم، اطمينان حبرداري، سط بهره

= شـده  با واريـانس تبيـين  ) امنيتي هدف، نيازهاي بالقوه، توزيع خسارت شامل ميزان(موقتي 
   .هاي بعدي قرار دارند در اولويت 811/15

طريق ها از  پذيري آسيب ثرمؤ مديريت امكان تحقيق اين در پيشنهادي روش اساس بر
 هاي محاسـبة  به نبود روشبا توجه  .است گرديده فراهم ها پذيري آسيب مقادير سازي كمي

 ن ايـن حـوزه،  اي و نياز عمليـاتي متخصصـا   رايانههاي  ها در حوزه شبكه پذيري كمي آسيب
عنـوان يـك    تواند در عين سادگي و سهولت اسـتفاده بـه   روش پيشنهادي در اين تحقيق مي
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مـورد   اي رايانـه  اي شـبكة ه ـ پـذيري  ميزان آسيب د و مؤثر در محاسبةروش ابتكاري كارآم
  .استفاده قرار گيرد

  تشكر و قدرداني
اعدت سـركار خـانم مهنـدس    داننـد از همكـاري و مس ـ   خود لازم مـي  ان برپژوهشگر

مراتـب سـپاس خـود را اعـلام      ،انـد  انجام ايـن تحقيـق همكـاري داشـته     آقا كه در فاطمه آل
  .نمايند

  نابعفهرست م. 6
 كنفـرانس  ولـين ا .هـا  سيسـتم  پـذيري  آسـيب  درجة محاسبة .1388 .جعفرهادي جعفريان سادات و ساره امامي،

 .اطلاعات، تهران تبادل فضاي امنيت هاي پذيري آسيب و حوادث

 در شـده  شـناخته  هـاي  پـذيري  آسيب بندي دسته .1388 .علي نورالهي راوري و رسول جليلي عليرضا، اميديان،
 تبـادل  فضـاي  امنيـت  هـاي  پـذيري  آسـيب  و حـوادث  كنفرانس اولين .ها ه داد پايگاه مديريت هاي سيستم

 .تهران اطلاعات،

 يـك  ارائـه . 1388 .پيمـان گلشـني   سـيدهادي هاشـمي و   مهـدي برنجكـوب،   فرامرز هندسـي،  سارا، حاجيان،
 فضاي امنيت هاي پذيري آسيب و حوادث كنفرانس اولين .شبكه هاي پذيري آسيب براي جديد بندي رده

  .تهران اطلاعات، تبادل
 .اول جامع، رويكردي: مديريت در كمي شناسي روش. 1387 .عادل آذر سيدمهدي الواني و حسن، فر، دانايي

  .صفار :تهران
 بررسـي  .1388. يزدانـي  حميدرضـا  وداود مطلبـي، سـيدجابر حسـيني     سيدرضا سـيدجوادين، ، صدقي، عباس
 سـازمان  ماليـاتي  ديانمؤ رضايت سنجش براي مدلي ارائه و شتريم رضايت شاخص هاي مدل اي مقايسه
  . 118-101): 2( 1 بازرگاني مديريت. كشور مالياتي امور

Abbott, R., J. Chin, J. Donnelley, W. Konigsford, S. Tokubo, and D. Webb. 1976. Security 
Analysis and Enhancements of Computer Operating Systems. In: Institute for Computer 
Science and Technology, National Bureau of Standards; 1-62. 

Ahmad, N. H., S. A. Aljunid and J. Manan. 2011. Understanding vulnerabilities by refining 
taxonomy. In: Information Assurance and Security (IAS), 7th International Conference on, 
5-8 Dec. 2011. 25-29. 

Alvi, A. K. and M. Zulkernine. 2011. A Natural Classification Scheme for Software Security 
Patterns. In: Dependable, Autonomic and Secure Computing (DASC), IEEE Ninth 
International Conference on, 12-14 Dec. 2011. 113-120. 



  شركت و ديگران   |...    پذيري آسيب ميزان سازي كمي منظور به محاسباتي روش يك ارائة  

  1141 

Alhazmi, OH., Y. Malaiya. 2005. Quantitative vulnerability assessment of systems software. 
Annual Reliability and Maintainability Symposium, 2005 Proceedings. 615-620. 

Ammala, DE. 2004. Derivation OF Metrics for Effective Evaluation of Vulnerability Assessment 
Technology. Mississippi State University. 

Ammann, P., D. Wijesekera and S. Kaushik. 2002. Scalable, graph-based network vulnerability 
analysis. In: the 9th ACM Conference on Computer and Communications Security: ACM 
Press; 217-224. 

Aslam, T. 1995. A taxonomy of security faults in the UNIX operating system. Indiana: Purdue 
University, West Lafayette. 

Asman, B. C., M.H. Kim, R.A. Moschitto, J.C. Stauffer, and S.H. Huddleston. 2011. 
Methodology for analyzing the compromise of a deployed tactical network. In: Systems and 
Information Engineering Design Symposium (SIEDS), IEEE, 29-29 April 2011. 164-169. 

Asosheh, A. and N. Ramezani. 2008. A comprehensive taxonomy of DDoS attacks and defense 
mechanism applying in a smart classification. WSEAS Transactions on Computers 7 (4): 
281-290. 

Avramescu, G., M. Bucicoiu, D. Rosner, X. TA and N. Pus. 2013. Guidelines for Discovering 
and Improving Application Security. In: Control Systems and Computer Science (CSCS), 
19th International Conference on, 29-31 May 2013. 560-565. 

Ben-Porat, U. 2013. Vulnerability of Network Mechanisms to Sophisticated DDoS Attacks. 
IEEE Transactions on Computers, 62: 1031-1043. 

Bhattacharya, P. and S. K. Ghosh. 2012. Analytical framework for measuring network security 
using exploit dependency graph. Information Security, IET, 6: 264-270. 

Bisbey, R and D. Hollingworth. 1978. Protection Analysis: Final Report. In: ISI/SR-78-13, 
USC/Info. Sci. Inst: Marina Del Rey, CA. 

Bishop, M. 1995. A Taxonomy of UNIX System and Network Vulnerabilities. In: University of 
California. 

___.1999. Vulnerabilities Analysis. In: Second International Symposium on Recent Advances in 
Intrusion Detection McGraw-Hill:125–136. 

___.2003. Computer security: art and science. Boston, Mass; London: Addison-Wesley. 
Corcalciuc, H. V. 2012. A Taxonomy of Time and State Attacks. In: Availability, Reliability and 

Security (ARES), Seventh International Conference on, 20-24 Aug. 2012. 564-573. 

Corona, I., G. Giacinto and F. Roli. 2013. Adversarial attacks against intrusion detection 
systems: Taxonomy, solutions and open issues. Information Sciences 239: 201-225. 

Du, W and A. Mathur. 1997. A: Categorization of Software Errors that Lead to Security 
Breaches. In: COAST technical report. West Lafayette, Indiana: Department of Computer 
Sciences, Purdue University. 

Fruhwirth, C. and T. Mannisto. 2009. Improving CVSS-based vulnerability prioritization and 
response with context information. In: Empirical Software Engineering and Measurement, 
ESEM 3rd International Symposium on: 15-16 Oct. 



  4شمارة    |   29دورة    |   1393 تابستان  

  1142  

Gallon, L. 2010. On the Impact of Environmental Metrics on CVSS Scores. In: Social Computing 
(SocialCom), IEEE Second International Conference on: 20-22 Aug. 2011: 987-992. 

___ and J. J. Bascou. 2011. Using CVSS in Attack Graphs. In: Availability, Reliability and 
Security (ARES), Sixth International Conference on, 22-26 Aug. 2011. 59-66. 

Gheorghe, AV and D. V. Vamanu. 2004. Towards QVA- Quantitative vulnerability assessment: 
a generic practical model. Journal of Risk Research, 7 (6): 613-628. 

Hair, JF. 1998. Multivariate data analysis. Upper Saddle River, N.J.: Prentice Hall. 

Hamed, H. and E. Al-Shaer. 2006. Taxonomy of conflicts in network security policies. IEEE 
Commun Mag 44 (3): 134-141. 

Hansman, S. and R. Hunt. 2005. A taxonomy of network and computer attacks. Computers & 
Security 24 (1): 31-43. 

Harada, T., A. Kanaoka, E. Okamoto and M. Kato. 2010. Identifying Potentially-Impacted Area 
by Vulnerabilities in Networked Systems Using CVSS. In: Applications and the Internet 
(SAINT), 10th IEEE/IPSJ International Symposium on: 19-23 July 2010; 367-370. 

Hernandez-Ardieta, J. L., A. I. Gonzalez-Tablas, J. M. De Fuentes. and B. Ramos. 2013. A 
taxonomy and survey of attacks on digital signatures. Computers & Security, 34: 67-112. 

Holm, H., M. Ekstedt and D. Andersson. 2012. Empirical Analysis of System-Level Vulnerability 
Metrics through Actual Attacks. Dependable and Secure Computing, IEEE Transactions on, 
9, 825-837. 

Houmb, S. H. and N. L. Franqueira. 2009. Estimating ToE Risk Level Using CVSS. In: 
Availability, Reliability and Security, ARES '09 International Conference on: 16-19 March 
2009 718-725. 

Howard, J D. and T. A. Longstaff. 1998. A Common Language for Computer Security Incidents. 
In: Sandia. 

Hudic, A., L. Zechner, S. Islam, C. Krieg, E.R. Weippl, S. Winkler and R. Hable. 2012. Towards 
a Unified Penetration Testing Taxonomy. In: Privacy, Security, Risk and Trust (PASSAT), 
2012 International Confernece on Social Computing (SocialCom), 3-5 Sept. 2012. 811-812. 

Hunt, R. and J. Slay. 2011. A new approach to developing attack taxonomies for network 
security - including case studies. In: Networks (ICON), 17th IEEE International Conference 
on, 14-16 Dec. 2011. 281-286. 

Jiang, F., D. DAOYI, C. LONGBING and M.R. FRATER. 2013. Agent-Based Self-Adaptable 
Context-Aware Network Vulnerability Assessment. Network and Service Management, IEEE 
Transactions on, 10: 255-270. 

Jungag, Y., L. Li, Y. Yanfeng and Z. Guangliang. 2012. A Hierarchical Network Security Risk 
Assessment Method Based on Vulnerability Attack Link Generated. In: Information Science 
and Engineering (ISISE), 2012 International Symposium on, 14-16 Dec. 2012. 113-118. 

Junshun, H., L. Xiaoyan, B. Yang and X. Chunhe. 2012. The consistency verification of 
Computer Network Defense Policy and measures. In: Information and Communication 
Technologies (WICT), 2012 World Congress on, Oct. -Nov. 2012. 1052-1055. 

Kakareka, A. 2013. Chapter 31 - What is Vulnerability Assessment? In: VACCA, J. R. (ed.) 



  شركت و ديگران   |...    پذيري آسيب ميزان سازي كمي منظور به محاسباتي روش يك ارائة  

  1143 

Computer and Information Security Handbook (Second Edition). Boston: Morgan 
Kaufmann. 

Kamara, S, S. Fahmy, E. Schultz, F. Kerschbaum and M. Frantzen. 2003. Analysis of 
vulnerabilities in Internet firewalls. Computers & Security 22 (3): 214-232. 

Krsul, I. V. 1998. Software Vulnerability Analysis. Purdue University. 

KUHN, D. R. 2011. Vulnerability hierarchies in access control configuration. 4th Symposium 
on Configuration Analytics and Automation (SAFECONFIG). 

Kundu, A., N. Ghosh, N., Chokshi, I. and Ghosh, S. K. Year. Analysis of attack graph-based 
metrics for quantification of network security. In: India Conference (INDICON), 2012 
Annual IEEE, 7-9 Dec. 2012. 530-535. 

Landwehr, C. E., A. R. Bull, J. P. McDermott and W. S. Choi. 1994. A Taxonomy of Computer 
Program Security Flaws. ACM Computing Surveys, 26 ( 3): 211–254. 

Lough, D. L. 2001. A Taxonomy of Computer Attacks with Applications to Wireless Networks. 
Virginia Polytechnic Institute and State University;PhD thesis. 

Maatta, M. and T. Raty. 2012. Automatic creation of models for network intrusion detection. In: 
Computing, Communications and Applications Conference (ComComAp), 11-13 Jan. 2012 
231-237. 

Marrone, S., R. Nardone, A. Tedesco, P. D'amore, V. Vittorini, R. Setola, F. De Cillis and N. 
Mazzaocca. 2013. Vulnerability modeling and analysis for critical infrastructure protection 
applications. International Journal of Critical Infrastructure Protection, 6: 217-227. 

McGee, A. R., S. R. Vasireddy, C. Xie, D. D. Picklesimer, U. Chandrashekhar and S. H. 
Richman. 2004. A framework for ensuring network security. Bell Labs Technical Journal 8 
(4): 7-27. 

Mell, P., K. Scarfone. 2007. Improving the Common Vulnerability Scoring System. Information 
Security, IET 1 (3): 119-127. 

___, ___ and S. Romanosky. 2006. Common Vulnerability Scoring System. Security & Privacy, 
IEEE 4 (6): 85-89. 

Nehinbe, J. O. 2011. Emerging threats, risks and mitigation strategies in network forensics. In: 
Electrical and Computer Engineering (CCECE), 24th Canadian Conference on, 8-11 May 
2011. 001228- 001232. 

Njogu, H. W., L. Jiawei, J. N. Kiere and D. Hanyurwinfura. 2013. A comprehensive 
vulnerability based alert management approach for large networks. Future Generation 
Computer Systems, 29: 27-45. 

Nunnally, J. C., I. H. Bernstein. 1994. Psychometric theory, 3rd ed. New York: McGraw-Hill. 

Perla, E., O. Massimiliano and G. Speake. 2011. A guide to kernel exploitation attacking the 
core [Online]. Burlington, Mass: Syngress. [Accessed 01/09/2011]. 

Pothamsetty, V. and B. A. Akyol. 2004. A vulnerability taxonomy for network protocols: 

Corresponding engineering best practice countermeasures. In: IASTED International 
Conference on Communications, Internet and Information Technology; Thomas, US Virgin 
Islands: IASTED/ACTA Press. 2004. 168-175. 



  4شمارة    |   29دورة    |   1393 تابستان  

  1144  

Ramakrishnan, CR. and R. Sekar. 1998. Model-Based Vulnerability Analysis of Computer 
Systems. In: 2ed Int'l Workshop on Verification, Model Checking and Abstract 
Interpretation. 

Ristenbatt, M. P. 1988. Methodology for network communication vulnerability analysis. In: 21st 
Century Military Communications Conference. 23-26 Oct 1998; 493-499 vol. 492. 

Ryoo, J., Y. B. Choi, T. H. Oh and G. Corbin. 2009. A multi-dimensional classification 
framework for developing context-specific Wireless Local Area Network attack taxonomies. 
International Journal of Mobile Communications 7 (2): 253-267. 

Saxena, S. and Y. V. Hote. 2013. Load Frequency Control in Power Systems via Internal Model 
Control Scheme and Model-Order Reduction. Power Systems, IEEE Transactions on, 28, 
2749-2757. 

Scarfone, K. and P. Mell. 2009. An analysis of CVSS version 2 vulnerability scoring. In: 
Empirical Software Engineering and Measurement, ESEM 3rd International Symposium on: 
15-16 Oct 2009. 

Shahriar, H. and M. Zulkernine. 2011. Taxonomy and classification of automatic monitoring of 
program security vulnerability exploitations. Journal of Systems and Software, 84: 250-269. 

Shiguo, S., L. Senlin, L. Xiang. and L. Bo. 2012. The Research on Network Vulnerability 
Analysis Methods. In: Intelligent System Design and Engineering Application (ISDEA), 
Second International Conference on, 6-7 Jan 2012. 593-597. 

Shijia, G., L. Weihai and Z. Xin. 2011. Brute Force Vulnerability Testing Technology Based on 
Data Mutation. In: Vehicular Technology Conference (VTC Fall), IEEE, 5-8 Sept. 2011. 1-
6. 

Szidarovszky, F. and L. Yi. 2011. On optimal strategies in protecting computer networks. In: 
Computer Systems and Applications (AICCSA), 9th IEEE/ACS International Conference 
on, 27-30 Dec. 2011. 140-143. 

Taheri, M., M. Naderi and M. Barekatain. 2010. New approach for detection and defending the 
wormhole attacks in Wireless ad hoc networks. In: Electrical Engineering (ICEE), 18th 
Iranian Conference on, 11-13 May, 2010. 331-335. 

Tripathi, A. and U.K. Singh. 2011. Taxonomic analysis of classification schemes in vulnerability 
databases. In: Computer Sciences and Convergence Information Technology (ICCIT), 6th 
International Conference on, Nov-Dec. 2011 686-691. 

Vijayakumar, A. and G. Muthuchelvi. 2011. Discovering vulnerability to build a secured system 
using attack injection. In: Electronics Computer Technology (ICECT), 2011 3rd 
International Conference on, 8-10 April 2011. 278-280. 

Wang, S., Y. Gong, G. Chen, Q. Sun and F. Yang. 2013. Service vulnerability scanning based on 
service-oriented architecture in Web service environments. Journal of Systems Architecture, 
59: 731-739. 

Weber, S., P. A. Karger and A. Paradkar. 2005. A software flaw taxonomy: aiming tools at 
security. In: SESS '05 Proceedings of the 2005 workshop on Software engineering for secure 
systems—building trustworthy applications, St. Louis, Missouri: ACM: 1-7. 

Wiesauer, A. and J. Sametinger. 2009. A security design pattern taxonomy based on attack 
patterns: Findings of a systematic literature review. ECRYPT 2009, Proceedings of the 



  شركت و ديگران   |...    پذيري آسيب ميزان سازي كمي منظور به محاسباتي روش يك ارائة  

  1145 

International Conference on Security and Cryptography, Milan, Italy, July 7-10, 2009, 387-
394. 

Xiaohui, K., W. Yan, X. Fei and L. Xiang. 2012. A multi-dimension vulnerability analysis 
framework for large-scale distributed system. In: Systems and Informatics (ICSAI), 2012 
International Conference on, 19-20 May 2012. 843-848. 

Yan, W., H. Siy and R Gandhi. 2011. Empirical results on the study of software vulnerabilities: 
NIER track. In: Software Engineering (ICSE), 33rd International Conference on, 21-28 May 
2011. 964-967. 

Yonglin, S., W. Yongjun, H. Xin, R. Zhanrui and L. Jie. 2011. A new perspective of network 
vulnerability analysis using Network Security Gradient. In: Internet Technology and 
Secured Transactions (ICITST), 2011 International Conference for, 11-14 Dec. 2011. 159-
163. 

Zeidanloo, H. R., M. J. Z. Shooshtari, P. V. Amoli, M. Safari and M. Zamani. 2010. A taxonomy 
of Botnet detection techniques. In: 3rd IEEE International Conference on Computer Science 
and Information Technology (ICCSIT); Chengdu: 2010, 158-162. 

Zhang, D., D. Liu, C. Csallner, D. Kung and Y. Lei. 2014. A distributed framework for demand-
driven software vulnerability detection. Journal of Systems and Software, 87: 60-73. 

Zhongwen, Z. and D. Yingchun. 2012. A New Method of Vulnerability Taxonomy Based on 
Information Security Attributes. In: Computer and Information Technology (CIT), IEEE 
12th International Conference on, 27-29 Oct. 2012. 739-741. 



 

 xiii 

A Computational Method Based on 
CVSS For Quantifying the 

Vulnerabilities in Computer Networks 

Mohammad Hossein Sherkat1  |  Shahriyar 
Mohammadi2  |  Mona JamiPour3 

1. PhD in Systems Management; Management School; University 
of Tehran; Iran  mh_sherkat@yahoo.com 

2. [Corresponding Author] Assistant professor; Department of 
Industrial engineering; Khajeh Nasir Toosi University of 
Technology (KNTU); Tehran, Iran mohammadi@kntu.ac.ir 

3. PhD in Systems Management; Management School; University 
of Tehran; Iran  mjamporazmay@yahoo.com 

  Abstract:     Network vulnerability taxonomy has become increasingly 
important in the area of information and data exchange not only for its 
potential use in identification of vulnerabilities but also in their 
assessment and prioritization. Computer networks play an important 
role in information and communication infrastructure. However, they 
are constantly exposed to a variety of vulnerability risks.  In their 
attempts to create secure information exchange systems, scientists have 
concentrated on understanding the nature and typology of these 
vulnerabilities. Their efforts aimed at establishing secure networks have 
led to the development of a variety of methods and techniques for 
quantifying vulnerability.  

The objective of the present paper is developing a method based on 
the second edition of common vulnerability scoring system (CVSS) for 
the quantification of Computer Network vulnerabilities. It is expected 
that the proposed model will help the identification and effective 
management of vulnerabilities by their quantification. 
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