
  

  SWOTهاي اجتماعي مجازي بر اساس مدل تحليل وضعيت شبكه
  

  2زاده اصحاب حبيب*  1نجات اميري

  چكيده 
انجـام   swotهاي اجتماعي مجازي با تأكيد بـر مـدل    حاضر با هدف تحليل وضعيت شبكه مقاله

. با استفاده از طراحي پرسشنامه دلفي صورت گرفتـه اسـت   و بوده اين پژوهش كيفي. شده است
 كـه جامعه آماري تحقيق شامل كليه كارشناسان علوم ارتباطات و كارشناسان نظم و امنيت بوده 

، سـپس  ندشـد جهت توزيع پرسشـنامه دلفـي انتخـاب     ،عنوان نمونه به ،صورت هدفمند نفر به 20
 و هاتهديـد (هاي اجتماعي مجازي  وني شبكههاي محيط بير آوري شده و شاخص پرسشنامه جمع

مورد تجزيه و تحليل  swot با استفاده از تكنيك) قوت و نقاط ضعف(و محيط داخلي ) ها فرصت
هاي اجتمـاعي مجـازي از بعـد عوامـل خـارجي       تهديدات شبكه :دهد نتايج نشان مي. قرار گرفت

شامل نقاط ضعف و قوت كاربران  ،خليبعد عوامل دا از المللي و هاي امنيتي و بين بيشتر در حوزه
پيشـگيري از تهديـدات     مرحلـه  در. استهاي فرهنگي و اجتماعي و امنيتي  حوزه ها در سازمان و

در  بهتـر اسـت  همچنـين  هاي اجتماعي، راهبرد انتخابي بايد حالت تهاجمي داشـته باشـد،    شبكه
هـاي   كـاربران و سـازمان   دوضعيت، بايمرحله بهبود  در. گردد مرحله تعاملي راهبرد تدافعي اتخاذ

  .سازندتهديدات را مرتفع  ده وكرها استفاده  مدني از قوت
  swot و هاي اجتماعي، فضاي مجازي اينترنت، شبكه :واژگان كليدي
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  مقدمه 
ــاوري ــرم توســعه فن ــزاري و ســخت هــاي ن ــاوري اطلاعــات و   اف ــزاري كــه در خــدمت فن اف

اي  جهــان را دچــار تغييــر و تحــول جــدي كــرده و آينــده ،انــد كاربردهــاي آن قــرار گرفتــه
عنوان نماد  شهرهاي الكترونيكي به. مشخص را پيش روي انسان هزاره سوم قرار داده است نا

 هسـتند اساسي در تغيير، ناشي از وجود تمـامي كاربردهـاي فنـاوري اطلاعـات و ارتباطـات      
هاي پليسي در آنها نقـش مهمـي    هاي الكترونيكي كه سازمان توسعه دولت). 1385جلالي، (

بـا  ). Gloersen, 2008(يكي ديگر از محصولات فناوري اطلاعات و ارتباطات اسـت   ،دارند
بيست و يكم، عصر مجازي حاصل از موج چهارم تغييرات زندگي بشـر، آرام  ورود به قرن 

عصر مجازي، فضاي سايبر را كه حاصل اسـتفاده از پديـده   . گيري است آرام در حال شكل
از شكل دو بعدي موجـود بـه فضـاي     است،فناوري اطلاعات و ارتباطات و كاربردهاي آن 

  ). 1382جلالي، (دهد  سه بعدي تغيير مي
هـاي   هاي اخير، همه جوامع بـه درجـات متفـاوت بـا ظهـور وگسـترش رسـانه        الطي س

شدن، اجتمـاع مجـازي، جامعـه     پديدار شدن مفاهيمي مانند جهاني. اند اطلاعاتي مواجه شده
همچنــين رواج اصــطلاحات ديگــري چــون  فضــاي ســايبر و اي و اطلاعــاتي، جامعــه شــبكه

ــ بانكــداري، تجــارت، آمــوزش و ر ايــن واقعيــت دلالــت داردكــه حكومــت الكترونيــك ب
. اي از حيات اجتمـاعي را پديـد آورده اسـت    بندي تازه هاي نوين اطلاعاتي، صورت يفناور

ظرفيت توليد، توزيع و مديريت بر اطلاعات به «اين امر تا آنجا پيش رفته كه در حال حاضر 
، فـي نج(» بنـدي كشـورها تبـديل شـده اسـت      هاي قدرت ملي و معيـار رتبـه   يكي از شاخص

1383 :16 .(  
دهنـدگان فضـايي هسـتند كـه بـه       ، ارائـه 2هاي اجتمـاعي مجـازي محصـول وب    شبكه

سـهيم   كاربران براي حفظ روابط اجتماعي موجـود، پيـداكردن دوسـتان جديـد، شـريك و     
هـا هدفمنـد    كـاربران درتغييـر وتكامـل سـايت     بنـابراين . كننـد  شدن درتجربيات كمك مـي 

هاي  اي مجازي با داشتن انواع قابليت هاي شبكه سايت). Massari, 2007:7(كنند  شركت مي
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اي كامل از ارتباطات تعاملي را در سطحي بسيار متفاوت و فراتر از  فني و زيباشناختي، جلوه
در . كننـد  گـو ارائـه مـي   و هـاي گفـت   ها و اتاق فضاي وبلاگ هاي صورت پذيرفته در كنش
تواند به نام خود، گروه، حزب،  حقوقي ميهاي اجتماعي مجازي هر شخص حقيقي و  شبكه

  اي گشوده و با تكميل پروفايل كاربري، خود، خانواده و سازمان، كسب وكار صنفي صفحه
هـاي مطالعـاتي،    به زنـدگي، مـذهب، علاقـه    دوستانش، زمينه شغلي و تحصيلي، ديدگاهش 

 ــ وب موســيقي ورزشــي و تفريحــي را معرفــي كــرده و محتــواي صــوتي، تصــويري يــا مكت
اقتصادي مورد نظر را با استفاده از امكانات شبكه، با  شخصي، اجتماعي، فرهنگي، سياسي و

نظير ارتباط در عين جـذابيت و مزيـت، راه را    اين گستره بي. ديگر اعضا به اشتراك بگذارد
عضـويت در   بنـابراين . گـذارد  براي تهديد امنيت كاربر وحريم خصوصـي وي نيـز بـاز مـي    

ي مجازي و تغييراتي كه در نظام ارزشي فرد، هويت و ارتباطات اجتماعي هاي اجتماع شبكه
ثر ساخته و سرنوشت معنوي أگذارد، ممكن است امنيت و اعتماد عمومي را در جامعه مت مي

هنگـامي كـه در دنيـاي واقعـي بـا يكـديگر       . و مادي تك تك افراد جامعه را درگيـر سـازد  
فضـاي   ملات آنهـا از پـيش مشـخص اسـت، امـا در     ارتباط داريم، مرز بين افـراد و نـوع تعـا   

هاي مجـازي، فهـم اينكـه چـه      نوظهور، بدون مرز، فارغ از قوانين و هنجارهاي رسمي شبكه
خصوصياتي از اين فضا سبب ارائه خود غيرواقعي، بازتوليد هويتي جديد از خـود يـا پنهـان    

تعامـل   ،هـاي اخيـر   لطي سـا . شود، حائز اهميت است هايي از خويشتن اعضا مي كردن جنبه
گو و تغييرات خود انگـاره  و هاي گفت ها و اتاق ها، وبلاگ فضاي فروم اجتماعي مجازي در

و احساس هويت و حيات اجتمـاعي كـاربران ايرانـي تحقيقـات مناسـبي انجـام شـده اسـت         
 ). 1383ذكايي، (

هايي  حوزهاند،  هاي اخير با آنها مواجه بوده هاي اجتماعي در سال هايي كه شبكه چالش
عنـوان   هاي اجتماعي از سويي بـه  شبكه. فراتر از فضاي مجازي را تحت تأثير قرار داده است

هـاي اجتمـاعي، امكانـات تعـاملي قابـل تـوجهي را بـراي كـاربران          هاي رسـانه  يكي از گونه
برخـي   در افزايش مشاركت شهروندان درو ) Ferdinand, 2000:19(اند  اينترنتي فراهم كرده

اي در  هـاي گسـترده   ها را با آسيب ها دولت اين شبكهسويي ديگر،  از .اند ها مؤثر بودهيندافر
  ). 76 :1383: سردارآبادي(اند  اجتماعي مواجه كرده و فرهنگي، سياسي هاي حوزه
هاي اجتمـاعي مجـازي عامـل تحـولات و تغييـرات در عصـر جديـد محسـوب          شبكه 
هـاي ارتبـاطي، كـدام يـك از      ه پيشـرفت فنـاوري  شوند و با مطالعه اين نكته كه در مرحل مي
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هاي مختلـف فرهنگـي،    هاي اجتماعي مجازي در حوزه هاي شبكه عوامل كليدي و مشخصه
بـه دركـي    اسـت، گـذار   اجتماعي، اقتصادي، سياسي، آموزشي و تربيتي، حتي امنيتـي تـأثير  

. اي مهـم اسـت   مسـئله  هاي اجتماعي داشته باشـد،  تواند در حوزه تر از نقشي كه مي بينانه واقع
هنگامي كـه وب بـه جامعـه انسـاني راه يافـت، كسـي تصـور ايـن انـدازه تغييـر و تحـول را            

رغـم   اينكه زندگي به كمك ابزارهاي مبتني وب آسـان شـود، تاحـدي كـه علـي     . كرد نمي
  . هاي ناشي از آن نتوان زندگي بدون وب را متصور شد آسيب
هاي اجتماعي مجـازي نوظهـور بـا فضـاهاي واقعـي، ايـن        هاي شبكه با توجه به تفاوت 

هاي اجتماعي مجازي را از جهـت   هاي شبكه فرصت تهديدات و كه مقاله به دنبال آن است
پاسخ زير هاي محوري  مورد ارزيابي قرار دهد و به سؤال swotبراساس مدل  ،عوامل بيروني

  : دهد
  هاي اجتماعي مجازي كدامند؟  ترين تهديدات شبكه مهم .1
  هاي اجتماعي مجازي كدامند؟ هاي شبكه ترين فرصت مهم .2
  هاي اجتماعي مجازي كدامند؟ نقاط ضعف شبكه .3
 هاي اجتماعي مجازي كدامند؟  نقاط قوت شبكه .4

  پيشينه تحقيق . 1
ي مجـازي در قالـب   هـاي اجتمـاع   هايي كه در زمينـه شـبكه   در مرور پيشينه تحقيق، پژوهش

نامه تاكنون صورت پذيرفته است، مورد مطالعه قرار گرفت و مشخص شد كـه   مقاله و پايان
ها پرداخته شده اسـت كـه بـه چنـد نمونـه از       هاي مختلفي از اين شبكه در هر تحقيق به جنبه

  : دشو آنها اشاره مي
هـا،   سـيب آ(هـاي اجتمـاعي مجـازي     شـبكه «عنـوان   بـا در پژوهشـي  ) 1391(وكيلي  -

در  :دهد هاي اين تحقيق نشان مي يافته. پرداخته استبه اين موضوع  »)ها فرصت تهديدات و
هاي اجتماعي مجازي مهار و يـا كنتـرل نگردنـد،     هاي ايجاد شده در شبكه صورتي كه موج

هاي  اين شبكه اماهايي را نيز وارد نمايد،  آسيب د تهديد آغاز گردد و همچنينشو باعث مي
د كه در صورت عدم توجه و غافل شدن كنن ه ميئهايي را به ما ارا ي مجازي، فرصتاجتماع

  . پذيري و تهديد خواهد شد از آن، همين فرصت نيز تبديل به آسيب
مفاهيم، اصـول  (هاي اجتماعي مجازي  شبكه«عنوان  بادر پژوهشي ) 1391(استركي  -

هـاي   چالش(هاي اجتماعي مجازي حاوي تركيبي از تهديدات  كه شبكه دادنشان  »)مباني و
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انتظـامي ـ    المللـي و  ها در ابعاد فرهنگـي، اجتمـاعي، سياسـي، بـين     فرصت و) بالفعل بالقوه و
  . استامنيتي 
هاي اجتمـاعي بـر    نقش شبكه«اي با موضوع  نامه در پايان) 1390(مصطفي احمدزاده  -
هـاي اجتمـاعي مجـازي بـه      توان با اسـتفاده از شـبكه   ته كه مي، به اين موضوع پرداخ»هويت
هايي پراكنده پرداخت كه ارتباط كمي با يكديگر دارند و بـه آنهـا هويـت بخشـيد و      اقليت

هـا و   ولـي آسـيب   ،يـك فرصـت نگريسـته    عنـوان  هـا را بـه   محقق اين شبكه. كردمتحدشان 
  . اده استها را مورد بررسي و مطالعه قرار ند تهديدات اين شبكه

بوك بـر   بررسي نقش و تأثير فيس«نامه خود با عنوان  در پايان) 1390(احسان پوري  -
، بـه ايـن   »هاي اجتماعي از ديدگاه متخصصان و كارشناسـان امـور رسـانه    گيري شبكه شكل

كننـده   اي، تعيـين  هـاي رسـانه   موضوع پرداخته است كه در آينده، وضـعيت افـراد در شـبكه   
 . تر منجر شوند توانند به دولت قوي ها مي شبكه. معه خواهد بودوضعيت آنان در جا

هـاي سياسـي    بازنمـايي گـرايش  «بـا عنـوان    خـود نامـه   در پايـان ) 1390(زهره رجبي  -
و هـا   ، به فرصت»بوك هاي اجتماعي مجازي با مطالعه موردي فيس كاربران ايراني در شبكه

ها داشته باشد، پرداخته  ستفاده از اين شبكهتواند با ا هاي سياسي كه كشور مي فرصت ويژه به
هـايي كـه در    فرصـت  بـه هـا كمتـر پرداختـه و     ها و تهديـدات ايـن شـبكه    به آسيب اما .است
 . پرداخته نشده است ،هاي اجتماعي مجازي وجود دارد شبكه

  مباني نظري تحقيق . 2
  فضاي مجازي اينترنت و. 1-2

هـا، تـار عنكبـوت     اصطلاحاتي چون شـبكه شـبكه  بيان اهميت آن، از  درتوصيف اينترنت و
استفاده شده است، فضاي سايبرنتيك را ... الكترونيكي، فضاي مجازي، فضاي سايبرنتيك و

ارتبـاطي   توان به فضاي الكترونيكي ترجمه كرد، محيط انفورماتيكي و با اندكي مسامحه مي
ري انفورماتيـك  زبـان جـا  . راه دور كه سازنده يك فضاي جغرافيـاي مجـازي اسـت اسـت    

بيانگر آن است كه اينترنت در تمامي ابعاد فني، فرهنگي، اجتمـاعي آن در ارتباطـات نـوين    
در رمـان علمـي ـ تخيلـي ويليـام       1984واژه فضاي مجازي اولين بـاردر سـال   . دخالت دارد

 اين اصطلاح براي توصيف يـك فضـاي خيـالي بـه كـار     . گيبسون با نام نيرومنسر مطرح شد
قـدرت از طريـق ارتباطـات بـه      هـا، ثـروت و   ها، روابـط، داده  جايي كه درآن واژهبرده شد، 
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آنچـه بـا شـيوه     از طور كلـي امـروزه،   به). Vrooman, 2002:1(شوند  واسطه رايانه پديدار مي
بـا صـفت سـايبر نـام      ،هاي نوين اطلاعـاتي در رابطـه باشـد    تفكر مرتبط با فناوري زندگي و

اي كـه سـازنده يـك فضـاي جغرافيـايي مجـازي اسـت فضـاي          بـه فضـاي رايانـه    برنـد و  مي
اين فضا درحقيقت ارتبـاط  ). 200 :1380، محسني(گويند  سايبرنتيك ويا فضاي مجازي مي

نظرگــرفتن جغرافيــاي  ارتبــاط راه دور، بــدون در طريــق رايانــه و از داخلــي عمــده بشــر را
هـاي   شـبكه  اطلاعـات و به بيان ديگر فضـاي مجـازي جهـان ذهنـي      .فيزيكي، به عهده دارد

اي ناشـناخته مقايسـه    الكترونيكي است كه با اينترنت قابل دسترسي اسـت و اغلـب بـا حيطـه    
بنـديكت فضـاي مجـازي را    ). 18: 1380، ميردامـادي (شود كه مرزهاي نامحدودي دارد  مي

جغرافيـاي مشـترك ذهنـي سـاخته شـده در گرداگـرد اجمـاع و         :كنـد  اين گونه تعريف مي
خـاطرات، بـا    هـا، بـا مـواد ذهنـي و     ها و دروغ تجربه، سرزمين پر از داده نون ودگرگوني، قا

تقسـيم   جـو، تبـادل و  و هـايي در سـكوت، كنسـرت نـامرئي از جسـت      چشم ها صدا و ميليون
  ). Benedikt, 1991:2(ها  روياها و مشاهده سادگي

درآن كندكـه   گيبسون فضاي مجازي را مكان تجسم همراه بـا رضـامندي معرفـي مـي    
واقع جسـم فيزيكـي    شوند، در دگرگوني مي ذهني خود، دچار تحول و هردو بعد فيزيكي و

طراحـي خـود در فضـاي مجـازي بـه       فضاي سايبر فاقد ارزش است و واقعيت مجازي و در
فضـاي مجـازي متـون تايـپ      انجامد، در اعمال كنترل بر هويت مي بيني پذيري و تقليل پيش

توانـد عامـل    كنند و اين تغيير قيافه متنـي مـي   ماسك عمل مي شده بر صفحه رايانه، همچون
محـيط مجـازي   ). 58 :1390، عباسي قادي(هيجان و روشي براي كسب تجربه باشد  لذت و

بدون اينكه با آن درگير شود، ورود به محيط  ،گيرد اي بر محيط واقعي قرار مي همچون لايه
هاي انفورماتيكي در رايانـه زاده   از دادهاي غيرواقعي است كه  مجازي همچون سفر به منطقه

شناسانه ايـن واژه، حالـت ناكجاآبـاد دارد، چراكـه      شده است، محيط مجازي به معناي لغت
طور نسبي، از طريق رايانه  يا به بدين ترتيب تجربه چند بعدي است كه كاملاً. مكان است بي

  .ود يا هويت آن را تأييد كندتواند از طريق ادراك وج كننده مي شود و هر استفاده خلق مي
مكاني، فرازماني، صـنعتي بـودن    بي: هاي اين جهان مجازي عبارتند از برخي از ويژگي

شناسـي   هـا، از معرفـت   محض، عدم محـدوديت بـه قـوانين مـدني متكـي بـه ملـت ـ دولـت         
 يافته پسامدرن برخوردار بودن، قابل دسترسي بـودن همزمـان، روي فضـا بـودن و     تغييرشكل

  ). 41 :1384، فرسلون(سياسي جديد  اعتقادي، اقتصادي و ،رداري از فضاي فرهنگيبرخو
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  هاي اجتماعي  رسانه. 2-2

شـودكه داراي ويژگـي    رسانه اجتماعي به هر نـوع سـايت يـا رسـانه تحـت وب اطـلاق مـي       
هـاي   هـا، شـبكه   كـه بـلاگ   دهـد  را مـورد اسـتفاده قـرار مـي     2اجتماعي بودن است ويا وب

 گـذاري كـاربران و تعامـل آنـان بـا اخبـار و       كامنـت (هاي خبري اجتماعي  سايتاجتماعي، 
  ). 76: 1391استركي، (ها از مصاديق آن هستند  و ويكي) رويدادها
انـد كـه    هـايي را بـراي كـاربران فـراهم كـرده      بوك و لينكـدين، موقعيـت   يتر، فيسيتو

ند و اندوخته و افكار خود را بـه  گو وتبادل پيام با يكديگر بپردازو توانند به تعامل وگفت مي
رسانه اجتمـاعي  ). همان(يابد  فضاي الكترونيكي جريان مي تعاملي كه در ،اشتراك بگذارند

هاي زير مشترك  به معني نوع جديدي از رسانه آنلاين است كه در همه يا بخشي از ويژگي
  : هستند
بــازخورد رسـانه اجتمــاعي همـه علاقمنــدان را بـه مشــاركت و ارسـال     : مشـاركت  -

   .مخاطبان نامشخص است كند، مرز بين رسانه و ترغيب مي
مشاركت و ارسال نظر  هاي اجتماعي، رايگان و بيشتر خدمات رسانه: دستيابي آزاد -

گذاري اطلاعات در آنها با استقبال روبرو  اشتراك در آنها آزاد است، نظر دادن و
 . هاي دسترسي در حداقل ممكن است محدوديت. شود مي

كه رسانه سنتي به دنبـال انتشـار محتـوا بـراي مخاطبـان اسـت،        درحالي: گوو تگف -
 . كند گوي دوسويه را پشتيباني ميو رسانه اجتماعي، گفت

گيري سـريع و ارتبـاط    رسانه اجتماعي به اجتماعات مجازي، امكان شكل: اجتماع -
ــه اشــتراك   دهــد و ايــن اجتمــاع مــؤثر را مــي هــاي آنلايــن، علايــق خــويش را ب

 . گذارند مي

هاي اجتماعي، با اسـتفاده از پيونـدها، منـابع ديگـر و      اغلب رسانه: توانايي ارتباطي -
: هــاي اجتمــاعي عبارتنــد از انــواع رســانه. كننــد مــردم را بــا يكــديگر مــرتبط مــي

رسـانه  . هـا  ويكـي  و هـا  هـا، بـلاگ   پادكست هاي تبادل نظر، تابلوهاي پيام و انجمن
اي بـه   هاي رسـانه  گويي انتشار تك وب براي انتقال و اجتماعي از فناوري مبتني بر

 ). 54 :1390، بابايي(كند  گوي چندجانبه استفاده ميو گفت
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  هاي اجتماعي مجازي  شبكه اي و جامعه شبكه. 3-2

بـه   زمـان  هميند مستقل ااين جامعه جديد در ربع آخر قرن بيستم واز طريق تعامل ميان سه فر
انقــلاب در فنــاوري اطلاعــات، دوم بازســاي اجتمــاعي ـ اقتصــادي    نخســت، :وجــود آمــد

هـاي متفـاوتي    البته اين دو شـكل متفـاوت، توليـد سرنوشـت     - گرايي دولت داري و سرمايه
 در ايـالات متحـده و  1960اجتمـاعي كـه در دهـه     هـاي فرهنگـي و   جنـبش  ،سوم و -داشتند

  . اروپاي غربي سر برآوردند
فرهنگـي   هاي اجتمـاعي و  جتماعي چند بعدي، موجب بنياندر حالي كه اين تغييرات ا
از لحـاظ برونـداد وجـه اشـتراكاتي      :شوند، كاستلز معتقد است در هر بافت نهادي علمي مي

هاي اجتماعي جديد وساختار  گيري فرم دارند كه اگر در خود فرايند نباشد، در سطح شكل
تكثـري كـه دارد، يـك سـاختار      هاي جامعه جديـد، بـا همـه    در ريشه. اجتماعي خواهد بود

در ايـن رابطـه،   ). Castells, 1996: 694(اي وجـود دارد   اجتماعي جديد به نام جامعـه شـبكه  
سـازي بسـيط، خـود بسـتر تعامـل وتقويـت روابـط         گستره وسيع اينترنت بـا امكانـات شـبكه   

تركيـب  . شـد  هرگـز تصـور نمـي    پـيش از ايـن  طـوري كـه   بـه   ،اجتماعي را گسترانده است
منجـر بـه حـالات جديـد     ) ICT(ارتبـاطي   هـاي اطلاعـاتي و   يفناورسازي اجتماعي با  شبكه

هـاي   هاي اخير، سيستم كند، در سال همان طور كه ولمن بيان مي. برقراري ارتباط شده است
دهنـده   طور عميقي اجتماعي شـده و انعكـاس   به ،ها سازمان با مرتبط ساختن مردم و اي رايانه

اي  به جوامـع شـبكه   ،جوامع مبتني بر گروه تند كه ما در حال انتقال ازنظر مانوئل كاستلز هس
پـرداز، جامعـه    نظريـه  ايـن اسـتاد دانشـگاه بروكلـي و    ). Cachia et al., 2007:1183(هسـتيم  
به تعبير وي، در تعامـل بـين   . داند اي را محصول جهاني شدن اطلاعات و ارتباطات مي شبكه

ســالاري و  داري و دولــت در سيســتم اقتصــادي ســرمايهي اطلاعــات، بحــران فنــاورانقــلاب 
 اي و جامعــه شــبكه ،هــاي اجتمــاعي فرهنگــي، ســاختار جديــد اجتمــاعي شــكوفايي جنــبش

فرهنگ مجاز  (نوين يفرهنگ و )اقتصاد اطلاعاتي ـ جهاني ( همچنين ساختار جديد اقتصادي
اي، عزمي اجتمـاعي   منطق شبكه .)Castells, op.cit(متولد شده و درحال رشد است  )واقعي

هـا بيـان    خصوصي كه از طريـق شـبكه   كند كه مرتبه آن از سطح منافع اجتماعي به ايجاد مي
. گيـرد  هـاي قـدرت پيشـي مـي     هـا از جريـان   قدرت جريان، به بيان بهتر .اند، فراتر است شده

 هـا، منـابع حيـاتي سـلطه و     غيبت يا حضور در شبكه و پويايي هر شبكه در برابر ديگر شـبكه 
اي ناميد  شبكه توان به درستي جامعه اي را مي به اين ترتيب، جامعه. تغيير در جامعه ما هستند
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هـاي   واقـع شـبكه   در). Ibid(كه ويژگي آن برتري ريخت اجتماعي بر كنش اجتماعي باشد 
، بنـدي مجـدد خـود ندارنـد     ديجيتال از اين جهت كه هيچ محدوديتي از حيث ظرفيت پيكر

هاي ديجيتال  براين، يك ساختار اجتماعي كه زيرساخت آن مبتني بر شبكهبنا. جهاني هستند
بـا ايـن حـال    . اي جامعه جهاني است شود و جامعه شبكه است، طبق تعريف جهاني تلقي مي

واقع،  در. ها مشاركت دارند اين شبكه اين بدان معني نيست كه افراد در هر كجاي جهان در
ينـدهايي  افر نخواهنـد داشـت، امـا همگـي تحـت تـأثير      اين گستره  شماري از آنها نقشي در

. شوند اين ساختار اجتماعي، الگوي مسلط تلقي مي هاي جهاني مبتني بر هستند كه در شبكه
دهنـد وكنتـرل    نقطه از جهان شـكل مـي   هر هاي محوري نيز، كه حيات انساني را در فعاليت

بازارهـاي مـالي، توليـد     براي مثال،. شوند هاي جهاني سازماندهي مي كنند، در اين شبكه مي
فنـاوري،   خـدمات، نيـروي كـار بسـيار مـاهر، علـم و       فرامليتي، مـديريت، توزيـع كالاهـا و   

روابـط   المللي كـه اقتصـاد جهـاني و    هاي ارتباطي، فرهنگ، هنر، ورزش، نهادهاي بين رسانه
 كه بر حقـوق و  هاي مردم نهاد فرامليتي، كنند، مذهب، سازمان ها را مديريت مي ميان دولت

هـايي از ايـن تغييـر     كنند، همه جلـوه  جهاني تأكيد مي هاي يك جامعه مدني جديد و ارزش
  ). Castells, 2004:33(بزرگ هستند 

هـا   شـوند و ابـزار ايـن شـبكه     هاي الكترونيك ساخته مـي  نقاط مشترك جامعه از شبكه
بـه واسـطه ديجيتـالي شـدن      اي هستند، اما هاي توده هايي هستند كه ميراث عصر رسانه رسانه
كـه حـول اينترنـت     اند قرار گرفته هاي جديد ارتباطي يا تحت تأثير سيستم  تغيير كرده عميقاً

انـد يـا    بـين رفتـه   اين مسئله در فرهنگ جديد بدان معني نيست كه شـهرها از . اند ايجاد شده
هرچـه در   ؛گرايش متضادي را شـاهد هسـتيم  . تعامل چهره به چهره، مربوط به گذشته است

 فرهنـگ و  توانند بر گيرد، افراد بيشتري مي فضاي الكترونيك ارتباطات بيشتري صورت مي
  . )Ibid:46(كنند  تجربه خود در مناطق بومي تأكيد

در . شـمارد  اي را مـواردي از ايـن دسـت برمـي     ترين ويژگي جامعـه شـبكه   كاستلز مهم
 رقابـت در  وري و مـان ديگـري بهـره   بيش از هر ز ،رويكرد جديد اقتصاد اطلاعاتي ـ جهاني 

هـاي تجـاري در سراسـر جهـان بـر       خـدمات ميـان بنگـاه    هاي كشـاورزي، صـنعت و   فعاليت
ماهيـت  . ي لازم براي پردازش اطلاعات مبتني شده استفناور اطلاعات و معرفت، دانش و

ك ها، بازارها و افراد را به يكـديگر مـرتبط سـاخته و در ي ـ    اين اقتصاد چنان است كه بخش
هـاي فاقـد امكانـات را از     دارد و افراد، بازارها و بخـش  چرخه توليد سود، به همكاري وامي
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  . )Ibid: 34(كند  مي هاي سودآور خود طرد محدوده فعاليت

 هاي اجتماعي مجازي انواع شبكه. 1-3-2

 ،هاي شبكه اجتماعي، علاوه بـر افـراد   اين گونه سايت :محور هاي اجتماعي پروفايل شبكه. 1
هاي غيرانتفـاعي و يـا    ها، رويدادها، سازمان ها، شركت هاي گروه ممكن است شامل پروفايل

بـوك و   ببـو، فـيس  ). Childnet International research report, 2007(احزاب سياسي باشند 
پس از ايجاد پروفايـل و تكميـل مراحـل    . ها هستند هاي خوبي از اين شبكه اسپيس نمونه ماي

اي  هاي چندرسـانه  با كمك قابليت و ان با مشاركت در فضاي دوستان خودعضويت، كاربر
سايت، از قبيل گذاشتن عكس، متن، محتوا يا لينك به محتواهـاي بيرونـي، فضـاي خـود را     

هـاي مختلـف فنـي     حال حاضر، صدها سايت شبكه اجتماعي بـا قابليـت   در. دهند توسعه مي
 هـا كـاربر   ميليـون  كننـد و  ا پشـتيباني مـي  وجود دارند كه علايـق وآداب ورسـوم مختلفـي ر   

هـاي روزانـه    ها را در زمره كارهـا و فعاليـت   اين سايت توجهشان را به آنها معطوف كرده و
، همـه آنهـا   هسـتند   ها داراي امكانات فني متفاوتي حالي كه اين شبكه در. اند قرار داده خود

ن را، كه كاربرهاي سيسـتم هـم   هاي نماياني هستند كه فهرست پيوسته دوستا داراي پروفايل
 توانـد  ها صفحات منحصر به فردي هسـتند كـه يـك فـرد مـي      پروفايل. دهد هستند، نشان مي

  ). Sudden, 2003:3(دهد  نشان مي 1»صورت فرد خود را به«
ها نيـز كـانون اصـلي ارتبـاط      در اين نمونه از شبكه :هاي اجتماعي محتوامحور شبكه. 2

طـور مثـال در    بـه  .شـود  اساس مشاركت در محتوا سازماندهي مي است كه بر پروفايل كاربر
هـا در   ديـدگاه  سايتي همچون فليكر، كه به سايت اشتراك عكس معروف است، نظـرات و 

سبك عكاسـي مـورد نظـر فـرد در      نوع عكس دلخواه و و شود ها تبادل مي خصوص عكس
ز در ايـن جرگـه قـرار    اي وتخصصـي ني ـ  هاي حرفه اكثر شبكه. شود وي برجسته مي  پروفايل

  . گيرند مي
فرض كاربري لحاظ  گونه پيش ها هيچ اين سايت در: هاي اجتماعي نامشخص شبكه. 3

بـه تبـادل بـا     نشده وكاربر قادر است با امكانات سايت، فضاي اختصاصـي خـود را ايجـاد و   
 مثال،طور  به .گذاري محتواي دلخواه خود بپردازند افراد مورد نظر خود، توليد و به اشتراك

دهد با عضويت در يك ويكي اجتماعي خـاص،   به كاربران اجازه مي wetpaint.com سايت
                                                                                                                                        
1. Type oneself into being   
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  . با توجه به علايق وتمايلات خود، توليد محتوا كنند
گونه با  ها با ايجاد فضاي تخيلي و بازي گونه سايت اين :هاي مجازي چندكاربر شبكه. 4

شرايط تعامل نمادگونه كاربران با يكديگر فـراهم  ، )آواتار(اعضاي داراي نمادهاي مجازي 
  . اند جمله ايناز  secondlife.comچون  هاي سايت ،آورند مي

هـاي اجتمـاعي مجـازي از     درحـال حاضـر بيشـتر شـبكه    : هاي اجتماعي همراه شبكه. 5
  . قرار دارندبسيار هم مورد اقبال  و  طريق تلفن همراه قابل دسترسي

بـوك بـا ايجـاد امكـان ارسـال       فـيس  يتر وئهـا ماننـد تـو    يتبرخـي سـا  : ميكروبلاگ. 6
كنند تا كاربران وضـعيت آنـي خـود را بـه      اين بستر را فراهم مي 1هاي لحظه به لحظه پيامك

  . ديگر اعضا نشان دهند
هـاي خـاص هسـتند كـه بيشـتر       هاي خاص پيرامون زمينه شبكه :هاي موضوعي شبكه. 7

هـا   تواننـد ديـدگاه   افراد عضـو مـي   وانمندسازي دارد واي وت اي، مشورتي، توصيه جنبه حرفه
 ي چـــونهـــاي خاصـــ ســـايت. وتدابيرشـــان را در موضـــوعات مـــورد نظـــر تبـــادل كننـــد

communitycare.co.uk توان گفت كـه طراحـي اصـلي و    در حالت كلي مي. اند از آن جمله 
 2برفـي  لولـه مطابق سيسـتم گ  هاي اجتماعي مجازي، مشابه هم بوده و پشت پرده تمامي شبكه

تواند برخاسته از ميـل شخصـي يـا دعـوت      به دنبال ثبت نام در شبكه، كه مي. كنند عمل مي
كنـد كـه    يك كاربر اقدام به ساختن پروفايل شخصي مـي  ،يكي از اعضا قبلي صورت گيرد

اطلاعات ارتباطي مثل نـام   شغل و در آن، دركنار اطلاعات مرسوم دموگرافيك نظير سن و
هاي خاص، علايق، گرايشات فكري و اعتقادي وي نيز درج  درباره قابليت و آدرس، نكاتي

  . شود مي

  سازي در فضاي مجازي  شبكه تعريف شبكه اجتماعي و. 2-3-2

هـا، در ميـان    كـه بـه واسـطه جريانـات پيـام      هاي ارتباطات، الگوهـاي تماسـي هسـتند    شبكه«
 ، بنـابراين )Mong & Contractor, 2003(» شـوند  مكـان ايجـاد مـي    گـران در زمـان و   ارتبـاط 
ها هسـتند كـه از    جريانات، اطلاعات جاري ميان گره. كنند ها جريانات را پردازش مي شبكه

هـاي   اي از گـره  يك شـبكه، مجموعـه  . شوند ها منتقل مي هاي ارتباطي ميان گره طريق كانال

                                                                                                                                        
1. Status  
2. Snow ball  
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كه بـا فنـاوري    دهستن  قابل سازگاري پذير و ها ساختارهاي انعطاف شبكه. به هم مرتبط است
ريـزي شـده، انجـام     توانند هر كـاري را كـه برايشـان برنامـه     مي شوند و اطلاعات تقويت مي

فقط با تغيير تنظيمات خود هر گـره   ها قادرند به شكل نامحدود گسترش يابند و شبكه .دهند
هايي جديد نقش مانع را در تحقـق   جديدي را به خود اضافه كنند؛ به اين شرط كه اين گره

همه منـاطق دنيـا ممكـن اسـت بـه اقتصـاد        براي مثال،. دستورات مهم برنامه شبكه ايفا نكنند
آفريني اين اقتصاد، ارزش  جهاني وصل شوند، اما فقط تا جايي كه بتوانند بر كاركرد ارزش

 ديگـر اجـزاي توليـد و    در منابع انساني، بازارها، مـواد خـام و   ، براي مثالافزوده ايجاد كنند
اي براي اين شبكه مفيد نباشد، اجازه اتصال پيدا نخواهد  اگر منطقه. آفرين باشند شتوزيع نق

آنكـه شـبكه    شـوند، بـي   از شـبكه خـارج مـي    ،كرد و يا اگر ديگر ارزش قبل را نداشته باشد
امـا هماننـد سـاير     .)Castells, 1996: 695(نقصـاني شـود    عنوان يك كليت دچـار ايـراد و   به

هاي اجتماعي مجازي نيز تعريف جامعي كه مـورد قبـول    مورد شبكههاي نوظهور، در پديده
هاي فراواني نظير شـبكه اجتمـاعي،    گذاري همگان باشد، وجود ندارد؛ بلكه در اين زمينه نام

جامعه آنلاين، اجتماع مجازي، شبكه اجتمـاعي ديجيتـال يـا حتـي سـايت شـبكه اجتمـاعي        
دليل بيشـتر  . اند مترادف با آن، مورد استفاده قرارگرفته غالباً درصدد تعريف اين واژه بوده و
 :Heidman, 2010(هاي مبتني بر فرضيات دانست  توان ارزيابي اين نوع برداشت معاني را مي

2 .(  
هـاي اجتمـاعي    ترين تعريف اين است كـه شـبكه   ها، پردامنه از بين تمامي اين برداشت

ارتباطـات بـين عوامـل     كه در آنها تعـاملات و آنلاين فرم خاصي از برقراري ارتباط هستند 
هـا،   در ايـن شـبكه  . شـود  اي توسط يك پايگاه فني و زيرساخت اينترنت پشتيباني مـي  شبكه

شـود عوامـل    تواند عنصري پيونددهنده باشد كـه باعـث مـي    هدف علاقه يا نياز مشترك مي
يقـي قـرار   مرتبط حتي بدون حضور فيزيكي احساس كنند كه در يـك اجتمـاع و جمـع حق   

 گيرد، تعريفي اسـت كـه   تعريفي كه در اين پژوهش مورد استفاده قرار مي). Ibid(اند  گرفته
هاي اجتماعي مجازي خدمات مبتني بر وبي هستند كـه   شبكه: اند ارائه داده 1»بويد و اليسون«

 هـاي عمـومي و   در چـارچوب يـك سيسـتم مشـخص پروفايـل      دهند افراد بتواننـد  اجازه مي
 با ساير كـاربراني كـه درآن سيسـتم حضـور دارنـد بـه تبـادل نظـر و        ، بسازند 2يخصوص نيمه

                                                                                                                                        
1. Boyd & Ellison  
2. Semi-public  
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ديگراني را كه درآن سيستم هستند، مشـاهده   پيوندهاي خود و و فهرست اطلاعات بپردازند
   .كنند

خـانوادگي و  (هـاي اجتمـاعي مجـازي     فارغ از اختصاصي بودن حوزه عملكـرد شـبكه  
هـاي   امكانـات و نـوع طراحـي شـبكه    ) سـرگرمي  ودوستانه، آموزشي و دانشگاهي، تجاري 

اجتماعي مجازي، كنش متقابل مجازي بـين كنشـگران را نسـبت بـه آنچـه پـيش از ايـن در        
. متنـوع و متفـاوت سـاخته اسـت     پذيرفت، كـاملاً  ها صورت مي روم ها يا چت فضاي وبلاگ

هـا قابـل    پسـت همـه   بندي محتوا وجود نـدارد و  در فضاي وبلاگ امكان طبقه خاصطور  به
همچنين امكانات چت وجود ندارد وگذاشتن كامنت يا . يت كليه بازديدكنندگان هستندؤر

هـا اسـت؛ حـال آنكـه در سـايت       ارسال پيام الكترونيكي، تنها راه ارتباط با صاحبان وبـلاگ 
و ويژگـي  بـوك امكـان چـت تصـويري لحـاظ شـده        شبكه اجتماعي محبـوبي چـون فـيس   

پروفايل  مشاهدهيا عدم  مشاهدهها وحتي  ها، ديوارنوشته عكس اختصاصي ساختن ويدئوها،
صاحب صفحه براي افراد خاص، ويژگي منحصـر بـه فـردي اسـت كـه فرديـت را تقويـت        

اما در فضايي وبلاگ امكان چت وجود ندارد و در . دهد وگستره تعامل اعضا را افزايش مي
عنوان يـك عضـو وارد    ر فقط بهگو وديگر اجتماعات مجازي نيز كاربو هاي گفت بستر اتاق
 ،از سوي ديگر. قدرت انتخاب يا حذف ديگري از دايره تعاملي وجود ندارد شود و فضا مي

خـانوادگي،  (هـاي مختلـف    بندي مخاطبان بـه گـروه   توانايي و اراده صاحب صفحه در طبقه
ملـه  جوي دوستان در شبكه، از جو به لحاظ نوع رابطه، امكان جست) دوستان وغيره ،كاري
هـا   هايي هستند كه تعامل گسترده توليد آزادانه محتوا، تسهيم اطلاعات فضاي شـبكه  قابليت

ها،  ها و وبلاگ هاي عميقي ميان شبكه جنبه ساختاري، تفاوت همچنين از. سازد را ممكن مي
ها ساختارهايي بـا قابليـت پيكربنـدي     شبكه. ديگر فضاهاي مجازي وجود دارد ها و روم چت

 وســاختارهاي پيچيــده ارتبــاطي هســتندكه در عــين حــال، يگــانگي هــدف و مجــدد خــود 
. ظرفيت سـازگاري را بـا محـيط عمليـاتي دارنـد      پذيري در اجرا را مد نظر داشتند و انعطاف

ها در گذر زمان و با معرفي كنشگران جديـد و محتـواي    حائز اهميت است كه قابليت شبكه
هاي ارتباطـات   تغيير وتكامل فناوري  لال نسبي، بااستق تازه، در فرايندسازماندهي اجتماعي و

  ).Ellison & Boyd, 2007:211(يابد  افزايش مي
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 هاي اجتماعي مجازي  اقتضائات شبكه خاستگاه و. 3-3-2

اي از گسترش وتعميق فضاي مجـازي در حيـات بشـري     را دوره جديد وب و نشانه »2وب«
همكـاري كـاربران،    اينترنتي، ميزان تعامل ودانند كه در آن به كمك برخي از ابزارهاي  مي

ابزارهـا  . هاي انتشار محتـوا پيشـرفت قابـل تـوجهي داشـته اسـت       قابليت اشتراك اطلاعات و
هـاي اجتمـاعي، طيـف     رسـانه . نامند مي 1»هاي اجتماعي رسانه«را  2هاي اينترنتي وب وسايت
هـاي اجتمـاعي،    هـا شـبكه   ها، پادكست هاي اينترنتي، از جمله وبلاگ اي از سرويس گسترده

گذاري عكـس، ويـدئو و لينـك را     هاي اشتراك ها وسايت ها، ويكي ها، فروم ميكرووبلاگ
ايـن  . گونـه اسـت   داراي رشـد قـارچ   انگيـز و  اي حيـرت  پديـده  2وب رشـد . شوند شامل مي

هاي اجتمـاعي   شبكه و 2ها را در وب موضوع به حدي است كه برخي محققان، آينده رسانه
  ). Creese, 2007(دانند  مياينترنتي 

يافتـه، بلكـه در كشـورهاي     هـا نـه تنهـا در كشـورهاي توسـعه      علاوه بر اين، اين شـبكه 
هاي اجتماعي اينترنتي از منظـر   گسترش روزافزون شبكه. پيراموني نيز رشد قابل توجه دارند

براي . است ها مشهود اقبال مخاطبان به آنها، در افزايش روزانه آمار اعضاي اين گونه سايت
 ,Alexa(توان شـبكه اجتمـاعي دانسـت     نمونه، از بين ده سايت برتر جهان، پنج سايت را مي

عنـوان ميـدان جديـدي بـراي تحقيقـات       اين امر سبب شده اسـت تـا ايـن حـوزه بـه      .)2011
تا جايي كه برخي از محققان سـخن از   ،اجتماعي، مورد توجه بسياري از محققان قرار گيرد

  ). Ackland, 2009(اند  علوم اجتماعي الكترونيك به ميان آورده اعي وتحقيقات اجتم
هاي  هاي اجتماعي مجازي فضاي تعاملاتي جديد و بستري فراتر از حوزه امروزه شبكه

 ها بـا ارائـه مفهـومي نـوين از زنـدگي مجـازي و       اين شبكه. اند ارتباطات سنتي فراهم آورده
معنايي متفاوت با معـادلات جامعـه    هاي فرهنگي و بنيانعنوان جامعه سايبري، با  اي، به شبكه

هـاي مواجهـه بـا ايـن پديـده، شـناخت        تدبير راه براي شناخت و. اند غيرمجازي پديدار شده
هـاي   چراكـه مواجهـه بـا شـبكه     ،تأويلي از اعماق فرهنگي فضـاي مجـازي ضـروري اسـت    

هـا   هاي معرفتي روابط جـاري درآنهـا، ماننـد مواجهـه بـا سـايه       اجتماعي بدون شناخت بنيان
  . خواهد بود

 ،شـود  هاي اجتماعي مجازي، مفهوم كاربر جايگزين مفهوم سنتي مخاطب مي در شبكه
كننـده   ر مصـرف به اين معنـا كـاربر ديگ ـ  . ها روابط از نوع تعاملي است اين شبكه چراكه در

                                                                                                                                        
1. Social media  
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امـروزه  . پـردازد  غيرمتمركـز بـه توليـد محتـوا مـي      يندي جمعـي و ابلكه در فر ،محتوا نيست
سازي در فضاي مجـازي، در عرصـه    هاي شبكه عنوان مجموعه قابليت هاي اجتماعي به رسانه

هـاي جمعـي كـه بـه كتـاب، راديـو،        در رسـانه . انـد  هـاي جمعـي قرارگرفتـه    رقابت با رسـانه 
شـود، مخاطبـان در    هاي اوليه فضاي مجـازي گفتـه مـي    برخي قابليت طبوعات وتلويزيون، م

هـاي   هـا هسـتند، امـا در رسـانه     هـاي رسـانه   كنندگان پيـام  سويه، دريافت يند ارتباطي يكافر
. انـد  هاي همراه بـه وجـود آمـده    تلفن هاي ارتباطي و يفناورنتيجه گسترش  اجتماعي كه در

در شـرايط جديـد،   . آيـد  از كـاربر سـخن بـه ميـان مـي      ديگر با مخاطب سـروكار نـداريم و  
ز اتوانند با استفاده  آنها مي. كننده پيام باشند هم ارسال كننده و توانند هم دريافت كاربران مي

هـاي   سـاير گونـه   هـا و  هـا، پادكسـت   ها، ميكرووبلاگ هاي اجتماعي اينترنتي، وبلاگ شبكه
در . هاي شخصـي داشـته باشـند    كنند و رسانهرسانه اجتماعي محتواي توليدي خود را منتشر 

عنـوان   هاي اجتماعي مجازي، قابليت افـزودن افـراد گونـاگون بـه شـبكه ارتبـاطي، بـه        شبكه
ايـن  . هـا بخشـيده اسـت    اي به اين شـبكه  سازي ويژه هاي ارتباطي هر فرد، قدرت شبكه حلقه

ي فضـاي مجـازي،   دليل سـرعت بـالا   هاي اجتماعي اينترنتي، به سازي در شبكه قدرت شبكه
بـه قـدرت    داز ايـن رو باي ـ . بسـيار بالاسـت  ) گمنـامي (تر و ناشناسـي   نظارت رسمي ضعيف

هاي جديد، به لحاظ بسترسـازي جهـت سـاخت     رسانه عنوان ابزار و سازي اين فضا، به شبكه
 شناخت دقيـق و  ،لازمه اين امر .اي متفاوت، بيش از پيش توجه كرد رسانه فضاي عمومي و

ضـرورت   هاي اجتماعي از بعد عوامل خارجي و هاي شبكه فرصت از تهديدات و جانبه همه
  . ستها قوت توجه به نقاط ضعف و

  هاي اجتماعي مجازي هاي شبكه ساختار و ويژگي .4-3-2

توان ارتباطات درون يك شبكه اجتماعي مجازي را با اسـتفاده از يـك    ديد ساختاري مي از
هـا   تعـدادي از رشـته   و) اي عوامـل شـبكه  (ها  محدودي از گرهنمودار گرافيكي شامل تعداد 

دهنـده ايـن    ها نشان در اين مدل گرافيكي، رشته. سازي كرد ها شبيه بين اين گره) پيوندهاي(
بيانگر تعـاملات اجتمـاعي يـا روابـط بـين       است كه چه كسي با چه كسي در ارتباط است و

تـوان   ويـژه مـي   بـه  ،يان اين تصويرسازيدر جر). Haidman, 2010: 4(اي است  عوامل شبكه
اي  يا همان عوامل محوري را كه داراي پيوندهاي بيشتري بـا سـاير عوامـل شـبكه     1»ها هاب«

                                                                                                                                        
1. Hubs   
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هاي مبتنـي بـر وب، امكـان     هاي اجتماعي سنتي، شبكه برخلاف شبكه. مشاهده كرد ،هستند
ايـن  . ته اسـت در شبكه ارتباطي براي هر يك از عوامل فـراهم سـاخ   ي راسازي وسيع شفاف

هـا   هاي اجتماعي مجازي، در جريـان تصويرسـازي از شـبكه    ويژگي توسط بسياري از شبكه
هـاي   شـبكه  هـاي اجتمـاعي در حالـت كلـي و     اگرچـه شـبكه  . گيـرد  مورد استفاده قـرار مـي  

صورت خاص، در كانون توجه مطالعات تحقيقاتي مختلفي قرار دارنـد،   اجتماعي مجازي به
از ايـن رو بـراي مثـال اسـتانلي     . هـا سـال عقـب اسـت     اي ده ت شـبكه هنوز هم دانش تحقيقا

بـا اسـتفاده از نتـايج تحقيقـاتش ايـن       1930شناس آمريكايي، در اواسط دهه  روان 1،ميلگرام
در . شناسـد  نظريه را مطرح كرد كه هر فرد در جهان، همنوع خود را حداقل از شش بعد مي

نيز سخن به ميان آمده است  2»شش بعد جدايي« يا» هايي جهان كوچك پديده«اين رابطه از 
)Ibid:5( .  

 اي مجازي  روابط شبكه .5-3-2

گيري از  خاصه بهره، ارتباطات، افزايش ضريب نفوذ اينترنت هاي اطلاعات و توسعه فناوري
پـذير سـاخته    هاي دور را امكان حفظ روابط اجتماعي از فاصله گيري و شكل 2نات وب امكا
اينكـه چقـدر   . فناوري عدم تمركـز روابـط اجتمـاعي را بـه همـراه داشـته اسـت       اين تغيير  و

سقم اطلاعـات چقـدر اسـت، يـا      شود يا درجه صحت و بدل مي اطلاعاتي ميان طرفين رد و
. كنند يا خير، در اينجا اهميت نـدارد  گيري مي كاربران با هويت واقعي خود شروع به ارتباط

رتباطي به راحتي در آن احساس امنيت كننـد، تاجـايي   مهم فضايي است كه افراد به لحاظ ا
بـه  ). 1389روحـي،  (كه حتي بتوانند تصويرهاي دروغـين از خـود بـه ديگـري ارائـه دهنـد       

گيـري روابـط    شـكل  ساز اعتمـاد بـه اعضـاي ناشـناس و     احساس امنيت، زمينه ،عبارت ديگر
ا غيرشخصـي را تعريـف   در اين رابطه پونتام نـوعي از اعتمـاد غيرمسـتقيم ي ـ   . شود جديد مي

 پايـه هنجارهـا و   بـر است و  متكي ها از يكديگر شناخت مستقيم افراد يا بخش كندكه بر مي
در ايـن  . گيرد كه براي همگان در واحد اجتماعي، عموميت يافتـه اسـت   رفتارهايي قرار مي

حالت يك فرد ممكن اسـت مـورد اعتمـاد قرارگيـرد، بـدون اينكـه بخـش ديگـر شـناخت          
  ). Leana &Van Buren, 1999: 542-3(داشته باشد  و يا تعاملي با اوشخصي از ا

                                                                                                                                        
1. Stanley Milgram  
2. Six degrees of separation 
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  ها و تهديدها  ماتريس نقاط قوت، ضعف، فرصت .4-2

هـا   گيرد، يكي بررسي دروني كه در برگيرنده قـوت  در اين مدل دو نوع بررسي صورت مي
سـازمان  هـاي   محدوديت امكان ارزيابي دقيق از منابع و هاي داخلي سازمان است و ضعف و

بررسي دروني بايد با واقع بيني انجام گيرد، بدين معني كه . سازد را براي مديريت فراهم مي
در چنـين  . هـاي سـازمان ناديـده گرفتـه نشـود      ضـعف  هـا اغـراق نشـود و    در برآوردها قوت

 هـاي سـازمان را بـه درسـتي شناسـايي و      محـدوديت  توانـد امكانـات و   شرايطي مديريت مي
ريــزي  نگــري برنامــه ســوي ديگــر، كــل از. ي را تنظــيم و اجــرا كنــدريــزي صــحيح برنامــه

از ايـن رو مـديريت   . كند كه به محيط بيروني سازمان نيز توجه شـود  استراتژيك ايجاب مي
بررسـي  . پـردازد  هاي محيط بيروني مي فرصت پس از بررسي دروني به ارزيابي تهديدات و

موقعيــت رقبــا را بــراي  و... و گــيبيرونــي مــواردي چــون شــرايط اقتصــادي، سياســي، فرهن
  ). 61: 1388 الواني،(سازد  مديريت مشخص مي
هـا و منـابع داخلـي و     اي دانست كـه سـازمان بـين مهـارت     توان مقايسه استراتژي را مي

اين تكنيك نيز بـر اسـاس اطلاعـاتي كـه از ارزيـابي عوامـل       . دكن ها مي ها و ريسك فرصت
ها و تهديدات بيروني را با نقاط قـوت و   شود و فرصت يدست آمده بنا م  به دروني و بيروني

هايي كه متناسب با شرايط دروني سـازمان بـوده و    كند تا استراتژي ضعف داخلي مقايسه مي
  . اثرات وضعيت پيرامون سازمان را نيز در برداشته باشد به دست دهد

در  ،اسـت  ها يـا نقـاط قـوت، نـوعي حملـه      تدوين استراتژي براي بهره بردن از فرصت
هاي ناشي از تهديدها و يا نقاط ضـعف   ريزي براي كاهش و يا حذف آسيب حالي كه طرح
آنهـا را   ،هـاي گونـاگون   بـراي تـدوين اسـتراتژي    دبـه همـين دليـل باي ـ   . استبه معناي دفاع 

هـاي   تـوان چهـار نـوع اسـتراتژي را در شـبكه      مي swotبا استفاده از ماتريس . دكرهماهنگ 
. wtاســتراتژي و  stاســتراتژي ، woاســتراتژي ، soاســتراتژي : كــردرائــه اجتمــاعي مجــازي ا

است  هاي اجتماعي مجازي، اثراتي ها ناظر به وضعيت خاص شبكه استراتژياين هركدام از 
عوامل اصلي داخلي و خارجي را مقايسـه   ددر گام اول باي .ها بر كاربران دارد كه اين شبكه

. طلبـد  ترين بخش تهيه ماتريس است و توان قضاوت بالايي را مـي  اين قسمت، مشكل. كرد
آيـد و صـحيح يـا نادرسـت      به دست مي روشهايي كه از اين  ميزان مناسب بودن استراتژي

ده و قـوت و ضـعف ايـن    ش ـكـه تـاكنون گـردآوري     اسـت بودن آنها به صحت اطلاعـاتي  
كـه در تحليـل ارزيـابي عوامـل درونـي و بيرونـي       به دقتـي   ،ها بستگي زيادي دارد استراتژي
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  . سازمان صرف شده است
ايـن   ،طـور كـه مشـخص اسـت     همـان  1:)هـا  نقاط قـوت و فرصـت  ( so استراتژي -

بـا  . آيد هاي موجود در محيط به دست مي ها از تقابل نقاط قوت سازمان و فرصت استراتژي
هـا موجـود    قوت خود از فرصـت  كوشد با به كارگيري نقاط سازمان مي ها اجراي استراتژي

  . كنداستفاده 
هـاي اجتمـاعي    در اين وضعيت محيط شـبكه  2):نقاط قوت و تهديدها(st  استراتژي -

تفاوت در آنجاست كه بـه جـاي    بوده وكماكان و مشابه حالت قبل نقاط قوت خود را دارا 
هـايي را ايجـاد و پيـاده     اسـتراتژي  شود در اين موقعيت سعي مي. فرصت، تهديد وجود دارد

  . دشوداده و يا به كلي از آنها پرهيز  كرد تا اثرات مخرب تهديدها را تا حد امكان كاهش
هـاي موجـود بـا     در اين وضعيت فرصـت  3):ها نقاط ضعف و فرصت( wo استراتژي -

د، نـوع تحليـل بايـد بـه ايـن وضـعيت طـوري باشـد كـه بـا           شو نقاط ضعف خود مقايسه مي
ها بتواند نقاط ضعف را بهبود بخشيده و يا حتي آنها را بـه نقـاط قـوت     گيري از فرصت هرهب

  . دكنخود تبديل 
وجود تهديدهاي بسيار و نقاط ضـعف متعـدد    4:)نقاط ضعف و تهديدها( wtراهبرد  -

د شـو سعي  ددر اين حالت باي. رسان خواهد بود هاي اجتماعي مجازي بسيار آسيب در شبكه
  . دشونقاط ضعف را كاهش داده و از تهديدها پيشگيري  شده، فعي اتخاذحالتي تدا

 شناسي پژوهش روش. 3

طريـق   ابتـدا از . مرحلـه انجـام شـده اسـت     چهـار  كـه در  اسـت  اين پـژوهش از نـوع كيفـي   
هـاي   مفاهيم و مبـاني نظـري شـبكه    ،ها تعاريف، تحليل ،اي برداري و مطالعات كتابخانه فيش

 و همچنــين نظــرات .شــد اســتخراج علمــي دســت اول منــابع و كتــب اجتمــاعي مجــازي از
 قـرار  و مطالعـه  بررسي مورد اينترنت طريق از كشور خارج و داخل نويسندگان هاي ديدگاه
  . گرفت

از كارشناسـان   1و مصاحبه عميـق  5هاي پانل كارشناسي مطالعه كيفي با استفاده از روش
                                                                                                                                        
1. Opportunities - strengths  
2. Strengths-  threats   
3. Opportunities- weaknesses 
4. Threats- weaknesses   
5. Expert panel 
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در رابطـه بـا اسـتخراج و شناسـايي نقـاط       امنيـت  خبرگان حوزه ارتباطات و متوليان نظم و و
هاي اجتماعي مجازي بـا مـد نظـر قـرار دادن      هاي شبكه ضعف و قوت وتهديدات و فرصت

سـپس بـا اسـتفاده از طراحـي     . هاي مسئول انجام شـد  سازمان هاي اجتماعي و كاربران شبكه
ناسـان دو  از نخبگـان و كارش  ،پرسشنامه دلفي و مبتني بر طرح سؤالات مـنظم تكرارشـونده  

جامعـه آمـاري ايـن پـژوهش شـامل كليـه كارشناسـان علـوم ارتباطـات،          . دش ـحوزه اقـدام  
صـورت هدفمنـد    نفـر بـه   20امنيت و از هركـدام از كارشناسـان مزبـور     وكارشناسان نظم و

نقـاط  (هـا   بندي مقوله جمع د، تحليل وشعنوان نمونه جهت توزيع پرسشنامه دلفي انتخاب  به
نظران وكارشناسان  از طريق اتفاق نظر اساتيد، صاحب) ها فرصت و ضعف، قوت، تهديدات

سـؤالات در   .امنيت با اسـتفاده از روش دلفـي اخـذ شـد     علوم ارتباطات وكارشناسان نظم و
 قالب پرسشنامه با سؤالات باز مطرح شده و با چندين بار رفت و برگشت بين تيم تحليلگر و

اين خصوص اولين گام با تهيه تعدادي  در. شود مي ها تدقيق تيم كارشناسان به تدريج پاسخ
براي تمامي اساتيد وكارشناسـان دو گـروه    و د شگويه از طرف گروه اصلي پژوهش اقدام 

يـك از   هـر  بـاره تـا نظـرات خـودرا در    شد امنيت ارسال علوم ارتباطات وكارشناسان نظم و
بنـدي بـه دسـت     دور اول، رتبـه  هـا در  پس از گردآوري داده .بيان كنند) ها پرسش(ها  گويه

اي تنظــيم شــد كــه حــاوي  مــورد مســائل مشــخص شــده و در دور بعــد پرسشــنامه آمــده در
 ،از پاسـخگويان در دور دوم خواسـته شـد   . بندي حاصل از نظر خواهي در دور اول بود رتبه

بندي به دست آمده مطابقت ندارد، نسبت به توجيه تفاوت نظر  درصورتي كه نظرشان با رتبه
هـا بـه يـك     بندي مقولـه  جمع خود با نتايج دور اول يا تعديل آن اقدام كنند، بدين طريق در

  . نقطه نظرات كارشناسان دست يافتيم توافق از
اسـتفاده   swot ها از تكنيـك  در نهايت براي ارائه راهبردهاي متناسب و تحليل شاخص

و ) قـوت  قـاط ضـعف و  ن(علاوه بر اين سعي شده است ارزيابي عوامل محـيط داخلـي   . شد
 هــاي فرهنگــي اجتمــاعي، سياســي، امنيتــي و در حــوزه) فرصــت وتهديــد(محــيط خــارجي 

  . مطالعه قرار گيرد المللي مورد بررسي و بين

  هاي تحقيق يافته. 4
در پاسـخ بـه    swotهاي تحقيق با استفاده از مـاتريس   ده يافتهشدر اين بخش از تحقيق سعي 

                                                                                                                                        
1. In-depth interview 
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موريـت و تهديـدات پـيش روي    أبنابراين با توجه بـه نـوع م   .شودسؤالات مطرح شده ارائه 
هــاي امنيتــي و اطلاعــاتي ابتــدا بــا برخــي از خبرگــان و  ويــژه در حــوزه بــه ،ســازمان پلــيس

هاي نظم و امنيت و كارشناسان علوم ارتباطات اجتماعي مصاحبه انجـام   نظران حوزه صاحب
هـاي   هاي پيرامون شبكه صتشد و سپس براي شناسايي نقاط ضعف و قوت، تهديدات و فر

تـرين   تـرين و تأثيرگـذار   و مهـم  شـد اجتماعي مجازي با اسـتفاده از پرسشـنامه دلفـي اقـدام     
 .دش ـصـورت جـدول منـدرج اسـتخراج      هـا و نقـاط ضـعف و قـوت بـه      تهديدات و فرصت

در اين پـژوهش در سـه مرحلـه پيشـگيري از      swotطراحي ماتريس  كه گردد خاطرنشان مي
تهديــدات، مــاتريس مرحلــه تعــاملي و مــاتريس مرحلــه بهبــود وضــعيت بــر اســاس تأكيــد  

تـرين   بنابراين مهم .استهاي سازمان پليس  كارشناسان و خبرگان و ماهيت و نوع ماموريت
  : زير مطرح شده است هاي هاي اين تحقيق به شرح جدول يافته

 ) SWOT(تهديدات  ها و رحله پيشگيري از تهديدات و تحليل تقاطع نقاط قوت، ضعف، فرصتماتريس م .1جدول

 عوامل داخلي
 رويكردپيشگيري ضعف ها -W نقاط قوت -S عوامل خارجي

O- هافرصت 
  جهاني تجربه شهروند. 1
هاي  شدن با فناوري آشنا و

  جديد
آوري اطلاعات مورد  جمع. 2

نياز پليس از طريق محتواي رد 
  و بدل شده

آشنا شدن و روش برگزيدن . 3
  اي فرهنگ رسانه

فرصتي براي شناخت . 4
هاي  مناسب ابعاد رسانه
 اجتماعي

ساخت صفحات شخصي در . 1
  هاي اجتماعي مجازي شبكه

استعداد توليد محتوا در . 2
  هاي اجتماعي شبكه

استعداد كاربران در زمينه . 3 
  هاي ارتباطي نوين فناوري

هاي تخصصي  يسدانش فني پل. 4
  بررسي فضاي مجازي در

  امكان تعريف سيستم نظارتي. 5
هاي تخصصي  وجود مهارت. 6

 )پليسي و اي فني، شبكه(

 هاي فرهنگي در ضعف سازمان. 1
  زمينه آموزشي

  عدم توليد محتواي مناسب. 2
گذاري براي نظارت  فقدان هدف. 3

  ها روي شبكه الكترونيك بر
  ضعف پليس در فضاي مجازي. 4

  فقدان برنامه جامع براي. 5
 مديريت تهديدات نرم دشمن از

  طريق فضاي مجازي
  اي شبكه ضعف امكانات فني و. 6

 ضعف قوانين اينترنتي. 7

اتخاذ پاسخگويي اينترنتي . 1
  هاي اجتماعي پليس در شبكه

  مقابله و برخورد با عناصر. 2
نفوذي و بيگانه در فضاي سايبر 

  توسط پليس اينترنتي
هاي اجتماعي  طراحي شبكه. 3

فارسي زبان براي پيشبرد اهداف 
 آموزشي

T - تهديدات  
  بندوباري ترويج فرهنگ بي. 1

  ايجاد اعتياد جنسي. 2
 وابستگي و اعتياد به اينترنت. 3

بسترسازي براي تهاجم . 4
  فرهنگي

نگاري و  تبادل مطالب هرزه. 5
هاي  ضد اخلاقي در شبكه

  اجتماعي
اطلاعات سرقت  جاسوسي و. 6
  اهداف از پيش تعيين شده با
هاي  رسوخ در بافت تغيير و. 7

فرهنگي نخبگان جامعه از 
 ها هاي شبكه طريق ظرفيت

  SOراهبرد
اعمال نظارت پليس در . 1

 هاي اجتماعي هاي شبكه سايت
تعقيب و پيگيري . 2

هاي اجتماعي توسط  ناهنجاري
  پليس اينترنتي

تبين نحوه حضور پليس . 3
هاي اجتماعي  در شبكهاينترنتي 

  جهت نظارت
كاوي  توسعه مطالعات داده. 3

هاي  ايجاد پايگاه داده طراحي و(
  )مناسب

هاي آموزشي در  تهيه كليپ. 4
 هاي فضاي سايبر آسيب رابطه با

  WOراهبرد
رساني  تلاش در جهت اطلاع. 1

هاي فرهنگي  صحيح توسط سازمان
هاي  هاي شبكه جهت كاهش آسيب

 اجتماعي
ين نظام آموزش عالي، با تأكيد تدو. 2

  هاي اجتماعي بر شبكه
هاي  تقسيم شرح و ظايف پليس. 3

  تخصصي سايبري در ناجا
ها در رابطه  آموزش بهينه خانواده. 4

  ITبا 
ضمانت  با تدوين قوانين كارآمد و. 5

 اجرايي در رابطه با جرائم سايبري

  ها ساير فرصت
مطلع شدن از اتفاقات وشايعات . 1

  رخ دادن در حال
فرصتي براي خنثي نمودن . 2

  هاي خارجي عليه كشور توطئه
هاي  شدن پليس با فرهنگ آشنا. 3

  اقوم ايراني و غير ايراني
هاي  ارزان آگهي سريع و انتشار. 4

  پيشگيرانه انتظامي
سوي تبليغات  آگاهي از سمت و. 5

  دشمنان
 هاي توليد و آشنا شدن با شيوه. 6

  مصرف
كت در فضاي مشار كوشي و هم. 7

 هاي اجتماعي مجازي شبكه
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 تهديدات ها و ماتريس مرحله پيشگيري از تهديدات و تحليل تقاطع نقاط قوت، ضعف، فرصت. 1ادامه جدول

 عوامل داخلي
 عوامل خارجي

S- نقاط قوت W - رويكردپيشگيري ضعف ها 

  اهداف
پيشگيري از اقدامات . 1

هاي  مجرمانه در شبكه
اجتماعي توسط پليس 

  اينترنتي
هدايت محتواي . 2

هاي اجتماعي به  شبكه
سمت توليد محتواي 

علمي، فرهنگي، اسلامي 
  ...و

پيشگيري انتظامي از . 3
 هاي خرابكارانه در فعاليت

  ها شبكه
 ها و شناخت فعاليت. 4

يافته  اقدامات شبه سازمان
هاي اجتماعي  در شبكه

 اي و مثل جاسوسي شبكه
  ...سايبر تروريسم و

يت فضاي مجازي مدير. 5
 هاي اجتماعي با و شبكه

رويكرد پيشگيري از جرائم

  STراهبرد 
تفكيك فرهنگ سالم . 1

هاي  وغني اسلامي از فرهنگ
  بندوباري غربي بي

هدايت مسائل جنسي . 2
  صورت اسلامي به

مديريت بحث غريزه . 3
  جنسي در دنياي واقعي

توليد مطالب علمي در . 4
 هاي اجتماعي مجازي شبكه

  WTراهبرد
  بسترسازي فرهنگي

  لازم در استفاده از اينترنت
آموزش عملي به فرزندان . 2

معلمان  توسط اوليا مربيان و
  مدارس

آموزش همگاني پليس . 3
صورت الكترونيكي  اينترنتي به

  به شهروندان
سازي براي استفاده  فرهنگ. 4

هاي  هاي شبكه بهينه از سايت
 اجتماعي

  ساير تهديدات
هاي جديد ازوكارسظهور . 1

 اجتماعي سازي در بستر شايعه
پخش تصاوير و مسائل . 2

  خصوصي افراد
بسترسازي براي روابط . 3

  نامناسب
 ها و شكسته شدن ارزش. 4

  هنجارهاي اخلاقي
افزايش ضريب نفوذ . 5

 هاي بين المللي جريان

 هاساير قوت
حضور افراد نخبه در جهت . 1

هاي اجتماعي  تدارك شبكه
  تخصصي در كشورمجازي 

گيري از توان  وجود و بهره. 2
پليس علمي سايبري در 

  ها جهت كنترل شبكه
وجود تجارب قبلي مثل . 3

 تهاجم فرهنگي و
  هاي تحميلي فناوري

قابليت تحرك اجتماعي . 4
هاي  كاربران در شبكه

 اجتماعي مجازي

  ها ساير ضعف
عدم تخصيص بودجه جهت . 1

هاي اجتماعي  تدارك شبكه
  زبانان، با حضور ناظر فارسي

سازي در مورد  عدم آگاه. 2
ل امنيتي استفاده از ئمسا
هاي اجتماعي و ارتباط  شبكه

  آنلاين
محدوديت امكان . 3
گذاري پليس اينترنتي  هدف

 هاي تخصصي وساير پليس

  هاي راهبردي چالش
ها در حوزه  سوءمديريت. 1

  فضاي مجازي
مدرن  قوانين به روز و نبود. 2

با برخورد با در رابطه 
  اي مجرمان جرائم رايانه

ضعف رسانه ملي در رابطه . 3
 با تدوين راهبرد
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  ) SWOT(ها  ماتريس مرحله تعاملي و تحليل تقاطع نقاط ضعف، قوت، تهديدات، فرصت .2جدول
 عوامل داخلي

 رويكرد تعاملي ضعف ها - W ها قوت -S عوامل خارجي

O - هافرصت 
هاي اجتماعي  شبكه. 1

ابزارآموزشي،  مجازي، كانون و
ها، اطلاعات  آوري ايده جمع

  ها درون داده
هاي  پيشگيري از بيماري. 2

مزمن و خطرناك ازطريق 
رساني تابلو اعلانات  اطلاع
 هاي اجتماعي مجازي و شبكه

ها از  اطلاع از درمان بيماري
طريق لينك شدن با 

هاي  هاي مختلف شبكه سايت
 اجتماعي مجازي

استفاده از تصاوير امكان . 1
هاي اجتماعي  بعدي در شبكه سه

  توسط كابران ايراني
مطلع كردن دوستان علمي، . 2

از طريق ... تجاري، ورزشي و
  آخرين اخبار جهاني

برقراري شبكه ارتباطات . 3
  مدرن مجازي و

هاي  شبكه كارگيري ساختار و به. 4
هاي اجتماعي  جايگزين مثل شبكه

 فارسي زبان

دي و اعتقادي ضعف بنيا. 1
هاي  ها به لحاظ ارزش خانواده

  خانوادگي
هاي هويت  لفهؤمحدوديت م. 2

احزاب و (بخش به جوانان مانند 
  )هاي مدني سازمان

 محدوديت نسبي روابط دختر. 3
  و پسر در سطح جامعه

هاي  ضعف در طراحي شبكه. 4
  جايگزين

 ضعف روابط مجازي و. 5
 اي شبكه

ا تخاذ رويكرد مبتني بر . 1
گرايي به شكل فعال در  مداخله
هاي مدني  ها توسط سازمان شبكه

  و پليس
رساني سريع در جهت  اطلاع. 2

هاي  گسترش ابعاد مثبت فناوري
  جديد

حضور اوليا و مربيان در جهت . 3
فعالانه عمل كردن در فضاي 

  سايبري
حفاظت از اطلاعات مبادله . 4

 شده كابران

T- تهديدات  
خرابكارانه مثل هاي  فعاليت. 1

 ارسال ويروس، نفوذ غير مجاز
  هاي بزهكارانه انجام كار. 2

  اي جاسوسي شبكه. 3
طراحي سناريوهاي متفاوت . 4
پيچيده دشمنان از طريق  و

هاي  شبكه فضاي مجازي و
  اجتماعي مجازي

 گسست بين نسلي. 5

  STراهبرد
هايي توسط  گذاري همايش پايه. 1

هاي مسئول در مورد  سازمان
محيط سايبر در شناسي  آسيب

  سطح شهرها
ايجاد ستادهاي حفاظت . 2

ها و پيشگيري  اجتماعي شهرستان
از وقوع جرم با تأكيد بر موضوع 

هاي  هاي رسانه پيشگيري از آسيب
 تحميلي

  WOراهبرد
توسط صدا و سيما برنامه . 1

متنوعي مانند شوك، مكث، 
مصاحبه با كارشناسان و غيره در 

د تا شوساعات پر بيننده پخش 
ها در اين مورد  از غفلت خانواده

 .برحذرشوند
رساني  آموزش و اطلاع. 2

هاي  اثربخش كاربران شبكه
اجتماعي در سطح جامعه 

 ...)تهديدات و،هاآسيب(

  ها ساير فرصت
  برقراري ارتباط سريع و ارزان. 1

تبليغ ارتباطات  ترويج و. 2
هاي  شبكه اسلامي حقيقي در

  اجتماعي مجازي
 جذب مشتريان داخلي و. 3

  هاي اجتماعي شبكه خارجي در
فعاليت در فضاي متناسب با . 4

  روحيات نسل جوان
يا تدارك  رساني و خدمات. 5

 ها  حركات جمعي در شبكه
 اهداف

كردن نظام قانونمند . 1
  الكترونيك كشور

طراحي نظام و پدافند . 2
سايبري تحت حمايت مقام 

  معظم رهبري
اندازي  تشكيل و راه. 3

هاي  شبكه اينترنت ملي و
  اجتماعي متنوع داخلي

هاي  خنثي نمودن توطئه. 4
هاي  دشمنان در شبكه

 اجتماعي مجازي

 STراهبرد
رصد وپايش مستمر فضاي . 1

  سايبر
 سازي در ضرروت فرهنگ. 2

هاي  استفاده بهينه از شبكه
  اجتماعي

) كمي وكيفي(گسترش  و رشد. 3
امور مطالعاتي در زمينه 

  هاي اجتماعي هاي شبكه فعاليت
هماهنگي و همكاري ساير . 4

ناجا به منطور  ها با سازمان
 برقراري امنيت در فضاي سايبر

  WTراهبرد
احداث لابراتوارهاي ويژه . 1

استفاده از و  جرايم سايبر
هاي متخصص و كارآمد  تيم

براي نظارت بر كليه تخلفات 
هاي اجتماعي با استفاده از  شبكه

  ابزارهاي الكترونيكي
اي پليس در  مديريت شبكه. 2

  شهر الكترونيك
رفع تبليغات منفي و . 3

هاي مستهجن و  سايت
 فيلترينگ آنها

  ساير تهديدات
  سازي هويت پنهان. 1
  ها ادهتهديد بنيان خانو. 2

  فردي انحرافات اخلاقي و. 3
هاي انتقادي  چالش. 4
جويانه در مباحث اعتقادي  ستيزه

  اخلاقي و
 ها به احزاب و برچسب زدن. 5

اختلافات (گسستگي  ها و قوميت
  )مذهبي قومي و

هاي  ديدگاه تغيير رويكردها و. 6
 اجتماعي با اهداف منفي

 

 هاساير قوت
ماهيت غير رو در روي . 1

  ارتباطات الكترونيكي
انتشار سريع اطلاعات در . 2

هاي  فضاي مجازي و شبكه
  اجتماعي

حوزه  انديشي در زيربناي آينده. 3
  فضاي مجازي

هاي ارتباطي  سازي شبكه فعال. 4
 واقعي و مجازي تعاملي

  ها ساير ضعف
افزايش فزاينده سن ازدواج . 1

  جوانان
 ضعف اوليا و مربيان در. 2

در فضاي آموزش كاربران 
  مجازي

موضوع افسارگسيخته مسائل . 3
عدم مديريت اين جنسي و 

 نموضوع توسط مسئولا

  هاي راهبردي چالش
عدم اتفاق نظر و توافق بين . 1

كارشناسان و مهندسين فضاي 
انداز  مجازي جهت طرح چشم

  سايبري
عدم تخصيص بودجه مناسب . 2

بندي كشور جهت  در نظام بودجه
در فضاي هاي عملي  اجراي طرح

 سايبري
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ماتريس مرحله بهبود وضعيت موجود بارويكرد رقابتي و تحليل تقاطع نقاط ضعف و قوت، تهديدات و  .3جدول 

  )SWOT(ها  فرصت
عوامل داخلي

 رويكردرقابتي  ضعف ها -W نقاط قوت  -S  عوامل خارجي

O- ها  فرصت  
هاي اجتماعي ابزاري  شبكه. 1

براي برقراري روابط اجتماعي، 
  ... مدني بين فردي و

اي  سوق دادن تبليغات رسانه. 2
اي خارجي به سمت  شبكه و

  اهداف ملي
شبكه اجتماعي مجازي، . 3

 ابزاري براي تبليغات تجاري و
  اقتصادي 

هاي اصول  يادگيري مهارت. 6
آوري اطلاعات توسط  جمع

هاي  شبكه اينترنت وپليس از 
  اجتماعي مجازي 

هاي اجتماعي كانوني  شبكه. 7
براي كشف تحولات پديدآمده 

  در رفتارهاي اجتماعي 
هاي اجتماعي مجازي،  شبكه. 8

ابزاري براي ترويج خلاقيت 
 جمعي  فردي و

هاي اطلاعاتي ويفناوراستفاده از.1
افزايش قدرت تعامل پليس با 

  شهروندان
هاي اجتماعي  شبكه استفاده از. 2

عنوان دستيابي به  توسط پليس به
هاي داده اطلاعاتي و بانك  پايگاه

  اطلاعاتي 
هاي اطلاعاتي پليس  پيش بيني. 3

هاي اطلاعاتي فضاي  مبتني بر داده
  مجازي 

اقدام پژوهي مناسب كارشناسان . 4
هاي فني در  خصوص بررسي پليس در

 فضاي مجازي

عدم شناخت مناسب از . 1 
هاي  هاي اجتماعي در بخش شبكه

هاي مرتبط  مديريتي، سازمان
  خصوص سازمان پليس  به

هاي علمي و  عدم انجام پژوهش. 2 
هاي  آكادميك مؤثر در زمينه شبكه
  اجتماعي در سازمان پليس

عدم اجراي قوانين تصويبي در . 3 
  رابطه با فضاي مجازي 

هاي  ستمعدم كاركرد صحيح سي. 4
هاي  هاي شبكه نظارتي بر فعاليت

 هاي مرتبط  اجتماعي و سايت

اقدام سريع در شناسايي . 1
عوامل و مجرمين جرائم 

  اي  رايانه
هاي  به كارگيري توانايي. 2

 يبالقوه وبالفعل جهت ارتقا
 كيفيت توليد محتواي اسلامي 

ها و  تعيين حوزه فعاليت. 3
هاي مسئول  اقدامات سازمان

هاي مجازي  بطه با فعاليتدر را
 و ارائه گردش كار

  SOراهبرد
رديابي و شناسايي پليس و ايجاد . 1

محدوديت براي مجرمان فضاي 
 هاي اجتماعي  سايبري و شبكه

وجاهت قانوني بخشيدن به اقدامات . 2
هاي اجتماعي و  پليس در شبكه
  هاي نوين  فناوري

گيري خبرگان و كارشناسان  به كار. 3
ارتباطات جهت افزايش دانش علوم 

 پليس درحوزه ارتباطات مجازي

  WOراهبرد
هاي  ريزي مشاوره تعيين و طرح. 1

شناسي جهت پاسخگويي  روان
هاي ذهني كاربران  خودكار به سؤال

گيري و مورد تأييد قراردادن  عضو. 2
هاي جوانان در فضاي واقعي  فعاليت

هاي  به منظور تقويت هويت و خلأ
  عاطفي كاربران 

 ا يجاد جاذبه و انگيزه در. 2
هاي آموزشي يا تفريحي و  حوزه

سرگرمي جهت ابراز هيجان كاربران

  ها ساير فرصت 
افزايش نسبي اعتماد به . 1

  نفس كاربران 
 برقراري ارتباط با افراد مورد. 2

هاي علمي،  نظر در زمينه
  ... تجاري و

هاي اجتماعي،  شبكه. 3
تخصصي، صنفي،  هاي كانون

  منبع اطلاعات
  ها  تقويت جاذبه. 4

ريزي و تقسيم كار  برنامه. 5
هاي فرهنگي براي  ارگان

 ها استفاده از فرصت

T -  تهديدات  
ابزار مناسبي جهت . 1

  چيني  دسيسه
  زورگيري الكترونيكي . 2

  وقوع انواع جرائم سايبري . 3
 سوءاستفاده مالي و. 4

  كلاهبرداري ازكاربران 
  دموكراسي ديجيتالي. 5

دليل  افزايش جرم وجنايت به. 6
هاي  گيري از فرصت عدم بهره

 ها  ملي جهت مديريت شبكه

  STراهبرد 
ايجاد ابزارهاي الكترونيكي و . 1

هوشمند جهت جلوگيري از 
 چيني توسط افراد عضو دسيسه

  هاي اجتماعي شبكه
تعاملات  مديريت ارتباطات و. 2

  اي  مجازي در جامعه شبكه
هاي  شبكه ها و كنترل سايت. 3
بوك  ويژه فيس به ،نگار خيز و هرزه جرم

  يتريو تو
هاي اجراي  رفع موانع و محدوديت. 4

 نظارت الكترونيكي

  WTراهبرد 
 جلوگيري از افزايش جرم و. 1 

بزهكاري در جامعه اطلاعاتي 
  ) اي شبكه(

هاي  انهدام فعاليت. 2
رسان در  يافته و آسيب سازمان شبه
هاي اجتماعي مانند دعوت به  شبكه

 و برانگيز حضوردر اماكن مفسده
  هاي شبانه پارتي

 هماهنگي با تقسيم كار و. 3
ها و اساتيد جهت طرح  دانشگاه

 راهبرد رقابتي وپايدار 

  ساير تهديدات 
هاي افراد و  افتادن به دام. 1

 هاي منحرف و خطرناك  گروه
  ايجاد مطالبات جديد. 2

كيل تجمعات دعوت به تش. 3
  و اجتماعات غيرقانوني 

افزايش علايق جوانان به . 4
  آن سوي آب 

هاي برانداز و  ارتباط با گروه. 5
  معاند نظام 

اختلال در روند كنترل . 6
پخش (رساني  جريان اطلاع

 ) شايعه

  اهداف 
روزرساني دانش پليس در  به. 1

هاي  هاي مرتبط با شبكه زمينه
  اجتماعي 

سازي جامعه و شهروندان  آگاه. 2
هاي  از خطرات بالقوه شبكه

 اجتماعي 

 هاساير قوت
گو و امكان برقراري ارتباط و گفت. 1

با مخاطبان با استفاده از ابزارهاي 
  مختلف الكترونيكي و ديجيتالي 

تلاش كاربران براي سازگار شدن . 2
  با تحولات عصر جديد

بهره برداري اطلاعات مورد نياز . 3
هاي اطلاعاتي فضاي  پليس از بانك

 هاي اينترنتيويژه سايتمجازي به

  ها ساير ضعف
هاي معلوم  و شناسنامه IDنبود . 1

  نظارت  كاربران جهت پيگيري و
ارتباط نا مطمئن و ناكارآمد . 2

  هاي نامطمئن  كاربران در سايت
  ضعف ارتباطات مجازي . 3

تسليم و انفعال و منتظر آمدن . 4
 آينده

  هاي راهبردي چالش
هاي اجتماعي چالش  شبكه. 1

اصلي حكومت در امنيت جامعه 
  اطلاعاتي 

هاي مناسب  عدم بسترسازي. 2
جهت افزايش فرصت 

ها و كاهش تهديد آنها  فناوري
تواند  مقابله با تهديد هم مي. 3

 چالش راهبردي باشد 
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  گيري نتيجهبندي و  جمع. 5
گيـري مفـاهيمي    هاي اجتماعي به اعتقاد كارشناسان علوم ارتباطات، باعث شكل تأثير شبكه

هـا و   به عبارتي اعتماد به صحت داده .همچون صميميت و اعتماد در فضاي سايبر شده است
شود، خود از مواردي اسـت   صورتي كنترل نشده عرضه مي ارائه اطلاعات در اين فضا كه به

هاي مثبت و منفـي داشـته باشـد و هنـوز نحـوة صـحيح مواجهـه بـا آن در          نبهتواند ج كه مي
از طرفي برخـي از اطلاعـات ارائـه شـده توسـط كـاربران       . جوامع ناشناخته باقي مانده است

تواند منجر به كاهش پايبندي به مباحث اخلاقي باشد كه اين امور نيز بر دوام و استحكام  مي
هايي از  اي در حوزه هاي گسترده ها با آسيب اين شبكه .باشد تواند اثرگذار روابط جوانان مي

استفاده از كودكان، دزدي اطلاعـات   رايت، اعتياد مجازي، سوء قبيل حريم خصوصي، كپي
تـرين مبـاحثي    چالش حريم خصوصي از مهـم  .اند چنيني مواجه بوده و هويت و مواردي اين

كـاربران اينترنـت در ايـن    . ده اسـت هاي اجتمـاعي مطـرح بـو    است كه همواره درباره شبكه
توانـد   كننـد كـه مـي    ها بخشـي از اطلاعـات شخصـي خـود را در اينترنـت منتشـر مـي        شبكه

تـوجهي از   هاي شبكة اجتماعي، حجم قابـل  سايت. مخاطراتي براي آنها به همراه داشته باشد
هـاي   شـركت اسـتفاده   ها كاربر را در اختيـار دارنـد و امكـان سـوء     اطلاعات شخصي ميليون

هـاي اصـلي مطـرح شـده دربـاره ايـن        ها از اين اطلاعات همواره از دغدغـه  تجاري و دولت
  .اند ها همچنين عرصه ارتباطات سياسي را نيز متحول كرده اين شبكه. هاست شبكه

ها براي آشنايي با افـراد، آغـاز    ترين روش هاي اجتماعي يكي از ساده هاي شبكه سايت
شك حضور در آنها لازمه زندگي انسان امروزي در  ان است كه بيو تداوم دوستي با ديگر

اي پويـا و دايناميـك بـراي دسترسـي بـه پيـام افـراد         ها رسانه اين سايت. فضاي مجازي است
اي وارد  توانـد در مكالمـه   ها، هر شخص مي مختلف از سراسر جهان هستند از طريق اين پيام

كننـدگان در ايـن مكالمـه     اينكه مكان مشاركت شود، تبادل نظر نامحدود داشته باشد، بدون
پذير نبوده و هرگز در  هرگز امكان 21اين چيزي است كه تا قبل از قرن . اهميتي داشته باشد

 هاي اجتماعي آثار منفي و مثبت خاص خود به هرحال شبكه .تاريخ بشر مشاهده نشده است
  . را دارد

 هسـتند، شـبكه جهـاني اينترنـت     هاي نوين ارتباطي عصر جديـد كـه دسـتاورد    يفناور
هاي فرهنگي، اجتماعي، سياسي، اقتصادي و حتي ابعـاد امنيتـي زنـدگي     مي ابعاد و حوزه تما

هـاي اجتمـاعي و ابعـاد     ها و شبكه فناوريشناخت كليه . اند تحول كرده بشر را دچار تغيير و
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پيشينه تحقيق، اهـداف،   در اين مقاله به بيان مسئله،. طلبد اي مي آنها حوزه مطالعات جداگانه
هـا،   هـاي تهديـدات، فرصـت    تحقيـق پرداختـه شـده و شـاخص    شناسـي   مباني نظري و روش

مـورد   swot هاي اجتماعي مجازي با استفاده از تكنيـك  شناسايي نقاط ضعف و قوت شبكه
هـا حاصـل از جـداول پرسشـنامه دلفـي و ارزيـابي        شاخص .گرفته است تجزيه وتحليل قرار
  : ده استشتفسير  زيراخلي وخارجي با استفاده از اهداف و راهبرد به شرح عوامل محيطي د

هاي اجتماعي مجـازي راهبـرد انتخـابي بايـد      مرحله پيشگيري از تهديدات شبكه در. 1
در ايـن   .هاي خوبي فراهم شده اسـت  ها و فرصت قوت چراكهحالت پيشگيرانه داشته باشد، 

هـاي   هـا و قـوت   ويژه پليس سايبري بايد از فرصـت  به ،هاي مسئول حالت كاربران و سازمان
بهتر است پلـيس سـايبري پاسـخگويي     بنابراين. دكنناستفاده  خود در يك روند رشد پايدار

هـاي   عناصر نفـوذي بيگانـه در فضـاي شـبكه     د و باكن هاي اجتماعي اتخاذ اينترنتي در شبكه
يافته  سازمان ها و اقدامات شبه يتاجتماعي مقابله و برخورد قانوني داشته باشد و شناخت فعال

اي و سايبرتروريسم و پيشگيري از اقدامات مجرمانـه در   ها مثل جاسوسي شبكه دراين شبكه
براي كـاربران نيـز   . هاي انتظامي صورت گيرد فضاي مجازي با اهداف و رويكرد پيشگيري

هـاي   ازمانهاي اجتماعي فارسي زبان براي پيشبرد اهداف آموزشي مـدنظر س ـ  طراحي شبكه
هـاي اجتمـاعي بـه سـمت وسـوي توليـد        مربوطه بوده و با اهداف هدايت و مديريت شـبكه 

  . محتواي مناسب علمي و با فرهنگ غني اسلامي انجام پذيرد
راهبرد حالت تعـاملي   دهاي اجتماعي مجازي باي مرحله تعاملي در رابطه با شبكه در. 2
در ايـن   ،هـاي مسـئول وجـود دارد    سـازمان  ها و تهديدات، در كاربران و ضعف. دشواتخاذ 

رساني سريع  اي كاربران واطلاع هاي مشاوره هاي موجود جهت استفاده از فرصت دحالت باي
گرايي بـه شـكل    هاي اجتماعي مجازي و با رويكرد مداخله براي استفاده از ابعاد مثبت شبكه

  . هاي مدني صورت گيرد فعال توسط پليس و سازمان
ده كرها استفاده  هاي مدني از قوت كاربران و سازمان دهبود وضعيت، بايمرحله ب در. 3

گونــه كــه  د، بــدينشــو راهبــرد رقــابتي توصــيه مــي بنــابراين. ســازندتهديــدات را مرتفــع  و
ن در اهاي تخصصـي در شناسـايي عوامـل نـاامني و مجرم ـ     ويژه پليس به ،هاي مسئول سازمان

با استفاده از نقاط قوت موجـود اقـدام    ه سرعتبهاي اجتماعي مجازي  فضاي سايبر و شبكه
سازمان مدني و تعيـين حـوزه فعاليـت آنهـا      هاي بالقوه و بالفعل كاربران و د و تواناييكنن مي

  . گيرد تقسيم كار لازم صورت مي
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توان راهكارهـا و پيشـنهادهاي زيـر را ارائـه      اين پژوهش مي با توجه به نتايج حاصل از
  :داد

صـورت   هاي ارتباطي جديد و مبتني بر اينترنت به فناوريبررسي و تحليل محتواي  .1
اي و منظم توسط مؤسسات تحقيقاتي و محافل آكادميك كشور براي تبيـين   دوره
   ؛هاي ارتباطي نوين يفناوريندهاي محتوايي افر

نقـاط قـوت در زمينـه     ين آن و ارتقـا كـرد مرتفع  ،ضرورت توجه به نقاط ضعف .2
   ؛هاي نوين ارتباطي فناوري

   ؛هاي نظارت الكترونيك هاي اجتماعي جايگزين و طراحي سيستم ايجاد شبكه .3
   ؛و فضاي سايبر ايجاد تمهيدات مناسب در جهت امنيت شبكه  .4
يه بـه  يتدوين قوانين به روز و كارآمد در رابطه با جرائم سايبري از طريق قوه قضـا  .5

ازجملــه ســرقت اطلاعــات شخصــي و  ،منظــور جلــوگيري از اقــدامات بزهكارانــه
  ؛هاي مالي وكلاهبرداري سوءاستفاده

ها  هاي جذاب و جديد براي پيشگيري از آسيب هاي همگاني با شيوه ارائه آموزش .6
هاي اجتماعي مجازي از طريق رسانه ملـي و وزارت فرهنـگ و    و تهديدات شبكه

 ؛ارشاد اسلامي

هـاي اجتمـاعي    ي و شـبكه فضـاي مجـاز   توسعه امنيـت اطلاعـات و ارتباطـات در    .7
  ؛مجازي

   ؛)هاي مناسب هاي داده طراحي و ايجاد پايگاه(كاوي  توسعه مطالعات داده .8
هـاي   سطح شبكه ه درشد آوري منظم و مستندسازي اطلاعات منتشر جمع ،بررسي .9

   ؛اجتماعي توسط پليس
هاي اينترنتي براي شناسايي نقاط ضعف موجود و اقـدام بـراي    رسانهشناسي  آسيب .10

  و طرف كردن آنهابر
پـذيري در برابـر اقـدامات     اندازي ديتاسنترهاي داخلي به منظور كاهش آسـيب  راه .11

  . نفوذ مثل هك و ،خرابكارانه
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  منابع فهرست 
  منابع فارسي) الف

نامـه دوره كارشناسـي    هاي اجتمـاعي بـر هويـت، پايـان     نقش شبكه). 1390(احمدزاده، مصطفي . 1
  .حقوق و علوم سياسي، دانشگاه تهرانارشد علوم سياسي، دانشكده 

، فصــلنامه »)مفــاهيم، اصــول و مبــاني(هــاي اجتمــاعي مجــازي  شــبكه«). 1391(اســتركي، اكبــر . 2
  .اطلاعاتي ـ حفاظتي جامعه اطلاعاتي، مركز آموزشي ـ پژوهشي شهيد سپهبد صياد شيرازي

 .انتشارات نشرني: مديريت عمومي، تهران). 1388(الواني، سيدمهدي . 3
نامـه دوره دكتـرا، دانشــگاه    فضـاي سـايبر و الگوهــاي گفتمـاني، پايـان    ). 1390(بابـايي، محمـود   . 4

  . طباطبايي، دانشكده علوم اجتماعي علامه
هـاي اجتمـاعي از    گيـري شـبكه   بوك بر شـكل  بررسي نقش و تأثير فيس). 1390(پوري، احسان . 5
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