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  ١٣٩٣  بهار ـ تابستان،٧ ۀشمار ،ی رضویدانشگاه علوم اسلام ،حقوق کیفری یها آموزه

  
  

  یبریسا میجرا ازی ریشگیپی وضعی راهبردها
    ١مند بهره دیحم  
    ٢پز کوره محمد نیحس  
    ٣یمیسل احسان  

  دهکیچ
 ٤بریسـای فـضا. استی فریک عدالت تحققی برا گام نینخست ،جرم ازی ریشگیپ
 مـساعد اریبـس یوضـعی ریشگیـپی بـرا دارد، کـهی خاص یها یژگیوی اقتضا به

یی شناسـای دشـوار آمـاج،ی ریپـذ بیآسـ کـاربران،ی گمنـام بستر،یی رها. است
 سـن کـم و دگانیـد بزه کثرت خسارت، یگستردگ جرم، ارتکاب سهولت بزهکاران،

 ساخته چندان دو را میجرا نیا ازی وضعی ریشگیپ ضرورت کاربران، اغلب دنبو
 نیا ازی مطلوب ّحد تا توان  می،جرم ازی ریشگیپ یِفنی ها وهیش عمالاِ با لذا، است
 بـا ـرا  مختلـفی وضـع ریتـداب کوشد تـا پیش رو می ۀمقال .نمودی ریشگیپ میجرا

                                                        
 ١٨/٢/١٣٩٣: رشیخ پذیتار ـ ١/٨/١٣٩٢: افتیخ دریتار.  
  .(bahrmand@ut.ac.ir)) نویسندۀ مسئول (استادیار دانشگاه تهران. ١
  .(kourepaz@ut.ac.ir) شناسی د حقوق کیفری و جرمدانشجوی کارشناسی ارش. ٢
  .(ehsansalimi1367@ut.ac.ir) شناسی دانشجوی کارشناسی ارشد حقوق کیفری و جرم. ٣

4. Cyber space. 
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 ،طریـق نیا از ونماید  تبیین بریسای فضا در ـ کلارک ۀگان٢۵ی رهنمودها بر هیتک
 جـرم ارتکـاب خطـر شیافـزا و مجرمانـهی ها فرصت کاهش ایبررا یی راهکارها

 معرفـی ،آن براینـد و است تحلیلی  ـتوصیفی مقاله این در تحقیق روش .کند ارائه
  .باشد می سایبر جرایم از وضعی پیشگیری برای لازم راهکارهای

 جـرم، ازی ریشگیـپی وضـعی راهبردها جرم، ازی فنی ریشگیپ :یدیلکواژگان 
  .مجرمانههای  فرصت کاهش ،یبریسا میجرا
  مقدمه

 تحـولات محـور، شـبکه ای انـهیرای هـا یفناور ۀسابق  بیرشد و شیدایپ حاضر، عصر در
ی هـا ّقلـهی سـو بـهی انـسان عـۀجام یشرویپ جهت در را یسترگ یدستاوردها و شگرف

ی ایـدن نیا ِگیری شکل لیدل نیتر عمده تردید، بی .است داشته همراهی اجتماع شرفتیپ
 آن بـر را بـشر ،موانـع و هـا تیمحـدود کـه است بودهی خاک قالب نیا ازیی رها د،یجد

 نیـا همـه، نیا با. یابد دست است، مرز  بیییایدندستیابی به  که خود آرمان به تا داشت
ی هـا فرصـت ازی انیـپا بـیۀ گستر دارد، کهیی همتا  بیازاتیامت کنار دری ستودن ِارمغان

 دیـجد هـای وهیش رب را بزهکاران تنها نه که است آورده فراهم زین را مجرمانه و منحرفانه
 بـه زیـن نبودنـد منحـرف شتریـپ کـه رای افـراد بلکـه است، ساخته توانمندجرم  ارتکاب
 هـر کـه رهـا و پاسبان  بییفضا نیا. )۴۶: ١٣٩١ امز،یـلیو( است واداشته مجرمانهی رفتارها
ی اختفـاارتکـاب و ی بـرا رای مناسـب اریبـس فرصـت شود،  میافزوده آن ۀگستر بر لحظه
 بـه ،اسـت شتریـبی واقعـ طیمح با سهیمقا در مراتب به آن هایدیتهد که ١ی سایبرمیجرا

یی شناسـا و کـشفی نترنتـیا کـاربر هـر یِگمنـام ن،یـا بـر علاوه. کند  میاعطا مرتکب
                                                        

، تعـاریف المللـی دولتـی و بـین غیـر /دانـان و نهادهـای دولتـی از ابتدای پیدایش جرایم سایبری، حقوق. ١
در تعاریف نخستین به جرم سایبری بیشتر به عنوان جـرایم نوظهـوری کـه . اند گوناگونی از آن ارائه کرده

یش از سـال پـ تـا ،در واقـع. شد  مییابد، نگریسته  می ارتکابها  محرمانگی، صحت و تمامیت دادهعلیه
تجـاری و  ـ ی اقتـصادیها  برای حمله به فعالیتای  جرم سایبری را به عنوان واسطه،تعاریفبیشتر ، ٢٠٠١
، بـا گنجانـدن ٢٠٠١با تصویب کنوانسیون جرایم سایبر در سال . کردند  می نفوذ در امنیت تبیینهای روش

انگـاری قـرار داد تـا بـه نـوعی   جرمۀرا در گستر» مرتبط با محتوا«نگاری کودکان، جرایم  اصطلاح هرزه
تواند بـه عنـوان  زیر میرسد تعریف  با این توضیح، به نظر می. حمله به عواطف انسانی را نیز ممنوع سازد
جرمـی علیـه «: کـار روده ی متفاوت آن را پوشش دهـد، بـها تعریف عملیاتی از جرایم سایبری که گونه

 ارتکـاب آن ۀای وسـیل های رایانه ها یا سامانه ای ارتکاب یافته است یا اینکه داده های رایانه ها یا سامانه داده
  ).١٢٢ـ١٢٠: ١٣٩٠پور،  عالی: ک.رجهت آشنایی با سایر تعاریف (» بوده است
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 انحرافات، نیا کهی نحو به ،است ساخته دشوار اریبس ـ ممکن ریغ میینگو اگر ـ را مرتکب
های  فرصت تعداد به توان یم رایز ؛است شدهی بشر جوامعی تمامی اصلهای  چالش ازی کی

 از. (Kizza, 2013: 107) برشـمردی اسـیس وی حقـوق ،یاخلاق ،یاجتماعی دهایتهد آن،
 کـه اسـت نیـا ،اسـت داشته مشغول خود به را گذاران استیس ذهن ًرایاخ آنچه رو، نیا

  ؟ستیچی بریسا میجرا قبال در »ریتدب نیسودمندتر«
ی ها تیوضعی عنی ـی بزهکار یِفن ـ یوضعی ها عامل بر هیتک بای فریک ریغ افتیره

ۀ نـیزم عمـل، بـه شهیـاند گـذار ندیافر در انحراف گذر از تا است صدد در ـ ییجنا شیپ
 دیـنما محافظـت ریپـذ بیآسـ ِآمـاج از و سـازدی خنث را جرم ارتکابی ها فرصت تحقق

 البته ـی وضعی ریشگیپ گرید بار ر،یاخی ها دهه در ن،یبنابرا. )٧١٧: ١٣٨٨ ،یابرندآبادی نجف(
ی وضـع تیریمـد رایـز ؛دیـگرد مطرح ـخود ۀگذشتی سنت و خودجوش ۀویش خلاف بر
ی روانـ ـ یعاجتما عوامل محصول تنها ،یبزهکار که دارد دیتأک نکته نیا بر رانه،یشگیپ
ی ریشگیپ بسا، چه. دارند مجرمانه ِرفتاربروز  دریی سزا به ریتأث ،یتیموقع طیشرا و ستین

 در کـه اسـت آن مـدعا نیـاۀ یفرض. باشد زین یاجتماعی ریشگیپ از تر اثربخش ،یوضع
ــل ــا تیشخــص تقاب ــه ت،یوضــع ب ــر آنچ ــا از زودت ــیدری پ ــآ م  و اســت تیوضــع د،ی

ی ساز منیا بری نگاه ،مقاله نیا. شود می تیشخص ستشک مانع ،یانسانی ها یدگیچیپ
به . کند تیتقو را دهید بیآس و خطر معرض دری ها آماج آن، گذر از تا دارد جرم آماج

  ١.جست استمداد ـپادزهر ۀمثاب به ـ بریسای فضا خود از دیباهمین منظور، 
 جملـه ازیی ارو ِشواهد ،ندارد وجودی بریسا میجرا ۀنیزم دری قطع آمار چیه اگرچه

 بـا ٣انهیرا تیامن ۀسسؤم و ٢)کایآمر (فدرال قاتیتحق ۀادار توسط گرفته صورت شیمایپ
ی بریسـا میجـرا ازی ریشگیـپ دری سـنتی بازدارنـدگ کـه دارنـد آن از تیـحکا تیقاطع

                                                        
ن، تـدابیر گوهـای گونـا های نـوین و گـسترش آن در عرصـه عبارت اخیر بدان معناست که با پیشرفت فناوری .١

. برخاسـت ها، به مبارزه با جرایم برداری از همین فناوری روزرسانی شده و با بهره هوضعی نیز باید همگام با آن ب
» ّپیشگیری فنـی از جـرم«و با عنوان پیدا کرده ّ فنی ای چهره، ی وضعی امروزه دیگر پیشگیر،بدین خاطر

(Technical prevention of crime)در ایـن مقالـه ). ١٣: ١٣٩٠پور واجارگاه،  خانعلی(شود   می شناخته
  .است »ّپیشگیری فنی« یا »ِپیشگیری وضعی فناورانه«نیز منظور ما از پیشگیری وضعی، 

2. Federal Bureau of Investigation (FBI). 

3. Computer Security Institute (CSI). 
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 اقـدامات لـذا .(Turrini, 2010: 369) داردی کمتـر ریتـأثی حتـ ـ  یسـنت میجرا به نسبت ـ
 هـر از شیبـ ـ  یسـنت میجرا از شیبی حت ـی بریسا میجرا برابر در مدار تیموقع ۀرانیشگیپ

  .دنرس  مینظر بهی ضرور ،یگرید اقدام
 میجـرا از تـوان  مـییوضـع ریتـداب ِکاربـست بـا تنها که شود تصور دینبا حال نیا با
  کـهستندیـن رادیـا و تیمحـدود از مـصون اقـدامات نیـا رایـز ؛نمـودی ریشگیپی بریسا

هـای   محـدودیتبـارۀدر( اسـته آن نیتـر مهـم ازی بـشر حقوقی ها تیمحدود ویی جا جابه
 بریسـای فـضا دریی جا جابهبارۀ در. ) به بعد٢٠/۶١٣ـ١٩ش: ١٣٧۶گسن، : ک.پیشگیری وضعی ر

 ارتکاب، ۀویشیی جا جابه ،دارد وجودیی جا جابه انواع وقوع امکانهرچند  که گفت دیبا
 برداشـتن انیـم از و زدن دور منظـور بـهی بریاسـ بزهکـاران که استی روش نیتر مرسوم
 ْسـرعت بـه روش، یـک دری ناکـام یـا شکـست محـض به و برند  میبهره آن از ،موانع
 بتواننـد بزهکاران تا شود  میموجب امر نیا. ندینما  میاتخاذ را دیجد یا روزآمد یشگرد

 نوع هر ، ـ کنندهمحدود یِوضع ریتداب کاربست تا دیجدی شگردها از ـی زمان ۀباز نیا در
 بـا مبـارزه برای ریتداب دسته نیا ،حداقل پس. باشند داشته بریسای فضا از رای بردار بهره

  ١.هستند ناتواندر مقطعی  میجرا نیا
ی محدودســاز موجــب خــود،ی حــداقل شــکل دری حتــی وضــعی ریشگیــپ ریتــداب

 نامناسب نگیلتریف بر،یسای فضا در امر نیا ۀنمون نیبارزتر. دنگرد میی فردی ها یآزاد
 یـک در مجـاز ریـغۀ واژ چند یا یک استعمال خاطر به ًصرفا که استی کارشناس ریغ و

 بـر عـلاوه ،امـر نیـا. شـوند  مـیمحروم اثر آنی ها یافته از جامعه ازی بخش ،یعلم متن
 کـه زیـنی وضـع ریتـداب تیـماه به ، استبرنامه بی وی اصول ریغ ِکاربست ازی ناش نکهیا
. )٢۶۶: ١٣٨٨ نهـاد، پـاک( گـردد یبرمـ ست،یـن قائـل کیـتفک بـزه نـاکرده و بزهکـار انیم

 تیـهو قیتـصدی ها سیسرو زین و نامتهمی نظارت ـ یابیردی ابزارها به توان  مینیهمچن
ۀ نـیزم و دهـد  میقراری تننتریا خدمات دهندگان ارائه اریاخت در را کاربران اطلاعات که ـ

                                                        
در ایـن راسـتا، . کنـد  نمـیبه یک شکل عملمختلف، بزهکاران در قبال به عبارت دیگر، تدابیر وضعی  .١

 این امـر پایـدار ،شوند میپرورانند، منصرف   می نخست از آنچه در سرۀ هرچند در وهلای بزهکاران حرفه
کنند تا به استقبال این موانع رفته و به اهداف خود   میا ادامه دادن به مسیر بزهکاری تلاش بها آن نیست و

  ).٧۵/١۵٨ش: ١٣٩٠بابایی و نجیبیان، (وشانند پ عمل بۀجام
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 اقـدامات ازی بعـضی راسـتا دربنابراین . نمود اشاره ـآورد  میفراهم را ها آن ۀسوءاستفاد
 به ،افراد ریسا و قانونی اجرا نامأمور ،ای شبکه خدمات دهندگان ارائه رانه،یشگیپ یِوضع
 افرادی خصوص میحر در مشخصۀ ضابط بدون ،یاحتمال هایدیتهد دفع و نظارتۀ بهان

 ۀیـنظر ،شـود مـی طـرح مقالـه نیـا در کهی ا پایه ِشناختی جرم ۀنظری. ندینما  میدخالت
 ِنقــش قیــدق نیــیبت بــه »انــهروز تیــفعال« ۀیــنظر کــه آنجــا از. اســت »انــهروز تیــفعال«

 رفتـار لِیتحل در ای ژهیو اصالت ،ریپذ بیآس ِآماجی برا و پردازد  میمجرمانهی ها فرصت
 شیبی حت ـ بریسای فضا در مجرمانه رفتار ازی مطلوب درک تواند  میاست، قائل مجرمانه

دیـدگاهی  ،هیـنظر نیـارسـد کـه  می نظر به رو، نیا از. دینما ارائه ما به ـ یواقع میجرا از
  .استی بریسا میجرا ازی وضعی ریشگیپ برای مناسب
 را ٣مجرمانـه دادیـرو آنکه از پس ٢فلسون مارکوس و ١کوهن لورنس ،دیدگاه نیا در

 و دهیـد بـزه و بزهکـار انیـمی عـادی اجتماعی ها همکنش ،انهروزی ها تیفعال محصول
را امـری کلیـدی  ریـمتغ سه وجود دانستند، ـ یفناور رشد رینظ ـ نیادیبن تحولات ازی ناش
  ٦؛مناسـب آمـاج .٢ ٥؛زهیبـاانگ مجـرم. ١ ٤:کردنـدی ابیـارز دادیـرو آن گیری شکل در
 کـه دهـد مـی نـشان هیـنظر نیـا ن،یبنابرا .(Felson, 2008: 70) ٧)محافظ (مانع فقدان .٣
 بـر موجـود موانع تعداد یا جرم مناسبی ها آماج شمار ازی تابع م،یجرا کاهش و شیافزا
  .است جرم ارتکاب راه سر

ی مخفـ و ٨یناشـناختگ ماننـدیی هـا یژگـیو که کرد اشاره دیبا نخست ریمتغ رۀدربا
ًقـبلا  کـه را یکـسانی حتـ و بزهکـاران شـوند مـی سـبب بریسـای فضا در تیهو ماندن

                                                        
1. Lawrence Cohen. 

2. Marcus Felson. 

3. Criminal event. 

 انه،ی عادی یا روزها فعالیت. رم توجه دارد به ارتکاب جاین نظریه بیشتر به اوضاع و احوال یا شرایط مشرف. ٤
نظیـر کـار رسـمی، تربیـت  ـبه معنای هر فعالیت اجتماعی عادی است که برای برآوردن نیازهای اساسـی 

  ).٢۴٣: ١٣٨٨شین،  ویلیامز و مک(پذیرد   انجام میـ محل سکونت و غیرهیافتن دن، کرفرزند، تفریح 
5. Motivated offender. 

6. Suitable targets. 

7. Absence of capable guardian. 

8. Anonymity. 
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  .تحریک نمایند جرم تکابار به ،نبودند منحرف
 فـایا مجرمانـه رفتـار درک دری دیـکل نقـش آمـاج، بـودن مناسـب ،دیـدگاه نیا در
  ١.شود  مینییتب ریز ۀچهارگانی ارهایمع در بودن، مناسب نیا. دینما می

 و است متفاوت مجرم ۀزیانگ و نگرش نوع به بسته ،اریمع نیا ٢:بودن ارزشمند) الف
 از شـارسر که بریسای فضا. شود  میمحسوبی شخصی امر ،هدف یک بودن ارزشمند

 ممکـن اسـت،ی مـال میجـرا ارتکـابی هـا نهیزم و بها گران و متنوع اطلاعات و ها داده
  .سازد مجذوب خود به مختلفی ها زهیانگ به را افراد است
 ریمقـاد حمـلات، برابر در هدف یا شخصی سست یا مقاومت ٣:یریپذ مقاومت) ب
 کمتـرنیـز  آن بـه نـسبت تهـاجم به لیم باشد، تر مقاوم هدف یک چه هر. داردی متنوع

  نـشوند،ی سـاز مقـاوم هـا شـبکه و هـا سـامانه چنانچـه زیـن بریسـای فـضا در. خواهد بود
  .رندیگ  میقرار حمله موردی راحت به

 هـدف از رایی هـا نـشانه آنکه از پس نامجرم که معناست نیا به ٤:یریپذ تیرؤ) ج
ی فـضا ماننـدی طـیمح چیهـ دیشـا. کننـد  مـیحمله آن سمت به کردند، ملاحظه خود
 بـه رای احتمـال بزهکـاران زیـن جهـت نیـا از. نباشـدی شـدن مشاهدهاندازه  نیا تا بر،یسا

  .زدیانگ میبر جرم ارتکاب
 نیا و تشگذا اشتراک توان به را می زیچ همه ،بریسای فضا در ٥:یریپذ دسترس) د
ی راحت به نکهیا بر علاوه افراد. است ملاحظه قابل رگید یجا هر از شیب فضا نیا در تیمز
 نـدینمای دسـتکار را هـا آن تواننـد  مـیزیـنی آسـان بـه یابنـد، دسـت هـا داده به توانند می

                                                        
 به این خـاطر اسـت کـه در (Victim)دیده  به جای لفظ بزه (Target) هدف ۀدر این نظریه، انتخاب واژ. ١

نظیر مـورد ( تمایزی میان حمله به یک شخص ،دیده ، در استفاده از لفظ بزه)١٩٧٠(زمان طرح این نظریه 
شـد و   نمـیقائـل) سرقت از یک منزل خـالی از سـکنه(یا حمله به یک شیء ) دنضرب و جرح واقع ش

شناسـی بـه اوج خـود  دیده هفتاد میلادی تحقیقات بزهۀ دهدر  زیرا ؛شد  می تنها منصرف به مورد اولْذهن
 سـاخت  مـیشـدن یـک شـخص را بـه ذهـن متبـادرواقـع دیـده   تنها بـزه»دیده بزه« ۀرسید و انتخاب واژ

(Felson, 2008: 71).  
2. Value. 

3. Inertia. 

4. Visibility. 

5. Accessibility. 
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(McLaughlin, 2001: 253).  
 و اسـتی شمار  بیِمناسب اهدافی دارا بریسای فضاۀ گستر :)محافظ (مانع فقدان

در مقایـسه  ریمتغ نیا، رو نیا از .داردی پ در رای کاربزه هر مضاعفی ختگیبرانگ ،امر نیا
 واقـع، در. فراوانـی دارد تیـاهم، )مجـرم بـاانگیزه و آمـاج مناسـب( نیشیـپ ریمتغ دو با

 زانیم که سازد  میرهنمون نیا به را ما ،بریسای فضا در »انهروز تیفعال« ۀینظرکاربست 
  .)۶۴/١۴۶ش: ١٣٩٠ زررخ،(دارد ی ترشیبو ارتباط ی همبستگ محافظت، زانیم بای دگید بزه

 و دیـده بـزه یـا آمـاج بـهی دسترسـی دشـوار موجـب کـهی ریتـداب ،بریسای فضا در
 ضـد و ١نیآتـش دیـوار ریـنظ ـی تـیامنی افزارهـا نـرم قیطر از د،نشو  میهدف یِساز منیا
 گـردد  مـینیتأم محور انهیرای ها یفناور از تخصص و دانش زانیم یارتقا ا یـ٢ها روسیو

(Ngo & Paternoster, 2011: 776). موارد، ازبسیاری  در  کهگفت دیبا ریاخ موردرۀ دربا 
جلالی فراهانی و منفرد، : ک.برای مطالعۀ بیشتر ر( است خبر  بیشده، واقع حمله مورد نکهیا از فرد

  .پرداخت میخواهی ساز منیاهای  راه به لیتفص به ،سوم گفتار در. ) به بعد٧٣/١۶۵ش: ١٣٩٢
ـ   یروانـ عوامـل ، بـهمجرمانـهۀ دیپد لیتحل در که است آن هینظر نیا به  واردقادانت
 در ه،ینظر نیا  کهگفت دیبا رادیا نیا به پاسخ در. توجه نشده است تیشخص یِاجتماع
 کـردنی متعـالادعـای  عنـوان چیهـ بـه و شـده مطرحی اجتماع یِریشگیپ ِشکست بستر
 ۀمجموع به بلکه ه،ینظر نیا به تنها نه انتقاد نیا نکهیا ضمن. است نداشته را خود ۀجامع
ــاند  :١٣٨١صــفاری، : ک.بــرای مطالعــۀ بیــشتر ر( اســت وارد ،نــدمحور فرصــت کــههــایی  شهی
  .)٢٣۴ـ٣۶/١٩٣ـ٣۵ش

 بـا اسـت، شـده مطـرحی واقعی فضا اساس بر ،هینظر نیاهرچند  کهکرد  اشاره دیبا
 فیتوصـ در ،یواقع میجرا از شیبی حت کهشود  روشن می بریسای فضا درکاربست آن 

 طور به ،شده بیان ۀگان سه عناصر از کی هر رایز ؛است بوده موفقی بریسا میجرا نییتب و
  ٣.شوند  میملاحظه بریسای فضا دری تر ملموس و رتریگ چشم

                                                        
1. Firewall. 

2. Antivirus. 

ی جرایم کلاسـیک ها به نظریهًصرفا توان  نمی ،ِشناسی جرایم سایبری که به منظور علتشایان ذکر است . ٣
ی کـرد حـاسب بـا ایـن فـضا طرِشناختی مستقلی را متنا ، رویکرد جرمها در کنار آنباید   بلکه،بسنده کرد

  ).١۴: ١٣٩٠آبادی، نجفی ابرند(
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 مجرمانـهی ها فرصت کاهش منظور بهی ریتداب شامل رای وضعی ریشگیپ ١،کلارک
 شـامل ًثانیـا، .انـد شـده معطـوف میجـرا ازی خاصـ شـکالاَی سـو به ًاولا،: که داند می
در  و باشـند  مـییدائمـ و منـد نظـام صورت به طیمح دری دستکار وی طراح ت،یریمد

 آن از آمـده دسـته ب منافع کاهش یا جرم ارتکاب کردن پرخطر و دشوارترنهایت، برای 
: از است بارتعی وضعی ریشگیپ خلاصه طور به .(Clarke, 1997: 4) شوند میاستفاده 

 و مجرمانـهی هـا فرصـت کـاهش منظـور بـه ط،یمحـ دری دائمـ و مند نظام رییتغ جادیا«
  ٢.»جرم ارتکاب خطر شیافزا

 شنهادیـپ میجـرا ازی وضـعی ریشگیپ ایبر را ٣یاصل راهبرد پنج ،کلارک و شیکُرن
ــ  یوضعی ریشگیپ ۀگان٢۵های راهکار ـ راهکار پنج راهبردها، نیا از کی هر که کنند می
 تـلاش زانیـم شیافـزا .١: به شرح زیر هستند ،یاصل راهبرد پنج نیا. رندیگ  میبر در را
 ٦؛دسـتاوردها کـاهش .٣ ٥؛جـرم ارتکاب هایخطر شیافزا .٢ ٤؛جرم ارتکاب منظور به
در  (Cornish & Clarke, 2003: 90). ٨هـا هیـتوج سـلب .۵ ٧؛محـرک عوامـل کـاهش .۴

ــۀ پــیش رو،  ــامقال ــ یِراهبردهــا نی ــه نجپ ــذ ،گان  و »یجــابیا هــایراهبرد« ۀدســت دو لی
  .شوند میی بررس »یسلبراهبردهای «

ی نینـو میجرای حت ـ میجرا مختلفانواع  در تا شود  میسبب راهبردها نیا بودن ریفراگ

                                                        
1. Clarke. 

کیـد تـدابیر از ، بـر دو دسـته شـود ارائـه مـیًمعمـولا در تعـاریفی کـه از پیـشگیری وضـعی . ٢ . شـود مـیتأ
کنند یا   میدیدگان است، اشاره ِسازی دسترسی به آماج یا بزهصدد دشوار  یا به تدابیری که در،نویسندگان

البتـه ). ٣۶: ١٣٨٨میرخلیلـی، (دهنـد   مـیِتعریف خود را بر کاهش عوامل محرک و جذاب قـراراساس 
ارتکاب جرم و کاهش عواید حاصـل ۀ بالا بردن هزین ـ نخست ۀکه با کاربست تدابیر دستکرد باید اشاره 

 ،از این رو. توان موجبات عدم تمایل و کشش مرتکب نسبت به آماج را فراهم آورد  میخود بهـ خود آناز 
  .در تعریف خود تنها به چنین تدابیری اشاره کردیم

انـد  به کـار بـرده ای یّرا به معنای تدابیر اصلی و کل (Strategy) راهبرد ۀ واژ،در اینجا کرنیش و کلارک .٣
  .شود  میراهکار شامل پنج ها یک از آن که هر

4. Increase the effort. 

5. Increase the risks. 

6. Reduce the rewards. 

7. Reduce provocations. 

8. Remove excuses. 
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  .بست کار به را ها آن بتوان ـ یبریسا میجرا چون
 ،اسـت ردهکـ ارائـه کـلارک کـهالگـویی  مبنـای بـرکند تا  می تلاشجستار حاضر 

 د،نباشـ مؤثری بریسا میجرا ازی ریشگیپ در توانند می کهرا ی وضع راهبردهای های گونه
  .کندی بررسی سلب وی جابیای راهبردها قالب دو در

  یجابیای راهبردها .١
 تـوان یمـ هـا آن ِکاربـست و سیتأسـ بـا کههستند ی ریتداب ۀمجموع ،یجابیای راهبردها
ــ رای طــیمحی ســاز مــنیا موجبــات ــم از. آورد راهمف ــداب کــلارک،ی راهبردهــا انی  ریت

 بـه ریـز در کـه دارندی طیمحی ریشگیپ دری سعی جابیا نحو به ،خطرافزا و دشوارکننده
  :گردد  میاشاره ها آن

  جرم ارتکابی برا تلاش زانیم شیافزا .١ـ١
 تا ردیبگ صورتی اقدامات که است آن جرم ارتکابی برا تلاش زانیم شیافزا از مقصود

 عـین در و ممتـاز یهـا ویژگـی از یکی. رود بالا مرتکبی برا جرم ارتکابی مادۀ نیزه
 ،هـا فنـاوری دیگـر بـه نـسبت الکترونیکـی ارتباطـات و اطلاعات فناوری ارزشمند حال

 محـیط در جـرم تکـابرابنابراین . )١۵: ١٣٨٩ ،یفراهانی جلال(است  آن از استفاده سهولت
 سـواد و ۀ متصل بـه اینترنـترایان یک داشتن باافراد  .است راحت بسیار کاری نیز سایبر
 دیـده بزه و بزهکاری کیزیف مجاورت عدم. دنباش بالقوه مجرمی دنتوان میاندک ای  رایانه

 ِسـازیدشواردر ادامـه، سـازوکارهای . اسـتکـرده  تـر آسـان را جـرایم ایـن ارتکاب زین
  .شوند می بررسیی بریسا مایجر ارتکاب

  ١ها آماج تیتقو .١ـ١ـ١
 را جـرمی هـا آمـاج بـهی دسترسی توجه قابلبه میزان  توان  مییتیامن ریتداب از استفاده با

 ها داده بهی دسترس تیمحدود یا تیممنوع جادیا «،یتیامن ریتداب از منظور. نمود محدود
 »اسـته آن اتیـمحتو ارزش وی بنـد طبقـه بـه توجه با مجاز ریغ افرادی برا اطلاعات و

                                                        
1. Target harden. 



 

وزه
آم

 
ری

کیف
وق 

حق
ی 
ها

/
ان 
بست
ـ تا

هار 
 ب

١٣
٩٣

 / 
ارۀ
شم

٧

١۵۶  

ی دشوارسـازی بـرای مناسـب ۀویشـ ،نـگیلتریف/ هیـپالا. )١۴: ١٣٩١ ن،ینش رهسد و منش یاله(
ی برخـ و شبکه بهی دسترس کردن محدود و کنترلبرای  که است آماج جرم بهی دسترس
 توانـد  میمند نظام شیپالابنابراین . )١٢٧: ١٣٩٠ واجارگـاه، پور یخانعل( شود  میعمالاِ خدمات

 ـ  یاتفـاق نامجرمـ ۀلیوسـ به ـ نشده نییتع شیپ از ِای انهیرا میجرا ارتکاب ازی ادیز ّحد تا
  .کندی ریجلوگ
ی ریکـارگ بـه هـا، شـبکه و هـا انـهیرابـه  مجاز ریغی دسترس یِفنی ها وهیش شرفتیپ با
 بـا ها سامانه ۀکنند هک یها برنامه. است یضرور اریبس ها وهیش نیا با مقابلهی افزارها نرم
ی هـا وهیشـ یِفنـ شرفتیـپ انیـبی بـرا نمونـه نیبهتـر و نیتر جیرا ١،»تروای ها اسب« نام

 نیـا مرتـبی روزرسـان بـه و روسیو ضدی ها برنامه از استفاده. است مجاز ریغی دسترس
 نیـا بـا. باشـد ثرؤمـ تـروای ها اسب حملات با مقابله در تواند  مییادیز حد تا ها، برنامه
 همچنـان ،شـوندی روزرسان به کامل طور به روسیو ضدی ها برنامه اکثر اگری حت حال،
 واقـع، در. ندارنـدی کـاف تیمـصون ،تروای ها اسب و ای انهیرای ها روسیوبرابر همۀ  در

 ًصـرفا هـا آن رایـز دانست؛ سامانهی تیامن حصار نیتر مهمرا  روسیو ضدی ها برنامهنباید 
  .دهند  میکاهش را ستمیس شدن آلوده احتمال و بیضر که هستندیی ابزارها
 زانیـم تـوان ای مـی انـهیرا ۀسـامان یـک تیـامن بیضـر بـودن بـالا از نـانیطمای برا
 اعطـایی بـرا کـهی رینفوذپذ آزموندر . دیسنج ٢یرینفوذپذ آزمون با را آنی رینفوذپذ
 ۀسـامان فریـب بـا تـا کننـد مـی تـلاش ها ارزیاب شود، می انجام سامانه به تیامن گواهی
 گران،ید وی سادوسکا( کنند کشف را سامانه منابع ِمختلف های لایه به نفوذ های راه امنیتی،
١٣٨۴ :۵۵(.  

  ها یورود کنترل .٢ـ١ـ١
 البتـه .نمایـد می مطرح ٣»اهداف بهی دستیاب کنترل« عنوان تحت راراهکار  نیا کلارک

ی هـا کارتی برا عبور رمز از استفاده آپارتمان،ی برا نگهبان استخدام رینظ ـ یوهای  مثال
 تیـاهم ،یورود کنتـرل .باشـد هـا نمـی یورود کنتـرل جـزی زیـچ نگرایب ـ یکیالکترون

                                                        
1. Trojan horses. 

2. Penetration test. 

3. Control access to facilities. 
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 بـه مربـوط اطلاعـات ،ها سامانه ازی اریبس. دارد ای انهیرا میجرا ازی ریشگیپ در یفراوان
 هـا یورود کنتـرل با. کنند  میثبت ستمیس به ورود دررا  افراد ناموفق یا موفقی ها تلاش

 لیـدل بـه کـهیی هـا حالت در ژهیو به ـ ها آن منشأ و نوع واردشده،ی ها داده زانیم از دیبا
 وجـود مجوز ۀیتهی ها کیتفک و هیلا دوی ها کنترلی ریکارگ به امکان نه،یهز بودن بالا

های گونـاگونی بـرای  راه. )٢١٩: ١٣٩٠ بر،یز( نمود حاصل نانیاطم و اطلاع ـباشد نداشته
. اسـت انـهیرا در عبـور رمـزه از استفاد ،ها آن نیتر ساده که دارد وجود ها یورود کنترل

 زهیباانگ مجرمان برابر دری مانع ۀمثاب به تواند یم کنترل بیضر بردن بالاکه  استی هیبد
  .بگذارد ناکام جرم آماج بهدستیابی  در را ها آن وکند  عمل
 از اسـتفاده کنـد، عمـلی ورود کنتـرل عنـوان بـه توانـد یم کهیی راهکارها گرید از
 سیپلـ به ها آن از که ـ کاوشگرها نیا. است کیالکترونی کاوشگرها یِمجازی ها شبکه
ی امـضاهای اعتبارسـنج ،یمجـازی هـا تیـهو صیتـشخ ۀفـیوظ ـشود  میریتعبی مجاز

 صیتـشخی حتـ و هـا داده ۀمحرمانـی محتـوا به مجازی ها یدسترس کنترل ک،یالکترون
 ها شرکت زیتجه. )۴۶: ١٣٨٨ ،یپوستچی خالق( دارند عهده به را منتشرشده ۀمحرمان قیمصاد

 جـرم ازی ریشگیـپی بـرای مناسب ۀویش ،یکنترلو ی نظارتی ها ستمیس نیا به ها سازمان و
 ،یمتـوالی هـا یبررسـ انجـامی بـرا ژهیـو بـه ،ای انـهیرا خودکـاری ها یبازرس نیا. است
 و نییپا و بالا حدود به مربوطی ها یبازرس ،ها یورود بودن معقول به مربوطی ها یبررس
ی مـورد و گـسترده صورت به دیبا ،کننده لیتعد حاتیتصح به مربوط ۀژیوی ها یبازرس

  .)٢١٩: ١٣٩٠ بر،یز( شوند گرفته کار به
دیـوار  .اسـت »نیآتش دیوار« از استفاده ،یوضعی ریشگیپ یها وهیش نیبهتر ازی کی
 میـان گـاهی و ها شبکه به ورودی ترافیک جریان که است حفاظتی سیستم یک ،نیآتش
  کهدارد وجود مختلفی کاربردهای و ها پیکربندی ن،یآتشدیوار  برای. کند  میکنترل را ها آن

 ٢نظـامی غیـر ۀمنطق ایجاد ١رمزگذاری، کاربردی، یها برنامه ،ها کننده تقویت ها، صافی
 نیآتش دیوار ،نخست :دارند وجود شکل دو به نیآتشی هادیوار. استه آن ۀجمل از... و

 اسـت ممکـن ،دوم .شـود می اجرا رایانه رویبر  که باشد افزاری نرم ۀامبرن یک تواند می
                                                        

1. Encryption. 

2. Demilitarized zone (DMZ). 
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 دریافـت و فرسـتاده شـبکه روی آنچـه بـر کـه باشـد افـزاری سـخت مجزای ۀقطع یک
 کنتـرل را خـارج دنیـای و کـاربر میـان ارتباطات قادرند ها آن. کند می نظارت شود، می

 گـران،ید وی سادوسـکا( کننـدی ریجلـوگ مجـاز ریـغ یا نشده بینی پیش انتقالات از یانمایند 
١٣٨۴ :۴۵٩(.  

  ١ها یخروجی بازرس و کنترل .٣ـ١ـ١
ی ها کنترلی ساز یخنث و زدن دور بافراوانی دارد؛ زیرا  تیاهم ،ها یورود کنترلهرچند 
ی شتریـب تیـموفق بـا را خـروج احتمـال محرمانـه،ی ها داده بهی دسترس ضمن ،یورود
 بـا. سـتها یورود کنتـرل ّمکمـل زیـن هـا یخروجی ازرسب و کنترلاما  سازد،  میهمراه
 نظـارت وی بررسـ کننـد،  میترک را خود أمنش کهیی ها دادههمۀ  دیبا ها یخروج کنترل
 خـروج یِقـانونی راهکارهـای تمـام دیـبا نکـهیا بـر عـلاوه کنتـرل، نیا در. شوند کامل

 ارتباطات در ژهیو به ـ خارج به اطلاعات نشت احتمالباید به  رد،یگ قرار نظر مد اطلاعات
 از دیـبا شـده رهیذخی ها دادهی تمام ن،یهمچن. کرد توجه ـ یکیالکترون انتشار و دور راه
 ـ یالیسری ها شماره وی مخفیی شناسا میعلا نشر، حق میعلا ژهیو به ـ زکنندهیمتما میعلا
  .)٢٢٣: ١٣٩٠ بر،یز( باشند برخوردار رسانند، یم اثبات به را ها داده اصالت که

ی رمزگذار ِفراگرد انجام با توان ها می داده ٢یِمحرمانگ هیعل میجرا ازی ریشگیپی برا
 روش بـا راستا، نیا در. نمودکمک  ها یخروج تیامن شتریب چه هر رفتن بالا به ،ها داده
 ِامیـپ کهصورتی  به ،نمود اقدام اطلاعاتی ساز پنهانبرای  توان  مییرمزگذار تمیالگور
 روش، نیـا در. نشود افتیدری سادگ به ـنظر مورد کنندگان افتیدرجز برای  به ـ ها داده
ی سخت به ها برنامه و ها پرونده اتیمحتو گر،ید ۀرشت یک به حروف از رشته یک رییتغ با

 بـرای کـه دارد وجـود »کلیـد «یک رمزگذاری، نوع ینتر ساده در .باشد  میدرک قابل
 نیـا از ٣رمزگـشاییکـه  اسـتی هیبـد. شود ی ماستفاده آن از ،اطلاعات نمودنی مخف

  .ن استمکم دیکل نیا ِکشف ۀیسا در تنها زین اطلاعات

                                                        
1. Screen exits. 

2. Confidentiality. 

3. Decryption. 
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  ١بزهکاران ریمس رییتغ .۴ـ١ـ١
 انیـم ملاقـات و ارتبـاط جـادیا از کـه اسـتی ریتـداب ِکاربـست یِمعنـا بـه ریمـس رییتغ

 ،یمـیابراه(کنـد  جلـوگیری مـی ریپـذ بیآسـی هـا آماج و دگانید بزه بای احتمال بزهکاران
 بزهکـاران انیـم تـنش و تمـاس موجبـات کـه رایی رهایمـس دیـبا سان نیبد. )١٢٣: ١٣٩١
 دگانیـد بـزه آمـوزش. کـرد مـسدود آورد،  مـیفـراهم را ـ  دیـده بـزه یـا ــ آماج بای احتمال

 نیبهتـر ازی یکـ مظنـون، افراد با ارتباطی برقرار عدمی برا ـ زنان و کودکان ـ ریپذ بیآس
  .رود به شمار می مجرمانه ریمس رییتغ یها وهیش

 سـاله ٢۴ تـا ١۶ جوانـان ،سـو یـک از که هستند تیعواق نیا انگریب موجود یآمارها
 انیم از ـی مجازی فضا در ،گریدی سو از و ٢دارندی مجازی فضا در را حضور نیشتریب

 در شتریـب را خودشـان ،نوجوانـان و ناجوانـ رایـز ؛رترنـدیپذ بیآسـ ـ یسنی ها گروه ۀهم
  .دهند  میقرار هادیتهد نیا معرض
 و نونهـالانی بـرای مجـازی ایـدنی هـا قـسمت نیتـر نـاامن ازی ک ی٣،گپی ها اتاق
شـده  بر اساس بررسـی انجـام ٤.کرد محافظتها  از آن شدت به دیبا کههستند  نوجوانان

 مـورد گپی ها اتاق در که کردند انیب افراد درصد ٣۴ ًبایتقر کا،یمرۀ آمتحد الاتیا در
 انـد کـرده لیـتحم ها آن بر رامختلفی ی روانی فشارها، نامهاجم و اند گرفته قرار تهاجم

(Katzer, Fetchenhauer & Belschak, 2009: 25) .برخورد در مانع جادیاهای  وهیش ازی کی 
 سـالان بـزرگ از نوجوانـانی جداسـاز و گپی ها اتاقی ّسن کیتفک بزهکار، با دیده بزه

 ازی یکـ  کـهگرفـت کـار بـه تـوان  میامر نیای برا رای متفاوت یِلعمی راهکارها. است
                                                        

1. Deflect offenders. 

ی کاربران اینترنـت انجـام شـد، نـشان سن ۀ، پیرامون ردها میان برخی از کشور٢٠٠٣سنجشی که در سال  .٢
و )  درصـد٨١( ، ژاپـن) درصـد٩١(مریکـا آ ۀ، ایالات متحـد) درصد٩۵(داد که در کشورهایی نظیر کره 

توکـل ( اند ه از اینترنت را داشته، بیشترین استفادهسال ٢۴ تا ١۶ِ کودکان و نوجوانان ،) درصد٨٠(انگلستان 
  ).١٢٠: ١٣٨۴پور،  و کاظم

3. Chat room. 

سالانه حدود جوانان ایرانی دست آمده است، ه  یاهو مسنجر بوبگاهتی که از آمار  بر گزارش ایران آی بنا. ٤
ی هـا  نفـر در اتـاق٢٠٠و به طور متوسط در شبانه روز حـدود کنند  می  اینترنتیپ میلیارد ریال صرف گ۵

شـود   نمـیگپ ایرانی حضور دارند که این تعداد در هیچ اتاق گـپ دیگـری در سـایر کـشورها مـشاهده
  ).٢٧٨: ١٣٨۶سالاری، (
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ی گـرید راه. اسـتی حضور نام ثبت به کاربران الزام و گپهای  اتاق کردن مند نظام ،ها آن
 صـورت در تنهـا ،گـپ طیمحـ به ورود ۀاجاز که است نای داردی شتریبی عملۀ جنب که

  .است ناتوان ها آن به پاسخ از ککود یک ًمعمولا که باشدیی ها پرسش به گویی پاسخ

  ١ابزارها کنترل .۵ـ١ـ١
 بـدون رایـز ؛کنـد  مـیلیتـسه راهـا  آن ازی ریشگیپ ،یبریسا میجرا ِبودن لهیوس به دیمق

 عمالاِ با ،جهینت در. ها ممکن نیست آن ارتکاب بر،یسای فضا به ورود و انهیرا از استفاده
 کـاهشی ریچشمگ نحو به را میجرا نیا ارتکاب توان  میله،یوس بر لازمی ها تیمحدود

 کـه ـ  شـود  مـیمحـسوبی بریسا میجرا ازی وضعی ریشگیپی برای ازیامت امر، نیا. داد
 عامـل ترکم ،یسنت میجرا در رایز ـ؛ است بهره  بیآن ازی سنت میجرا ازی وضعی ریشگیپ

 و ای انهیرا میراج ِبودن لهیوس به دیمق. داد قرار مجرم و جرم آماج انیم توان یم رای مؤثر
 نموده فراهم را جرم ارتکابی ابزارها کنترل امکان ارتباطات، میتنظ وی سامانده امکان
 وی فنـ  ویمنـیا مـسائل تیـرعا و بانـد تـداخل ازی ریجلوگی برا ،مثالبه عنوان  ؛است
 بانـدی پهنـا ازی قـانون ریـغ ۀاستفاد کنترل بای راحت به توان  می،یتیامن ملاحظات یبرخ
  .نمودی ریشگیپ میجرای برخ وقوع از ،یالملل نیب

  ٢جرم ارتکاب خطر شیافزا .٢ـ١
 را جـرم ارتکـاب خطـرات ،یمراقبتــ ی نظـارت ریتداب ِکاربست با تاکوشد  می راهبرد نیا

  .شود ها آن ارتکاب احتمال کاهش یا میجرا وقوع از مانع ،رهگذر نیا از و دهد شیافزا

  ٣ها محافظت ۀتوسع .١ـ٢ـ١
بـدیهی . استی واقعی ایدن در حفاظت از زیمتمای ادیز ّحد تای مجازی فضا در محافظت

دیوار . نمود استفاده آن تیماه با متناسبهای  محافظ از دیبا زینی مجازی فضا در که است
ی بریسا هایدیتهد برابر در رانهیشگیپ یِمحافظتهای  وهیش از یاب روسیوهای  برنامه و نیآتش
 اسـت افزار نرم و افزار سخت ازی بیترک ،نیآتش دیوار شد، اشاره که طور همان. باشند می

                                                        
1. Control tools. 

2. Increase the risks. 

3. Extend guardianship. 
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 نیـای ریکـارگ بـه. کنـد  میمیتقس بخش چند یا دو بهی تیامن لحاظ از را شبکه یک که
  .)٧١: ١٣٨۴ داتن،( ١استه هرزنامه کاهشی برا راه نیبهتر ،یدفاعی ها وارهید

 ازی وضـعی ریشگیـپی بـرای گرید روش دیبا زین را ٢ها یپروکس/ شکاریپ از استفاده
 اشـاره انـهیرا تیـامن یارتقـا بـه توان  میشکاریپی کاربردهاجمله  از. دانست میجرا نیا

 شـوند، متـصل نترنـتیا بـه میمستق نکهیای جا به کاربران شکارها،یپ از استفاده با. کرد
 شکار،یـپ کارسـاز/ سرور کی .شوند  میمتصل نترنتیا به شکاریپ یک قیطر ازی همگ

 میتقـس باشـند، یمـ متـصلی ّمحلـ ۀشـبک به کهیی ها انهیرا تمام انیم را نترنتیا با ماست
 و کـاربر نیبـ واسـط یـک عنـوان بـه که استی کارساز، شکاریپ یّکل طور به. کند می

 و اسـت وصـل نترنـتیا بـه شکاریپ قیطر از ای انهیرا کهی هنگام .کند  میعمل کارساز
 یـک بـه را خـود درخواسـت ابتـدا دیـبا کنـد، دایـپی دسترسـ پرونده یک به خواهد یم

ۀ پرونـد شـود و مـی متـصل مقـصد ۀانـیرا به شکاریپ آنگاه. دینما ارسال شکاریپ ِکارساز
  .کند  میافتیدر رای درخواست
 اریبـسهـا  آن بـه حملـه کهاست هایی  داده از مراقبت ،محافظتهای  وهیش از گریدی یک
 هـا آن از ،یمـوارد نیچنـ بـه نـسبت مـداوم نظارت عمالاِ با توان  میواقع در. است محتمل
 مرتکب به را هشدار نیا و کاهد  میآماجی ریپذ بیآس از مداوم، تیحما نیا. کرد تیحما

. شـد خواهد ریدستگ ویی شناسا ًاحتمالا نظر، مورد جرم ارتکاب صورت در که داد خواهد
 مجـرم، خـود قیـطر ازی ابیدر با سهیمقا در بالقوه آماج قیطر از رفتاری ابیرد مهم تیمز
  .)١٠٩: ١٣٩٠ واجارگاه، پور یخانعل( استی وی خصوص میحر وی آزاد حق ِکمتر قییتض

  ٣یناشناختگ کاهش .٢ـ٢ـ١
 بریسـای فـضا ممتـازی هـا یژگـیو ازی کـ ی،یبریسا بزهکارانی ناشناختگ وی چهرگ یب

                                                        
1. Spam. 

2. Proxy. 

٣ .Reduce anonymity راهکـار پـیش از اشـاره بـه ،م ذیل راهبرد افزایش خطرات ارتکاب جـر،کلارک؛ 
نظیـر افـزایش   ـ(Assist Natural Surveillance)  افـزایش نظـارت طبیعـیروشکاهش ناشناختگی، از 

 بـه دلیـل مجـازی بـودن محـیط سـایبر، راهکـارایـن کـه بـدیهی اسـت . کنـد  می یادـ ها روشنایی خیابان
  .شدنی نیست اعمال
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 ناشـناخته سـو یک از گر،ید انیب به. زند می دامن میجرا نیا مضاعف خطر به که است
ی ّتجری گمنام نیا ،گریدی سو از و شود  میجرم کشفی دشوار موجب ،مجرم ماندن

 مرسـوم هـای شـیوه ٢،برخط استتار و ١ینترنتیا پروتکل جعل. دارد همراه به را بزهکاران
 ریـنظ ـ یسنت میجرا در آن مشابه یها شیوه با ،سهولت لحاظ از که باشند  میهویت تغییر

  .)٢٧ :١٣٨۵ ،یجعفر جوان( نیستند مقایسه قابل ـسند جعل و لاستیکپ جراحی گریم،
برای . کاهد ای می انهیرا میجرا ارتکاب ازبه طور چشمگیری  کاربران،ی گمنام کاهش

 از اسـتفادههـا  روش نیـا ازی یکـ. گرفـت نظر در توان میرا ی مختلفهای سازوکاراین امر، 
 کـه کند  میفراهم را امکان نیا تْیهو قیتصد ،واقع در .است ٣یعامل دو تِیهو قیتصد
 :دارد وجـود روش  دو،یعامل دو تِیهو قیتصد از استفادهی برا. ستیک کاربر بداند انهیرا

ی ستیـز اطلاعات که است نشانه بری مبتن ِهوشمندی ها کارت از استفاده ،نخست روش
یی هـا برنامـه و هـا دهنده سیسرو از استفاده ،دوم روش. کنند  میرهیذخ خود در را افراد
 وی بررس از پس ها آن. دنکن  میکنترل را مرور و عبور سالن، یک نگهبان مثل که است

ی مـشهد( دنـده  مـیرا شـبکه خـدمات بـهی دسترسـۀ اجازی و به ،کاربر اطلاعات دییتأ
 است صورت نیا به تیهو قیتصدی ها سیسرو روند ،یّکل طور به. )١١٨: ١٣٨٣ ،یتفرشـ
 یکـسان هـا برنامـه نیـا در شـده رهیـذخۀ نـشان با کند،  میوارد کاربر که ای نشانه اگر که

 ارتباطاتی ساز مقاوم سبب ،امر نیا. کند  میدایپی دسترس خدمات ۀهم به کاربر باشد،
  .)١٣۶: ١٣٩٠ واجارگاه، پور یخانعل( شود  مییساز گمراه و شنود حملات برابر در

  ٤مکان تیریمد از استفاده .٣ـ٢ـ١
 ،مواردی برخ دردارند، یی بالا اریبس سرعت و دقت ،ینظارت ِخودکاری ها تمسیس هرچند

 هوشمندانه حملات برابر در اند نتوانسته لازم درک و هوش نداشتن لیدل به ها ستمیس نیا
                                                        

١ .IP (internet protocol) spoofing پروتکل اینترنتی دیگران به منظـور دسترسـی غیـر قـانونی بـه ؛ جعل
َای برای ارتکاب اعمال خلاف قانون خـود اسـتفاده  در این روش، مجرم از پوشش رایانه. ای سیستم ریانه

  .کند می
٢ .Online camouflageافزارها برای استتار در فضای سایبر که مرتکب قابل شناسایی  ؛ استفاده از انواع نرم

  .شدنبا
3. Two factor authentication. 

4. Utilize place managers. 
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. انـد کـرده عبـوری تـیامن  ـینظارت ریتداب نیا ّسد از ای حرفه بزهکاران و ندینما مقاومت
ـ   یتجـار وی اطلاعـات  ـیتیامن مراکز در حسابرس و نگهبان ادافر از استفاده سان، نیبد

 وهـا  بانک ،مثال ایبر ؛باشد خودکارهای  ستمیس نیای برای مناسب لّمکم تواند ی میبازرگان
 بــر نظــارتبــرای  تواننــد ی مــینترنتــیا ســرقت ازی ریجلــوگی بــرای نترنتــیاهــای  فروشــگاه

 ؛کننـد استفادهی انسانی روین از خودای ه حساب کنترل وی حسابرس ،یتجارهای  اتیعمل
 دارنـد، کـهیی بالا سرعت و دقت رغم یعلی نظارتهای  برنامه شد، گفته که طور همان رایز

ی فنـ افراد ۀلیوس بهها  برنامه نیا کردن مخدوش و تجاوز امکان و هستند برنامه یک کماکان
 مبلـغ دیگـر هـای شرکت بحسا به که ساله ١۵ نوجوان یک ،مثال ایبر ؛دارد وجود ماهر و

 نوجوان بزهکار این. شد دستگیر و شناسایی بود، داده انجام تلفنی ۀمکالم دلارهزار  ٨٩
 هـای شـرکت ای رایانه یها سیستم وارد شخصی، ۀرایان و مودم دستگاه یک از استفاده با

 یمکـان هـر در آن، از اسـتفاده بـا و آورد  میدسته ب را ها آن ۀگذرواژ و شد  میتجاری
  .)١١٩/١۴ش: ١٣٨١، ماهنامۀ گزارش رایانه( کند تلفن شرکت آن حساب از توانست می

  ١یرسم نظارتی رتقاا. ۴ـ٢ـ١
 اسـتیی راهکارهـا جملـه از ـ  یمـاد طیمح در نظارت همچون ـ بریسا طیمح در نظارت

 رای مراقبتـ ریتـداب. کند  مییریجلوگ زین آن ارتکاب از جرم، عیسر کشف بر علاوه که
ی کـیزیفی ایـدن دری کیزیف ریتداب ِکاربست نخست، ۀویش :کرد اعمال قیطر دو از وانت می

ی هـا نیدوربـ نـصب ،مثـال یاربـ ؛باشد  میـشود  میاعمال میجرا ریسا در که گونه آن ـ
 معـرض در کـهصـورتی  بـه ها انهیرا شینما ۀصفحی سازمند و ها نت یکاف در مداربسته

 ،طیمح نیای ها یژگیو با که استی کیالکترون ارتنظ گر،ید روش اما. باشد عموم دید
 خـاص،ی هـا برنامـه و زاتیـتجهی ریکـارگ بـه بـا وهیشـ نیا در. داردی شتریبی سازگار

. )۴٧/١١۴ش: ١٣٨٣ ،یفراهـانی جلالـ( ردیـگ  مـیقـرار نظر تحت افراد ِای شبکهی ها تیفعال
 کـاربر کـه داشـت خواهـد بازدارنـده اثـر ای شبکه نظارتی صورت در است ذکر به لازم
ی آور جمـعی بـرا فقـطی مخفـ نظارت رایز ؛دارد قرار نظارت تحت شیها تیفعال بداند
. )۶/١۴۴ش: ١٣٨۴ ،همـو( نـدارد ای رانهیشگیـپ اثـر چیهـ و رود  مـیکـار به متهم هیعل ادله

                                                        
1. Strengthen formal surveillance. 
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 کاربر بودن نظارت تحت و شبکه بودن محافظت تحت کهیی ابزارها از استفاده ،نیبنابرا
  .دینما لیتکم رای نظارتی ابزارها تواند  مید،ننک اعلام را

  یسلبی راهبردها .٢
 سلب زین و محرک عوامل حذف و دیتحد جرم، از حاصلی دستاوردها کاهشی راهبردها

 جادیا آن ۀلازم که باشند  میمشترک امر نیا در ،جرم ارتکابهای  بهانهی عبارت به و ها هیتوج
 از ،یمـوارد حـذف ای یدستکار و رییتغ با تنها توان  میبلکه ،ستین طیمح در سیتأس و

  :شوند میی بررس لیتفص به راهبرد سه نیاادامه،  در. نمود دفاع حملات برابر در آماج

  دستاوردها کاهش .١ـ٢
 بزهکار کهی زمان رایز ؛است جرم ارتکاب از حاصل منافع کاهش ،راهکارها نیا هدف
 .شـود منـصرف مـی آن نجـاما از شـد، نخواهـدی و دیعای منفعت جرم ارتکاب از دبدان

) برداشـتن (کـردن جـا جابه ١،آماج کردن پنهانراهکار  پنج به راهبرد، نیا لیذ ،کلارک
 از. کنـد  میاشاره ٥منافع بردن نیب از و ٤بازارها دنیبرچ ٣،اموال کردن دار تیهو ٢،آماج
 حیتوضـبـه ی برخـ ا یـ٦قابل اجرا نیستند بریسای فضا درراهکارها  نیا ازی برخ که آنجا

  .شود می اکتفا نخست راهکار دو نییتب به تنها ٧زیاد نیاز ندارند،

                                                        
1. Conceal targets. 

2. Remove targets. 

3. Identify property. 

4. Disrupt markets. 

5. Deny benefits. 

 اسـت  راهکـاریبرچیـدن بـازار. کند ی نم در فضای مجازی معنا پیدا،برچیدن بازارهاروش  ،برای نمونه .٦
بـا را شـده   زیرا بزهکاران در آنجا اموال ربوده؛ی اشاره داردّ و بازارهای محلها که به نظارت بر دستفروش

بدیهی است چنانچه نظارتی جدی در رابطه با این بازارها . رسانند  میقیمتی کمتر از مورد مشابه به فروش
  .شود  میبرای سرقت خود متصورصورت گیرد، کمتر بزهکاری نفعی 

ًمـثلا . برد  مییی است که جذابیت ارتکاب جرم را برای بزهکار از بینها  ناظر بر روش،از بین بردن منافع .٧
در ارتبـاط بـا . دنشـو  مـیّ حیـز انتفـاع خـارجزشـده ا ی هکها ی پیچیده، دادهها در صورت رمزگذاری

نظیـر  ـ کننـده ایـد تـا جـای ممکـن از علایـم متمایز ب، شدطور که اشاره دار کردن اموال نیز همان هویت
  . استفاده نمودـ شده ی ذخیرهها ی سریالی برای دادهها شماره
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  آماج کردن پنهان .١ـ١ـ٢
 ازی احتمـال ۀدیـد بـزه یا جرم آماج نمودن پنهان جرم، وقوع ازی ریشگیپی ها راه ازی کی
 ١هـا کننده ناشناس کمک به آماج نمودنی مخف ،یمجازی فضا در. است بزهکاران دید
 یـک دارنـد، تفـاوت گرییکـد بـا آنکـه بـا اقدام دو نیا. استپذیر  امکان ٢زنگارهارم و

 یـا تیـهو کـردن پنهـان بـا کـه اسـت نیـا ها آنی اصل کارکرد. کنند  میدنبال را هدف
 :١٣٩٠ واجارگـاه، پـور یخـانعل( کننـدی ریجلـوگ هـا آنی دگیـد بزه از افراد، اطلاعاتی محتوا
 اما ،کنند  میپنهان را اطلاعات ۀمبادل ِمقصد و مبدأ فرادا تیهو ،ها کننده ناشناس. )١٢٩

ی رمزنگـار نـدیافری ریکـارگ به لیدل. سازند  مینامفهوم را ارتباطاتی محتوا رمزنگارها
 صـورت بـه ،دنشـو  میارسال و افتیدر وب در کههایی  امیپ ۀیکل سو، یک از که است نیا

ی ابیدست و شنودی برا طیمح نیا در یاریبسی ابزارها گر،یدی سو از و هستند ساده متن
 ،قــتیحق در. )۴٧/١١۶ش: ١٣٨٣ ،یفراهــانی جلالــ( دنــدار وجــود افــراد ارتباطــات بــه

 هـا آن بـه ،قیـطر نیا از و کنند  میپنهان بریسا طیمح دررا  افراد تیهو ها کننده ناشناس
 کــه آنجــا از. بپردازنــد ای شــبکه تیــفعال بــه شتر،یــب میحــر جــادیا بــا دهنــد  مــیامکــان
 ممکـن ریـغی حتـ یا سخت اریبس مجاز ریغ افرادی برا ،دهد  میرییتغ را امیپ ،یرمزنگار
 زیـن شـده یرمزگـذاری ها پروتکل. بخوانند را شده یرمزگذار امیپ بتوانند که بود خواهد
 کمک به امر نیا. استی کس چه آن مخاطب بداند مرورگر که کنند  میکاری زمان تنها
  .ردیپذ  میصورت ٤یتالیجیدی امضا و ٣یتیامنی گواه
 ،آن دری دگیـد بـزه کـه خورد  میچشم به ای ژهیو میجرا ،یبریسا انحرافات انیم در
 بـا آن از امـروزه آنچـه بـا ارتبـاط در شتریب ،میجرا نیا. باشد  میکودکان و زنان مختص
ۀ فانـّمتخل تیـماه از ،صـنعت نیـا. هـستند شـود،  مـیادی یجنس مقاربت صنعت عنوان
 فقـط میقد زمان در که رایی زهایچ و ردیگ  میبهره کودکان و زنانی نگار هرزهی محتوا
. ســازد  مــیقبــول قابــل شــد،  مــیافــتی ینگــار هــرزه یِفرعــ و فیــکثی هــا یبــاز در

                                                        
1. Anonymizers. 

2. Cryptography. 

3. Security certificate. 

  .نویسی از طریق کلیدهای عمومی و خصوصی استهای رمز  مبتنی بر روش،امضای دیجیتالی .٤
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 تنهـا نـه صـنعت نیـا که است نیا اطلاعات نیا تمام مورد در موضوع نیتر کننده نگران
 احتیسـ ،یخودفروشـ ،ینگـار هرزه ـ آن محصولات فروش بلکه است،ی بزرگ تجارت
. )٢٨۵: ١٣٨٨ ،ینـالیز( شود  میمربوط کودکان و زنان به ًاکثرا ـ یپستی ها عروس وی جنس

ی لـیدل هـر به کهی اشخاصی ّکل طور به یا و کودکان زنان،ی برا ژهیو به ،ریتداب لیقب نیا
 بریسـا ارانبزهکـ بـه را خـودیی شناسا فرصت آنکه  بیرایز ؛ استسودمند رند،یپذ بیآس

  .)۶/١۴۵ش: ١٣٨۴ ،یفراهانی جلال( بپردازند ای شبکهی ها تیفعال به توانند  میبدهند،

  آماج کردن جا جابه .٢ـ١ـ٢
ی جا تاباید ی وضع ریبنابراین تداب. برند  مینیب از را جرم از حاصل منافع ،ها روشی برخ

ی بـرا را حملـه ،آمـاج کـردن جـا جابـه. زنـد رقـم بزهکـار ضـرر بـه را معادلات ممکن
 هکرهـا نمونـهی بـرا ؛دارد  میباز آن انجام از را ها آن و دهد  میجلوه جاذبه  بیْبزهکاران

 بـه را خـود ط،یمحـ در منتـشرشدهی سیـالکترومغناط امـواج قیطر ازی آسان به توانند می
 اقدام انتشار حال در اطلاعات شنود به قیطر نیا از و نندکی تلق شبکه ازی عضو عنوان
 ارتبـاطی برقـرار رایبـی میس ارتباطات از دیبا است، ممکن کهیی جا تا نیبنابرا. ندینما
  .نمود استفادهی مخابرات و ای انهیرای ها سامانه نیب

  ١محرک عوامل کاهش .٢ـ٢
 بزه ارتکاب بهافراد زیادی را  که اند کننده کیتحری قدر بهی بزهکار مساعد عواملی گاه

ی دنیـد وضـوح بـه بریسـای فـضا در حالـت نیا ،شد اشاره که طور همان. دنکن  میوسوسه
 نمـود دخالـتای  گونه به ،جرم به ناظر احوال و اوضاع در دیبا راهبرد نیا طبق پس،. است
راهکـار  پـنج. رسـاند ممکن حد نیکمتر به ـ یاتفاق بزهکاران حداقل ـ را محرک عوامل که
 هیـتکی احتمـال دگانید بزهی شناخت روان های کُنش بر شتریب که ـ راهبرد نیا در شده ینیب شیپ

 ٤،یختگیبرانگ کاهش ٣،اغتشاش از اجتناب ٢،استرس کاهش: از ندا عبارت بیترت به ـدارد

                                                        
1. Reduce provocation. 

2. Reduce frustrations and stress. 

3. Avoid disputes. 

4. Reduce emotional arousal. 
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 روش کـه آنجا از ٢.جرم ارتکاب دیتقل از ممانعت و ١همسالان گروه فشار کردن یخنث
 سـوم و دومی فقط راهکارهـا لذا است، مشابهی واقع میجرا باراهکارها  ازی برخی اجرا

  .شوند بررسی می

  اغتشاش از اجتناب .١ـ٢ـ٢
 مهـارت و دانـش زانیـم زدن محـک وی سـرگرم دنبال به اغلب بریسای فضا در هکرها
 شـبکه یـا انـهیرا کی یها یریپذ بیآس کشف و ها سامانه کارکردی چگونگ رۀدربا خود

 اتکـیتحر گـاه اامـ ،ندارنـد را بـزه ارتکـاب قـصد افـراد نیـا ،مـوارد شتریب در. هستند
. شـود هـا آنی بریسـا داتیـتهد سـاز نهیزم تواند یمی دولت یها دستگاهی حت یا اشخاص
 ،یاحتمــال بزهکــاران و هکرهــا طــرف از معمــول ریــغ رفتــار بــروز صــورت در نیبنــابرا
ی بـرا را بـستر ،یگروهـی هـا رسـانه در هیـانیب انتـشار یـا مثل به مقابله لیقب ازیی رفتارها
 شتریـب بیـترغ باعـث ،اقـدام نیـا رایـز ؛دنـکن یمـ فـراهمی بریسا حملات گیری شکل

 را زیـآم کیـتحر اقـدامات بـارز ۀنمونـ ؛شود یمی قانون ریغی رفتارها انجام به بزهکاران
 ضیتبع گونه هر. کرد ملاحظه هستند،ی تیقوم ساختاری دارا کهیی کشورها در توان یم

 بـه حملـه رایبـ رای بریسـا کـارانبزه توانـد یمـی دتیـعق ـ یمـذهب اختلافـات ای ینژاد
 همگـان بـه تـا کنـدتحریک  دولت کی یاتیحی ها رساختیزی حت وی دولتی تارنماها
 گونـه هر از دیبا لذا. باشند  میبلامنازع فاتح ها آن ،یبریسا جنگ نیا در که کنند ثابت

  .دیورز اجتناب محرک و زا تنش اقدامات

  یختیبرانگ کاهش .٢ـ٢ـ٢
 هـدف جـرم، نوع بر بنا گر،ید انیب به. داراست را خود خاص ۀمانمجر اهداف ،جرم هر

 صـور بـهی دسترسـ ،عفـتی منـاف میجـرا در ،مثـالی بـرا ؛اسـت متفـاوت زین مجرمانه
 در کـه ـ جرم موضوع و هدف کهی صورت در حال. است مجرمانه هدف یک مستهجن

 زیـن جرم تکابار زانیم شود، معدوم و حذف ـباشد  میمستهجن آثار و صور ،فوق مثال
 طیمح در زین امر نیا. است میجرا ازی اریبس منشأ محرک، اهداف رایز ؛ابدی  میکاهش

                                                        
1. Neutralize peer pressure. 

2. Discourage imitation. 
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 ناشـناس کالا، ۀدکنندیتولی ها شرکت یِتجار اهداف جمله از و مختلف لیدلا به بریسا
 ۀبرهنـ مـهین و برهنه ریتصاو از استفاده. داردی شتریب نمود ک،یتحر سهولت و کاربران بودن
ی مجـازی فـضا ۀعرصـ در جیـرای امر ،یبازرگان محصولات ِشتریب فروش و غیتبلی راب زنان
 ۀصیخصی دارا ،است جرم کشورها ازی اریبس قانون طبق نکهیا بر علاوه امر نیا. است
 بـابنـابراین . باشـد  مـیزیـن مـستهجنی هـا وبگاه بهورود ی برا کاربرانی کنندگ کیتحر

 ،گـریدی هـا تیمحـدوداِعمـال  و شیپالا قیرط ازی زیآم کیتحر غاتیتبل نیچن حذف
 ازی یکـ ،شیپـالا لـذا. نمودی ریشگیپ هم گرید میجرا ارتکاب ازی ادیز ّحد تا توان می

  .است مجرمانهاهداف  بردن نیب ازی برای قوی ابزارها
 ازیـی زدا جاذبـه ،کـرد شنهادیـپ توان  میمجرمانه اهداف حذفی برا کهی گرید راه
ی محرمـانگ سبب کهیی ها دادهنکردن ی نگهدار با. است محرمانهی ها سامانه و ها داده
 موفـق هـا سـامانه و هـا دادهی محرمـانگ هیعل میجرا ازی ریشگیپ در توان  میاند، شده آن
ی نترنتـیا وی مخـابراتی ابزارها قیطر از کهی کلام یا ای انامهیرای محتوا نکهیای برا. بود

 ،امکـان ّحـد تـا تـوان  مـیرد،یـنگ قـرار شـنود ای مجاز ریغی دسترس مورد شود  میمنتقل
  .کاست آن از را محرمانه اتیمحتو و ها داده

گاه ـ یآموزش ریتداب .٣ـ٢   ساز یآ
 نیـا بـه هـا هیتوج سلب. دارد اختصاص ها هیتوج سلب به ،کلارک انییپا و پنجم راهبرد
 زیـن بزهکـاران. کننـد  میمطرح رای های هیتوج شانیکارهای برا همواره افراد که استمعن

 انیـب خـود از تیمـسئول رفـع جهـت را ییهـا بهانـه ایـ ها هیتوج ،خود اعمالی برا ممکن
 وضـع. اسـت هـایی هیـتوج نیچنـ دفـع منظور به ،راهبرد نیای وضعراهکارهای  ١.دارند

 و ٥مقـررات تیرعا لیتسه ٤،هشداردهندهی تابلوها نصب ٣،وجدان کیتحر ٢،مقررات
                                                        

سازی خود، چنین توجیهاتی را موجب تـضعیف سـازوکارهای   فنون خنثیۀدیوید ماتزا در چارچوب نظری .١
  که رفتار بزهکار را از حالت رفتار متعارف، بـه رفتـار انحرافـی سـوقای داند به گونه  میکنترل اجتماعی

  .(McLaughlin, 2001: 186) دهد می
2. Set rules. 

3. Post instructions. 

4. Alert conscience. 

5. Assist compliance. 
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 میـعلا و تـابلو نـصب ،نمونـهی بـرا ؛اسـته آن ۀجملـ از ١الکـل و مخـدر مـواد کنترل
 مـواد بـر کنتـرل اعمـال یا است »دانستم  نمیمن «هِیتوج سلب جهت در ،هشداردهنده

  .باشد می ...و» نبودم اعمالم متوجه و بودم مست من«ۀ بهان ِدفع ایبر مخدر
 ای ژهیـو کـارکرد ،یبریسـا میجـرا جملـه از میجـراهمۀ  در هیتوج سلبراهکارهای 

 ریسـا بـای چنـدان تفاوت ،بریسای فضا درراهکارها  نیای ساز ادهیپ که آنجا از اما دارد،
  نظــر صــرف هــا آن نیــیتب از ،کــلام ۀاطالــ از زیــپره جهــت بــه نیهمچنــ ،نــدارد میجــرا
  .میکن می

 بنـد نیا در ،یبریسا میجرا ازی ریشگیپ در آموزش بحث فراوان تیاهمبا توجه به  اما
 ذکـرشـایان . شـود مـی اشاره مقوله نیا به ،استی وضعی ریشگیپی راستا در که آنجا تا

گاه ـی آموزش ریتداب ِراهبرد که است  کـلارکی رهنمودهـا درجداگانه  طور به ،ساز یآ
  .است نشده مطرح
 نیا تیممنوع از مردم عموم که است آنی بریسا انحرافات رشدیۀ اولدلایل  ازی کی
گاهی ندارند عمالاَ دسته  ،یبریسـا میجـرا بـا مبـارزه ابـزار نیتر مهم دیشا ،رو نیا از. آ

 گرانبارپیامدهای  درک عدمبا توجه به  شد، اشاره که طور همان. باشدی همگان آموزش
 ِضـرورت جامعـه،سـوی  از میجـراقبیـل  نیـا ارتکاب نکردن حیتقب وی بریسا داتیتهد
. شـود مـیاحـساس  میجـرا ریسـا از شیبـ ،یبریسا میجرا ازی ریشگیپ در آموزش نقش
 ریسـای بـرا کـه اسـتی ریتـداب همـان م،یجـرا نیـا بـا ارتباط در آموزش نوع نیتر ساده

  .روند می کار بهی اجتماع انحرافات
ی ریشگیـپ لِیـذ ،یریشگیپ در آموزش نقشهرچند  که استی ضرور نکته نیابیان 
 آن بـا ٢رمـدا تیوضعی ریشگیپ که شود تصور دینبا حال نیا با شود،  میبحثی اجتماع

 دگانیـد بـزه ـ  جـرم آمـاج تیـتقوی راسـتا در کـه آنجـا تا آموزش از بحث. است گانهیب
 اقـدامات و آمـوزش امـر رایـز ؛گنجـد  مـییوضـعی ریشگیـپ لیـذ باشـد،  میـ یاحتمال
گاه  دگانیـد بـزهی اریهوشـ وی سـاز حّمسل در جرم، آماج تیتقو ضمن تواند  میساز یآ
 استفاده راهکار لیذ که رای مثال کلارک ،نمونهی برا ؛دینما فایای دیکل نقش ،یاحتمال

                                                        
1. Control drugs and alcohol. 

2. Situational crime prevention (SCP). 
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 ازی ریشگیـپ ایبـر آمـوزش ِکاربـست بـه تحاصر به کند،  میمطرح مکان تیریمد از
 هـشداردهنده،ی تابلوهـا نـصب راهکار در یاکند  اشاره می سسهؤم کارمندانی دگید هبز

گـاه ریتـداب بـر هیـتک بـا کـه میآنـ دنبـال بـه ،هـا هیتوج سلب بر علاوه  ورود از سـاز، یآ
 ریتـداببـا آنکـه خاسـتگاه  بنـابراین. میکنـی ریشگیـپ پرخطـری ها تیموقع به دگانید بزه

گاه  ـیآموزش  ایبـر زیـنی وضـعی ریشگیـپ در اسـت،ی اجتمـاعی ریشگیـپ در ساز یآ
 میجـرا در دگانیـد بـزه کثـرت. شـود  مـیگرفتـه کـار بـه ـ عیوسی معنا در ـ آماج تیتقو
  .سازد  میدوچندان را ریتداب نیا تیاهم ،یبریسا

  آن به نسبتی رسان اطلاع و عمل یک بودن جرم علانا. ١ـ٣ـ٢
ی فـضا در گـام ،یسـرگرم و وقـت گـذرانرای بـ تنها ،نترنتیا کاربران ازتعداد زیادی 

 یسـرگرمۀ دید بهی بریسا میجرا ازی برخ به زین کاربران ازی اریبس ١.گذارند  مییمجاز
 سـمت بـه ها آن نکهیا احتمال کاربران، از تعداد نیا بودن هدف بیبا توجه به . نگرند می

ی مجـاز. اسـت ادیز اریبس شوند، لیمتما مجاز ریغ های وبگاه ای یبریسا میجرا ارتکاب
 یـافتن سـوق عوامـل ازی یکـ ،جـرم آثـار نبـودن ملمـوس وی خـارج نمود فقدان بودن،

گاه با لذا. است میجرا گونه نیا ارتکاب به کاربران  به نسبت لازمی هاهشدار وی ساز آ
 میجرا ارتکاب ازی ادیز حد تا توان  مییارتکاب عمالاَ مجازات زانیم و عمل بودن جرم
 در تواننـد یمـ هـا شـبکه نیـا از کیـ هـر نمونـه، رایبـنمـود؛ ی ریشگیـپ بر،یسـای ایدن

 و هـاخطر بـا را خـود مخاطبان دهند،  میارائه کهی خدمات نوع اساس بر خودی ها وبگاه
ی هـشدارها با گر،یدی سو از. کنند آشنا باشد، ها آن متوجه است ممکن کهیی ها بیآس
 از باشـد،  میمواجهی عواقب چه با خدماتشان از سوءاستفاده که موضوع نیا نییتب و لازم
  .)۴٧/١١٠ش: ١٣٨٣ ،یفراهانی جلال( کنندی ریجلوگ ای انهیرا میجرا بروز

گاه. ٢ـ٣ـ٢   یبریسا میجرا با مقابلهی گآماد و کاربرانی ساز آ
گاه  جـرم ازی ریشگیـپی بـرا مـردمی سـاز حساسی راهبردها از نهیبه ۀاستفاد وی ساز آ
 جـادیا بـرای مـردمی سـاز حـساس. کنـد کمکی بریسا میجرا ازی ریشگیپ به تواند می

                                                        
 درصد کاربران ایرانـی بـا هـدف تفـریح و سـرگرمی وارد ۴۴ی جوانان، بیش از ّبر اساس آمار سازمان مل .١

  ).١٢٨: ١٣٨٨حاجیلی، ( شوند  میفضای مجازی
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 دری فریک عدالت دستگاه بار آن، تحقق با که استی مهم ۀمقول ،یمدار قانون فرهنگ
 ازی ریشگیـپ در مـردم مشارکتبه فرایند . شد خواهد سبک اریبس جرم ازی ریشگیپ امر
 در. اسـتتوجـه شـده  زیـن متحـد ملـل سـازمان جرم ازی ریشگیپ سند راهبرد در ،جرم

  :است آمده متحد ملل سازمان ِجرم ازی ریشگیپ رهنمود
 و دافـرای تمـام مـشارکت جـرم، جـادیا علـل تنوع به توجه با ،یریشگیپی ها برنامه در

ی امـر هـستند تیمـسئول و مهـارتی دارا جـرم، ازی ریشگیـپ ۀنـیزم در کهیی نهادها
 وزارتخانه یک در توان  نمیرای ریشگیپی ها برنامه ،لیدل نیهم به. است ریناپذ اجتناب
 ریـغی هـا سازمان ،یّمحلی نهادها مقامات، مختلف،ی ها وزارتخانه و ساخت محدود

 رای ریشگیپی ها برنامه گریکدی یهمکار با دیبا همه و همه ،شهروندان و تجار ،یدولت
  .)٢٨۶: ١٣٩١ ،یثان دزادهیس وی جعفر جوان( درآورند اجرا به

 بـه توانـد  مـیخـودۀ نوب به آموزش، ۀمقول و انهیرا از حیصح ۀاستفاد فرهنگ یارتقا
 توسـط شتریـبی بریسـا میجـرا نکـهیا بـه توجه با. شودمنجر ی بریسا میجرا ازی ریشگیپ

 یـا بیـرق اشـخاص توسـط نیهمچنـ وی قبلـ ۀنقش وی طراح با و یافته سازمانی ها وهگر
 بـه آمـوزش ،)١/١٢۴ش: ١٣٨۶ ،یرضـو( ردیگ  میصورت مزبوری ها سازمان از شده اخراج

 میجـرا نیـا با مقابلهی برا را ها آن ،یبریسا هایدیتهد معرض دری ها شرکت و اشخاص
 بـا مقابلـه ایبری گروهی ها رسانه دری عمومی اه آموزش ن،یا بر علاوه. کند می زیتجه
 ۀمقابلـ سـرعت بـه چنانچـه رایـز ؛است سودمند اریبس زین ای انهیرای ها کرم و ها روسیو

 بـه میجرا نیا ازی ریشگیپی ها نهیهز رد،یپذ صورت ای انهیرای ها روسیو نیا بای عموم
  .ابدی  میکاهش مراتب

  گیری جهینت
یی توانـا و (ICTs)ی ارتبـاط وی اطلاعـاتی هـا یفنـاور بـه هجامعـۀ نـدیفزا یِوابستگبین 

ی سـو بـه را بزهکـاران که است آمده دیپدی شکاف بر،یسای فضا از انتیص در ها دولت
یی کـارا فاقـد مرسوم،ی ابزارها که اند افتهیدر ها آن رایز ؛است داشته لیگس بریسای ایدن

 نوظهـور نیهمچن. ندارد را ها آن گردیپ تاب آمده، دسته بی تالیجید لیدلا واست  لازم
 میجرا مدت کوتاه کنترلبرای  ـ  یضربت  ویمقطع اقدامات تا شده سببها  یفناور نیا بودن
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 ِاقـدامات نیـا کـه چرا ؛ردیگ قراری فریک عدالت نظام و گذاران استیس ِمطلوب ، ـ یبریسا
رای برخـورد بـا بـی فریک عدالت دستگاه که دیآ نظر بهچنین  تا شود  میسبب نهیهز کم

 اسـتی وضـع ریتداب اقدامات، گونه نیا بارز ۀنمون ؛باشد نمی لازم ۀبرنام فاقدمنحرفان، 
 محدودکننـده ریتداب ۀیسا در که است آن دنبال به زا جرمی ها تیموقع بری اثرگذار با که
 از را او ده،یفا  ـنهیهزۀ معادل در رییتغ با و دهد جلوه دشوار بزهکاری برا را بزه ،ینظارت و

 فـریک از ، هموارهجرم با مبارزهبرای ی فریک عدالت دستگاه البته. دارد باز جرم ارتکاب
 ـبرـیسای فضا بر حاکمی ها یژگیو لیدل به ـی بریسا میجرا رۀدربا اما ،است جسته بهره
 در میجـرا ریسـا از کمتـری حت ،یسنتی بازدارندگی الگو که اند افتهیدر گذاران استیس
 بـر رای کُنـش اقدامات ،رو نیا از. شود  میواقع ثرؤم میجرا دسته نیا ارعاب وی ریشگیپ

  .اند داشته مقدم گرید ریتدب نوع هر
 کــلارکی رهنمودهــا ،یوضــعی ریشگیــپۀ برنامــ نیرتــریفراگ و نیتــر جــامع دیشــا

 مطـرحی سنت میجرا چارچوب در را رهنمودها نیا او گرچه. باشدـ  گانه ٢۵راهکارهای  ـ
 میجرا ازی مطلوب نحو به رهنمودها، نیا یاجرا وی ساز ادهیپ با توان  میحال نیا باکرد، 

 بحـث بـه را مـستقل راهبـرد یـک گـاه چیه کلارک آنکه با. نمودی ریشگیپ زینی بریسا
 حیصـر طـور بـهی وهای راهکاری برخ انیم در توان  می،نداد اختصاص دگانید بزه آموزش

  بریسـای فـضا در دگانید بزه کثرت ،یبریسا میراج بودن نوظهور. افتیدر را آن تیاهم
گاه ـی آموزش ریتداب بر هیتک ضرورت ،یبریسا هایدیتهد آثار قیدق درک عدم و  ساز یآ
  .نماید می موجه میجرا دسته نیا در را

 امـر در مـسئول ِمختلـفی هـا دسـتگاه یِکـار کم ِبار ،یوضع ریتدابکه  دانست دیبا
ی هـا برنامـه کنار دری وضعی ریشگیپ ریتداب و گیرند ه میه عهدب را جرم کنترل و مبارزه

 رایـز ؛دنشـو  مـییبزهکـار کنتـرل وی ریشگیـپ دری بالنـدگ سبب ،یاجتماعی ریشگیپ
 ،آنی هـا برنامـهی اثرگـذار و ستیـن جـرم یِاصـولی کن شهیر ،یوضعی ریشگیپ رسالت

 یطیمحی بهساز ارکن در گذاران استیس است لازم نیبنابرا. دارد یبخش آرام ۀجنب شتریب
 آمـوزش وی خودکنترلی سازوکارها تیتقو به نسبت ، ـ یوضع ریتدابی روزرسان به و توسعه ـ

  .باشند داشته اهتمام شهروندان، بهی اجتماعی ها مهارت
 ریتـداب نیا نادرست کاربست ازی ناش یوضعی ریشگیپ بر ناظر هایرادیا برخی البته
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 یبـشر حقـوق ـی اخلاقـی هـا تیمحـدود بـر تقاداتان ،نمونهی برا ؛باشد  میراهبردها و
 ،یاقتـصاد نیسنگی ها نهیهز بارۀدر نیهمچن. است یریتداب نیچن یاجرا بر ناظر شتریب

 به تنهای ریشگیپ نیا فرودست، طبقات یِمالی ها تیمحروم لیدل به که معتقدند ای عده
 گفـت دیـبا پاسخ در. استی تیامن دیآپارتا امر، نیا ۀجینت و باشد  میفرادست ۀطبق سود
 رایـز ؛یوضـعی ریشگیـپ اصـل به نه ،است وارد ها برنامه یاجراۀ نحو به زین رادیا نیاکه 

 قالـب در و دیـآ جامعـه محـروم بخـش یِیـار بـه نهیزم نیا در دخالت با تواند  میدولت
. سـازد برقـرار را تیـامن تـوازن ـکـشور ۀبودج ازی بخش اختصاص با ـ ی تیحمای ها طرح
 کـار بـهی علمـ طور به و شوند واقع نظر مورد جانبه همه طور به ها برنامه نیا نچهچنا پس

  .شد خواهند مواجهی اخلاق چالش با کمتر شوند، گرفته
ــبا انیــپا در ــار در کــه داشــتتوجــه  دی  مــسئولی هــانهاد رانه،یشگیــپ اقــدامات کن
ی کـاف شـناخت و درک دیـبای مردمـی نهادها و قضات گذاران، استیس ،یگذار قانون

 رای بریسـا هایدیـتهد یـۀرو  بـیرشـد یِاصـل علت دیشا. کسب کنند میجرا نیادربارۀ 
 ِمختلـفی ها دستگاهی ماندگ عقب زین و میجرا نیا تیواقع قیدق شناخت عدم در بتوان
درک مفهـوم ی برا ْقضات ،نمونهی برا ؛دانست آن تحولات ازیی اجرا  ـیگذار استیس
 قیـتطب »یگرید منزل به مجاز ریغ ورود« با را آن ،»ها نهساما به) هک( مجاز ریغ نفوذ«

برخی، از واقعیت و چیستی این جـرایم، اطـلاع  هنوز کهدهد  می نشان امر نیا !دهند می
 نیـا دری کـاربرد  وییمبنـای هـا پـژوهش کنـاردر  اسـت ستهیبابنابراین . دقیقی ندارند

 ِبزهکـار بـا متناسـبی فرگـذاریک وی بریسـا ِبـزه با متناسبی گذار قانون دربارۀ حوزه،
  .ردیگ صورتی منسجم مطالعات وی واکاو ،یبریسا
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