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های یستمبررسی امنیت در س، های پیشین به دست آمده استهدف این تحقیق که با بررسی تحقیق

یع در تغییرات سر، دهدنتایج تحقیق نشان می. ات مربوط به آن استتهدیداطلاعاتی حسابداری و 

تر و ریعخیلی سها افزارهای جدید سبب شده تا رایانه ها و نرمفناوری اطلاعات و بکارگیری سیستم

ه از طرف دیگر این فناوری پیشرفته خطرات تازه و البت. تر از گذشته مورد استفاده قرار گیرندآسان

های اطلاعاتی ی تأمین امنیت و اطمینان از صحت اطلاعات حاصل از سیستمی را در مورد نحوهمهم

بنابراین لازم است که مدیران و حسابداران و حسابرسان با عوامل تهدید . حسابداری ایجاد کرده است

ز بین ا های اطلاعاتی حسابداری آشنا باشند که توانایی اقدام به موقع جهت کاهش یاکننده سیستم

 . بردن آثار این تهدیدات را داشته باشند

 .فناوری اطلاعات، تهدیدات امنیتی، امنیت، های اطلاعاتی حسابداریسیستم: های کلیدیواژه

 M49 :موضوعی بندیطبقه
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 مقدمه -0

های اطلاعاتی حسابداری است های تخصصی حسابداری طراحی سیستمامروزه یکی از شاخه

 یجهت تصمیم گیری راهبردی نیازمند اطلاعاتی است که عموما به وسیله و از طرفی مدیریت

ها و بر این در شرکتناب. (3192، پورحیدری) شودهای اطلاعاتی حسابداری فراهم میسیستم

اری کهای اطلاعاتی ضعیف است خطر نفوذ به سیستم و دستهایی که امنیت سیستمسازمان

 نیاز به ایمنی اطلاعات. تواند غیر قابل جبران باشدهای وارده میاطلاعات بالا بوده و خسارت

تم از ایمنی یسهای لازم توسط مدیریت صورت گیردتا اطلاعات سبینیکند که پیشایجاب می

-مبا توجه به اهمیت روز افزون امنیت در سیست. مناسبی برخوردار و اطلاعات آن قابل اتکاء باشد

های اطلاعاتی موضوع امنیت در سیستم، های اطلاعاتی به هنگام پردازش اطلاعات مالی

ابداری و ای را در بین مدیران حسها جایگاه ویژهها و شرکتحسابداری و ایجاد آن در سازمان

 . (3199، ودیعی) حسابرسان به وجود آورده است

ت ی بزرگتری نسبمعتقد است که امروزه تغییرات فناوری اطلاعات در دامنه (3999) دیویس

حسابداری  های اطلاعاتیگیرد و بسیاری از این تغییرات مطابق با سیستمبه گذشته صورت می

های فناوری تهدیدات امنیتی پیشرفت، تطبیق در کنار این سازگاری و. باشدها میسازمان

بر طبق یک  (3991) پارکر. ای ایجاد کرده استهای اطلاعاتی رایانهجدیدی را برای سیستم

اگر چیزی را با یک چکش مناسب و بزرگ بکوبیم مسلما خواهد ، قانون قدیمی معتقد است

کاربران نیازی نیست این چکش خیلی  ها وداده، ایهای رایانهبرنامه، هادر مورد رایانه، شکست

 . ینندبو خیلی زود صدمه می ی این اجزاء شکننده و آسیب پذیر بودههم بزرگ باشد چون همه

 مبانی نظری -2

 مفهوم سیستم -2-0

ی که برای رسیدن به اهداف مشترک. ی منظمی از عناصر به هم پیوسته استمجموعه، سیستم

سیستم بانک اطلاعاتی( و هر سیستم دارای ساختاری است ، سیستم حسابداری) با هم در تعاملند

 : گیردکه موارد زیر را در بر می

 اطلاعات ورودی() هادرون داده -3
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 نتایج به دست آمده از اطلاعات() هابرون داده -5

 تجزیه و تحلیل اطلاعات() هافرایندها و تبدیل -1

های یتعات مربوط به فعالی آن اطلاحسابداری نیز یک سیستم اطلاعاتی است که به وسیله

ا برای گیری آگاهانه رگردد تا امکان تصمیمبندی و تلخیص میطبقه، ثبت، مالی شناسایی

 . (3199، ودیعی) کنندگان فراهم کنداستفاده

 سیستم اطلاعات حسابداری -2-2

حمایت یران گیری مداز سیستم اطلاعاتی به عنوان پشتیبان تصمیم انجمن حسابداران امریکا

اطلاعاتی حسابداری بخشی از سیستم اطلاعاتی است که به  سیستم "دارد که نموده و بیان می

رندگان گیها به منظور ارائه اطلاعات به تصمیمبندی و تلخیص دادهطبقه، پردازش، جمع آوری

 . (1974) "پردازدسازمانی میبرون

 ی پردازشست که به وسیلهسیستم اطلاعاتی حسابداری مؤلفه و عنصری از شرکت ا

ندگان کنگیری را در اختیار استفادهاطلاعات مالی و اطلاعات مبنای تصمیم، های مالیرویداد

، آمدو اطلاعات کار هاگزارشسیستم اطلاعات حسابداری خوب ضمن ارائه . دهدقرار می

از  (3199، عدالتفاضلی و ) تواند به عنوان بازوی توانمند مدیریت مورد توجه قرار گیردمی

آنجا که سیستم اطلاعات حسابداری بر شناخت و درک چگونگی وظایف سیستم حسابداری 

ی شیوه، هاهای مالی سازمانها و رویدادهای مربوط به فعالیتهای گردآوری دادهشامل شیوه

ی وهشی تواند آنها را در سازمان مورد توجه قرار دهد وتبدیل داده به اطلاعاتی که مدیریت می

ترین و یاتییکی از ح، کندحصول اطمینان از قابلیت دسترسی و اتکاء به آن اطلاعات تأکید می

همچنین این سیستم جهت . (3999، دیویس) رودترین سیستمهای سازمان به شمار میاساسی

گیری مدیران و بیان وضعیت یک پردازش رویدادهای مالی و به عنوان مبنایی برای تصمیم

زم برای تواند شرایط لاباشد و این سیستم اطلاعاتی زمانی میها میاین شرکت تجاری شخصیت

مدیریت کارآمد را فراهم نماید که افراد کارشناس با اطلاعات تئوریک و تجربه لازم متصدی 

 . پردازش اطلاعات مالی باشند
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 امنیت اطلاعات -2-3

 چوی. رهایی از ترس یا نگرانی است، وجود ایمنی، لغت امنیت به معنی رهایی از خطر در

های هکه تنها دادمیزان اطمینان از این "امنیت یک سیستم اطلاعاتی را به صورت  (3995) بانک

، اهشوند بدون اینکه اضافات و حذفمجاز و قانونی به یک سیستم وارد یا از آن خارج می

ین ورود و دریافت مورد نظر اتفاق های غیرمجاز یا غیر قانونی در زمان باصلاحات یا برگردان

 . کندتعریف می "بیفتد

اده یا استف، افشاسازی، اصلاح، حفاظت از اختلال غیر مجاز "امنیت اطلاعات را  (3992) مارو

 . کندتعریف می "از اطلاعات و منابع اطلاعاتی خواه تصادفی یا عمدا

های تجاری و غیرتجاری شده حدها و وانبود امنیت باعث ایجاد نگرانی عمده برای سازمان

بنابراین حسابداران و مدیران باید با انواع خطرات و تهدیدات امنیتی به منظور محافظت و . است

 های مورد استفاده آشنا باشندهای کاربردی و اطلاعات موجود در کامپیوترداری از برنامهنگه

ور صحیح با مدیران و طراحان سیستم بدین منظور حسابداران و مدیران باید به ط. (5111، دیلی)

های کامپیوتری خود و مقابله با انواع خطرات و در خصوص امنیت اطلاعات موجود در سیستم

ه های اطلاعاتی بتهدیدات امنیتی مشاوره کنند زیرا انواع خطرات و تهدیدات برای سیستم

سابرسان به همین دلیل ح. باشدموازات پیشرفت سریع فناوری اطلاعات در حال تغییر و تحول می

غییرات های اطلاعاتی حسابداری بر طبق آخرین تتأکید دارند که نیاز برای افزایش امنیت سیستم

 . (3999، دیویس(است های فناوری الزامیو پیشرفت

 های اطلاعاتی حسابداریامنیت در سیستم -2-4

که  آن ناشی از این استترین مسائل تکنولوژیکی است و اهمیت بالای امنیت یکی از مهم

به  هنگام گزارش اطلاعات مورد نیاز یک سیستم از هر گونه قابلیت اطمینان امنیت ناکافی در

ری و دستکا، کند و همچنین فرصت جعلافراد درون سازمانی یا برون سازمانی جلوگیری می

مالی برای اهمیت و میزان اتکاء پذیری اطلاعات . (3999، دیویس) دهدتقلب را افزایش می

وان تهای ذینفع در دنیای امروز برای همگان روشن است امروزه به جرأت میگیری گروهتصمیم

رای هر مدیریت ب، گفت که هر تصمیم مدیریتی آثار و نتایج مالی در پی دارد؛ به همین جهت

  .(3192، میر مجرییان و شهشهانی) گیری به اطلاعات مالی قابل اتکاء نیازمند استتصمیم
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های اطلاعاتی و حمایت تکنولوژی از کند که تخصص در سیستمبیان می (5119) ملیسا والتر

زشی های آمومتأسفانه برنامه، شود؛ امای حسابداری میآنها منجر به اصل صلاحیت برای حرفه

شود و برای برطرف کردن آن های اطلاعاتی را شامل نمیی اصلی امنیت سیستمتجاری بدنه

 . کندر را پیشنهاد میموارد زی

اتی به های اطلاعیابی امنیت سیستمفراهم کردن شرایط برای مشخص کردن اهمیت مکان -3

  عنوان بخشی از یک آموزش حسابداری؛

های اطلاعاتی فراهم کردن تعدادی راهنمای علمی و کاربردی برای مدرسان سیستم-5

 . ای اطلاعاتی دارندهحسابداری که تمایل به توسعه و عرضه امنیت سیستم

 های اطلاعاتی حسابداریتخلفات امنیتی در سیستم -2-5

با . شودعوامل داخلی و خارجی بسیاری وجود دارد که سبب نقص امنیت سیستم می

ا و هکند یعنی کسانی که به داراییدلیل به کارکنان سازمان ارتباط پیدا میترین اهمیت

های مشکلات سازمانی داخلی از قبیل کنترل. دارندهای حسابداری سازمان دسترسی سیستم

ضعیف کارکنان و نبود صداقت و درستی در سطوح بالای سازمان های خط مشی، داخلی ضعیف

 . ترین دلایل تهدیدات امنیتی استهاز عمد

ای انجام به دلایل زیادی ممکن است کارکنان جرایم رایانه (3999) طبق نظر هوژن و سیلین

بدهی  ،جوییکینه، تواند انتقامترین این دلایل میعمومی. اقدام به دزدی از کار نمایندو  داده

ار امروزه تجارت کار بسیار رقابتی است و کارکنان فش. های داخلی باشدشخصی و فقدان کنترل

ممکن است احساس کنند بیش از توان از آنها کار ، کنند؛ در نتیجهو استرس زیادی را تحمل می

حال اگر همزمان با مسائل . کنندشود و کمتر از حد معمول دستمزد دریافت میته میخواس

 ی آنها برای تقلب افزایششخصی جدی و با دشواری مسایل شغلی نیز مواجه باشند انگیزه

های داخلی ضعیف و فناوری در دسترس این معادله کنترل با همین شرایط اگر به، خواهد یافت

ی بهکنند( آنگاه فرصت انجام تقلب جنکه در انجام جرم کمک می) اضافه کنیمایی را نیز رایانه

 . کندواقعی و عینی پیدا می
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 های اطلاعاتیاهداف امنیت در سیستم -2-2

کامل و بدون خدشه ، اطلاعات قابل اتکاء اطلاعاتی است که جامع: کامل بودن اطلاعات

 . توسط افراد غیر مجاز باشدباشد بنابراین اطلاعات نباید قابل دستکاری 

اشخاص حقیقی یا حقوقی غیر مجاز نباید بتوانند اطلاعات را در : محرمانه بودن اطلاعات

 . اختیار گیرند

هر کاربر مجاز است که اطلاعات را در حدی که مجاز است : استفاده مجاز از اطلاعات

 . های خاص در اختیار گیرددریافت و برای کاربرد

اطلاعات باید به موقع و به سرعت در اختیار کاربران مجاز قرار : ن اطلاعاتدر دسترس بود

، آریا) کاربر مجاز باید بتواند در زمانی که به اطلاعات نیاز دارد به آن دسترسی داشته باشد. گیرد

3191 ) 

 های اطلاعاتی حسابداریتهدیدات امنیتی در سیستم -2-7

فرد  ی آن و قصد و نیتی آن و عامل ایجاد کنندهکنندهتهدیدات امنیتی بر حسب منبع ایجاد 

 . (3199، عرب مازار یزدی) شوندمرتکب شونده به سه دسته تقسیم می

منبع  بر حسب) تهدیدات درون سازمانی در مقابل تهدیدات برون سازمانی (0

 ایجاد کننده(

، هارحال آنکه هکترین منبع تهدیدات امنیتی داخلی هستند کارمندان سازمان به عنوان مهم

برخی  .گیرندی تهدیدات خارجی مد نظر قرار میبلایا و اتفاقات طبیعی به عنوان منبع عمده

یستم ترین دشمنان ستوانند خطرناکمعتقدند که کارکنان درون سازمانی به شکل بالقوه می

مشکلات  لیی اصمجاز به اطلاعات ریشههای غیرباشند و در بیشتر موارد اشتباهات و دسترسی

 . امنیتی در سیستم است

اد بر حسب عامل ایج) تهدیدات انسانی در مقابل تهدیدات غیر انسانی (2

 کننده(

توانند یگیرند و متهدیدات امنیتی انسانی تهدیداتی هستند که از اعمال انسانی سرچشمه می

توانند در میخطاهای انسانی ، معتقد است (3999) دیویس. تصادفی و غیرعمدی یا عمدی باشند
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خطای نوع اول وقتی رخ . انگاری و یا جرائم واقع شوندقالب خطاهای ناشی از غفلت و سهل

ناتوان باشد و خطای نوع دوم زمانی اتفاق ، دهد که فردی در انجام عمل درست و صحیحمی

 افتد که فرد عملی را انجام دهد که نادرست بوده یا انجام آن ممنوع شده است و از سویمی

دیگر تهدیدات غیر انسانی عموما به تهدیدات فنی از قبیل نقص فنی سیستم یا سخت افزار یا 

. شدشود و یا ناشی از بلایای طبیعی از قبیل سیل و زلزله باافزاری سیستم مربوط میمشکلات نرم

ن یک کرد از قبیل وارد، البته برخی از تهدیدات فنی ممکن است با اعمال انسانی در ارتباط باشد

 . افزار آلودهویروس به سیستم از طریق نرم

صد بر حسب ق) تصادفی( در مقابل تهدیدات عمدی) تهدیدات غیر عمدی (3

 و نیت فرد مرتکب شونده(

تهدیدات غیر عمدی تهدیداتی هستند که از قصد و نیت کینه جویانه و بد خواهانه نشأت 

واهانه مثل خد که دارای قصد و نیت بددر حالی که تهدیدات عمدی تهدیداتی هستن. اندنگرفته

هوژن و . باشندای و استفاده نادرست از دسترسی مجاز به سیستم میتقلب رایانه، خرابکاری

 کنند اماای را به سازمان تحمیل می( معتقدند که اعمال غیر عمدی اگر چه هزینه3999) سیلین

مال اما اع. وقوع آنها جلوگیری کرد توان از طریق آموزش و نظارت ازهستند و می قابل اصلاح

ادن حذف کردن یا تغییر د، شامل نابود کردن اجزاء سیستم ایعمدی عموما منجر به جرائم رایانه

 . ندشومی، به منظور از بین بردن اطلاعات یا تولید اطلاعات نادرست.... هاوها و پروندهثبت

های تمزمینه امنیت سیستحقیقات انجام شده در این های نتایج یافته-3

  کامپیوتری

های اطلاعاتی بر اساس یک مدل در خصوص بحث امنیت در سیستم (3995) لاخ و همکاران

که تهدیدات امنیتی ممکن است مثل تهدیدات ناشی از اعمال  چهار بعدی به این نتیجه رسیدند

ی خارجی یا بلایای طبیع کارکنان یا عیب و نقص سازمان داخلی باشند یا اینکه مثل اعمال هکرها

ا ناشی هباشد؛ بعضی از تهدیدبر اساس این مدل بعد دیگر هر تهدید عامل ایجاد کننده می. باشند

اشند بی رویدادهای طبیعی یا غیر انسانی میاز اعمال انسانی هستند حال آنکه برخی دیگر نتیجه

 . یر عمدی باشدتواند عمدی یا غنظر از منبع آن می اعمال صرف، و در نهایت
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 یدر مطالعاتی که انجام داد به این نتیجه رسید که حسابداران باید درباره (3999) دیویس

عوامل تهدیدکننده امنیت اطلاعات آگاه باشند چون همان طوری که تکنولوژی به سرعت در 

ات رحال تغییر است مخاطرات امنیتی اطلاعات نیز به همان سرعت در حال تغییرند و این مخاط

در تحقیقات خود  (3999) هوژن و سیلین. های بزرگ هر واحد اقتصادی استیکی از نگرانی

امل های داخلی مناسب شبه این نتیجه رسیدند که سازمان با استقرار سیستم و اعمال کنترل

ای های آموزشی مناسب در مقابل وقوع جرائم رایانههای استخدامی خوب و برنامهرویه

 . میزان زیان وارده را به حداقل ممکن رسانده است و ایستادگی کرده

 گیری امنیت دردر تحقیقات خود به این نتیجه رسیدند که اندازه (5111) دیلی و همکاران

های اطلاعاتی حسابداری جدید و در حال پیشرفت باید به عنوان اولین عامل کلیدی مد سیستم

های سیستم نندهکیری امنیت به آگاهی و ثبات تنظیمگنظر قرار گرفته شود و اینکه قابلیت اندازه

 مشارکت، هاپنهان کردن داده، بستگی دارد و اجزاء کلیدی امنیت اطلاعات شامل رمز عبور

 . های کامپیوتری استکارمندان و محافظت در برابر ویروس

سیدند که رهای اطلاعاتی کامپیوتری به این نتیجه در رابطه با سیستم (5113) دالکی و ویس

های که برای انتقال فعالیت ها را قادر ساخت تا از کامپیوترپیشرفت فناوری اطلاعات شرکت

در تحقیقات خود به  (5112) جی و همکاران. شدند استفاده کنندقبلا به طور دستی اجراء می

بور به ا را مجههای اطلاعاتی تعدادی از شرکتاین نتیجه رسیدند که مشکلات مربوط به سیستم

 . . کندهای با اهمیت میافشاء ضعف

های به این نتیجه رسیدند که خطرهای موجود در سیستم (5119) دبراببردو و جوزف ون

ربوط بودن تواند مگیرد که اگر نادیده انگاشته شود میاطلاعاتی از منابع مختلفی سرچشمه می

فعان گیری نادرست توسط ذینصمیمو اتکاء پذیری اطلاعات مالی را از بین ببرد و منجر به ت

با  هاند که استفاده از سیستمبه این نتیجه رسید (3199) مازار و خسرویعرب. مختلف شود

باید مترصد شناسایی خطرات بالقوه ناشی از  مدیران. مخاطرات جدیدی نیز همراه است

باشند و  بر رایانه های اطلاعاتی حسابداری مبتنیهای داخلی موجود در سیستمتهدیدات کنترل

 . ها اثار این مخاطرات را ارزیابی کنندبا استفاده از انواع مدل

که بیشتر عملیات دفتری در تشکیلات  به این نتیجه رسیدند (5133) میهالاچ و ساموئل

ه کی سیستم اطلاعات حسابداری است و از طرفی با توجه به ایناقتصادی امروزی بر عهده
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نابراین کند بها را تهدید میاین سیستم (...دسترسی غیر مجاز و، جهانی شدن) ای از عواملزنجیره

 . ی کاری هر شرکت باشدترین مسائل در برنامهامنیت باید یکی از مهم

 ،توان از سه دیدگاه تجزیه و تحلیل کمیبه این نتیجه رسید که ریسک را می (5133) کوز

های بزرگ مانها بیشتر در سازاین تجزیه و تحلیلکیفی و تجزیه و کامپیوتری بررسی کرد که 

های کوچک بودجه لازم و کارمندان کافی شود اما در سازمانهای متوسط انجام میو سازمان

  .های امنیتی را انجام دهندها وجود ندارد اما حداقل باید ارزیابیبرای انجام این تجزیه و تحلیل

ی ارتباط بین حسابرسی داخلی و امنیت دربارهدر تحقیق خود  (5135) پاول و همکاران

اطلاعات به این نتیجه رسیدند که حسابرسی داخلی و بخش امنیت اطلاعات باید به طور گروهی 

 های مختلف عملیاتیبا هم همکاری کنند زیرا کارمندان بخش امنیت اطلاعات ابزارها و شیوه

گیرند و حسابرسی داخلی یک ر میو تکنولوژیکی را برای حفاظت از منابع سازمان به کا

فراهم  ،کنندهای که به بهبود امنیت اطلاعات کمک میی انواع فعالیتای دربارهبازخورد دوره

 . کندمی

 گیرینتیجه

ادر گیری مدیران است و مدیران زمانی قهای اطلاعاتی حسابداری مبنایی برای تصمیمسیستم

های مربوط علاوه بر ویژگی سیستمی در اختیار آنها گیری صحیح هستند که اطلاعاتبه تصمیم

امنیت نیز در آن تعبیه شده باشد که قابلیت اطلاعات مورد استفاده را ، بودن و به موقع بودن

 و نکند هاستفادای رایانه هایشبکه از که توان یافتمی را سازمانی کمتر امروزه. تضمین کند

 کم و پرسرعت ارتباطات از هاسازمان این تمامی. یدننما ذخیره آن در را ارزشی با اطلاعات

 ارزان و درتپرق ابزارهای به مجهز نیز نفوذگران، دیگر طرف از. گیرندمی بهره اینترنتی سرعت

 در خلالا و کنجکاوی ارضای ،اقتصادی گیریمنظور بهره به افزاری سخت و افزارینرم قیمت

 برای سازمان ره وظیفه، پویا و موثر امنیتی سیاست یک استقرار بنابراین. هستند هاشبکه این

 . است خود وجهه و اطلاعات از حفاظت

، نیتیام اهداف تعیین وظیفه که است اطلاعات مدیریت از بخشی اطلاعات امنیت مدیریت

. دارد عهده بر را لازم راهکارهای ارائه و این اهداف به رسیدن موجود برای موانع بررسی

 برعهده ار سازمان امنیت سیستم عملکرد کنترل و سازی پیاده وظیفه امنیت مدیریت همچنین
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ان و بنابراین مدیر، دارد نگه روز همیشه به را سیستم تا کند تلاش باید نهایت در و داشته

د تا های اطلاعاتی آشنا باشنهای ایجاد امنیت در سیستمحسابداران باید با انواع تهدیدها و روش

ه طور کامل توان بالبته تهدیدات را نمی. های اطلاعاتی خود شوندمنیت در سیستمموفق به ایجاد ا

 برقراری امنیت. توان تا حدودی ان را محدود کرداز بین برد اما با انجام اقداماتی مشخص می

های اطلاعاتی حسابداری باعث افزایش قابلیت اتکاء و قابلیت اعتماد قابل قبول در سیستم

 ی مالیهاگزارششود که این امر منجر به مفید بودن اطلاعات مندرج در ی میی مالهاگزارش

 . کنندگان درون سازمانی و برون سازمانی خواهد شدگیری استفادهبرای تصمیم
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