
1.  مقدمه
از زمان پيدایش تمدن، انسان ها با احتمال خسارت روبه رو بوده اند. 
بوده اند.  مواجه  مخاطرات  و  از خطرات  سرشار  محيطی  با  ما  اجداد 
نخستين خطرات که طبيعت و حيوانات وحشی بودند، موجب ریسک 
می شدند و این خطرات نه تنها حيوانات وحشی بلكه شامل انسان ها 
نيز می شد. به تدریج انسان ها آموختند که به صورت جمعی و فردی، 
اتفاقات ناخوشایند را پيش بينی و خود را برای مقابله با آن آماده کنند. 
آنها پناهگاه ساختند و شروع به ذخيره برای آینده کردند. این تدابير 

اگرچه پوششی در مقابل عناصر و وحشيگری های طبيعت ایجاد کرد، 
ساخته شده  ساختمان های  کرد.  خلق  نيز  را  جدیدی  ریسک های  اما 
برابر آسيب ضعيف بودند و پس اندازکردن برای  برای حفاظت، در 
انباشت ثروت نيز ناگزیر ریسک های جدیدی خلق کرد. کسانی که 
پس انداز  که  کسانی   هجوم  معرض  در  می کردند،  پس انداز  بيشتر 
دارد(.  ادامه  امروز  به  تا  که  )چيزی  می گرفتند  قرار  بودند،  نكرده 
دارد.  ادامه  به رشد هنوز هم  با ریسک در روندی رو  مقابله  چالش 
هرچه روش های جدید مقابله با ریسک کشف می شوند، ریسک های 

مدیریت ریسک چيست؟

- ليلی نياکان  

- دانشجوی دکتری اقتصاد دانشگاه تهران، کارشناس پژوهشی مترجم:  
گروه پژوهشی بيمه اشخاص   
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جدیدی نيز اغلب در نتيجه پيشرفت نمود پيدا می کنند.
ریسک های  اما  است،  کرده  آسان تر  را  زندگی  انرژی،  مهار 
منابع  پيش  سال   200 حدود  تا  است.  آورده  به وجود  نيز  جدیدی 
عمده انرژی، انرژي عضات )انسان و حيوان(، باد و آب بودند که 
ميادي   1800 سده  اوایل  از  داشتند.  به همراه  متعادلي  ریسک های 
پيشرفت در تكنولوژی، منابع انرژی در دسترس را افزایش داد که با 
هر کدام از منابع جدید انرژی، ریسک های جدیدی نيز ظهور یافتند. 
به عنوان مثال، انقاب صنعتی شاهد استفاده از بخار برای روند توليد 

بود و همراه با بخار، ریسک های جدیدی به وجود آمدند. 
حقوقی،  سيستم  اگرچه  که  داشت  توجه  نكته  این  به  باید 
چهارچوبی برای تعریف حقوق و مسئوليت های فردی و حمایت از 
این حقوق ایجاد کرد، درعين حال سيستم حقوقی به تنهایی تبدیل به 
پرداخت خسارت  سيستم،  این  ایجاد  با  زیرا  شد؛  ریسک  منبع  یک 
انجام  دیگران  توسط  می دیدند،  آسيب  یا  شده  مصدوم  که  افرادی 
می شد. از زمانی که مفهوم حقوق و مسئوليت ها گسترش پيدا کرد، 
دلایل رفتاری دیگری نيز پدیدار شدند: ریسک های حقوقی مسئوليت 
بالقوه در بسياری از تخلفات جدید نظير آسيب های محيطی، تبعيض 
شغلی، آزار جنسی و خشونت در محل کار. آخرین توسعه ریسک 
که ما با آن مواجه هستيم، ریسک هاي ناشي از پيشرفت و تكنولوژی 
است. عصر اطاعات، انواع ریسک های جدید را در بر دارد. اطاعات 
نمایانگر وجود ریسک  ارزشمند است و در معرض آسيب بودن آن 
است. روش جمع آوری اطاعات در ميزان این ریسک ها مؤثر است. 
زمانی که ثبت اطاعات و داده ها بر روی رسانه ها به سختی صورت 
می گرفت حفاظت از اطاعات و ردیابی سيستم امنيتی آنها آسان تر 
اطاعات  الكترونيک،  ارتباطات  و  اینترنت  جانبه  دو  ارتباط  بود. 
قرار  قابل تصوري در معرض ریسک  غير  به روش های  را  ارزشمند 
روی  الكترونيكی  دستبرد  و  خرابكاری  به  که  هكرهایی  می دهند. 
آورده اند، جایگزین راهزنان و سارقانی شده اند که بازرگانان پيشين 

را مورد تهدید قرار می دادند.  
با هر پيشرفتی در تكنولوژی، ریسک های جدیدی ایجاد مي شود، 
نتيجه،  در  و  می مانند  باقی  همچنان  قدیمی  ریسک های  از  بسياری 
موجودی ریسک ها )فراوانی تجمعی ریسک ها( افزایش پيدا می کنند. 

ویرانگر،  طوفان هاي  هسته ای،  تأسيسات  در  ایجادشده  مخاطرات 
این  یادآور  تروریستی  تجاري و حمات  مراکز  بمب گذاری  زلزله، 
بلكه  نمی کند،  مرگ آفرینی  و  تخریب  طبيعت  تنها  که  حقيقت اند 
انسان نيز دست به چنين اعمالي مي زند. اگرچه سایر خسارات تنها به 
این دليل که بر یک فرد یا یک شرکت تأثيرگذارند کم اهميت ترند، 
اما برای شخصی که متحمل خسارت شده است دیگر چيزی به عنوان 

کم اهميت معنی نمی دهد.
با روند افزایشي ریسک ها ميزان خسارات ناشي از تصادفات نيز 
افزایش یافته است. جالب توجه آنكه هزینه فزاینده خسارات تنها تابعی 
از تعداد فزاینده ریسک هاست. حتی خساراتی که از خطرات طبيعی 
نظير طوفان، زلزله و سيل ناشي مي شوند، شدتی در حال افزایش از 
با تورم  انطباق  این، هزینه خسارات در  بر  نشان داده اند. عاوه  خود 
افزایش مجددي یافته اند. اگر چه زلزله، سيل و طوفان با همان سرعت 
پيشين رخ می دهند، اما فاجعه پر خسارت تر از قبل به نظرمی رسد. دليل 
روشن این امر آن است که ثروت، سرمایه گذاری و دارایی بيشتری 

در معرض خطر قرار گرفته است. 
همانگونه که بيان شد، از وجود ریسک، گریزی نيست و جامعه 
بشری باید در جستجوی راه هایی برای مقابله با آن باشد. با برخی از 
ریسک  ها- عموماً از نوع بنيادی- با تاش های جمعي و دولت مقابله 
می شود. پليس شهری و آتش نشانی ها مثال های خوبی برای روش های 
مقابله با ریسک به صورت کمک های جمعی می باشند. اگرچه جامعه 
بكاهند،  ریسک  فشار  از  موارد  از  بسياری  در  می توانند  دولت  و 
مي گيرند.  قرار  جامعه  افراد  مسئوليت  حوزه  در  ریسک ها  از  برخی 
با توجه به گستره پهناور ریسک هایی که افراد و مشاغل با آن مواجه 
می شوند و تنوع راه هایی که می توان به مقابله با آنها پرداخت، یک 
روش سيستماتيک برای مقابله با ریسک ها مورد نياز است. در مقابل 
ریسک های متنوعی که با آنها مواجه می شویم چه می توانيم بكنيم؟ 
ابتدا کدام ریسک ها باید مورد توجه قرار گيرند؟ و ریسک ها چگونه 
شناخته شوند؟ این سوالات از جمله مهم ترین سئوالاتي هستند که در 

بحث مدیریت ریسک به آنها پاسخ داده مي شود.
2.  مدیریت ریسک

شامل  و  است  نااطميناني  مدیریت  ریسک،  مدیریت  از  هدف 
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با روند افزایشي ریسک ها میزان خسارات ناشي از تصادفات نیز 
افزایش یافته است. 



ریسک ها  تأثير  کاهش  و  پایش3  ارزیابي2،  شناسایي1،  فعاليت هاي 
با  ریسک صحيح  مدیریت  برنامه  مي شود. یک  بر یک کسب و کار 
استراتژي هاي مدیریت ریسک مناسب مي تواند مشكات هزینه بر و 
استرس زا را به حداقل رسانده و ادعاي خسارت و حق بيمه را کاهش 
دهد. بنا به نظر بوهم4، مدیریت ریسک، فرایندي شامل دو فاز اصلي 
است: تخمين ریسک که شامل شناسایي، تحليل و اولویت بندي است 
و کنترل ریسک که مراحل برنامه ریزي مدیریت ریسک، برنامه ریزي 
نظارت ریسک و اقدامات اصاحي را شامل مي شود. به اعتقاد فيرلي5، 

مدیریت ریسک داراي هفت فاز است: 
-  شناسایي عوامل ریسک؛  

 -  تخمين احتمال رخداد ریسک و ميزان تأثير آن؛  
-  ارائه راهكارهایي جهت تعدیل ریسک هاي شناسایي شده؛ 

-  نظارت بر عوامل ریسک؛ 
 -  ارائه یک طرح احتمالي؛ 

-  مدیریت بحران؛ 
-  احياي سازمان بعد از بحران.

براساس الگوی استاندارد سازمان 6 انگلستان در توسعه یک برنامه 
مدیریت ریسک، 5 مرحله انجام مي شود. 

-مرحله اول: شناسایي زمينه ریسک
نظير  ریسک  رخداد  شرایط  و  محل  شناسایي  مرحله،  این  در 
یا شعبه فروشگاه  اداره، یک بخش کاري  یک محل کار مشخص، 

خرده فروشي انجام مي   شود. 
- مرحله دوم: شناسایي ریسک

بر  احتمالاً  که  می شوند   شناسایی  ریسک هایي  مرحله  این  در 
ریسک  باید  ابتدا  مي گذارند.  تأثير  کسب و کار  اهداف  به  دستيابي 
توصيف شود: چه اتفاقي ممكن است رخ دهد؟ چگونه و چرا اتفاق 

خواهد افتاد؟ 
باید توصيف شود: اگر ریسک محقق  نتایج ریسک  از آن  پس 

شود، چه اتفاقي خواهد افتاد؟

1. Identify
2. Assess
3. Monitor
4. Boehm
5. Fairly
6. Health and Safety Executive)HSE(

مراحل  و  فعاليت ها  وظایف،  کليه  سيستماتيک  به صورت   
عملكرد خود را بررسي کرده و تشخيص دهيد که براي هر کارکرد 

چه اتفاقي خواهد افتاد؛
 گزارشات و یادداشت هاي خود را بررسي کنيد تا اشتباهاتي را 

که در گذشته رخ داده اند، شناسایي کنيد؛
 سيستم ها و فرایندها را براي شناسایي نقاط بحراني تحليل کنيد؛ 

 با کارمندان و همكاران خود مشورت کنيد.
-  مرحله سوم: ارزیابي ریسک 

در این مرحله، احتمال و نتایج هر ریسکِ شناسایي شده با استفاده 
از سنجه هاي آماد ه شده تحليل مي شود. 

 کنترل هاي موجود براي هر ریسک را مورد توجه قرار دهيد. 
با توجه به کنترل هاي موجود چه تدابير دیگري براي کنترل ریسک 

باید اندیشيده شود.
 اثربخشي کنترل هاي موجود براي پيشگيري از رخداد ریسک 
و کاهش اثرات آن را برآورد کنيد. تناسب و عدم تناسب کنترل هاي 

موجود را تعيين نمایيد.
است:  فراواني  و  احتمالات  کيفي  توصيف  واقع  در  احتمال7 
ریسک8،  تحليل  ماتریس  در  مي دهد؟  رخ  احتمالي  چه  با  ریسک 
سنجه هاي  به  توجه  )با  ریسک  رخداد  احتمال  از  توصيف  بهترین 

کنترل موجود( انتخاب مي شود. 
نتایج9 در واقع برآمد10 یک پيشامد یا موقعيت به صورت خسارت، 
در  چيست؟   ریسكي  پيشامد  نتيجه  است.  عایدي  یا  زیان  آسيب، 
ماتریس تحليل ریسک، بهترین توصيف از نتایج ریسک )با توجه به 

سنجه هاي کنترل موجود( انتخاب مي شود.
در ماتریس تحليل ریسک، تاقي احتمال و نتيجه ریسک انتخاب 

مي شود. در این صورت مي توان گفت: 
برآورد نرخ ریسک = برآورد نتيجه×برآورد احتمال

7. Likelihood
8. Risk Analysis Matrix
9. Consequence
10. Outcome
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جدول 1. ماتریس تحليل ریسک

احتمال
کمياب1

پيشامد ممكن است در 
شرایط استثنایي رخ دهد

نامحتمل2
پيشامد ممكن است در 

برخي موارد رخ دهد

متوسط3
پيشامد احتمالاً در برخي 

موارد رخ خواهد داد 

محتمل4
پيشامد در اغلب 

شرایط رخ 
خواهد داد

مطمئن5
انتظار مي رود پيشامد در 

هر شرایطي رخ دهد

حداقل یک بار حداقل یک بار در 6 ماهحداقل یک بار در سالکمتر از یک بار در سال
در ماه

حداقل یک بار در هفته

12345سطحنتيجه

ناچيز6
بدون آسيب، زیان مالي اندک

000000

کم7
کمک هاي اوليه، زیان متوسط

112345

جدي8
مراقبت هاي پزشكي، زیان مالي 
زیاد، ماحظات زیست محيطي 

متوسط، زیان متوسط در اشتهار، 
انقطاع متوسط در کسب و کار

2246810

بزرگ9
آسيب  هاي متعدد بلندمدت، 
زیان مالي بزرگ، ماحظات 
زیست محيطي شدید، زیان 

بزرگ در اشتهار، انقطاع بزرگ 
در کسب و کار

33691215

تلفات10
یک فوت

448121620

متعدد11
چندین فوت و آسيب هاي 

جدي بلندمدت
5510152025

1. Rare
2. Unlikely
3. Moderate
4. Likely
5. Certain
6. Negligible
7. Minor
8. Serious
9. Major
10. Fatality
11. Multiple
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اولویت بندي ریسک، ضرورت اجراي یک استراتژي در ارتباط 
با ریسک را نشان مي دهد. درجه ریسک نشانگر اولویت بندي ریسک 

خواهد بود. 
- مرحله چهارم: استراتژي هاي ریسک

هدف از این مرحله، توسعه گزینه هاي هزینه اي کارا براي برخورد 
با هر ریسک است. بهترین برخورد با ریسک از بين پنج روش زیر 

انتخاب مي شود:
برطرف کردن خطر؛  یا  فعاليت  توقف  از طریق  ریسک  -حذف 
به عبارت دیگر، از انجام فعاليت هاي ایجاد کننده ریسک اجتناب شود.
انجام همه  با وجود  است  منفي ریسک؛ ممكن  اثرات  -پذیرش 
به طور کامل حذف  را  نتوان ریسک  هم  باز  تدابير کاهش ریسک، 

کرد.
- کاهش احتمال رخداد ریسک به منظور کاهش برآمدهاي منفي 
آن؛ از طریق مراقبت هاي پيشگيرانه، ضمانت و مدیریت کيفيت، تغيير 
سيستم ها و فرایندهاي کسب و کار مي توان احتمال رخداد ریسک را 

کاهش داد.
طریق  از  ریسک؛  رخداد  از  پس  نتایج  کاهش  یا  کنترل   -
یا  منابع ریسک  با  برنامه ریزي محتمل الوقوع، حداقل کردن مواجهه 
جابه جایي فعاليت و منابع کسب و کار مي توان نتایج پيشامد ریسک را 

کنترل کرده یا کاهش داد.
- انتقال ریسک به صورت کلي یا جزئي از طریق انتقال مسئوليت 

به طرف دیگر یا تسهيم ریسک از طریق یک قرارداد، ترتيبات بيمه اي 
یا سرمایه گذاري مشترک با شرکاء.

پنج  ميان  از  ریسک  با  برخورد  براي  روش  بهترین  انتخاب  در 
روش فوق، عوامل زیر باید مد نظر قرار گيرند:

 اگر فعاليت ریسكي انجام نگيرد، چه اتفاقي خواهد افتاد؟
آن  وجود  با  مي توان  که  است  در  حدي  ریسک  سطح  آیا   

فعاليت را ادامه داد؟   
 آیا هزینه کنترل هاي مورد نياز بالاتر از منافع حاصل از فعاليت 

است؟
سایر  براي  وخيمي  پيامدهاي  فعاليت،  موفقيت  عدم  آیا   

حوزه هاي کسب و کار به دنبال خواهد داشت؟
ریسک گریزي  آیا  ریسک،  از  اجتناب  دلایل  به  توجه  با   

کسب و کار شما در حدي غير ضروري است؟
 آیا اجتناب از ریسک، بر اهميت سایر ریسک ها مي افزاید یا 

موقعيت هاي عایدي را با زیان مواجه مي کند؟  
- مرحله پنجم: پایش و تجدید نظر

است.  پيشرفت  حال  در  و  مستمر  فرایند  یک  ریسک  مدیریت 
باشند،  مناسب  کنترل  موجود  سنجه هاي  اگر  که  شرایطی  در  حتي 
باید به طور منظم هرگونه تغيير مؤثر بر جنبه هاي شناسایي شده ریسک 

مورد بررسي و بازبيني قرار گيرند. 
پس از تكميل کنترل   هاي مطرح شده، باید ریسک را با استفاده 

جدول 2. علائم و اختصارات ماتریس تحليل ریسک

توضيحاتاولویت ریسکبرآورد نرخ ریسک

0N.بدون ریسک1: هزینه هاي برخورد با ریسک در مقایسه با نتایج ناچيز آن، بالا است

1-3L.ریسک پایين2: نيازمند توجه به تغييرات آتي یا اعمال تغييرات آني در محيط کار یا فرایندهاست

4-6M.ریسک متوسط: نيازمند اقدامات اصاحي از طریق فرایند برنامه ریزي یا بودجه ریزي است

8-12H.ریسک بالا: نيازمند اقدامت اصاحي فوري است

15-25E.ریسک بي نهایت3: نيازمند قطع فوري کار و فرایند و به دنبال آن، انجام اقدامات اصاحي است

1. No Risk
2. Low Risk
3. Extreme
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مدیریت ریسک یک فرایند مستمر و در حال پیشرفت است. 



از بازبيني هاي منظم و بررسي پيشرفت و اثربخشي استراتژي ریسک 
انتخابي، مورد ارزیابي مجدد قرار داد. 

3.  شناسایي ریسک
دو  ارزیابي آن  و  شناسایي ریسک  مدیریت ریسک،  در چرخه 
بر  مي توانند  که  حوادثي  مي شوند.  تلقي  اهميت  حائز  بسيار  مرحله 
اهداف یک شرکت یا فرد تأثيرگذار باشند، باید شناسایي و ارزیابي 

شوند تا بتوان به نحو مناسب و مقتضي به آنها واکنش نشان داد. 
فعاليت  حوزه هاي  تمامي  تا  باشد  جامع  باید  ریسک  شناسایي 
از  فهرستي  مرحله،  این  حاصل  دربرگيرد.  را  زمان  طي  کسب و کار 
این  تأثير  چگونگي  و  چرایي  مورد  در  توضيحاتي  به همراه  حوادث 
حوادث بر برنامه ریزي کسب و کار است. ارزیابي ریسک به عنوان گام 
بعدي نيازمند تعيين جایگاه تقریبي و نسبي ریسک هاي شناسایي شده 
هر  احتمالي  تأثير  مورد  در  اندازه گيري  و  ارزیابي  قابل  اظهارات  و 
حوادث  برخي  است.  آنها  وقوع  احتمال  و  ریسک ها  این  از  یک 
براساس نحوه توزیع شان در مدل ها یا اطاعات به دست آمده از بازار 
با تشكيل سناریو یا مراجعه به  اندازه گيري هستند؛ برخي دیگر  قابل 
پایگاه هاي اطاعاتي و مستندات شرکت ها اندازه گيري مي شوند. در 
نهایت، فهرستي از حوادث تنظيم مي شود که براساس تأثير احتمالي و 
احتمال وقوع دسته بندي شده اند. تكنيک هاي مختلفي براي شناسایي 
تلفيق  نيز  ریسک  ارزیابي  آنها  از  برخي  در  که  دارد  ریسک وجود 

شده است.
1-3. تحقيق و تفحص در مورد ریسک

یكي از ابزارهاي مفيد در گردآوري اطاعات پيرامون ریسک، 
تحقيق و تفحص در مورد ریسک است. به عنوان مثال، مصاحبه هایي 
توسط واحد مستقل کنترل ریسک به دفعات نسبتاً نزدیک به هم اجرا 
در  شود.  اطمينان حاصل  اطاعات،  منظم  روند  به  نسبت  تا  مي شود 
تبيين  ساده  بياني  با  شناسایي شده  ریسک هاي  مصاحبه ها،  این  نتيجه 
مي شوند و در مورد علل وقوع ریسک، همبستگي با دیگر ریسک ها 
و اقدامات موجود جهت تخفيف ریسک توضيحاتي ارائه مي گردد. 
به  توجه  با  ریسک ها  مصاحبه شونده ها،  قضاوت  و  تجربه  براساس 
فاکتورهایي نظير خسارت احتمالي، احتمال وقوع و وضعيت کنوني 
امكان  فرایند،  این  طبيعي  ماهيت  مي شوند.  ارزیابي  ریسک  کنترل 

تحليل روند و ردیابي ریسک ها طي چندین سال را فراهم مي آورد. 
افقي  جریان  درگير،  افراد  از  وسيعي  طيف  حضور  این،  بر  عاوه 

اطاعات و در نتيجه تقویت فرهنگ ریسک را ميسر مي سازد. 
2-3.گزارش موردي

براي حصول اطمينان از وجود ظرفيت بالقوه واکنش کوتاه    مدت 
به ریسک، باید مكانيزمي وجود داشته باشد که تغييرات کوتاه مدت 
عمده در زمينه ریسک را به صورت موردي منعكس کند. شيوه هاي 
مكانيزم ها  این  جمله  از  ریسک  مدیریت  براي  گزارش دهي  موجود 

هستند. 
3-3. بررسي بازار

یک سيستم جامع شناسایي ریسک، هم از منابع داخلي و هم منابع 
خارجي استفاده مي کند. اطاعات مورد استفاده عموم از منابعي نظير 
یک  به  به دست مي آید.  اطاعاتي  پایگاه هاي  و  تخصصي  مطبوعات 
سيستم هوشمند فيلترینگ همراه با نظارت انساني براي استفاده بهينه از 
این منابع اطاعاتي نياز است تا ریسک ها شناسایي شوند. دنبال کردن 
منابع خارجي، این فرآیند را تكميل مي کند و اطمينان مي دهد که به 
مي شود.  پرداخته  زماني  برنامه  یک  طبق  احتمالي  ریسک هاي  تمام 
اعتبار، شناسایي ریسک هاي  بر ریسک  نظارت  براي  به ویژه  امر  این 
قضاوت  و  نظارت  در  موجود  گرایش هاي  شناخت  و  نوظهور 

بين المللي مناسب است. 
4-3. ریسک هاي نوظهور 

ریسک هاي نوظهور از آن جهت که محدوده گسترش و تأثيرات 
اما  نيست،  درک  قابل  به سادگي  است،  مبهم  و  نامعلوم  آن  بالقوه 
براي  عمده اي  خسارات  به  تبدیل  سریعاً  مي توانند  که  جهت  آن  از 
ارزیابي حرفه اي  بيمه شوند، خطرناک مي باشند. شناسایي و  صنعت 
محسوب  ریسک  مدیریت  در  نوظهو  عنصري  نوظهور،  ریسک هاي 
شده و مدیریت ریسک شرکتي را از مدیریت ریسک سنتي متمایز 

مي سازد. 
نوظهور،  ریسک هاي  شناسایي  براي  اسكور1  شرکت  راهكار 
کارشناسان  گزارشات  و  مشاهدات  از  داخلي  شبكه  یک  تشكيل 
مدیران  و  بيمه گران  خسارات،  به  رسيدگي  متخصصان  حقوقي، 

1. Stock Company of Reinsurance )SCOR(
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یکي از ابزارهاي مفید در گردآوري اطلاعات پیرامون ریسک، تحقیق 
و تفحص در مورد ریسک است. 



کارشناسان  خارجي  اطاعاتي  منابع  ترکيب  با  که  است  ریسک 
بيمه اي کل صنعت بيمه به فيلترینگ و ارزیابي ریسک هاي نوظهور 
شناسایي شده مي پردازد. اگر چه هدف اصلي از پردازش یک ریسک 
نوظهور، اجتناب از زیان هاي غير منتظره و افزایش غير قابل پيش بيني 
بالقوه  براي شناسایي فرصت هاي راهبردي  از آن  آن است، مي توان 

مرتبط با ریسک هاي نوظهور استفاده کرد.
5-3. حوادث نادر با احتمال وقوع بسيار پایين

براي پردازش حوادث با احتمال وقوع پایين، مي توان از شناسایي 
تابع توزیع علل وقوع ریسک هاي عمده  انتهایي  و کنترل کرانه هاي 
در حوزه هاي مختلف نظير بيمه گري، نگهداري ذخيره، فعاليت اصلي 
دارایي  و  اموال  و  عملياتي  ریسک هاي  مجدد،  واگذاري  بيمه اي، 
بر  که  مي سازد  مطمئن  را  شرکت  فرایند،  این  انجام  کرد.  استفاده 
ریسک هایي که در معرض آن است و ناشي از عواملي است که در 
تابع توزیع علل اصلي وقوع ریسک مي باشد، کنترل داشته و آنها را 
در حد تحمل ریسک اعام شده شرکت نگه مي دارد. یک مدیریت 

حرفه اي حوادث با احتمال وقوع پایين، مدیریت ریسک شرکتي را با 
مدیریت استراتژیک شرکت ارتباط داده و اطمينان حاصل مي نماید 

که حد تحمل ریسک شرکت لحاظ شده باشد.
6-3. ریسک فرایندها

یک ابزار مهم شناسایي و ارزیابي سيستماتيک ریسک فرایندها، 
سيستم کنترل دروني یک شرکت است. اساس سيستم کنترل دروني، 
اصلي  فرایندهاي  ميان  است.  شرکت  فرایندهاي  از  صحيح  درک 
حمایتي  فرایندهاي  و  مالي  حسابداري  یا  خسارت  پرداخت  نظير 
تكنولوژي  زیرساخت هاي  مدیریت  و  سرمایه گذاري  مدیریت  نظير 
ماتریس  براساس  فرایندها  کارشناسان  دارد.  وجود  تمایز  اطاعات 
کنترل ریسک، کنترل ریسک مبتني بر فرایند را شناسایي مي نمایند. 
سيستم کنترل دروني، نقش مهمي در شناسایي و تقليل ریسک هاي 

عملياتي دارد. 
7-3. ریسک اعتباري1 

بر  نظارت  شرکت ها  از  بسياري   2007 سال  مالي  بحران  به دنبال 
1. Credit Risk

شكل – 1: فرایند شناسایي ریسک

نظارت 

اطلاعات و

 ارتباطات 

ارزیابی ریسک 

شناسایی

 حادثه 

آیا چهارچوب ما عملی است؟
آیا باید مراحل مختلفی برای آن در 

نظر بگیریم؟ 

چه مواقعی اتفاق می افتد و چه 
تأثیری دارند؟ 

چگونه واکنش نشان 
دهیم؟

فعالیت های کنترلی ما 
کدام هستند؟ 

آیا اطلاعات مدیریتی 
درستی داریم؟ 

چگونه ارتباط برقرار 
کنیم؟  چه حوادثی بر 

اهداف ما تأثیر 
دارند؟ 

اهداف ما چیست؟ 

تعيين هدف 

محيط داخلی 

واکنش به ریسک  با کنترل فعاليت ها 
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ارتقاي  امر موجب  این  افزایش داده اند و  اعتباري خود را  ریسک هاي 
کيفيت شناسایي و ارزیابي ریسک در این حوزه شده است. یک ارزیابي 
اموال و حوادث،  اعتبار و اطمينان در بخش  بر  اعتباري عاوه  ریسک 
شامل اقام ترازنامه اي مرتبط با بيمه اتكایي زندگي، واگذاري مجدد، 
اعتبار  ریسک  به  حساس  قراردادهاي  انواع  و  بيمه گذاران  دارایي هاي 
ریسک هاي  تحليل جامع  عمده،  ریسک هاي  سایر  همانند  مي شود.  نيز 
اعتباري باید با سطوح تحمل ریسک شرکت قياس شود و در صورت 

مغایرت، تدابيري اندیشيده شود.
در مجموع مي توان گفت که، بهترین شيوه براي شناسایي و ارزیابي 
ریسک مشتمل بر یک سيستم چند بخشي است که به تناسب موقعيت 
که  ریسک هایي  از  جامعي  تصویر  منابع،  و  ریسک ها  شرکت،  خاص 
شرکت در معرض آن است و شيوه هاي برخورد با آنها را فراهم مي آورد.    

4.  ارزیابي ریسک
اثربخشي  و  ميزان کارآمدی  ریسک  ارزیابي  از طریق  در حقيقت 
برای  باارزشی  داده های  و  مشخص شده  موجود  کنترلی  روش های 
سيستم های  به سازی  خطرات،  ریسک،  کاهش  زمينه  در  تصميم گيری 

کنترلی و برنامه ریزی برای واکنش به آنها فراهم مي گردد. 
ارزیابی ریسک کمّی نيازمند محاسبه دو مؤلفه ریسک یعنی شدت 
پيامدِ رخداد و احتمالِ روی دادن آن رخداد است. برای به دست آوردن 

وزن احتمال یا وزن شدت پيامد سه روش وجود دارد:
 روش های کمّي1 که نتيجه در نهایت به یک عدد منتهی می شود؛

زمينه  در  خاصی  کيفيت  از  حاکی  نتيجه  که  کيفی2  روش های   
ریسک خواهد بود؛

 روش های شبه کمّی3 که در بيشتر این روش ها از ماتریس ریسک 
استفاده می شود.

حادثه خاص  وقوع یک  احتمال  کمّي،  ریسک  ارزیابي  روش  در 
عددی  معيار  سپس از  و  می گردد  برآورد  یا  محاسبه  آن  پيامدهای  و 
خطرات  ریسک  پذیرفتنی بودن  مورد  در  قضاوت  برای  به دست آمده 
روش  لذا  است،  مشكلي  کار  عددی  برآورد  انجام  استفاده می شود. 

کيفی، کاربرد بيشتری دارد.
ارزیابی ریسک، فرایندی است که نيازمند تجربه، تخصص و دقت 
1. Quantitative Methods  
2. Qualitative Methods 
3. Semi-Quantitative
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توان مسئولين  از  بهره گيری  با  تيمی و  قالب کار  باید در  بوده و  بالا 
دلخواه  نتيجه  به  زمانی  تيمی  فعاليت  این  پذیرد.  انجام  و کارشناسان 
بر برخورداری از تجربه  دست خواهد یافت که تيم ارزیاب، عاوه 
و تخصص لازم، از زبان مشترکی نيز در درک مفاهيم و روش های 

مورد استفاده برخوردار باشند.
برداشت های گوناگوني  از یک ریسک مشخص،  افراد مختلف 
آماری  نتایج  با  غيرعلمی  افراد  از سوی  ریسک  نرخ  برآورد  دارند. 
مفهوم  اساس،  این  بر  ندارد.  هم خوانی  ریسک  ریاضی  معادلات  و 

ریسک دو جنبه گوناگون را دربرمی گيرد:
ریسک  آن  به  که  ریسک  ميزان  از  غيرعلمی  افراد  برداشت   

ذهنی )یا درکی( می گویند.
 برآورد علمی بر پایه اطاعات آماری از نرخ ریسک، که به آن 

ریسک واقعی می گویند.
ریسک ذهنی ممكن است بيشتر یا کمتر از ریسک واقعی باشد. 
یا ناآگاهانه صورت گيرد. در  ارزیابی ریسک ممكن است آگاهانه 
این بين عواملی وجود دارند که بر قضاوت ناصحيح افراد مؤثر هستند 
شناخته  عوامل  این  است  ریسک پذیری، لازم  اصاح سطح  برای  و 

شوند.
ایجاد  سبب  دارد  امكان  بالقوه  به طور  که  شرایطی  خطر:   -
یا  افشاء  دستكاری،  مجاز،  غير  دسترسی  قبيل  )از  ناگوار  واقعه  یک 

خرابكاری( روی دارایی های اطاعاتی موجود در سازمان گردد.
برنامه  سيستم،  یک  در  موجود  ضعف  آسيب پذیری:   -

از سوی  می تواند  است که  یا طراحی  کنترل  زیرساخت،  کاربردی، 
روندهاي  موجود،  سيستم های  تماميت  کردن  مختل  در جهت  خطر 
کاری و سازمانی، مأموریت ها و فعاليت های سازمان، مورد استفاده و 

بهره برداری قرار گيرد.
شناسایی  برای  نياز  مورد  مراحل  که  گفت  مي توان  مجموع  در 
موجود  تهدیدهای  آن،  در  موجود  دارایی های  و  کسب و کار  حوزه  
تهدیدها،  به  مربوط  ضعف  نقاط  اولویت بندی  دارایی ها،  عليه 
ارزیابی  را  مناسب  کنترل های  و  ریسک ها  سطح  مشخص نمودن 

ریسک گویند.
تمامی  شناسایی  ریسک،  ارزیابی  فرایند  اجرای  گام  نخستين 
آن  از  پس  تا  است  بررسی  مورد  حوزه  در  موجود  دارایی های 
مشخص  کامل  به طور  را  آنها  از  یک  هر  متوجه  ریسک های  بتوان 
نرم افزاری،  اطاعاتی،  دارایی های  دسته  چهار  به  دارایی ها  نمود. 
سخت افزاری و انسانی تقسيم شده و برای هر یک، نمونه هایی ذکر 

شده  است.
 دارایی های سخت افزاری

شامل سرورها، کامپيوترهای شخصی، انواع CD، فاپی، پرینتر، 
اسكنر، نوت بوک، فلش مموری، درایورهای قابل حمل، اجزاء شبكه 

ارتباطی از قبيل روترها، مودم، سوئيچ، و ... است.
 دارایی های نرم افزاری 

در  و  شده  توليد  سازمان  داخل  در  که  نرم افزارهایی  شامل 
راستای مأموریت و فعاليت های سازمان مورد استفاده قرار می گيرند؛ 
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نرم افزارهایی که در خارج از سازمان تهيه شده و در راستای مأموریت 
نظير سيستم های  استفاده قرار می گيرند،  فعاليت های سازمان مورد  و 
اتوماسيون اداری، نرم افزارهای مالی، انبارداری و ...؛ و نرم افزارهای 
معمول و موجود در بازار که برای انجام امور عادی و روزمره مورد 
گسترده،  صفحه  و  تایپ  نرم افزارهای  نظير  می گيرند،  قرار  استفاده 

نقشه کشی و ....
 سرمایه های اطلاعاتی

شامل هر نوع اطاعات چه فيزیكی )کاغذ، نامه و ...( و چه غير 
فيزیكی )داده ها( که برای سازمان دارای ارزش باشند: اطاعات کاری 
و سازمانی از قبيل سوابق پروژه ها و فعاليت های انجام شده، مأموریت 
...؛  و  و طرح های سازمانی  روندها  و گزارش هاي سازمانی موجود، 
اطاعات پرسنلی از قبيل اطاعات حقوقی، اطاعات شخصی، سوابق 
کاری و خدمتی، شماره حساب های بانكی و ...؛ اطاعات امنيتی از 
قبيل کلمات عبور، اطاعات مربوط به رمزنگاری و احراز صاحيت 
روی  موجود  اطاعاتی  بانک های  ...؛  و  کاربران  هویت  احراز  و 
سرورها، فایل های اطاعاتی ذخيره شده روی سرورها یا کامپيوترهای 

کاربران و سایر موارد.
 سرمایه های انسانی

سرمایه های انسانی شامل تمامی کارکنانی می شود که در سازمان 
مشغول به کار بوده و در صورت از دست دادن آنها، به روند اجرایی 
سازمان و روندهاي کاری و سازمانی لطمه وارد خواهد شد: مدیران 
ارشد قسمت های مختلف سازمان و جانشينان و معاونين آنها؛ رؤسای 
بخش ها و اداره ها؛ پرسنل متخصص و باسابقه؛ مدیران و کارشناسان 
و  متخصص  پرسنل  اطاعات؛  امنيت  و  اطاعات  تكنولوژي  بخش 

تكنيكی موجود در بخش ها و سایر موارد.
پس از تعيين و شناسایی دارایی ها، تيم ارزیابی اقدام به شناسایی 
که  همانطور  می نماید.  دارایی ها  از  یک  هر  به  مربوط  ریسک های 
از تعریف ریسک استنباط می شود، هر ریسک از سه عنصر یا جزء 
تشكيل شده  است و لذا تعریف ریسک به معنی تعيين دقيق این سه 
اثر  عنصر است. این سه عنصر عبارت اند از: عامل تهدید، سرمایه و 

تهدید. به عبارت دیگر:
 عامل تهدید + سرمایه + اثر تهدید = ریسک

همانگونه که در رابطه فوق مشاهده می شود، با تغيير هر یک از 
اجزاء موجود در طرف راست تساوی فوق، ریسک جدیدی حاصل 
می گردد. در نتيجه، در اغلب موارد امكان دارد که برای یک دارایی 
و  تهدید  عامل  نوع  به  توجه  با  را  مختلف  مشخص، چندین ریسک 
بتوان شناسایی نمود. در این صورت، برای هر مورد،  اثرات آن  انواع 

یک شناسنامه ریسک به طور مجزا تهيه خواهد شد. 
اعضای تيم ارزیابی ریسک می توانند از این دسته بندي نمونه ای 
ریسک ها به عنوان نقطه شروع جهت شناسایی انواع ریسک هاي قابل 
تيم  اعضای  اینكه  قابل ذکر  نكته  نمایند.  استفاده  دارایی ها  بر  اعمال 
باید بر اساس تجربه و تخصص خود و با استفاده از سوابق مربوط به 
بر مجموعه  قابل اعمال  حوادث گذشته، تمامی ریسک هاي محتمل 
نمودن  مشخص  هنگام  در  نمایند.  شناسایی  را  خود  بررسی  تحت 
از ریسک هایی  تنها  نكته ضروری است که  این  به  ریسک ها، توجه 
می توان چشم پوشی کرد که احتمال آنها صفر )غير ممكن و محال( 
باشد. در غير این صورت، حتی کم احتمال ترین ریسک ها نيز باید ثبت 
از  است  ممكن  ریسک ها  از  برخی  که  است  این  دیگر  نكته  شوند. 
نيز  این  از  پيش  اعمال شوند که همانگونه که  سوی عوامل مختلف 

گفته شد، برای هر یک از آنها باید شناسنامه جداگانه ای تهيه شود. 
در مجموع مي توان گفت که، ارزیابی ریسک در نهایت به یک 
برنامه برای کنترل ریسک منجر خواهد شد. دنبال کردن پنج مرحله 

زیر براي ارزیابي ریسک ضروري است:  
 مرحله اول: شناسایی خطرات؛

 مرحله دوم: تعيين اینكه چه کسی و چگونه ممكن است آسيب 
ببيند؛

اقدامات  اجرای  و  موجود  ریسک های  بررسی  سوم:  مرحله   
پيشگيرانه؛

 مرحله چهارم: ثبت یافته ها و نتایج؛ 
 مرحله پنجم: بازبينی ارزیابی صورت گرفته و روزآمد کردن 

آن در صورت لزوم.
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