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ارزيـابي وضـعيت عملكـرد مـديريت امنيـت پژوهش حاضر با هـدف: چكيده
هـاي دولتـي مسـتقر در شـهر تهـران بـر هاي مركزي دانشگاه اطلاعات در كتابخانه
 روش پژوهش توصـيفي. انجام شده است27002.سي.اي.آي/اساس استاندارد ايزو

و به منظور گردآوري اطلاعات از پرسشنامه– 11اسـتاندارد شـامل پيمايشي است
و از74اد جامعـه آمـاري پـژوهش تعـد. استفاده شده استمؤلفه،39شاخص  نفـر

و  هاي دولتي شـهر تهـران هاي مركزي دانشگاه مياني شاغل كتابخانه مديران اصلي
و فنـاوري بر اساس آخرين  فهرسـت موجـود در پايگـاه وزارت علـوم، تحقيقـات

و تحليل داده. بوده است از تجزيه و اسـتنباطي بـا ها طريق هر دو نوع آمار توصيفي
اس.اس. پـي. آمـاري اس افزارو نرم 2007 افزار مايكروسافت اكسل نرماستفاده از

مي. صورت گرفته است ك نتايج حاصل از پژوهش نشان  هـاي تابخانـه دهـد كـه در
در 27002. ســي.اي.آي/ مــورد پــژوهش، ميــانگين رعايــت اســتاندارد ايــزو

،)23/4(، مديريت امنيت اطلاعـات سـازمان)91/3(هاي امنيتي سياست هاي شاخص
، مـديريت)4(، مديريت امنيـت منـابع انسـاني)38/4(مديريت امنيت اموال سازمان

و محيطـي و ارتباطـات، مـديريت امنيـت)07/4(امنيت فيزيكـي ،)15/4(عمليـات
و)38/4(مديريت كنترل دسترسي به اطلاعات ، مديريت اكتساب، توسـعه، حفـظ

،)84/3(، مـديريت بحـران امنيـت اطلاعـات)92/3(هاي اطلاعـاتي نگهداري نظام
و كار بـر اسـاس. اسـت)69/3(، ومديريت تطـابق)46/3(مديريت استمرار كسب
هـاي اسـتاندارد در وضـعيت مطلـوب قـرار شاخص جدول ارزشيابي، ميانگين تمام

 هـاي مركـزي طـور كلـي كتابخانـه نتايج پژوهش حاكي از آن اسـت كـه بـه.دارد
در دانشگاه  هاي دولتي مستقر در شـهر تهـران از لحـاظ مـديريت امنيـت اطلاعـات

و  مديريت امنيـت توان گفت ميانگينمي%95با اطمينان شرايط مطلوبي قرار دارند
 هـاي دولتـي مسـتقر در شـهر تهـران بـر هاي مركزي دانشگاه در كتابخانه اطلاعات

با 27002.سي.اي. اساس استاندارد ايزو آي و بالاتر از حـد متوسـط اسـت4 برابر
 هـاي هـاي مركـزي دانشـگاه همچنين، بـين كتابخانـه.و در سطح مطلوبي قرار دارد

 داري عـات تفـاوت معنـي دولتي مستقر در شهر تهران از لحاظ مديريت امنيت اطلا
. وجود ندارد

، 27002. سـي.اي.آي/ مديريت، امنيت اطلاعات، اسـتاندارد ايـزو:هاكليدواژه
 هاي دانشگاهي، تهران هاي دولتي، كتابخانه هاي مركزي، دانشگاه كتابخانه

 فصلنامة علمي پژوهشي
و مديريت اطلاعات  پژوهشنامة پردازش

و فن اوري  اطلاعات ايرانّ پژوهشگاه علوم
8) چاپي(شاپا 2 2 3 -2 2 5 1 

8) الكترونيكي(شاپا 2 3 1 -2 2 5 1 
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 مقدمه.1

و و ارتباطـات حاصـل از آن موجـب افـزايش هـاي نـوآوري سير پيشرفت فناوري اطلاعات

و خـدمات شـده اسـت وري بهرهچشمگير  در جهـان امـروز،.و پيدايش انواع جديـدي از كالاهـا

و هزينه اما فراهم شـدن امكانـات فنـي،هاي ارتباطات رو به كاهش است پردازش اطلاعات ارزان

و راه و كارآمدتر براي جديد نه تنها باعث پيدايش محصولات نوين انجـام امـور نشـده، هاي بهتر

.)1388،30 ميردامادي( بلكه در كنار آن امكان سوء استفاده از فناوري را نيز افزايش داده است

و مخرب آن قدر سريع صـورت مـي توانـد گيـرد كـه مـي در چنين فضايي اعمال غيرقانوني

تـرين حفاظت از اطلاعـات از مهـم. غيرقابل شناسايي باشد، هرچند شناسايي آن غير ممكن نيست

و امنيـت ملـي، تـا سـطح. هاي جهان امروز است جنبه از بالاترين سطح اطلاعات مربوط به دولـت

هـاي شخصـي، همـه تحـت تهديـد هـاي خصوصـي، تجـاري يـا داده اطلاعات موجود در شركت

و خطــر هســتند  ود هــاي اطلاعــاتي بــه خــودي خــ بيشــتر نظــام). Sulaiman 2009, 585(مــداوم
و اعمال راه حـل كلـي امنيـت اطلاعـات اسـت هاي فنـي فقـط بخشـي از يـك راهحل ايمن نيستند

).1386مشكلاني(

و يـك هاي رايانه هاي امنيتي نظام بيش از يك سوم نقص اي در انگليس ناشـي از كارمنـدان

چنـينهم). Lonney 2002(اي بـوده اسـت هاي رايانه سوم از بدترين حوادث ايمني ناشي از ويروس

د دهد كه سازمان آمار نشان مي ادن اطلاعـات يـا دردسـترس هـا منـابع هنگفتـي را بابـت از دسـت

مينبودن آن و كـرم ويـروس 2004در سـال. پردازند ها بـيش از دو ميليـارد دلاراي رايانـه هـاي هـا

و افراد تحميل كرده استانهزينه به سازم ).1387جعفري(ها

ــوع و ن ــم ــده حج ــد فزاين ــادهدارش ــدي ه و كلي ــده ــره ش ــشي ذخي ــدن نق ــر ش ــات در آنه

. پذير شده باشد براي همه مديران توجيهها داده، سبب شده تا ضرورت حفاظتها گيري تصميم

و اطلاعات در مـديريت و اساسـي دارد هـا سـازمان نقش داده هرچـه فضـاي.، نقـش حيـاتي

و تر، منسجم اطلاعاتي يك سازمان دقيق توانـد بـه اهـدافش باشـد، سـازمان بهتـر مـيتر مند نظامتر

 فنــاوريشــان بــه طــور عمــومي بــه يي كــه موجوديــتهــا ســازمان).75، 1388تــوكلي(نايــل آيــد

اطلاعــات وابســته اســت بايــد از تمــامي ابزارهــاي ممكــن بــراي محافظــت از اطلاعــات اســتفاده

).75، 1388خاني امير(كنند

و بهبـودهتفاداسـهرسـاني نتيجـ وري در مراكـز اطـلاع بهره و مـؤثر از منـابع اطلاعـاتي بهينـه

و ارائهكيفيت  و افـزايش انگيـزه و ارتقـاي رضـايت كـاربران، دلپـذيري در محـيط كـار خدمات

و توسـع استكاركنان به كار بهترهعلاق رسـاني را بـه دنبـال مراكـز اطـلاعهكه در نهايـت، رشـد

).120، 1388 جهرمي بصيريان( خواهد داشت
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همسألبيان.2

و توجيـه صـحيح وجود ضعف امنيتي در شبكه و اطلاعـاتي، عـدم آمـوزش هاي كامپيوتري

و اهميـت امن  يـت اطلاعـات، تمامي كاربران صرف نظر از مسئوليت شغلي آنان نسبت بـه جايگـاه

وئهاي لازم براي پيشگيري از نقاعدم وجود دستوركار ص امنيتي، عدم وجـود سياسـت مشـخص

و به موقع با اشكالات امنيتي، مسـائلي را بـه دنبـال خواهـد داشـت مدرن به منظور برخو رد مناسب

و عمـلا زيرسـاختها سازمانكه ضرر آن متوجه تمامي  ًو كاربران كامپيوتر در يك كشور شـده

و تهديـد جـدي قـرار مـي ايـن امـر در شـبكه. دهنـد اطلاعاتي يك كشـور را در معـرض آسـيب

از. توجه اسـت ها نيز قابل كامپيوتري كتابخانه در فنـاوري نيـاز روزافـزون بـه اسـتفاده هـاي نـوين

و ضرورت امنيت آن، استقرار يـك نظـام مـديريت امنيـت اطلاعـات  و ارتباطات عرصه اطلاعات

ميها تمام سازمانرا در  ).25-20، 1385پورمند( نمايد بيش از پيش آشكار

و همچنين به وجود آمدن ابزارهاي جديد فناوريبا پيشرفت  نظـام نفوذ بـه يـك، اطلاعات

هم هـاي رايانـه افزارهـا يـا مهندسـي معكـوس برنامـه شكستن قفل امنيتي نـرم، كامپيوتري چنـينو

و روال افزار نـرم وجود صدها مشكل ناخواسته در طراحـي  ،هـا سـازمان هـاي امنيتـي هـاي مختلـف

و دسترسي افراد هـاي جديـد فنـاوري ورود اين،همچنين. مجاز وجود دارد غيرهميشه خطر حمله

به ها، ارائه اطلاعات مورد نياز به مراجعه به كتابخانه و توجه و اطلاعـات موجـود هـا دادهكنندگان

م و كتابخانه.ورد توجه قرار گرفته استدر كتابخانه بيش از پيش به عنوان سـازماني بـراي ذخيـره

آنهــا ايفــا نقــش مهمــي را در بــرآوردن نيــاز اطلاعــاتي،ز كــاربرانبازيــابي اطلاعــات مــورد نيــا 

 ). 1387برقعي(دكن مي

و كارمندان موضوع امنيت -دهنـد اطلاعات را مد نظر قـرار مـي فناوريهنگامي كه مديران

در هاي كتابخانهچه در و چه همـواره بـا مسـائل مشـابهي مواجـه-كوچـك هـاي كتابخانهبزرگ

ب. شوند مي و رويـهها دادهراي هر گروه و سـادهي خود نياز به سطح معينـي از امنيـت هـاي شـفاف

و حفـــظ آگـــاهي از نيازهـــاي بـــراي بـــه اجـــرا در آوردن توســـط كاركنـــان، توانـــايي ايجـــا د

و دركي از چگونگي پياده مراجعه ايـن. هاي امنيتي در يـك محـيط دارنـد سازي سياست كنندگان

و هزينهها به دليل حجم زياد اطلاع كتابخانه و دسترسـي آن مـي ات كننـد، بايـد اي كه صرف تهيه

و يــا هرگونــه منــابع در خصــوص حفاظــت اطلاعــات خــود بــه خصــوص پايگــاه هــاي اطلاعــاتي

و دقــت بيشــتري داشــته باشــند  ــالي تــلاش و ديجيت ــوني، يعنــي عصــر. الكترونيكــي در عصــر كن

و استفاده به موقع از اطلاعات شرط اوليه مو و جوامع بشـري محسـوب اطلاعات، ارائه فقيت افراد

و پايگـاه توجه به هزينهبا. شود مي شـود، هـاي اطلاعـاتي مـي هاي گزافي كه صرف تهيه اين منابع



4شمارة|28دورة| 1392 تابستان

898 

و حياتي و نگهداري از اطلاعات از جنبه هاي مهم ايـن امـر. اسـت دانشـگاهي هاي كتابخانهحفظ

و  آن فنونميسر نخواهد شد جز با استفاده از ابزارها و در ادامه روز شـده دانـش بـه،صحيح امنيتي

ميجهت مقابله با مجموعه تهديداتي كه اين بستر حياتي  .اندازد ارتباطي را به مخاطره

و خـارجي خرابكـاران هسـتند؛ تهديـداتيها بيشتر سازمان در معرض انواع تهديدات داخلي

و سـرم  و يا سرقت اطلاعات حيـاتي در چنـين. هـاي اطلاعـاتي ايهچون دستكاري اطلاعات مرجع

و قابليـت دسترسـي(ها به شـمار رونـد نظامتوانند از مزاياي شرايطي، عواملي كه مي مثـل سـرعت

و سوء استفاده افـراد بـد، اگر تحت كنترل نباشند ممكن است باعث آسيب)بالا نيـت پذيري شوند

و يا اخاذي بيانجامد آنهااز  و خرابكاري، كلاهبرداري، علاوه بـر ايـن، مشـكلات طبيعـي.به نفوذ

دهـد، درصـورت فقـدان روال صـحيح رخ مـياي رايانهو خطاهاي غيرعمدي كه توسط كاربران 

به براي حفاظت از اطلاعات مي ).24، 1388ميردامادي(آورد بار تواند نتايج مخربي

آ نظامهاي اخير در سال پـذير سـيب هاي اطلاعاتي در مورد اين تهديدهاي الكترونيكي بيشتر

و دسترس اين امر به دليل متصل بودن كامپيوتر. اند شده هـا بـراي پذير بودن كامپيوتر ها به يكديگر

در نتيجه افـزايش تعـداد افـرادي كـه مهـارت كـامپيوتري،علاوه بر اين. استتعداد زيادي كاربر 

شـوندر مـيتـ هايي مثـل فنـون هـك كـردن از طريـق اينترنـت روز بـه روز گسـترده دارند، اخلال

).3، 1385كريمي(

و انتقـال دانشگاهي به دليل نـوع خـاص مراجعـه هاي ،كتابخانهدر اين ميان كننـدگان، تبـادل

ايـن گـروه از كتابخانـه هـا بـا توجـه بـه. اي برخوردارند اطلاعات به كاربران خود از اهميت ويژه

و مراجعــه كننــدگان كتابخ  ــوع موضــوعات تــدريس شــده در دانشــگاه ــه، ن و ان ــابع خاصــي از من

مي پايگاه و هاي اطلاعاتي ويژه را ارائه  بـه تبـع آن، كنند كه به نوبه خود در توسـعه دانـش فـردي

.بسزايي دارند تأثيردر افزايش سطح آگاهي جامعه خود

 تعاريف عملياتي.3

و تغييـرات اي از تدابير، روش به مجموعهامنيت• و ابزارها براي جلوگيري از دسترسـي ها

مياي رايانههاي غيرمجاز در نظام ).28، 1386ذاكرالحسيني(شودو ارتباطي اطلاق

كميسـيون/ اسـتاندارد ايـزو( 27002.سـي.اي.آي/ ايـزو طبـق تعريـف امنيت اطلاعات•

، امنيت اطلاعات به منظور تضمين سه اصل زيـر مـورد1)27002المللي الكتروتكنيك بين

:استنياز

1. International Standard for Organization / International Electrotechnical Commission 27002 
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از: محرمانگي* .هستنداينكه منابع فقط براي افراد مجاز سازمان در دسترس اطمينان

و دادهتأ: يكپارچگي* و كامل بودن منابع و روش مين دقت لازم آن ها .هاهاي پردازش

و كه افراد مجاز در تمامي زمان اطمينان از اين: پذيري دسترس* هاي تعيـين شـده، بـه منـابع

و سرمايه داده .ه باشندهاي موجود دسترسي داشت ها

مـديريت امنيـت اطلاعـات بخشـي از مـديريت اطلاعـات: مديريت امنيت اطلاعات•

و ارائـه  و بررسي موانع سر راه رسيدن به اين اهـداف است كه وظيفه تعيين اهداف امنيت

منظـور از مـديريت امنيـت اطلاعـات،،در ايـن پـژوهش.عهده دارد راهكارهاي لازم را بر

.است 27002.سي.اي.آي/ اجراي استاندارد ايزو

سي.اي.آي/ ايزوويرايش دوم( 27002.سي.اي.آي/ ايزو:27002.سي.اي.آي/ ايزو•

ايـن. المللي شناخته شده براي مديريت امنيـت اطلاعـات اسـت يك استاندارد بين) 27001

.اس. بـي( 7799استاندارد به طور مستقيم از استاندارد انگليسي مديريت امنيـت اطلاعـات 

 27002. سـي.اي.آي/ ايـزو.متعلق به مؤسسه استاندارد انگلستان گرفته شـده اسـت) 7799

. سـازي اسـت هاي تجاري گوناگون قابل پياده يك استاندارد سطح بالا است كه براي نظام

در شـود كـه در سـازمان هـاي ايـن اسـتاندارد سـبب مـي ويژگـي در واقع، و هـاي مختلـف

.سازي باشد هاي كاربردي مختلف قابل پياده زمينه

و اصول كلـي بـراي راهن استانداردهدف از تدوين اي انـدازي،، برقرار كردن خطوط راهنما

و توسعه مديريت امنيت اطلاعات در يك سازمان است پياده . سازي، نگهداري

و كنترل هاي ايـن اسـتاندارد بـراي بـرآورده سـاختن الزامـات شناسـايي داده اهداف كنترلي

مي ابي خطر، پيادهشده به وسيله ارزي ممكـن اسـت بـه عنـوان رهنمـود اين اسـتاندارد. شوند سازي

و كمـك پياده سازي براي توسعه استانداردهاي امنيت سازماني، تجارب مديريت امنيت اثـربخش

.هاي درون سازماني به كار رود به ايجاد اطمينان در فعاليت

و داده 27002سي.اي.آي/ استاندارد ايزو ه منابع آنر سازمان را به عنوان سـرمايه هاي هـاي

هاسـت تـا بـا مديريت امنيت اطلاعات حفاظت از اين سرمايه نظامهدف. گيرد سازمان در نظر مي

و كار را تضمين نمود، آسيب به اين كار بتوان استمرار كسب ،كمترين حـد رسـانيد پذيري آن را

ك بازگشت سرمايه را به بالاو .ردترين مرز ممكن خود نزديك

و توانــ مــيامنيــت اطلاعــات د نيازهــاي تجــارت را در ســه ضــلعي محرمــانگي، يكپــارچگي

بر دسترس هـاي سـنتي، بـه نظـام خـلاف بـر مديريت امنيت اطلاعـات، نظامدر. طرف سازد پذيري

و جلوگيري از مواجهه با چالش و بازيـابي داده منظور تشخيص هـاي آسـيب ديـده بـه هاي امنيتـي
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و مناسب حالت اوليه خود، در ها پس از انجام ارزيابي ترين راهنمايي بهترين الگوها هـاي مختلـف

و سـازي سـرمايه مبنـايي را بـراي ايمـن 27002. سـي.اي.آي/ ايزو. هستنددسترس  هـاي سـازماني

ميئهايي را براي مديريت فرايند امنيت اطلاعات ارا روش .نمايده

ميها سازمانبراي 27002.سي.اي.آي/ ايزو :آورد مزاياي زير را به ارمغان

يك* .المللي براي مديريت امنيت اطلاعات يافته بين سازمان شناسي روشبرخورداري از

.و مديريت امنيت اطلاعات،داشتن فرايندهاي مشخص براي ارزيابي، اجرا، نگهداري*

سسـهؤم(هاي مناسـبو رهنمون،ها ها، استانداردها، روال برخورداري از مجموعه سياست*

و تحقيقات صنعتي ايران ).2، 1387 استاندارد

در اين استاندارد داراي كنترل دامنـه مبنـاي11كه ايـن استدامنه بسيار جامع11هاي امنيتي

و گســترش امنيــت در نظــر گرفتـه مــي   اشــاره شــدههــاي دامنــه. شــوند ارزيـابي مخــاطرات امنيتــي

ازا عبارت : ند

مـديريت امنيـت امـوال)2،3سـاختار مـديريت امنيـت اطلاعـات)1،2هـاي امنيتـي سياست)1

و محيطـي)4،5مديريت امنيـت منـابع انسـاني)3،4سازمان مـديريت)5،6مـديريت امنيـت فيزيكـي

و ارتباطات و نگهـداري)7،8هاي دسترسي كنترل)6،7عمليات هـاي نظـام اكتساب، توسـعه، حفـظ

ر)9،10امنيت اطلاعاتمديريت بحران)8،9اطلاعاتي و كا  11تطـابق)10،11مديريت استمرار كسب

و تحقيقات صنعتي ايرانؤم( .5، 1387سسه استاندارد (

 هدف پژوهش.4

 هـاي كتابخانـه رد مديريت امنيت اطلاعـات در ارزيابي وضعيت عملك،هدف از اين پژوهش

.اي.آي/ ايـزو شـاخص اسـتاندارد11بر اسـاس دولتي مستقر در شهر تهران هاي دانشگاهمركزي

. است 27002. سي

 هاي پژوهش پرسش.5

و فرضـيه بيـان شـده بــه هــاي از ايـن رو،پـژوهش بـر آن اســت تـا بـراي نيـل بــه ايـن هـدف

:دهدهاي زير پاسخ داده پرسش

1. security policy 2. organization of information security 
3. asset management 4. human resource security 
5. physical & environmental security 6. operation management &communications 
7. access controls 
8. information system acquisition, development and maintenance 
9. information security incident management 
10. business continuity management 11. compliance 
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 هاي دولتي مستقر در شهر تهران در زمينـه سياسـت هاي مركزي دانشگاه عملكرد كتابخانه)1

 چگونه است؟ 27002.سي.اي.آي/ مديريت امنيت اطلاعات بر اساس استاندارد ايزو

هاي مورد پژوهش در زمينه ساختار امنيت اطلاعات بر اسـاس اسـتاندارد عملكرد كتابخانه)2

 چگونه است؟

كت)3 هاي مورد پژوهش در زمينـه مـديريت امنيـت امـوال سـازمان بـر اسـاس ابخانهعملكرد

 استاندارد چگونه است؟

هـاي مـورد پـژوهش در زمينـه امنيـت منـابع انسـاني سـازمان بـر اسـاس عملكرد كتابخانـه)4

 استاندارد چگونه است؟

و محيطي سـازمان بـر اسـاس عملكرد كتابخانه)5  هاي مورد پژوهش در زمينه امنيت فيزيكي

 چگونه است؟ استاندارد

و ارتباطـات بـر اسـاس عملكرد كتابخانه)6 هاي مورد پـژوهش در زمينـه مـديريت عمليـات

 استاندارد چگونه است؟

هاي مورد پژوهش در زمينه كنترل هـاي دسترسـي بـر اسـاس اسـتاندارد عملكرد كتابخانه)7

 چگونه است؟

و نگهــداري هــاي مــورد پــژوهش در زمينــه اكتســاب، توســعه، عملكــرد كتابخانــه)8 حفــظ

 هاي اطلاعاتي سازمان بر اساس استاندارد چگونه است؟ نظام

هاي مورد پژوهش در زمينه مديريت بحران امنيت اطلاعات سـازمان بـر عملكرد كتابخانه)9

 اساس استاندارد چگونه است؟

و كـار بـر اسـاس اسـتاندارد عملكرد كتابخانه)10  هاي مورد پژوهش در زمينه استمرار كسـب

ت؟چگونه اس

چگونـه هاي مورد پژوهش در زمينه تطابق سازمان بـر اسـاس اسـتاندارد عملكرد كتابخانه)11

 است؟

 فرضيه پژوهش.6

هـاي هـاي مركـزي دانشـگاه ميانگين نمره عملكرد مديريت امنيت اطلاعـات در كتابخانـه)1

بـالاتر از حـد 27002. سـي.اي.آي/ دولتي مستقر در شهر تهران بر اساس استاندارد ايزو

.متوسط است

هـاي دولتـي مسـتقر در شـهر تهـران از نظـر هـاي مركـزي دانشـگاه بين عملكرد كتابخانـه)2

.داري وجود دارد مديريت امنيت اطلاعات تفاوت معني
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ها پيشينه.7

و صـحيح داده بيشتر پژوهش و حفاظـت از محـيط هاي داخلي مسائل مربوط به مبادله امن هـا

و بررسي قرا و اظهار داشتهر دادهشبكه را مورد مطالعه عبـداللهي ازگمـي(هـاي امنيتـي اند مدل اند

او) 1375 (آي.اس.و مدل و موفقي داشته است) 1373محضب. در رابطه بـا افـزايش. نتايج مثبت

با ها، يك معماري براي نظام مقاومت عوامل امنيتي شبكه هاي تشخيص نفوذ پيشنهاد شده است كه

).1383تاج الديني اشكفتكي(هاي امروزي است در شبكهامكانات موجود، قابل اجرا 

و همچنين اطلاعات در تصـوير امنيـت) 1374قانع(ها دادهبه كارگيري مدل رمزنگاري در

و اطلاعات را تضمين مـي لازم براي شبكه در حفـظ،همچنـين ). 1383نادعليـان مارنـاني(كنـد ها

امضاي كور استفاده شده است كه نه تنها نتيجه موفقي در رابطـه بـا حفـظ فنونامنيت در شبكه از 

و حتـي پايگـاه دارد، بلكـه  مـورد نظـر بـدون خـدمت اطلاعات شخصـي كـاربر از ديـد ديگـران

 ). 1386عاشوري تلوكي(شود كمترين تقليل در كيفيت دريافت مي

از هاي اطلاعاتي، به نظامبا مطالعه نقش عوامل انساني در امنيت هـاي مهـم مؤلفهعنوان يكي

و خودباوري هـاي افـراد نظامايجاد امنيت در  و مهارت امنيتي ، متغيرهايي مانند آموزش، فرهنگ

مـ) 1386طـاهري( انـد اثرگـذار معرفـي شـده عواملبه عنوان ثر بـر تهديـدات امنيتـيؤو عوامـل

و محيطي اطلاعات نشان و مـديريت عامـل كنتـر4كـه اسـت دهنده ايـن بـوده فيزيكي ل محيطـي

و كنتــرل كاركنــان در اولويــت دسترســي، مــديريت تســهيلات فيزيكــي، حفاظــت از مركــز داده

و اندازه سازمان بر ميزان اهميت  خبـره نظـام افزار نرم).1387جعفري( ثيرگذار استأت آنهاهستند

و مـدل)1388پاكـدامن(مـديريت امنيـت اطلاعـات نظـام سـازي با زبان پرولوگ با هدف پيـاده 

اح،گـذاري، موفقيـت در حملـه، انگيـزه حملـه مفهـوم سـرمايه4گذاري بر اسـاس سرمايه تمـالو

و مـورد اسـتفاده مـوفقي قـرار گرفـت تهديد براي جلوگيري از آسـيب   پـذيري اطلاعـات مطـرح

در نظـام اسـتقرار).1388جاويد فومني مقدم( ي دولتـي بـر هـا سـازمان مـديريت امنيـت اطلاعـات

بياساس استان سـازي سياسـت كنترلـي مشـخص بـراي دهنده اهميـت پيـاده نشان 7799.اس. دارد

و حفاظت از اطلاعات سازمان اسـت  در رابطـه بـا ايـن،همچنـين.)1388صـالحيان( افراد سازمان

در،پژوهش ت عوامل كليدي موفقيت و مـورد ييـد قـرارأاجراي مديريت امنيت اطلاعات شناسايي

بـراي اولـين بـار بـه بررسـي وضـعيت مـديريت امنيـت) 1383(خامـدا).1388ميرانوري( گرفت

پرداختـه 17799هاي پژوهشي دولتي شـهر تهـران بـر اسـاس اسـتاندارد ايـزو سسهؤماطلاعات در 

دهنــده وضــعيت بســيار ضــعيف مــديريت امنيــت اطلاعــات در ايــن پــژوهش نشــان. شــده اســت

. است ارد بين المللي ايزواستاند هاي شاخصدر مقايسه با شهر تهران هاي مؤسسه
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مي اند هايي كه خارج از كشور انجام شده پژوهش كهنده، نشان ي مختلـف در هـا سـازماند

). Stacey 2000( انـد درصد داراي سياست امنيت اطلاعـات بـوده27 فقط، 2000انگلستان در سال

از90، 2001در سال  ). Ho and Murry 2002(انـد حوادث امنيتي را تجربـه كـردهها سازماندرصد

هـاي انگلـيس هـاي رايانـه هاي امنيتي نظـام هاي انگليسي با توجه به اين كه يك سوم نقص شركت

سـازي يـك، به ايـن نتيجـه رسـيدند كـه بـه منظـور پيـاده)Looney 2002(استناشي از كارمندان 

م  Rizzo( دارنـد تـرين نقـاط سـازماني خـود نيـاز بـه تعيـين ضـعيف هـا سازمانثر،ؤظرفيت امنيتي

و حمله بـه42بيشترين حوادث امنيتي از هجونويسان با ). 2002 كـدهاي هـا از طريـق نظـام درصد

، در دسـترس بـودن تجربيات موفق گذشـته بر اساس ). Sulaiman 2009( استدرصد41مخرب

و فرهنــگ ســازماني، انگيــزههــاي هزينــه اســناد، محــدوديت هــاي مهــم بــراي، يــادگيري ســازمان

شـده بيـان هـاي پيشـينه ).Yuan Ku 2009( مـديريت امنيـت اطلاعـات هسـتند نظـام سـازي پيـاده

و گسترش حوزه موضوعي امنيت اطلاعات در سـطح جهـان اسـت نشان . دهنده سير تكاملي توجه

و خط پژوهش و مقايسـه عملكـرد اسـتانداردها مشي ها از بررسي استانداردها  هاي امنيت اطلاعـات

)2009 Siponen(ي كشـورها هـا سـازمانو بـه بررسـي مـديريت امنيـت اطلاعـات در شدهز، آغا

.رسيده است

هاي در ارتبـاط بـا مـديريت امنيـت اطلاعـات حـاكي از آن اسـت كـه ايـن بررسي پژوهش

ميها سازماناي در خدمت نوظهور به صورت گسترده در كشـوري كـه. گيـرد مورد استفاده قرار

و كتابخانـه بـوده تواند به درستي ادعا كند كه از مي و دانـش، كتـاب  هزاران سال پيش مهـد علـم

بياست و سرعت روزافـزون دانـش، امروزه با توجه به وسعت و هنرهـاي بشـر در سـطح سابقه هـا

و ظهور فن ها به عنوان جايگـاهي بـراي انتقـال هاي نوين بايد توقع داشت كه كتابخانه ورياجهاني

و اندوخ و مناسب اطلاعات و حال در به ثمر رسـاندن بسـياريتهصحيح، سريع هاي علمي گذشته

و فرهنگـي نقـش م ـ موفقيـت در ايـن امـر. ثري ايفـا كننـدؤاز تحولات مطلوب اجتماعي، علمـي

و بررســي يافتــه نيازمنــد انجــام پــژوهش و ايجــاد زمينــه هــاي جــامع اي مناســب بــراي اجــراي هــا

و نگهداري اين دارايي ا استانداردي مناسب در حفظ .استرزشمند هاي

به،در ايران و كامل نه تنها در كتابخانـه صورت حرفه اين موضوع به دليل جديد بودن هـا اي

و دولتي متفاوت نيز موردها سازمانبلكه در  در.و بررسي قرار نگرفته اسـت پژوهشي تخصصي

عـات، تاكنون هيچ پژوهشي به منظور بررسـي وضـعيت مـديريت امنيـت اطلا يابيم كه نتيجه درمي

نكتـه ديگـري كـه همچنـين،.هاي ايران بر اساس آخرين استاندارد انجام نشـده اسـت در كتابخانه

و تحـولات سـريعي كـه در لزوم انجام اين پژوهش را مي طلبد، اين است كه گسترش روزافـزون
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در دهد، نيازمند بررسي دقيق وضـعيت مـديريت امنيـت اطلاعـات رساني رخ مي حوزه علم اطلاع

ا و كتابخانه طلاعمراكز هايي براي حفظ ونگهداري اطلاعـات مـورد نيـاز ها به عنوان پايگاه رساني

ب.استكاربران  و برنامـه دست آمده از اين پژوهش شايد بتوانـد در سياسـتهنتايج ريـزي گـذاري

مـ هاي كتابخانهمديريت امنيت اطلاعات در   پـژوهش ايـن،در واقـع. ثر باشـدؤمركزي دانشگاهي

اي بالا براي تهيـه اطلاعـات خـود، تـا دانشگاهي با صرف هزينه هاي كتابخانهنشان خواهد داد كه

و نگهداري مي .كنند چه حدي از آن حفاظت

 شناسي پژوهش روش.8

وهش حاضـر، از طريـق پرسشـنامهي پـژ هـا داده. اسـت پيمايشـي–روش پژوهش توصـيفي

مشـتملو شـاخص اصـلي11شـامل 27002. سـي.اي.آي/ ساخته بر اساس استاندارد ايزو محقق

و74جامعه آماري ايـن پـژوهش. آوري شده است فرعي جمع مؤلفه39بر  نفـر از مـديران اصـلي

الزهرا، شـهيد رجـايي، شـهيد(دولتي مستقر در شهر تهران هاي دانشگاهكتابخانه مركزي13مياني 

و صنعت، صنعتي شريف، صنعتي اميركبيـر، خواجـه بهشتي، شاهد، علامه طباطبايي، پيام نور، علم

و علمــي هــاي دانشــگاه. اســت) تربيــت معلــمو نصــير طوســي، تهــران، تربيــت مــدرس، پيــام نــور

و نداشـتن كتابخانـه از جامعـه  كاربردي به ترتيب به دليل نداشتن بخش مناسب جهت پاسخگويي

و تحليـل. ام نشـد گيري انجـ با توجه به محدود بودن جامعه آماري، نمونه. حذف گرديدند تجزيـه

وها داده شد.اس.اس.پي.اس افزار نرمبا استفاده از آمار توصيفي، استنباطي .انجام

ي پژوهشها يافته.9

 عملكرد جامعه مورد پژوهش در زمينه سياست مديريت امنيت اطلاعات.9-1

 در جامعه پژوهشها هاي امنيتي به تفكيك دانشگاه مديريت سياستنمرات.1 جدول

شاهد شاخص
تربيت
 معلم

و علم
صنعت
 ايران

علامه
طباطبايي

هنرتهران الزهرا
صنعتي
 شريف

شهيد
 رجايي

شهيد
 بهشتي

خواجه
نصيرالدين
 طوسي

تربيت
مدرس

صنعتي
اميركبير

سياست

مديريت

امنيت

 اطلاعات

4444541444454
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ميـانگين ايـن. هـاي مـديريت امنيـت اسـت سياسـت اين شاخص داراي يك مؤلفه با عنـوان

و مطلـوب(دست آمده كه در پيوستار ارزيابيبه91/3شاخص  در) نامطلوب، به نسـبت مطلـوب،

و كمتـرين ميـانگين بـه همچنـين، در بـين كتابخانـه. سطح مطلوب قرار گرفتـه اسـت هـا بيشـترين

.است1و هنر5هاي تربيت مدرس ترتيب مربوط به دانشگاه

 ساختار امنيت اطلاعات عملكرد جامعه مورد پژوهش در زمينه.9-2

 در جامعه پژوهشها مديريت امنيت اطلاعات به تفكيك دانشگاهميانگين نمرات ساختار.2 جدول

شاهد شاخص
تربيت
 معلم

و علم
صنعت
 ايران

علامه
طباطبايي

هنرتهران الزهرا
صنعتي
 شريف

شهيد
 رجايي

شهيد
 بهشتي

خواجه
نصيرالدين
 طوسي

تربيت
مدرس

صنعتي
اميركبير

ساختار

مديريت

امنيت

 اطلاعات

4534544344555

و ايجـاد امنيـت خـارج اين شاخص داراي دو مؤلفه با عنوان هاي ايجاد امنيت داخل سازمان

مطلـوب دست آمده كه در پيوستار ارزيـابي در سـطحبه23/4ميانگين اين شاخص.ستاسازمان 

و كمتـرين ميـانگين بـه ترتيـب مربـوط بـه همچنين، در بين كتابخانه. قرار گرفته است ها بيشـترين

و تربيت معلم دانشگاه و صـنعت5هاي تربيت مدرس، اميركبير، خواجه نصيرالدين طوسي و علـم

.است3و صنعتي شريف

انعملكرد جامعه مورد پژوهش در زمينه مديريت امنيت اموال سازم.9-3

 بررسي شاخص مديريت امنيت اموال سازمان در جامعه پژوهش.3 جدول

شاهد شاخص
تربيت
 معلم

و علم
صنعت
 ايران

علامه
طباطبايي

هنر تهران الزهرا
صنعتي
 شريف

شهيد
 رجايي

شهيد
بهشتي

خواجه
نصيرالدين
 طوسي

تربيت
مدرس

صنعتي
اميركبير

مديريت

امنيت

اموال

 سازمان

4544444545545
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و كنتـرل دارايـي هاي اين شاخص داراي دو مؤلفه با عنوان ازو هـاي سـازمان حفـظ اسـتفاده

و طبقه نظام رده يك دسـت آمـده كـه در پيوسـتار بـه38/4ميانگين اين شاخص. است بندي بندي

و كمتـرين همچنـين، در بـين كتابخانـه. ارزيابي در سطح مطلوب قـرار گرفتـه اسـت  هـا بيشـترين

و ميانگين به ترتيب مربوط به دانشگاه هاي شـهيد بهشـتي، اميركبيـر، خواجـه نصـيرالدين طوسـي،

و با اختلاف كمـي، شـاهد، علامـه طباطبـايي، الزهـرا، هنـر، شـهيد رجـايي،5تربيت معلم برابر با 

و صنعتي شريف برابر با و صنعت، .است4تربيت مدرس، علم

ز.9-4  مينه امنيت منابع انساني سازمانعملكرد جامعه مورد پژوهش در

بررسي شاخص مديريت امنيت منابع انساني سازمان در جامعه پژوهش.4جدول  

شاهد شاخص
تربيت
 معلم

و علم
صنعت
 ايران

علامه
طباطبايي

هنرتهرانالزهرا
صنعتي
 شريف

شهيد
 رجايي

شهيد
بهشتي

خواجه
نصيرالدين
 طوسي

تربيت
مدرس

صنعتي
اميركبير

مديريت
امنيت
منابع

انساني
سازمان

4533334445545

افـراد، تأكيـد بـر اهميـت امنيـت پـيش از اشـتغال مؤلفـه3شاخص امنيت منابع انساني شامل

و تأكيد بر امنيت در خاتمه يا تغيير شغل نتـايج نشـان مـي. اسـت تأكيد بر امنيت در حين خدمت،

است كـه در پيوسـتار ارزيـابي،4منابع انساني سازمانبرابر با امنيت مديريت دهد كه ميانگين مؤلفه 

.در سطح مطلوب قرار گرفته است

و ميانگين مربوط به دانشگاه هـاي تربيـت معلـم، شـهيد بهشـتي، خواجـه نصـيرالدين طوسـي

با5صنعتي اميركبير برابر  و الزهرا برابر و صنعت ايران، علامه طباطبايي، تهران اسـت كـه3و علم

و كمترين ميزان اين شاخص را در بين دانشگاه به .ها دارا هستند ترتيب بيشترين

و محيطي سازمان.9-5  عملكرد جامعه مورد پژوهش در زمينه امنيت فيزيكي

و محيطي سازمان در جامعه پژوهش.5 جدول  بررسي شاخص مديريت امنيت فيزيكي

شاهد شاخص
تربيت
 معلم

و علم
صنعت
 ايران

علامه
طباطبايي

هنر تهرانالزهرا
صنعتي
 شريف

شهيد
 رجايي

شهيد
بهشتي

خواجه
نصيرالدين
 طوسي

تربيت
مدرس

صنعتي
اميركبير

و فيزيكي
محيطي
سازمان

4544334444545
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و محيطي شـامل دو مؤلفـه فرعـي مديريت امنيت شاخص اسـتفاده از نـواحي ايمـن فيزيكي

و نگهـداري تجهيـزات سـازمانو مؤلفه منظور حفظ تسهيلات به ميـانگين شـاخص. اسـت حفـظ

و محيطي برابر با مديريت امنيت  مطلـوب قـرار است كه در پيوستار ارزيـابي سـطح07/4فيزيكي

.گرفته است

و صـنعتي اميركبيـر ميانگين مربوط به دانشگاه هاي تربيت معلم، خواجه نصـيرالدين طوسـي

و تهران براب5برابر  با، الزهرا و كمترين ميزان در بين دانشـگاه3ر را است كه به ترتيب بيشترين هـا

.دارا هستند

و ارتباطات.9-6  عملكرد جامعه مورد پژوهش در زمينه مديريت عمليات

و ارتباطات سازمان در جامعه پژوهش.6 جدول  بررسي شاخص مديريت عمليات

شاهد شاخص
تربيت
 معلم

و علم
صنعت
 ايران

علامه
طباطبايي

هنرتهرانالزهرا
صنعتي
 شريف

شهيد
 رجايي

شهيد
بهشتي

خواجه
نصيرالدين
 طوسي

تربيت
مدرس

صنعتي
اميركبير

مديريت

و عمليات

 ارتباطات

5534444344545

و ارتباطـات شــامل هـاي اجرايــي مؤلفـه فرعـي ايجـاد روش10شـاخص مـديريت عمليـات

و مسئوليت و پـذيرش مؤلفه مديريت تحويل خدمات بـه شـخص ثالـث، برنامـه ها، عملياتي ريـزي

و غير هـايي بـه منظـور تهيـه نسـخه مجاز، تعيين دسـتوركار نظام، حفاظت در برابر كدهاي مخرب

هــاي هــاي كــامپيوتري، فرعــي اداره كــردن محــيطپشــتيبان از اطلاعــات، مــديريت امنيــت شــبكه

و بـازبيني از نظـام سازي،كنترل تبادل اطلاعات، حفاظت ذخيره هـا از خدمات تجارت الكترونيك

. است) پايش(و تسهيلات پردازش اطلاعات 

و ارتباطات برابر بـا مديريت ميانگين شاخص اسـت كـه در پيوسـتار ارزيـابي15/4عمليات

.مطلوب قرار گرفته است در سطح

ط ميانگين مربوط به دانشگاه و صـنعتي هاي شاهد، تربيـت معلـم، خواجـه نصـيرالدين وسـي،

و صنعتي شريف برابر بـا5اميركبير برابر  و صنعت ايران و3و علم اسـت كـه بـه ترتيـب بيشـترين

.هاي مورد مطالعه را دارا هستند كمترين ميزان در بين دانشگاه
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 هاي دسترسي عملكرد جامعه مورد پژوهش در زمينه كنترل.9-7

 سازمان در جامعه پژوهش هاي دسترسي بررسي شاخص مديريت كنترل.7 جدول

شاهد شاخص
تربيت
 معلم

و علم
صنعت
 ايران

علامه
طباطبايي

هنرتهرانالزهرا
صنعتي
 شريف

شهيد
 رجايي

شهيد
بهشتي

خواجه
نصيرالدين
 طوسي

تربيت
مدرس

صنعتي
اميركبير

مديريت

هاي كنترل

 دسترسي

5534444355555

مؤلفـه فرعـي كنتـرل7دسترسـي بـه اطلاعـات شـامل شاخص هفتم يعنـي مـديريت كنتـرل

هـاي دسترسـي مناسـب، دسترسي به اطلاعات، مديريت دسترسي كاربر به اطلاعات، توسعه روش

هـاي كنترل دسترسي به خدمات شبكه،كنترل دسترسي به نظام عامـل، كنتـرل دسترسـي بـه برنامـه 

و كار از راه و حفاظت از تسهيلات سيار و اطلاعات . دور است كاربردي

اسـت كـه در پيوسـتار38/4برابـر بـا مديريت كنترل دسترسي به اطلاعات ميانگين شاخص

.مطلوب قرار گرفته است ارزيابي در سطح

، شـهيد بهشـتي، خواجـه ميانگين مربوط به دانشگاه هاي شاهد، تربيت معلم، شـهيد رجـايي

و صنعتي اميركبير برابر  و صـنعت ايـران دانشگاهو5نصيرالدين طوسي، تربيت مدرس، هـاي علـم

و كمترين ميزان در بين دانشگاه3و صنعتي شريف برابر با  هـاي مـورد است كه به ترتيب بيشترين

.مطالعه را دارا هستند

و نگهداري نظام.9-8  هاي اطلاعاتي سازمان عملكرد جامعه مورد پژوهش در زمينه اكتساب، توسعه

و نگهداري نظامبررسي شاخص مديريت.8 جدول  سازمان در جامعه پژوهش هاي اطلاعاتي اكتساب، توسعه

شاهد شاخص
تربيت
 معلم

و علم
صنعت
 ايران

علامه
طباطبايي

هنرتهرانالزهرا
صنعتي
 شريف

شهيد
 رجايي

شهيد
بهشتي

خواجه
نصيرالدين
 طوسي

تربيت
مدرس

صنعتي
اميركبير

مديريت

اكتساب،

و توسعه

نگهداري

هاي نظام

 اطلاعاتي

5554442344551



 الكلامي ملك|… هاي دانشگاههاي مركزي ارزشيابي وضعيت عملكرد مديريت امنيت اطلاعات دركتابخانه

909 

و نگهـداري مديريت شاخص هشتم، ي اطلاعـاتي سـازمان هـا نظـام اكتساب، توسعه، حفـظ

هـاي اطلاعـاتي، پـردازش صـحيح در مؤلفه فرعي شناسايي الزامات امنيتي مورد نياز نظـام6شامل

و كنتـرل از هاي رمزنگاري در حفاظت هاي كاربردي، استفاده از كنترل برنامه اطلاعات، حفاظـت

و مديريت آسيب فايل و پشتيباني . پذيري است هاي نظام سازمان، امنيت در فرآيندهاي بهبود

و نگهـداري مديريت ميانگين شاخص ي اطلاعـاتي برابـر بـا هـا نظـام اكتساب، توسعه، حفظ

.مطلوب قرار گرفته است است كه در پيوستار ارزيابي، در سطح92/3

م و صنعت ايران، خواجـه نصـيرالدين ربوط به دانشگاهميانگين هاي شاهد، تربيت معلم، علم

و تربيت مدرس برابر  و كمتـرين ميـزان2و صنعتي اميركبير5طوسي است كه به ترتيب بيشـترين

.هاي مورد مطالعه را دارا هستند در بين دانشگاه

 يت اطلاعات سازمانعملكرد جامعه مورد پژوهش در زمينه مديريت بحران امن.9-9

 بررسي شاخص مديريت بحران امنيت اطلاعات سازمان در جامعه پژوهش.9 جدول

شاهد شاخص
تربيت
 معلم

و علم
صنعت
 ايران

علامه
طباطبايي

هنرتهرانالزهرا
صنعتي
 شريف

شهيد
 رجايي

شهيد
بهشتي

خواجه
نصيرالدين
 طوسي

تربيت
مدرس

صنعتي
اميركبير

مديريت

بحران

امنيت

 اطلاعات

5533344234455

و مؤلفه فرعي گزارش2شاخص مديريت بحران امنيت اطلاعات سازمان شامل دهـي وقـايع

و مؤلفـه فرعـي بحـران ضعف و بهسـازي هـاي امنيتـي اطلاعـات مـديريت هـاي امنيتـي اطلاعـات

. آنهاست

كــه در پيوســتار اســت84/3ميــانگين شــاخص مــديريت بحــران امنيــت اطلاعــات برابــر بــا

.ارزيابي، در سطح مطلوب قرار گرفته است

و صنعتي اميركبيـر برابـر ميانگين مربوط به دانشگاه 5هاي شاهد، تربيت معلم، تربيت مدرس

و كمترين ميزان در بين دانشگاه2و صنعتي شريف برابر با هـاي مـورد است كه به ترتيب بيشترين

.مطالعه را دارا هستند
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و كار.9-10  عملكرد جامعه مورد پژوهش در زمينه استمرار كسب

و كار سازمان در جامعه پژوهش.10جدول  بررسي شاخص مديريت استمرار كسب

شاهد شاخص
تربيت
 معلم

و علم
صنعت
 ايران

علامه
طباطبايي

هنر تهران الزهرا
صنعتي
 شريف

شهيد
 رجايي

شهيد
بهشتي

خواجه
نصيرالدين
 طوسي

تربيت
مدرس

صنعتي
اميركبير

مديريت

استمرار

و كسب

 كار

5523333243552

و كار شامل مديريت شاخص استفاده از مـديريت اسـتمرار بـه مؤلفه فرعي1استمرار كسب

و كـار برابـر بـا مـديريت ميانگين شاخص. است منظور حفاظت از اطلاعات 4/3اسـتمرار كسـب

.در سطح به نسبت مطلوب قرار گرفته استاست كه در پيوستار ارزيابي

هـاي شـاهد، تربيـت معلـم، تربيـت مـدرس، خواجـه نصـيرالدين ميانگين مربوط به دانشـگاه

و صنعتي اميركبير برابر  و صنعتي شريف برابر بـا5طوسي و صنعت اسـت كـه بـه ترتيـب2و علم

و كمترين ميزان در بين دانشگاه .ها را دارا هستند بيشترين

 عملكرد جامعه مورد پژوهش در زمينه تطابق سازمان.9-11

 بررسي شاخص مديريت تطابق سازمان در جامعه پژوهش.11 جدول

شاهد شاخص
تربيت
 معلم

و علم
صنعت
 ايران

علامه
طباطبايي

هنر تهران الزهرا
صنعتي
 شريف

شهيد
 رجايي

شهيد
بهشتي

خواجه
نصيرالدين
 طوسي

تربيت
مدرس

صنعتي
اميركبير

مديريت

 تطابق
5522344143555

ــا3شــاخص مــديريت تطــابق شــامل ــانوني، انطبــاق ب ــا الزامــات ق مؤلفــه فرعــي مطابقــت ب

و انطباق فني است مشي خط و استانداردهاي امنيتي . ها

در سـطح اسـت كـه در پيوسـتار ارزيـابي696/3برابـر بـا مـديريت تطـابق ميانگين شاخص

.استمطلوب قرار گرفته 

هـاي شـاهد، تربيـت معلـم، تربيـت مـدرس، خواجـه نصـيرالدين ميانگين مربوط به دانشـگاه
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و صـنعتي اميركبيـر برابـر و1و صـنعتي شـريف برابـر بـا5طوسي اسـت كـه بـه ترتيـب بيشـترين

.هاي مورد مطالعه را دارا هستند كمترين ميزان در بين دانشگاه

 گيري نتيجه. 10

هـاي دولتـي هاي مركزي دانشگاه مديريت امنيت اطلاعات در كتابخانهميانگين نمره عملكرد

.بالاتر از حد متوسط است 27002.سي.اي.آي/ مستقر در شهر تهران بر اساس استاندارد ايزو

و38/4بيشترين ميانگين مربوط به شاخص سوم، يعني مديريت امنيت اموال سازمان برابـر بـا ،

د و كار برابر با كمترين ميانگين مربوط شاخص براي. است46/3هم، يعني مديريت استمرار كسب

هــاي مركــزي هــاي عملكــرد كتابخانــه بنــدي شــاخص پــژوهش مربــوط بــه رتبــه1فرضــيه شــماره 

%95بـا اطمينـان1در نتيجـه فرضـيه.هاي دولتي شهر تهران از آزمون فريدمن استفاده شـد دانشگاه

.شود تأييد مي

گانه مديريت امنيت اطلاعات در جامعه هاي يازده هاي شاخص براي بررسي رتبه آزمون فريدمن.12جدول
 پژوهش

ها آماره

 ابعاد
ميانگين

ميانگين
 رتبه

تعداد
درجه
 آزادي

مجذور كاي
سطح

داري معني

91/304/5 هاي امنيتي مديريت سياست: شاخص اول

13 10 415/5600/0

23/412/6 مديريت امنيت اطلاعات سازمان: شاخص دوم

38/45/6 مديريت امنيت اموال سازمان: شاخص سوم

45 مديريت امنيت منابع انساني: شاخص چهارم

و محيطي: شاخص پنجم 07/435/5مديريت امنيت فيزيكي

و: شاخص ششم مديريت امنيت عمليات

 ارتباطات
15/488/5

به: شاخص هفتم مديريت كنترل دسترسي

 اطلاعات
38/496/6

و: شاخص هشتم اكتساب، توسعه، حفظ

 هاي اطلاعاتي نظامنگهداري
92/385/5

84/358/4 مديريت بحران امنيت اطلاعات: شاخص نهم

و كار: شاخص دهم 46/373/3 مديريت استمرار كسب

 69/311 مديريت تطابق: شاخص يازدهم
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مي، همان2در فرضيه هـاي هـاي مركـزي دانشـگاه شود، عملكرد كتابخانـه گونه كه ملاحظه

و خواجه نصيرالدين طوسي  داراي 27002. سـي.اي.آي/ ايـزو بـر اسـاس اسـتاندارد تربيت معلم

و از ايـن لحـاظ،. ها است وضعيت بهتري نسبت به بقيه دانشگاه و دانشـگاه علـم دانشـگاه شـريف

.ها در وضعيت نامناسبتري قرار دارند به نسبت بقيه دانشگاه صنعت

و)درصـد98(، تربيت معلـم)درصد8/90(هاي شاهد دهد كه دانشگاه نتايج نشان مي ، علـم

4/74(، تهـران)درصـد4/74(، الزهرا)درصد8/70(، علامه طباطبايي)درصد4/65(صنعت ايران

، شـهيد)درصـد96(، شـهيد رجـايي)درصـد8/61(، صـنعتي شـريف)درصـد69(، هنـر)صددر

،)درصــد92(، تربيــت مــدرس)درصــد96(، خواجــه نصــيرالدين طوســي)درصــد8/81(بهشــتي

را) درصد82(اميركبير  27002. سـي.اي.آي/ بر اساس اسـتاندارد ايـزو مديريت امنيت اطلاعات

.كنند رعايت مي

و تعيـين هـاي مركـزي دانشـگاه بندي عملكـرد كتابخانـه براي رتبه هـاي دولتـي شـهر تهـران

.متناظر است، استفاده شدFكه با آزمون واليس-تفاوت بين آنها از آزمون كروسكال

هاي مورد مطالعه هاي دانشگاه داري تفاوت بين رتبه آزمون كروسكال واليس جهت بررسي معني.13جدول
 عاتبراي مديريت امنيت اطلا

 هـاي دولتـي دهـد كـه بـين دانشـگاه واليس نشـان مـي-آزمون كروسكال،13مطابق جدول

داري وجـود نـدارد هاي مركزي شان تفاوت معني شهر تهران در زمينه عملكرد كتابخانه مستقر در

.و در نتيجه فرضيه دوم رد مي شود

تـوان هـاي ايـران انجـام نشـده اسـت، مـي هايي در اين زمينه در كتابخانه پژوهشجا كه از آن

نتـايج ايـن پـژوهش بـا نتـايج.مقايسـه كـرد) 1383(خامـدا پژوهشنتيجه اين پژوهش را با نتايج 

. سـي.اي. مشـي امنيـت اطلاعـات بـر اسـاس اسـتاندارد ايـزو آي كه خـط)1383(پژوهش خامدا 

در پـژوهش. دهـد متفـاوت اسـت پژوهشي دولتي شهر تهران نشان مـي هاي را در كتابخانه 17799

مي4/71برده شاخص اول با نام دهنده ضـعيف بـودن دهد كه نشان درصد گزينه خيلي كم را نشان

و تدوين سياست امنيت اطلاعات مؤسسه .استهاي پژوهشي دولتي شهر تهران نسبت به تهيه

هاي پژوهشـي دولتـي شـهر تهـران،ت در مؤسسهدر ارزيابي وضعيت مديريت امنيت اطلاعا

 داري سطح معني درجه آزادي خي دو

17 12 652/0
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هـاو واگـذاري،مؤلفه زيرساخت امنيت اطلاعات، امنيت دسترسي شخص ثالث3شاخص دوم با

و نامطلوبي قرار دارد و رده2شـاخص سـوم بـا.در وضعيت ضعيف بنـدي مؤلفـه مسـئوليت امـوال

ثر از عملكـرد خــوبأمت ـامـوال اطلاعـاتي در وضـعيت خـوبي قـرار دارد كــه ايـن نتيجـه آمـاري 

با. هاي پژوهشي از نظر مسئوليت اموال بوده است مؤسسه امنيـت در شـرح مؤلفه3شاخص چهارم

و مسئوليت حوادث امنيتي در وضعيت ضعيفي قرار داشتهوظايف .اند، آموزش كاربر

و محيطـي3شاخص پنجم بـا و امنيـت فيزيكـي در مؤلفـه نـواحي ايمـن، امنيـت تجهيـزات

خ هـاي ثر از عملكرد خـوب مؤسسـهأاند كه البته اين نتيجه آماري بيشتر مت وبي قرار داشتهوضعيت

با. پژوهشي از نظر امنيت تجهيزات بوده است و وظـايف اجرايـي، مؤلفه رويـه7شاخص ششم هـا

و پــذيرش نظــام، حافظــت در برابـر نــرم برنامـه  ،)پشــتيباني(افزارهــاي خرابكــار، اداره نظــام ريــزي

و نـرم مديريت و تبادل اطلاعات و مديريت رسانه افـزار ضـعيف عمـل شـده اسـت، شبكه، امنيت

ت تـوان گفـت در واقـع مـي. ييد كردأاين مقدار از نظر آماري به قدري نيست كه بتوان اين ادعا را

.اند آميز بوده هاي سوم تا ششم موفقيت كه مؤلفه

م8شاخص هفتم با ديريت دسترسـي كـاربر، وظـايف مؤلفه مقررات اداري كنترل دسترسي،

هـاي كاربر، كنترل دسترسي به شبكه، كنترل دسترسي بـه نظـام عامـل، كنتـرل دسترسـي بـه برنامـه 

و كار از راه دور در سطح ضعيفي  و تسهيلات سيار و استفاده از نظام كاربردي، نظارت بر دسترسي

مي. اند قرار داشته كنترل دسترسي صورت گرفتـه اسـت، دهد اگر چه اقداماتي در زمينه نتايج نشان

و اقداماتي اعمال شده است و بر حسب نياز، مقررات . اما به احتمال، اين اقدامات اصولي نبوده

هـاي هـاي كـاربردي، كنتـرل ها، امنيت در نظـام مؤلفه الزامات امنيتي نظام5شاخص هشتم با

و امنيـت در فراينـدهاي توسـعه رمزنگار، امنيت فايل و پشـتيباني در وضـعيت ضـعيفي هاي نظامي

هـا در شـرايط آن زمـان شايد يكي از دلايل اين امر را بتوان عدم نياز به توسعه نظام. اند قرار داشته

هـاي گيـري مـديريت اطلاعـات در مؤسسـه در واقع، آن زمان در نخسـتين مراحـل شـكل. دانست

د. ايم بوده اشاره شده هاي پژوهشـي دولتـير مؤسسهدر ارزيابي وضعيت مديريت امنيت اطلاعات

و مقايسـه ممكـن نيسـت) 1383خامدا(شهر تهران  2شـاخص نهـم بـا. اين شاخص وجـود نـدارد

و تداوم امنيتي با شاخص دهـم اسـتاندارد مؤلفه جنبه مـورد اسـتفاده در ايـن 27002هاي مديريتي

مي. شود پژوهش مقايسه مي شـي در زمينـه هـاي پژوه دهـد كـه عملكـرد مؤسسـه اين مقايسه نشان

.مديريت تداوم عملياتي ضعيف بوده است

و قـوانين فنـي،3شاخص دهم با مؤلفه هماهنگي با قوانين امنيـت، نظـارت بـر سياسـت امنيـت،

تـوان نتيجـه اي اجمـالي مـي بـا مقايسـه. ملاحظات حسابرسي نظام در سطح ضعيفي قرار داشـته اسـت 
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اند، اما نتايج تحليلـي آزمـون حوادث امنيتي موفق بودههاي بيان شده در كنترل گرفت اگر چه مؤسسه

).1383خامدا(همچنان بيانگر آن است كه اقدام جدي نيز دراين زمينه صورت نگرفته بوده است 

ــه ــديريت امنيــت اطلاعــات در كتابخان ــوبي از م ــژوهش ســطح مطل ــايج پ ــاي مركــزي نت ه

هـا، نظيـر هنـوز در برخـي شـاخص،وجـود با ايـن. دهد هاي دولتي شهر تهران را نشان مي دانشگاه

ــديريت اســتمرار كســب وكــار،  ــزو م ــتاندارد اي ــي شــاخص دهــم اس  27002. ســي.اي.آي/ يعن

 هايي كـه مربـوط بـه ايـن شـاخص هسـتند بنابراين، در ارتباط با فعاليت. تر عمل شده است ضعيف

:شود پيشنهاد زير ارائه مي

مي-− و در شـكل مـدون هـاي اجرايـي عمليـات، بـه شـود روش توصيه ، نگهـداري شـوند

هـاي اجرايـي مسـتند بـراي روش. دسترس تمام كاربراني قرار گيرند كه به آنها نياز دارند

و ارتباطـات نظيـر رويـه فعاليت هـاي هاي نظام در رابطه بـا تجهيـزات پـردازش اطلاعـات

و خاموش كـردن يارانـه  بـا هـا، تهيـه فايـل پشـتيبان، نگهـداري از تجهيـزات، كـار روشن

و اتاق رايانه سازي اطلاعات، كنترل كار با رايانه هاي ذخيره محيط .و ايمني تهيه شود ها

مي-− و نرم شود نظام توصيه هـا از نظـر تغييـرات تحـت مـديريت كنتـرل افزار هاي عمليات

. كارآمد قرار گيرند

مي-− هـاي دسـتكاري غيرعمـد يـا غيرمجـاز، يـا شـود بـه منظـور كـاهش فرصـت پيشنهاد

و حدود اختيارات تفكيك شوند استفاده نابجا از دارايي .هاي سازمان، وظايف

مي-− و عمليـات، هاي در شود امكانات مربوط به نظام توصيه حال توسعه، تحت آزمـايش

هـاي عمليـاتي، مجـاز يـا تغييـرات در نظـام به منظور كاهش خطر ناشـي از دسترسـي غيـر 

.تفكيك شوند

مي-− ظ شود استفاده پيشنهاد و و تنظيم شـده رفيـت مـورد نيـاز در آينـده بـه از منابع پايش

.بيني شود كه از كارايي مورد نياز نظام، اطمينان حاصل شود اي پيش گونه

 بيـان هـاي آينـده هـا نيـز پيشـنهاداتي بـراي پـژوهش براي نيل بـه اهـداف امنيتـي در سـازمان

:از جمله. شوند مي

د)1 و شناسايي منشاء حوادث امنيتي هار سازمانكشف

 هاي اطلاعاتي در ايران هاي نفوذ به نظام كشف انگيزه)2
 هاي مالي ناشي از وقوع حوادث امنيتي اطلاعات در سطح ملي آورد خسارتبر)3
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 منابع. 11

و پياده.1388. اميرخاني، اميرحسين 51 ماهنامـه عصـر فنـاوري اطلاعـات.سازي نظام مديريت امنيت اطلاعـات مشاوره

)2:(75-78.

دسترسـي( http://news.tavanir.org.ir. چيسـت ISMS سـامانه مـديريت امنيـت اطلاعـات.1387. برقعي، محمدرضا

).10/3/89در 

و كاربردهــا: مـديريت اطلاعــات.1388. بصـيريان جهرمـي، رضــا و. مفـاهيم فصـلنامه علمــي پژوهشـي علــوم

.136-117):3( 24فناوري اطلاعات 

دربخـش فنـاوري اطلاعـات در ) ISMS(سازي نظام مديريت امنيت اطلاعات چارچوب پياده. 1388. پاكدامن، راضيه

و ارائـه نظـام خبـره سازمان و علـوم. پايـان نامـه كارشناسـي ارشـد علـوم انسـاني.آن)مشـاور(ها دانشـكده اقتصـاد
.دانشگاه تربيت مدرس اجتماعي،

.18:25)189( تدبير. هاي امنيتي مديريت نظام. 1385.ليع،پورمند

نامـه كارشناسـي ارشـد پايـان. هـاي كـامپيوتري افزايش مقاومت عوامل امنيتي شـبكه. 1383.آمنهتاج الدين اشكفتكي،

.دانشگاه تربيت مدرس. نرم افزار

و فنـاوري فصـلنامه علمـي پژو.هـا هاي امنيت اطلاعات در سازمان چالش. 1388توكلي، جميله،  دسترسـي هشـي علـوم

در( .24)3( اطلاعاتwww.magiran.ir).12/5/89دسترسي

وب. 1380. جــاوداني، تقــي فنــي دانشــكده. افــزار نــرم-نامــه كارشناســي ارشــد كــامپيوتر پايــان. امنيــت در ســرورهاي

.دانشگاه اصفهان. مهندسي

.ضـد هرزنامـه-مـورد مطالعـه-امنيـت اطلاعـات گـذاري در ارائـه مـدل سـرمايه. 1388. جاويد فومني مقـدم، محمـود

و مهندسي پايان .دانشكده فني، دانشگاه تربيت مدرس. نامه كارشناسي ارشد فني

و رتبـه.1387. جعفري، عزيـزاالله و شـاخص شناسـايي هـاي كليـدي مـؤثر بـر مـديريت تهديـدات امنيـت بنـدي عوامـل

دسترســـي(http://www.civilica.com/Paper-ICTM05-ICTM05_055.html فيزيكـــي محيطـــي اطلاعـــات 

).15/12/89در

. نظام مديريت امنيت اطلاعات از طرح تا اصلاح.1387. جعفري، نيما

http://vista.ir/?view=context&id=306376 )در ).12/12/89دسترسي

دولتـي شـهر تهـران بـر اسـاس هاي پژوهشـي ارزيابي وضعيت مديريت امنيت اطلاعات در مؤسسه. 1383.خامدا، زهرا

و اطلاع پايان. 17799استاندارد ايزو  .رساني، دانشگاه تهران نامه كارشناسي ارشد كتابداري

.نص:تهران.ها امنيت داده. 1386.ليع ذاكرالحسيني،

نامـه كارشناسـي پايـان. هـاي دولتـي بررسي استقرار نظام مديريت امنيت اطلاعات در دسـتگاه. 1388. صالحيان، مهران

و كامپيوتر، دانشگاه شيراز. ارشد تجارت الكترونيك .پژوهشكده برق

نامـه كارشناسـي پايـان. هاي اطلاعـاتي انساني در امنيت نظامارائه چهارچوبي براي نقش عوامل. 1386. طاهري، مهدي

.دانشكده علوم انساني، دانشگاه تربيت مدرس. ارشد مديريت فناوري اطلاعات
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احراز امنيت پايگاه داده متحرك در برابر تهديد تعيـين موقعيـت بـا اسـتفاده از امضـاي. 1386.، مائدهعاشوري تلوكي

.دانشكده فني مهندسي، دانشگاه اصفهان. افزارد كامپيوتر نرمنامه كارشناسي ارش پايان.كور

و پيـاده. 1375عبداللهي ازگمي، محمد، نامـه پايـان.هـاي كـامپيوتري هـاي امـن بـراي شـبكه سـازي سـرويس طراحـي

.كارشناسي ارشد، دانشگاه صنعتي شريف

و مكانيسم. 1374. قانع، محمد دانشـگاه،نامـه كارشناسـي ارشـد پايـان . كـامپيوتري هاي هاي امنيتي در شبكه رمزنگاري

در( www.irandoc.ir. تهران ).10/3/89دسترسي

كارشناسـي نامـه پايـان. ارائه مدل مفهومي ارزيابي ريسـك امنيـت اطلاعـات، مـورد بانـك سـپه. 1385. كريمي، زهرا

و مهندسي. ارشد .دانشگاه الزهرا، دانشكده فني

دانشـگاه تربيـت،نامـه كارشناسـي ارشـد بـرق پايان. هاي كامپيوتري ارتباطات در شبكه ايمني. 1373. محضب، محمود

در( www.irandoc.ir. مدرس ).10/3/89دسترسي

ــازنين ــكلاني، ن ــات. 1386.مش و اطلاع ــبكه ــت ش ــبكهوب. امني ــديران ش ــي م ــايت تخصص  http://netadmins.irس

در( ).25/2/89دسترسي

و تحقيقـاتؤم آئـين كـار مـديريت امنيـت-فنـون امنيتـي-فنـاوري اطلاعـات. 1387. صـنعتي ايـران سسه اسـتاندارد

.اطلاعات

و اولويـت. 1388. ميرانوري، علي رضا در اجـراي نظـام مـديريت ) CSFs(بنـدي عوامـل كليـدي موفقيـت شناسـايي

انشــكده علــومد. نامــه كارشناســي ارشــد علــوم انســاني پايــان. هــاي ايرانــي در ســازمان)ISMS(امنيــت اطلاعــات 

و اقتصادي، دانشگاه الزهراء عليها السلام .اجتماعي

ماهنامـه تحليلگـران. پـيش درآمـدي بـر مباحـث امنيـت: ضرورت توجه به امنيت اطلاعـات. 1388. ميردامادي، مهدي
. 31:24)6( عصر اطلاعات

و ارائـه يـك شـيوه مناسـب هاي پنهان نگاري اطلاعات در بررسي امنيت شيوه. 1383.، اعظمنادعليان مارناني . تصـوير

.دانشكده فني مهندسي، دانشگاه اصفهان. نامه كارشناسي ارشد كامپيوتر پايان
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Abstract: This study assessed the evaluation of information security 
management status in central Libraries of governmental universities 
located in Tehran, according to ISO / I.E.C. 27002. Research method 
applied for the study is descriptive Survey and a questionnaire was used 
for collecting information. The questionnaire was distributed between 
the 74 central library managers of governmental universities in Tehran 
according to the recent list on the website of Ministry of Science, 
Research and Technology, that includes 39 components based on 11 
indicators of the standard ISO/ I.E.C. 27002. Analysis of data has been 
done by using both descriptive and inferential statistics by Microsoft 
Excel 2007and SPSS statistical softwares. The results of research 
showed that the mean for libraries in 11 indexes are as follows: The 
mean for the first index, Security policy, is 3.91 , in the second index, 
organization of information security, is 4.23, in the third index, asset 
security management, is 4.38, in the fourth  index, Human Resources 
Security management, is 4, in the fifth index,  physical and environment 
Security management, is 4.07, in the sixth index, operations 
management and communications, is 4.15, in the Seventh index, access 
controls management, is 4.38, in the eighth index, information system 
acquisition, development and maintenance, is 3.92, in the ninth index,  
information security incident  management, is 3.84, in the tenth index, 
business continuity management, is 3.46, in the eleventh index, 
compliance, is 3.69 that  match with the standard ISO / IEC. 27002. The 
results of Research shown that totally mean for standard ISO/I.E.C. 
27002 in the field of information security management in the central 
libraries, is 4 being in a good condition and there is no significant 
differences between the performance of the Central libraries of the 
governmental Universities in Tehran, since It is not observed significant 
difference between them in the field of information security 
management according to ISO IEC. 27002. 

Keyword:  management, information security, ISO/ I.E.C. 27002, 
central libraries, governmental universities, Tehran (city) 
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