
   
ادله الكترونيكي و اثبات دعوا در معاملات برخط اوراق بهادار و دريافت 

 تلفني سفارشات
 

   1محمد سلطاني
  چكيده

دلايل اثبات دعوا، وسايلي هستند    .  مانند حقي است كه وجود ندارد      ،حقي كه ادعا شود اما اثبات نشود      
رعايت شرايط قانوني اثبات كنند و      كه در محكمه قابل استناد بوده و قادرند صحت ادعاي مدعي را با              

به همين جهت بايد از ويژگيهاي معيني همچون امضاء، اصالت، دسـتيابي، تماميـت و دقـت برخـوردار            
 با تصويب قانون تجارت الكترونيكي در زمره         ايران پيام و امضاي الكترونيكي نيز در حقوق        داده. باشند

 ،ر صـورتي كـه از ارزش اثبـاتي لازم برخـوردار باشـد            ادله اثبات دعوا و بـويژه اسـناد قـرار گرفتـه و د             
با تصويب اين قانون و مقرراتـي كـه بـر مبنـاي آن در بـازار اوراق بهـادار           . تواند دعوا را ثابت نمايد     مي

انجام معاملات برخط اوراق بهادار و دريافت تلفني سفارشات اجرايـي شـده، امـروزه ايـن معـاملات و        
كننـد، در    عمـل مـي  ي امضاي الكترونيكي عادي ـ و نه مطمـئن  ـ   مبناسفارشات الكترونيكي هرچند بر

  .محضر مراجع قضايي با اطمينان خاطر بالايي قابل اثبات هستند
  

پيام، امـضاي الكترونيكـي، معـاملات بـرخط اوراق بهـادار، دريافـت            اثبات، داده  :كليديگان واژ
  تلفني سفارش معاملات

 K22 :موضوعيبندي طبقه

   
  
  
  
  
  
  

                                              
  ول گروه مشاوران حقوقي سازمان بورس و اوراق بهاداراه و مسئ دانشگمدرس.  1
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 دمهمق ـ1
هاي پيشرفت اقتصادي هر كشوري است  اينكه رشد و توسعه بورس و بازار سرمايه از مهمترين شاخصه

در لزوم استفاده از فناوري اطلاعات براي عمق بخشيدن به بازار سرمايه و رشد و توسعه . بحثي نيست
يش سرعت عمليات، بديهي است كه انجام معاملات الكترونيك سبب افزا. آن نيز ترديدي وجود ندارد
هاي معاملات شده و بدين ترتيب سهولت مشاركت  تر از همه كاهش هزينه كاهش بوروكراسي و مهم

  .گردددر بورس، سبب رونق بورس و كارايي شبكه اقتصادي مي
ارتبـاط بـين    . شـود   تواند مطـرح       الكترونيك در بورس اوراق بهادار در موارد متعددي مي         ادلهبحث  

گـذاري مركـزي و شـركت مـديريت فنـاوري و ارسـال               ا فرابـورس، شـركت سـپرده      كارگزار، بورس ي  
سفارش توسط كارگزار و انجام معامله و تسويه وجوه در سامانه معاملات اكنون بـصورت الكترونيكـي                 

پذيرد، امـا آنچـه در ايـن ميـان موضـوع بحـث ماسـت دريافـت الكترونيكـي سـفارش توسـط                       انجام مي 
بيشترين نگراني از انجام معاملات الكترونيك مسأله  . رخط توسط مشتري است   كارگزار و انجام معامله ب    

هم اكنون معاملات   . اثبات دريافت سفارش توسط كارگزار و تحقق معامله به شيوه اطمينان بخش است            
 كـه در مـورد      ي سـند  اولـين . الكترونيك در بازار سرمايه بر مبناي سه مقرره مختلف قابـل انجـام اسـت              

هـاي الكترونيكـي اوراق       دستورالعمل اجرايـي سـفارش    « ،تدوين گرديد رونيك در بورس    معاملات الكت 
دســتورالعمل «پــس از آن .  اســت14/9/1383، مــصوب »بهــادار پذيرفتــه شــده در بــورس اوراق بهــادار

در تــاريخ » ن و فرابــورس ايــراناجرايــي معــاملات بــرخط اوراق بهــادار در بــورس اوراق بهــادار تهــرا 
ــص 3/7/1389 ــه ت ــيد    ب ــادار رس ــورس و اوراق به ــازمان ب ــديره س ــات م ــز  . ويب هي ــام ني ــومين گ در س
مـصوب  » هـاي تلفنـي بـا اسـتفاده از مركـز تمـاس كـارگزاري                دستورالعمل اجرايـي دريافـت سـفارش      «

 هيات مديره سازمان بورس، دريافـت سفارشـات تلفنـي از طريـق ارتبـاط تلفنـي را مقـدور                  31/2/1390
كنند،   م بر مبناي دريافت الكترونيكي سفارشات خريد و فروش عمل مي          دستورالعمل اول و سو   . ساخت

. پـردازد   در حاليكه دستورالعمل نحوه انجام معاملات برخط به انجـام معاملـه بـصورت الكترونيـك مـي                 
مطالعه موضوع ادله اثبات در معاملات الكترونيكي اوراق بهادار مـستلزم توضـيح دقيـق قواعـد عمـومي               

پيـام و دليـل الكترونيكـي و عناصـر آن             بر اين اساس ابتدا مفهوم داده     . ثبات دعوا است  ادله الكترونيكي ا  
پيام، قابليت استناد و ارزش اثبـاتي آنهـا در پرتـو قـانون       پس از آن انواع دادهوگيرد  مورد توجه قرار مي   

 اوراق نيكـي تجارت الكترونيكي مشخص شود تا بدين وسيله ارزش اثباتي سفارشات و معاملات الكترو      
  .بهادار نيز روشن گردد
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  پيام و دليل الكترونيكي و عناصر آن مفهوم دادهـ 2
اگر در هنگام .  ممكن است روزي مورد اختلاف واقع شود،يابدآنچه به صورت الكترونيكي تحقق مي

بورس يا  دلايل الكترونيكي مندرج در سامانه اطلاعاتي ي استناد ارزشبروز اختلاف، يك طرف
گذار است اين است  را مورد ترديد قرار دهد، آنچه كه در تصميم مرجع رسيدگي كننده تاثيركارگزار 

هايي كه دليل را در محضر دادگاه قابل استناد  كه ثابت شود عناصر دليل الكترونيك يعني ويژگي
 مبادله ها در آن هاي مورد مبادله ميان كارگزار و مشتري و فضايي كه داده پيام پيام سازد در داده مي

پيام و دليل الكترونيك   در اين بخش ابتدا به شناسايي مفهوم داده.گرديده است وجود داشته است
 تا نحوه ترتيب اثر دادن به دليل شود  مي و پس از آن عناصر دليل الكترونيكي بررسيشودپرداخته مي

  . رزش اثباتي آن روشن شودالكترونيكي و ا
  
  الكترونيكيپيام و دليل  مفهوم دادهـ 1ـ2
هاي  هر نمادي از واقعه، اطلاعات يا مفهوم است كه با وسايل الكترونيكي، نوري و يا فناوري» پيام داده«

 قانون تجارت 2بند الف ماده ( شود  اطلاعات توليد، ارسال، دريافت، ذخيره يا پردازش ميجديد
به معناي اطلاعاتي » پيام داده «،1در قانون نمونه آنسيترال در مورد تجارت الكترونيك. )الكترونيكي

ها،  است كه از طريق وسايل الكترونيكي، نوري يا ساير وسايل مشابه از قبيل مبادله الكترونيكي داده
 است بدون اينكه  پست الكترونيكي، تلگرام، تلكس يا فاكس توليد، ارسال، دريافت يا ذخيره شده

 نيز 2قانون نمونه آنسيترال در مورد امضاي الكترونيكيدر ). 2ماده ) a(بند (محدود به اين وسايل باشد 
پيام به معناي اطلاعاتي است كه از طريق وسايل  همچون قانون نمونه در مورد تجارت الكترونيك، داده

                                              
الملل سازمان ملـل متحـد پذيرفتـه      توسط كميسيون حقوق تجارت بين1996قانون نمونه آنسيترال در مورد تجارت الكترونيكي در سال  . 1

تباطات بـا اسـتفاده از كـامپيوتر يـا سـاير تكنيكهـاي جديـد در انجـام                   اين قانون در پاسخ به يك تغيير اساسي در ابزارهاي برقراري ار           . شد
هاي حقوقي در زمينه روابـط تجـاري كـه مـستلزم              تجارت و به عنوان يك نمونه براي كشورها جهت ارزيابي و نوسازي ديدگاهها و رويه              

  .استفاده از كامپيوتر يا ساير تكنيكهاي جديد ارتباطي است تهيه شد
Uncitral Model Law on Electronic Commerce with Guide to Enactment, 1996, United Nations, 
www.uncitral.org/english/texts/electcom/ml-ecomm.htm 

 29الملل سازمان ملـل متحـد در جلـسه            س از پذيرش قانون نمونه آنسيترال در مورد تجارت الكترونيك، كميسيون حقوق تجارت بين             پ. 2
اين كميـسيون   . صميم گرفت تا موضوعات مربوط به امضاي الكترونيكي و مراجع گواهي را در دستور كار خود قرار دهد                  ت 1996در سال   

، قانون نمونه آنسيترال در مورد امضاهاي الكترونيكي را همراه با راهنماي اجراي قانون مورد تصويب قرار داد تا بـراي                     2001 جولاي   5در  
كننـد اسـتفاده از       المللـي اقـدام مـي       ادي، اجتماعي و حقوقي مختلـف جهـت توسـعه روابـط اقتـصادي بـين               دولتهايي كه با سيستمهاي اقتص    

 . امضاهاي الكترونيكي را در يك روش قابل قبول تسهيل نمايد
Uncitral Model Law on Electronic Signatures with Guide to Enactment 2001, United Nations Publication, 
New York 2002, www.uncitral.org/english/textes/electcom/ml-elecsig-e.pdf 
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الكترونيكي، تلگرام، ها، پست  الكترونيكي، نوري يا ساير وسايل مشابه از قبيل مبادله الكترونيكي داده
 است، بدون اينكه محدود به اين وسايل باشد و به  د، ارسال، دريافت يا ذخيره شدهتلكس يا فاكس تولي

پيام به  پس، داده). 2ماده ) c(بند (نمايد  كند عمل مي نفع دارنده آن يا به نفع كسي كه آن را ارائه مي
ر حكم نوشته از زماني كه قانون نماد الكترونيكي را د. معناي هر نوع نماد و اطلاعات الكترونيكي است

  .كند دهد، آن را در دعوا قابل استناد ساخته و دليل تلقي مي قرار مي
اي كه به عنـوان سـبب دعـوا مـورد            دليل عبارت از نشانه يا حكمي است كه مدعي براي اثبات رويه           «    

، 1388كاتوزيـان،   (» كنـد   استناد واقع شده يا تعيين قواعد حاكم بر مسأله مورد نـزاع از آن اسـتفاده مـي                 
دليل عبارت از امري است كه اصحاب دعـوا         « قانون آيين دادرسي مدني      194به موجب ماده    ). 23،  1ج

 تابع نظام قانوني ادله اسـت، بـدين معنـا           ايران حقوق   .»نمايند  براي اثبات يا دفاع از دعوا به آن استناد مي         
 قانون 1258-1335مواد (سم، اماره اند يعني اقرار، سند، گواهي، ق  كه تنها دلايلي كه در قانون ذكر شده       

تواننـد    مـي )  قانون آيين دادرسي مدني    248-269مواد  (، تحقيق محلي، معاينه محل و كارشناسي        )مدني
  .مثبت دعوا باشند

شـود و     كند و تنهـا زمـاني مثمـر ثمـر واقـع مـي               الاصول دليل به خودي خود دعوا را اثبات نمي         علي
بنابراين، قدرت اثباتي هـر دليـل بايـد         . اند كه دادرس قانع گردد    رس  مدعي را به هدف مورد نظر وي مي       

كند آنچه مدعي ارائـه   مقصود از ارزيابي دليل، واكنش رواني است كه دادرس اعلام مي          «. ارزيابي شود 
بـه  ). 54،  1، ج 1388كاتوزيـان،   (» كرده است او را نسبت به رويه مورد استناد قـانع سـاخته اسـت يـا نـه                  

زيابي دليل عبارت از اين است كه دادرس آن را به دقت بررسي نمايد تـا بتوانـد قـانع                    ار«عبارت ديگر،   
در نتيجه، هر ). 109، 1384شمس، (» شدن يا نشدن خود را نسبت به تحقق امر ادعايي مربوط اعلام كند        

ت جا قانونگذار به منظور حفظ نظم يا دلايل ديگر قاضي را موظف سازد كه دليل را قطـع نظـر از قناع ـ                     
اصـل ايـن اسـت كـه     . وجداني خويش مثبت و قاطع دعوا بداند بايد آن را استثناء و خلاف اصل شـمرد               

كند و اين اختيار لازمه صلاحيت او در تميز حق و يك دادرسي عادلانه                ارزش دليل را قاضي تعيين مي     
  ).54، 1، ج1388كاتوزيان، (است 

دادگـاه بايـد دلايـل      ). 54،  1، ج 1388ن،  كاتوزيـا ( متفـاوت از ارزيـابي دليـل اسـت           ،پذيرش دليـل  
 بپذيرد، به ايـن معنـي كـه         ،كنند  مذكور در قانون را كه طرفين براي اثبات حق خويش به آنها استناد مي             

شود كه دليـل ارائـه شـده، مثبـت دعـوا              آنها را قابل ارزيابي تلقي كند، اما ارزيابي لزوماً منجر بدان نمي           
 در تواند قانونـاً  تواند مثبت دعوا باشد و صحت اين دليل مي ه شده مي پذيرش دليل يعني آنچه ارائ    . است

 با پذيرش ارزش اثباتي دليـل، دادرس حكـم بـه اثبـات     ،نتيجه دعوا اثرگذار باشد، اما در مرحله ارزيابي       
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 در ارزيابي دليل، دادگاه به بررسي اثر اقناع كننده آن در اثبـات دعـوا   .دهد  دعوا به نفع آورنده دليل مي     
  .پردازد مي

پيام در عداد دلايل قانوني و بطور خاص در زمره اسناد   داده،با تصويب قانون تجارت الكترونيكي     
سند عبارت است از هر نوشته كه در مقام دعوا يا « قانون مدني، 1283مطابق ماده .  1قرار گرفته است

پيام در مقام آن بوده تا  شته دانستن داده قانون تجارت الكترونيكي با نو6ماده . »دفاع قابل استناد باشد
 رعايت يك ، سند محسوب شوداي اما براي اينكه نوشته. پيام نيز شرط اول سند بودن را كسب كند داده

مقصود از قابليت . 2 لازم دانسته شده و آن قابل استناد بودن است،شرط ديگر نيز صراحتاً در قانون
، 1، ج1388كاتوزيان، ( توان اثبات موضوع دعوا را دارد ،ناستناد آن است كه نوشته به حكم قانو

دارد دفاتر تجاري كه مطابق مقررات   قانون تجارت كه مقرر مي14اين معنا بنحوي از ماده ). 278-277
آن قانون مرتب شده بين تجار در امور تجاري سنديت دارد و در غير اينصورت فقط عليه صاحب آن 

به عبارت ديگر نوشته دفاتر تجاري ميان تجار در امور تجاري قابل . باشد يمعتبر است قابل استنباط م
 توسط تاجر قابل استناد نيست و بنابراين عنوان سند نيز ،استناد است، اما در رابطه ميان تاجر و غير تاجر

الشركه شركت با مسئوليت محدود بايد به موجب  همچنين در حالي كه سهم. شود بر آن اطلاق نمي
اي كه حاكي از اين انتقال باشد به جهت عدم رعايت شرايط قانوني   رسمي انتقال يابد، ارائه نوشتهسند

شود و به همين جهت نيز دادرس به ارزيابي دليل  قابل استناد نبوده و در نتيجه سند محسوب نمي
ز خواهد پرداخت و اي عادي قابل استناد باشد، دادگاه به ارزيابي آن ني اما اگر نوشته. نخواهد پرداخت

پس . در صورتي كه آن سند از ارزش اثباتي لازم برخوردار باشد آن را مثبت دعوا قلمداد خواهد نمود
.  به معني اعتبار آن نوشته نيستسند اعم از سند معتبر و غير معتبر است و قابليت استناد به نوشته لزوماً

  .لفظ سند نيز بر آن صحيح نيستاي قابليت استناد نداشته باشد اطلاق  اما اگر نوشته
  
  
  

                                              
 قانون تجارت الكترونيكي 12مستنبط از ماده . شود  تحت لواي عنوان سند محقق نمي صرفاًپيام بايد توجه داشت كه قابليت استناد داده. 1

تمامي دلايل ذكر شده در قانون خواه شود كه   نتيجه مي چنين،باشد» پيام ادله اثبات دعوي ممكن است بصورت داده«دارد  كه بيان مي
با اين حال، از آنجا كه موضوع بحث ما . الاصول در مراجع قضايي قابليت استناد دارند علي ،پيام بصورت سنتي باشند خواه بصورت داده

، 1390اين زمينه نگاه كنيد به زركلام، جهت مطالعه در  (ورزيم  به بحث اسناد مربوط است از بسط آن در اين مقال خودداري ميصرفاً
180-178(. 

 .تواند به شخص منتسب گردد كه امضاء شده باشد الاصول زماني مي امضاي سند را نيز بايد به عنوان شرط سوم افزود، زيرا نوشته علي. 2



   90 بهار  13فصلنامه بورس اوراق بهادار شمارة                                                                                                    
 

10 

  عناصر دليل الكترونيكي ـ2ـ2
براي آنكه يك دليل بتواند در دادگاه ارزش اثباتي داشته و مثمر ثمر واقع شود بايد به ميزان كافي از 

.  تا دادرس را قانع سازدعناصر موثر در ارزش دليل برخوردار بوده و ويژگيهاي معيني داشته باشد
 در پذيرش دليل الكترونيك به عنوان يك دليل قابل استناد، اعتمادآور نبودن دليل مهمترين اشكال
اين دلايل به جهت ساده بودن تغيير، خراب كردن يا ايجاد يك دليل ديجيتال به يك . مذكور است

ضمن اينكه نياز به . وسيله كاربران ناوارد، چندان قابل اطمينان نيستند شكل متقاعدكننده حتي به
. هاي طولاني نيز وجود دارد ت، نگهداري و حمايت از تماميت دليل الكترونيكي براي دورهحفاظ

ديگر عناصر اصلي تشكيل سازد و به عبارت  ويژگيهايي كه دليل را در محضر دادگاه قابل استناد مي
گاه ن(دهنده يك دليل قضايي قابل قبول عبارتند از امضاء، دستيابي، اصالت، تماميت، دقت و امنيت 

بر اين اساس در اين فصل به بررسي اين ). 25، 1374 و قاجار قيونلو، 11-28، 1384كنيد به سلطاني، 
گفتار ( و دقت و امنيت كي، تحت عناوين امضاء، دستيابي، اصالت، تماميتعناصر در دلايل الكتروني

  .پردازيم مي) پنجم

   امضاء-2-2-1
رود تا  وسيله دست در زير اسناد تنظيمي بكار مي به شكلي است كه  امضاء معمولاً،در اسناد سنتي

بدينوسيله امضاكننده سند بيان نمايد كه محتواي سند مزبور را با اراده خويش تنظيم نموده و به آثار 
نوشته وقتي عليه شخص سنديت دارد كه امضاء يا اثر انگشت او ذيل سند . باشد حقوقي آن ملتزم مي

نشده ناقص است و مهمترين ركن اعتبار را ندارد، هرچند كه ممكن است نوشته امضاء . درج شده باشد
با وجود اين در برخي موارد خاص قانونگذار .  مستند قرار گيرد،به عنوان قرينه تأييدكننده ساير ادله

دفاتر تجارتي «: دارد  قانون مدني مقرر مي1297بطور مثال ماده . امضاء را معتبر شناخته است نوشته بي
وارد دعواي تاجري بر تاجر ديگر در صورتي كه دعوا از محاسبات و مطالبات تجارتي حاصل در م

. » مشروط بر اينكه دفاتر مزبوره مطابق قانون تجارت تنظيم شده باشد،شود  دليل محسوب مي،شده باشد
آثار اين امضاء ناشي از داوري عرف است و قانونگذار بر پايه تشريفات و  پذيرش اعتبار اين نوشته بي

- 280، 1، ج1388كاتوزيان، (دفاتر، ثبت واقعه يا طلب و تعهدي در آن را در حكم امضاء دانسته است 
279.(  

 تشريفات خاصي براي امضاء لازم ، حتي قبل از تصويب قانون تجارت الكترونيكي،مطابق قوانين ايران
ضاي الكترونيكي نيز ايجاد نبوده و مشروط بر آنكه بتوان تشخيص هويت و صحت را از طريق يك ام

). 25، 1374قاجار قيونلو، (نمود، هيچ منع رسمي جهت پذيرش امضاي الكترونيكي وجود نداشته است 
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 ولي نحوه صورت گرفتن آن مورد نظر ، امضاء است،به عبارت ديگر آنچه مورد خواست قانون است
عرف نيز در . كند فرقي نمياينكه بصورت قلم خودنويس باشد يا الكترونيكي . قانونگذار نيست

صورتي كه از لحاظ فني اين اعتماد را پيدا كند كه هيچ تغييري در امضاي الكترونيكي صورت نگرفته 
صادقي ( نمايد و امضاكننده امكان انكار آن را ندارد، امضاء مزبور را امضاء صاحب امضاء تلقي مي

 نيز پذيرش ديد عرفي نسبت به 12/11/1318 مورخ 2752رأي تمييزي شماره ). 82-83، 1379نشاط، 
در صورت تحقق صدور نامه از شخصي به شخص «دارد  اين رأي مقرر مي. كند امضاء را تأييد مي

ديگر، مفاد آن نامه عليه نويسنده سنديت خواهد داشت ولو اينكه مهر يا امضايي از آن در او نباشد، 
 ولي ،ي بر اينكه فرستنده ملتزم به مدلول آن استزيرا فرستادن نامه بدون امضاء قرينه عرفي است مبن

 ).94، 1369صدرزاده افشار، (» بايد محرز شود كه خود او آن را فرستاده است
هاي الكترونيكي براي برقراري ارتباط يا انعقاد قرارداد در حالي  بنابراين هر چند كثرت استفاده از نامه

 غيرقابل انكار است و هرچند ،د وجود نداردكه تضمين مؤثري نيز در خصوص هويت طرف قراردا
دادرس نبايد آثار حقوقي اين ارتباطات را با توجه به كثرت وقوع آن و پذيرش كلي عرف نسبت به 
آن ناديده بگيرد و از نرمش قواعد حقوقي براي رام ساختن آثار حقوقي فناوريهاي نوين چشم بپوشد، 

خصوص رابطه شخص و سند توليد شده ايجاد نكنند، نبايد اما اگر اين نوع امضاءها تضمين موثري در 
 در ،انتظار داشت كه در صورت بروز اختلاف، دادرس حكم به انتساب سند به شخص منكر بدهد

اي وجود  خوشبختانه امروزه تكنولوژيهاي پيشرفته. حالي كه امضاء به ميزان كافي اعتمادآور نيست
  .نمايد تر از امضاي سنتي تعيين مي مراتب دقيقدارد كه تشخيص هويت را به روشهايي به 

  دستيابي -2-2-2
توان از آن استفاده نمود كه بتوان هرگاه لازم شد آن را در محضر دادگاه  دليل زماني مؤثر است و مي

اگر نتوان سند ادعايي را در دادگاه ارائه يا شهود مورد نظر را حاضر نمود دادرس چگونه . ارائه نمود
اتخاذ . اين امر در خصوص ادله الكترونيك نيز بايد رعايت شود. ه دلايل ادعايي توجه نمايدتواند ب مي

تدابيري جهت امكان بازيابي دوباره اين اسناد در موقع لزوم همانند اسناد كاغذي يكي از مسائلي است 
امكان بازيابي اين مطلب بديهي است كه مداركي كه . كه در شناسايي قابليت استناد اين ادله نقش دارد

از طرف ديگر در صورت نگهداري اين . آنها وجود نداشته باشد، امكان استناد به آنها نيز وجود ندارد
 بايد ، خواه در يك كامپيوتر يا يك سيستم كامپيوتري بسته يا يك شبكه باز همچون اينترنت،اسناد

ي قابل اعتماد و استناد به تدابيري درخصوص نحوه نگهداري صحيح اين اسناد و مدارك جهت بازياب
  .آنها انديشيده شود
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. البته نبايد درخصوص دستيابي به اطلاعات انتقالي از طريق كامپيوتر و اينترنت بطور مطلق بدبين بود
توانند يك سند كامل ارتباطات را ايجاد كنند و دقيقاً  هاي نامه الكترونيكي ميبطور مثال بيشتر سيستم

 را به علاوه نامه الكترونيكي معمولاً اطلاعاتي. شود بر ارسال شده، دريافت ميهمان متني كه توسط كار
كننده،  اين امر ممكن است شامل نام فرستنده و دريافت. كند ذخيره ميدر رابطه با انتقال و دريافت آن

است   هايي كه فرستاده و دريافت شده و تأييدي مبني بر اينكه نامه دريافت شدهتاريخ و ساعت پيام
بنابراين گاهي، در مقايسه با مكاتبات كاغذي، نامه الكترونيكي وسيله ). Dreyer, 1996, 3(باشد 
 اما از بين بردن نامه الكترونيكي مشكلتر ،توانند دور ريخته شوند اسناد كاغذي مي. تري است دائمي
مه الكترونيكي پيامها هاي نا بيشتر سيستم، حذف كند اگر يك كاربر پيامي را از سيستم خودحتي. است

با توجه به تفاوت زماني . دارند را روي يك فايل پشتيباني مركزي براي يك دوره زماني نگاه مي
توانند بين هزاران تا ميليونها نامه را نگهداري كنند و بر  ها مي اين سيستم،هاي الكترونيكي نگهداري نامه

 ,Dreyer(اده كامپيوتري نسبتاً آسان است اين اساس بازيابي يك پيام حذف شده از پايگاههاي د

اي نيز ميسر و گاه  هاي رايانه البته نبايد اين نكته را از ياد برد كه ايجاد تغيير يا حذف داده. )23 ,1996
  .ساده است

 براي دستيابي به اطلاعات مورد استناد در مواقع لازم و استفاده از آنها در مراحل تحقيقات حال،به هر 
ها به شيوه صحيح نگهداري گردند، بدون آنكه اين اطلاعات در معرض تغيير و دستكاري  دادهبايد اين 

اطلاعاتي كه لازم است درخصوص يك موضوع بدست آيد هرگونه اطلاعات راجع . قرار گرفته باشند
خاطرنشان . به مبدأ ارتباط، مقصد آن، مسير، زمان، تاريخ، مدت زمان و نوع خدمات خواهد بود

ايجادكنندگان نقاط تماس ، 1387اي مصوب سال   قانون مجازات جرايم رايانه30زد در ماده سا مي
هاي حاصل از تبادل   دادهاند،  گرديدهاينترنتي موظف رساني و كنندگان خدمات اطلاع المللي و ارائه بين

س از خاتمه هاي مشترك را حداقل تا سه ماه پ ايجاد و داده داده محتوا را حداقل تا سه ماه پس از
  .اشتراك نگهداري نمايند

  
   اصالت -2-2-3

 قانون آيين 96درخصوص اصالت مدرك به كار گرفته شده براي اثبات، در حقوق ايران براساس ماده 
خواهان بايد اصل اسنادي كه رونوشت آنها را ضميمه دادخواست كرده است در  «،دادرسي مدني

خواهد به آنها استناد  د اصل و رونوشت اسنادي را كه ميخوانده نيز باي. جلسه دادرسي حاضر نمايد
والا در صورتي كه آن سند عادي باشد و مورد ترديد و انكار ... نمايد در جلسه دادرسي حاضر نمايد
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شود و اگر خواهان باشد و دادخواست وي  واقع شود، اگر خوانده باشد از عداد دلايل او خارج مي
 57 در عمل و با توجه به ماده ضمناً. »...گردد ر آن خصوص ابطال ميمستند به ادله ديگري نباشد د

قانون آيين دادرسي مدني، دادگاهها تا زماني كه رونوشت اسناد برابر اصل نشده باشد از پذيرش آن 
  . كنند اسناد خودداري مي

د براي تعيين  باي،با توجه به اينكه در محيطهاي كامپيوتري امكان تفكيك بين اصل و كپي وجود ندارد
 ،، بر اساس قواعد سنتيشداي انديشيده شود، زيرا همانطور كه اشاره  تكليف نسخه ارائه شده چاره

الاصول ارائه اصل نيز نياز است، در حالي كه در اينجا اصل يا كپي بودن نسخه   علي،هنگام ارائه كپي
پيام  واقع، اگر منظور از دادهدر . ارائه شده مشخص نيست و همه نسخ يك سند همانند يكديگر هستند

 است، در آنصورت ديگر غيرممكن  پيام براي اولين بار روي آن ايجاد شده اصيل، واسطي باشد كه داده
پيام هميشه يك كپي از آن را  پيامهاي اصيل صحبت نمود، زيرا مخاطب داده است كه بتوان از داده
  .دريافت خواهد نمود

حال اگر در خصوص دلايل .  اطمينان از عدم تغيير در متن استلزوم ارائه اصل در دادگاه براي
الكترونيكي بتوان اين اطمينان را ايجاد نمود كه سند تغيير ننموده است، هدف لزوم ارائه اصل سند 

هاي حقوقي مختلف جهت حل اين مشكل، ارائه هر يك از نسخ بر اين اساس نظام. برآورده شده است
 قانون 8خصوص ماده  در اين. اند  به رعايت شرايطي اصل محسوب نمودهسند الكترونيكي را مشروط

  : دارد نمونه تجارت الكترونيكي آنسيترال مقرر مي
وسيله  داند، اين شرط به هنگامي كه قانون ارائه يا نگهداري اطلاعات به شكل اصلي آن را لازم مي .1«

  :پيام محقق خواهد شد اگر داده
آن ) اصلي( درخصوص تماميت اطلاعات از زمان ايجاد شكل نهاييتضمين قابل اعتمادي) الف

  پيام يا غيره وجود داشته باشد و  بصورت داده
  .در صورت لزوم ارائه، اين اطلاعات براي شخصي كه ارائه به او لازم است قابل نمايش باشد) ب
رائه يا نگهداري خواه شرط بالا بصورت يك تعهد باشد، يا صرفاً قانون آثاري را براي عدم ا. 2

  .اعمال خواهد شد) 1(بيني كرده باشد، پاراگراف  اطلاعات به شكل اصلي پيش
 ):1(پاراگراف ) الف(براي تحقق اهداف بند . 3

معيار ارزيابي تماميت بايد اين باشد كه آيا صرفنظر از هرگونه تاييد و هر تغييري كه در جريان ) الف
  شود، اطلاعات كامل و بدون تغيير مانده است يا خير، و د ميعادي مبادله، نگهداري يا نمايش ايجا
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بايد برحسب اهدافي كه اطلاعات براي ] براي تماميت سند[ميزان استاندارد قابليت اعتماد مورد نياز ) ب
  .» است و مجموع اوضاع و احوال مربوط ارزيابي گردد آن ايجاد شده

كي به بحث نگهداري اسناد به صورت اصل پرداخته كه   قانون تجارت الكتروني8در قانون ما نيز ماده 
سازد تماميت اطلاعات نقش مهمي در حفظ اصالت دارد  خاطرنشان مي. بعدا به آن پرداخته خواهد شد

   اشاره شده)ر گفتار بعد راجع به آن بحث شدكه د(مين دليل در ماده فوق الذكر به تماميت ه و به
  . است

  
  تماميت -2-2-4 

هرچند در سيستم سنتي خطر . ي بررسي تماميت و صحت اسناد چندان دشوار نيست، كاغذدر اسناد
الاصول هرگونه   علي،جعل و تحريف در اطلاعات وجود دارد، اما با توجه به ماهيت اسناد كاغذي

همين ويژگي بايد در دلايل الكترونيكي وجود داشته باشد تا دليل . تغيير در اطلاعات قابل كشف است
  .ند در محكمه پذيرفته شودبتوا

وسيله يك منبع  پيام ديجيتال از زماني كه به اي كه به موجب آن داده تماميت ديجيتال يعني ويژگي
                             مجاز ايجاد شده، انتقال يافته يا ذخيره شده به يك شكل غيرمجاز تغيير نيافته است

)Hosmer, 2002, 25 .(اين امر نشان . برد رونيكي ارزش استنادي آن را بالا ميتماميت دليل الكت
دهد سندي كه براي ديگري ارسال شده هيچگونه تغييري نكرده و به صورت اصلي به دست  مي

 است به همان  بندي شده همچنين بر اين اساس سندي كه نگهداري و طبقه. كننده رسيده است دريافت
يار ارزيابي تماميت اطلاعات اين است كه آيا صرفنظر از مع. صورت اصيل است و تغييري ننموده است

سازي و نمايش اطلاعات صورت ادله، ذخيرهافزايش هرگونه تاييد و تغيير كه در جريان معمولي مب
 قانون تجارت 8 ماده 3پاراگراف ) a(بند(گيرد، اطلاعات كامل و بدون تغيير باقي مانده است يا نه  مي

  ).الكترونيكي آنسيترال
پيام به معناي موجوديت كامل و بدون   قانون تجارت الكترونيكي، تماميت داده2ماده ) ه(ر اساس بند ب

اعمال ناشي از تصدي سيستم از قبيل ارسال، ذخيره يا نمايش اطلاعات كه بطور . پيام است تغيير داده
 همين 10ماده ) د(د به موجب بن. كند پيام وارد نمي اي به تماميت داده  خدشه،شود معمول انجام مي

پيام متصل شود كه هر تغييري در آن  قانون، امضاي الكترونيكي مطمئن بايد به نحوي به يك داده
علم فناوري اطلاعات روشهاي . شود پيام حفظ مي پيام قابل كشف باشد و بدين ترتيب تماميت داده داده

اعمال كردن و وفق دادن روشها . ستبسياري را براي حمايت از تماميت اطلاعات ديجيتال نشان داده ا
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به حوزه دليل ديجيتال، پيچيده و مستلزم استفاده از فناوري و اظهارنظر كارشناسان و فهم معناي تماميت 
 »زمان« استفاده از  تر مسأله تماميت پيشنهاد شده يكي از فناوريهايي كه براي حل دقيق. ديجيتال است

 ساختن آور هاي تجارت و امنيت براي الزام يباً در تمامي زمينهزمان به عنوان يك ارزش كمي تقر. است
  بحث زمان درخصوص امضاي الكترونيكي نيز مطرح شده. شود اعتبار و بازسازي نظم وقايع استفاده مي

 خطر بالقوه جعل و اشتباهات ناخواسته ،اضافه كردن زمان ايمن و قابل محاسبه به دليل ديجيتال. است
كند كه هر واقعه  بطور خلاصه استفاده از زمان ايمن و قابل محاسبه تضمين مي. دبر را از بين مي

تواند مورد اختلال قرار گيرد و يك ردپا براي اثبات  الكترونيكي مهم يك مهر زمان دارد كه نمي
 و نيز نگاه كنيد به عبدالهي، Hosmer, 2002, 25(گذارد  موضوع از جمله تغيير اطلاعات بجا مي

  ). 40-41، 1389 همكاران

  و امنيت دقت  -2-2-5
 مذكور اعتبار خود يكافي و در نتيجه داراي اشتباه است، تا حدود» دقت«هر دليلي كه ثابت شود فاقد 

اي است و بررسي خاصي  هاي ويژه عنصر دقت در دلايل الكترونيكي داراي جنبه. دهد را از دست مي
سنتي به اين وسعت و بصورت تفكيك شده مورد توجه طلبد، در حالي كه اين عنصر در دلايل  را مي

  .گيرد قرار نمي
  : سه نوع هستند،اسنادي كه منشأ الكترونيكي يا كامپيوتري دارند

افزاري و  وسيله خود كامپيوتر از طريق سيستم نرم هايي هستند كه بهاسنادي كه محاسبات يا تحليل: اول
  .دشون دريافت اطلاعات از ساير وسايل توليد مي

اسنادي كه كپي اطلاعات فراهم شده براي يك كامپيوتر به وسيله انسان است، همانند اطلاعات : دوم
  .اسكن شده توسط شخص

ها و محاسبات انجام وسيله انسان و تحليل اسناد كامپيوتري كه تركيبي از اطلاعات فراهم شده به: سوم
  ).Chissick, 2002(باشند  وسيله خود كامپيوتر مي گرفته به

 اثبات دو عنصر ذيل براي ،در حالت اول كه عامل انساني در ايجاد دليل كامپيوتري وجود ندارد    
  :پذيرش يك دليل كامپيوتري كافي است

  .  قابل اعتماد است،روشي كه اطلاعات را بصورت خودكار ذخيره نموده -1
  .اند  تجهيزات كامپيوتري بطور صحيح عمل كرده -2
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 اطلاعات مربوطه مثل مشخصات مشتريان خريد و فروش اوراق بهادار در حالت دوم كه اصل    
بصورت نوشته وجود دارد، اطلاعات كامپيوتري كپي اصولي هستند كه در حقوق سنتي نيز قابليت 

  . شود استناد آنها مطرح مي
 و يا در حالت سوم كه تركيبي از اطلاعات انساني و تحليلهاي كامپيوتري پديدآورنده سند هستند     

شود، مثل زماني كه سفارش  ريزي مي كامپيوتر براي اخذ تصميمات اجرايي بدون دخالت انسان برنامه
شود، جمع عناصر ذيل تا   خود به خود حذف مي،خريد ورقه بهادار كه پس از زمان معيني وارد شده

  : كند حد زيادي اعتبار سند را تثبيت مي
وسيله يك قاعده شناخته شده  تر بايد كاملاً جبري باشد و بهگيري اعطا شده به كامپيو فرايند تصميم -1

  . تثبيت شده باشد،دهد هاي كامپيوتري را تشكيل مي كه ساختار منطقي برنامه
توانند سبب ايجاد يك تصميم كامپيوتري شوند بايد بطور كامل شناخته شده، بطور  اموري كه مي -2

 .ي شده باشندبين دقيق طراحي شده و بصورت صريح در برنامه پيش
هاي مناسب وارد كامپيوتر شود و در وسيله پيام اطلاعات اين امور بايد بصورت سيستماتيك به -3

 .)Chamoux, 1972(دفترچه دستورات ثبت شود 

شوند و  افزارها به ندرت دچار نقصان و خطا مي از باب خطاي كامپيوتر واقعيت اين است كه سخت    
خطاهاي اصلي بيشتر در مورد . گردد افزار منتفي مي رد ناصحيح سختبا رعايت احتياطات امكان عملك

آيد، زيرا انسان دخالت نسبتاً مؤثر در  وسيله اشخاص به وجود مي افزارها و عمليات اجراي آن به نرم
هاي ماشين دارد، ضمن اينكه شخص واردكننده اطلاعات و يا اپراتور  ايجاد محاسبات و تدوين برنامه

، 1374قاجار قيونلو، (كن است به دلايل مختلف اطلاعات ناصحيح وارد ماشين كند يك دستگاه مم
مشكل دخالت ناصحيح انسان با مديريت لازم و آموزشهاي درست و دقيق تا حد زيادي قابل ). 30-29

رفع است، ضمن اينكه مشكل اشتباهات انساني مربوط به كار با كامپيوتر نيست و در هر موردي ممكن 
هاي پيش آمده در كامپيوتر و شبكه نيز با بالا بردن  درخصوص اشتباهات و ناكارآمدي.  آيداست پيش

اي  گونه توان دقت را تا حد زيادي بالا برد به  مي،افزار و شبكه افزار، نرم ضريب امنيتي عملكرد سخت
  .كه ضريب دقت در اين حالت از دقت و اطمينان بكاررفته در عملكرد سنتي افزون باشد

  گردد كه امنيت لازم در سيستم و شبكه تماميت و دقت يك دليل الكترونيكي زماني تضمين مي    
امنيت يك . اي ناميد توان به واقع يكي از عناصر دليل رايانه امنيت را نمي. كامپيوتري وجود داشته باشد

براي تحقق آن سيستم در تماميت، دقت و قابليت دسترسي دليل ايجاد شده تبلور يافته و مبنايي 
  . شود محسوب مي
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وجود امنيت در يك سيستم و شبكه كامپيوتري، به معناي اطمينان از محفوظ بودن اطلاعات و عدم 
امكان دست يافتن به آنها يا تغيير يا از بين بردن اطلاعات بوده و دليل را در محيط مجازي به شكلي 

ها و دستيابي به  ها و شبكهنفوذ به سايتنيت، هك شدن، كند، اما عدم ام قابل اعتماد معرفي مي
همگي پذيرش دليل در محيط مجازي را با ترديد ... اطلاعات ديگران، تغيير در اطلاعات موجود و 

  .سازد مواجه مي
مجاز و كنترل سطوح ها در مقابل افراد غير فاظت داده در مفهوم خاص خود، ح،منظور از امنيت     

، اي دارند ي پيچيدهافزار هاي نرمهاي وب، زيرساخت آوري ا كه فناز آنج. دسترسي كاربران است
توانند به  هاي وب مختل شوند، مي آوري موقعيت براي نقض امنيت نيز فراهم است و زماني كه فن

 مسائل ،اما امنيت در مفهوم عام). 46، 1382نوري و نخجواني،  (هاي حمله استفاده شوند عنوان عامل
يرد و اهداف گوناگوني يعني كنترل دسترسي، تأييد هويت كاربران، محرمانگي گ متعددي را دربرمي

   .سازد ها و غيرقابل انكار بودن ارسال و دريافت اطلاعات را برآورده مي اطلاعات، صحت داده

  پيام و ارزش اثباتي آن انواع داده -3
ود عناصري كه از آن ياد شد، بـه         پيام از جهت ميزان قابليت اعتماد و اطمينان و وج            داده ايراندر حقوق   

نـواع امـضاء بـه امـضاي الكترونيكـي      اين امر از تقسيم ا. شود پيام مطمئن تقسيم مي پيام عادي و داده   داده
يـامي كـه داراي امـضاي       پ   داده بـراين اسـاس،   . 1 و امضاي الكترونيكي مطمئن قابل اسـتنباط اسـت         عادي

  پيامي كه امضاي الكترونيكي مطمـئن بـه آن ملحـق شـده     پيام عادي و داده     داده ، باشد الكترونيكي عادي 
  . باشد پيام مطمئن مي  داده،است
پيام الكترونيكـي بـه تعبيـري عمـوم و خـصوص مطلـق             رابطه امضاي الكترونيكي و داده     ،با اين حال        
ود دارد هـايي وج ـ  پيام  شود اما داده    پيام ملحق مي    به اين صورت كه هر امضايي لاجرم به يك داده         . است

در بحث انعقاد قرارداد با     . باشند  پيام عادي يا مطمئن مي      كه فاقد امضاء به مفهوم اخص آن هستند و داده         
پيام جهت قابل اعتمـاد بـودن لزومـاً بايـد        هاي الكترونيكي در محيط كامپيوتري، داده     پيام  استفاده از داده  

ر محيط فيزيكي بدون امضاء قابليـت اسـتناد         يعني همانطور كه سند د    . همراه با امضاي الكترونيكي باشد    
پيـام بـه يـك        گاهي نيز بحث از نگهـداري داده      .  نوعي امضاء لازم است     در محيط كامپيوتري نيز      ندارد

شـود، بلكـه      پيام طـرح نمـي      در اين حالت اصولاً بحث امضاء جهت انتساب داده        . شيوه قابل اعتماد است   
 البتـه بـه     -عادي يا شيوه مطمئن و در هر صورت قابل اعتمـاد            ها به شيوه      بحث از نگهداري و حفظ داده     

                                              
 .شود ميدر حقوق ساير كشورها نيز تقسيم امضاء، به امضاي عادي و امضاي مطمئن يا پيشرفته ملاحظه . 1
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 پيام عـادي     پيام مطمئن و داده     استناد داده با توجه به قواعد متفاوتي كه بر قابليت         .  است -درجات مختلف 
پيام و   كنيم تا در اين ميان نوع داده        پيام را در دو فصل جداگانه بررسي مي         شود، ارزش اثباتي داده     بار مي 
ن ارزش استنادي معاملات برخط و معـاملات مبتنـي بـر سفارشـات تلفنـي مـورد اسـتفاده در بـازار                       ميزا

 .سرمايه را روشن نماييم

  پيام مطمئن داده -3-1
گذارد و اسـتفاده از امـضاي         پيام مطمئن ترديدي در امكان اثبات دعوا براي استناد كننده به جا نمي              داده

بر . كند   فضاي كاملاً اطمينان بخشي را ايجاد مي       ،ت اوراق بهادار  الكترونيكي مطمئن جهت انجام معاملا    
 و سپس اختيارات سـازمان بـورس و اوراق بهـادار    پيام مطمئن باتي دادهاين اساس ابتدا مفهوم و ارزش اث    

  . گرددمطمئن  بررسي ميگيري از امضاي الكترونيكي  اندازي مركز مياني و بهره در راه

  پيام مطمئن باتي دادهمفهوم و ارزش اث -3-1-1
پيـام، عـادي اسـت و چنانچـه      پيـام، عـادي باشـد آن داده    چنانچه امضاي الكترونيكي ملحق به يـك داده   

 قـانون تجـارت     10مـاده   . پيام، مطمئن است    امضاي ملحق شده امضاي الكترونيكي مطمئن باشد آن داده        
امـضاي  ، مـاده مطـابق ايـن   . تالكترونيكي ايـران شـرايط امـضاي الكترونيكـي مطمـئن را برشـمرده اس ـ           

 را معلـوم    ويهويـت   بـوده،   بـه فـرد      كننده منحصر  نسبت به امضاء  امضايي است كه    الكترونيكي مطمئن   
 به نحـوي بـه يـك        و سرانجام به وسيله امضاءكننده و يا تحت اراده انحصاري وي صادر شده            ،  نمايد مي
 چنين امضايي غير قابل     .استخيص و كشف    پيام قابل تش     كه هر تغييري در آن داده      شدهپيام متصل     داده

چنانچـه  . سـازد   خدشه بوده و تمامي كاركردهاي امـضاي سـنتي را بـه بهتـرين نحـو ممكـن محقـق مـي                     
پيامهـا     مگر در خصوص نگهداري داده     ،پيام، عادي است     آن داده  ،پيامي داراي چنين امضايي نباشد      داده

  ).  قانون تجارت الكترونيكي ايران11ماده  (كه منطبق با شرايط يك سيستم اطلاعاتي مطمئن باشد
اي   گونـه   پيام مثل گواهينامه نقل و انتقال اوراق بهادار بصورت مطمئن بـه             در خصوص نگهداري داده        

سابقه الكترونيكي مطمئن عبارت «دارد   مقرر مي11پيام مطمئن بر آن شود، ماده  كه آثار و عوارض داده    
ايت شرايط يك سيـستم اطلاعـاتي مطمـئن ذخيـره شـده و بـه هنگـام لـزوم                    پيامي است كه با رع      از داده 

 بـه نحـوي   -1:سيـستم اطلاعـاتي اسـت كـه     «سيستم اطلاعـاتي مطمـئن    .»دردسترس و قابل درك است  
ترسي و تصدي صـحيح      سطح معقولي از قابليت دس     -2ر سوء استفاده و نفوذ محفوظ باشد      معقول در براب  
د پيكربنـدي و سـازماندهي   ده ـ ول متناسب با اهميت كاري كه انجـام مـي   به نحوي معق   -3را دارا باشد،    

  ).2ماده ) ج(بند (» موافق با رويه ايمن باشد-4شده باشد، 
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پيام را مطابق بـا شـرايط         پيام مطمئن ارائه نمود بايد داده       بنابراين براي اينكه بتوان در محضر دادگاه، داده       
ي نمود، به اينصورت كه اولاً سيـستم اطلاعـاتي بايـد بـه              يك سيستم اطلاعاتي مطمئن ذخيره و نگهدار      

اينكه سطح محفـوظ بـودن سيـستم بايـد تـا چـه              . نحو معقولي در برابر سوءاستفاده و نفوذ محفوظ باشد        
هـا بـا    پيـام  توان براي نگهداري تمامي داده ميزان باشد، از نظر فني بطور دقيق قابل تعيين نيست، زيرا نمي         

 كاربرد يك تكنيك را پيشنهاد كرد چـون ممكـن اسـت يـك تكنيـك                 ،اهميتهر سطحي از ارزش و      
بخـشي    ها بسيار پرهزينه باشد و براي نگهداري برخي ديگر اطمينان           پيام  واحد براي نگهداري برخي داده    

شـكنان و حاميـان قـانون وجـود       ضمن اينكه از آنجا كه يك جنگ دائمي بين قانون         . كافي ايجاد ننمايد  
يابـد و     ها افـزايش مـي    شكنان سطح و درجه امنيت به كار رفته در سيستم           ا عملكرد قانون  دارد، متناسب ب  

 قانونگذار محفوظ بودن در برابر نفوذ       با لحاظ اين مسائل،     . لذا پيشنهاد يك تكنيك خاص امكان ندارد      
ال ، بـا توجـه بـه اوضـاع و احـو           )سنجش عقلانـي  (معقول  «اصطلاح  . به نحو معقول را كافي دانسته است      

پيام از جمله طبيعت مبادله، مهارت و موقعيت طرفين، حجم مبادلات طرفين در مورد مـشابه،                  مبادله داده 
هـاي   ها از جانب هريك از طـرفين، هزينـه گزينـه         هاي پيشنهادي و رد آن گزينه       در دسترس بودن گزينه   

) ن(بنـد    (»شـود   ي مـي  پيشنهادي، عرف و روشهاي معمول و مورد استفاده در اين نوع مبـادلات، ارزيـاب              
  ). 2ماده 

فـرض كنـيم   . ثانياً سيستم اطلاعاتي بايد سطح معقولي از قابليت دسترسي و تصدي صحيح را دارا باشـد            
قرار است نگهداري اسناد در يك شركت بزرگ كه داراي شبكه كـامپيوتري و سـرور مركـزي اسـت                    

توانند اطلاعات مربوط بـه شـركت         در اين شركت كليه حسابداران مي     . بصورت الكترونيكي انجام شود   
را درحيطه كاري خود به ثبت برسانند اما به محض اينكه اطلاعاتي را به ثبت رساندند ديگـر تغييـر ايـن                      

كننـده سـرور    گـردد و فقـط توسـط اداره    اطلاعات از حيطه صلاحيت و امكانات ايـن افـراد خـارج مـي         
 اما در يك شركت كوچك كه فقط يـك نفـر   .مركزي امكانپذير و در هر زمان نيز قابل ردگيري است       

مأمور ثبت اسناد است، ايجاد يـك رمـز ورود مناسـب و قابليـت ردگيـري تغييـرات، سـطح معقـولي از                 
وسـيله ديگـران    بخشد و مانع از ورود يا تغيير اطلاعات بـه  قابليت دسترسي و تصدي صحيح را تحقق مي 

  .گردد مي
 بـه نحـوي معقـول پيكربنـدي و          ،دهـد   هميت كاري كه انجـام مـي      ثالثاً سيستم اطلاعاتي بايد متناسب با ا      

مهمترين عامل معقول بودن يك سيستم، سـنجش تناسـب آن بـا اهميـت كـاري                 . سازماندهي شده باشد  
حـال اگـر سيـستم اطلاعـاتي متناسـب بـا اهميـت اطلاعـات نگهـداري شـده                    . شـود   است كه انجـام مـي     

اي طراحي شده باشد كه قابليـت   گونه افزاري آن به  سختافزار و  يعني سيستم نرم،سازماندهي شده باشد  
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ثبت و حفاظت از آن اطلاعات را داشته باشد، در آنـصورت يكـي ديگـر از شـروط سيـستم اطلاعـاتي                       
  .دست آمده است مطمئن به

. چهارمين و آخرين شرط وجود يك سيستم اطلاعاتي مطمئن آن است كه موافق با رويه ايمن باشـد                     
 بـا تعيـين تـاريخ و بـراي     ، منشأ و مقصد آنپيام و ست براي تطبيق صحت ثبت داده  اي ا   رويهرويه ايمن   «

يـك رويـه    . پيام از يك زمـان خـاص        سازي داده   يافتن هرگونه خطا يا تغيير در مبادله، محتوا و يا ذخيره          
 روشـهاي   ها يا كدها، كلمـات يـا ارقـام شناسـايي، رمزنگـاري،              ايمن ممكن است با استفاده از الگوريتم      

بنـابراين در رويـه ايمـن    ). 2مـاده  ) ط(بنـد  (» تصديق با پاسخ برگشت و يا طريق ايمني مشابه انجام شود          
شـود و      است تضمين مـي     صحت و تماميت اطلاعاتي كه توليد، ارسال، دريافت، ذخيره يا پردازش شده           
 .زمان ثبت و ذخيره اطلاعات و هرگونه تغيير احتمالي در آن قابل كشف است

 قـانون تجـارت     79تواند داور كار خود باشد و مستنبط از ماده            روشن است هيچ شخص يا سازماني نمي      
ه پيشنهاد و تاييد شوراي عالي فناوري اطلاعات بايد خواستار          ني با ارائ  الكترونيكي ايران، وزارت بازرگا   

  .تدوين مقررات و ضوابط فني تحقق سوابق الكترونيكي مطمئن گردد
پيام  نسبت به داده«. پيام عادي و مطمئن در ميزان ارزش اثباتي آنهاست         اثر تفكيك ميان داده   مهمترين      

مطمئن، سوابق الكترونيكي مطمئن و امضاي الكترونيكي مطمئن، انكار و ترديـد مـسموع نيـست و تنهـا                   
هـات قـانوني از      از ج  پيـام مزبـور      نمـود كـه داده     پيام مزبور وارد و يا ثابت       توان ادعاي جعليت به داده      مي

  ). قانون تجارت الكترونيكي15ماده  (»اعتبار افتاده است
در . پيام مطمئن در نظـر گرفتـه از خـصوصيات اسـناد رسـمي اسـت                خصوصيتي كه قانونگذار براي داده    

بنـابراين  . توان ادعاي جعل را مطرح نمود       اسناد رسمي نيز ادعاي انكار و ترديد مسموع نيست و تنها مي           
از لحــاظ ســابقه . مطمــئن اگــر چــه ســند رســمي نيــست، لااقــل در حكــم ســند رســمي اســت پيــام  داده

هايي كه به طريق مطمـئن ايجـاد و        كليه داده «داشت    نويس قانون كه مقرر مي       پيش 15قانونگذاري، ماده   
 از حيث محتويات و امضاي مندرج در آن، تعهـدات طـرفين يـا طرفـي كـه تعهـد                     ،اند  يا نگهداري شده  

شـوند و اجـراي مفـاد آن و سـاير آثـار در                مقام قانوني آنان محسوب مي      ه اشخاصي كه قائم   كرده و كلي  
كليـه  « در قانون مصوب مجلس شوراي اسلامي به اين شكل تغييـر يافـت كـه                 »حكم اسناد رسمي است   

اند از حيث محتويات و امضاي منـدرج در آن،         هايي كه به طريق مطمئن ايجاد و نگهداري شده          پيام  داده
شـوند و     مقام قانوني آنان محسوب مـي       هدات طرفين يا طرفي كه تعهد كرده و كليه اشخاصي كه قائم           تع

مـاده  (» اجراي مفاد آن و ساير آثار در حكم اسناد معتبر و قابل استناد در مراجع قضايي و حقوقي اسـت       
  ). قانون تجارت الكترونيكي14
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به علاوه، نه تنهـا     . است  شده و فاقد مفهوم روشن        انتخاب در اين ماده با به درستي     » مراجع حقوقي  «لفظ
هاي عادي نيز در حكم اسناد قابـل اسـتناد در مراجـع قـضايي اسـت و            پيام  هاي مطمئن بلكه داده     پيام  داده

ميزان ارزش آن با توجه به اوضاع و احوال قضيه و از جملـه تناسـب اهميـت موضـوع بـا درجـه ايمنـي                          
 بـه آن اشـاره      13 و   12،  8،  6شود، امري كـه بارهـا در مـواد            تعيين مي استفاده شده توسط قاضي دادگاه      

، بـا واژه    14، بكـار رفتـه در مـاده         »اعتبـار «واژه  . شده و بر ذكر مجدد آن در ماده مزبور اثري بار نيـست            
قابليـت  «ناظر به هر دو مرحله ثبوت و اثبـات اسـت، در حـالي كـه                 » اعتبار«. تفاوت دارد » قابليت استناد «

شـود    تنها به مرحلـه اثبـات نظـر دارد و لزومـا نيـز منجـر بـه پـذيرش دليـل توسـط دادگـاه نمـي                           » داستنا
 پيـام    اين اسـت كـه داده      14در ماده   » معتبر« مقصود از واژه     ،بر اين اساس  ). 285،  1، ج 1388كاتوزيان،  (

دارد، جـز در   ديگر نيازي به ارزيابي نداشته و صرف ارائه آن اقناع كننده است و دادرس حق ن ـ              ،مطمئن
. پيام و مثبت حق دانـستن آن امتنـاع كنـد    ، از اعتبار دادن به آن داده) قانون15ماده (صورت اثبات جعل   

، ايـن نتيجـه كـه       15 و   14تر آن بود كه قانونگذار به جاي پيچيده كردن موضوع طـي مـواد                 البته مناسب 
ا همـين عبـارت بـصورت سـاده بيـان           پيام مطمئن معتبر است، مگر اينكه خلاف آن اثبات شود را ب ـ             داده
، مگـر اينكـه    دانـست   را مفـروض مـي     پيـام مطمـئن     به علاوه، شايسته بود قانونگـذار اعتبـار داده        . كرد  مي

اميد اسـت رويـه قـضايي بـا         . ودن آن اثبات گردد   شد نه اينكه جعلي ب      ميثابت  توسط مدعي   خلاف آن   
ر انتقـاد از در نظـر گـرفتن آثـار اسـناد رسـمي       د(تفسير موسع از واژه جعل، اين نقيصه را برطرف سازد           

  ).76، 1384براي امضاي الكترونيكي مطمئن نگاه كنيد به السان، 
 قانون باشـد    10اشاره شد كه امضاي الكترونيكي مطمئن بايد واجد شرايط چهارگانه مذكور در ماده                  

اً ادعاي جعـل نـسبت بـه        و اثر اصلي امضاي الكترونيكي مطمئن آن است كه همچون اسناد رسمي صرف            
 پـس بايـد مرجعـي       ،پيام مطمئن چنين كـاركردي داشـته باشـد          اگر قرار است داده   . آن قابل تصور است   

پيـام مطمـئن      دار صدور امضاي الكترونيكي مطمئن و تنظيم اسـناد داده          همچون دفاتر اسناد رسمي عهده    
د نمود، مرجع قضايي بتواند با اسـتناد  پيام مطمئن انكار يا تردي شود تا چنانچه شخصي نسبت به يك داده  

پـس صـرف اينكـه    .  ادعاي خواهان را رد نمايـد   ،به مطمئن بودن امضاء و بدون لزوم بررسي كارشناسي        
شود تا آن امضاء را مطمئن قلمداد                قانون را داشته باشد سبب نمي      10يك امضاء شرايط مذكور در ماده       

 دفترخانه اسـناد رسـمي ايجـاد امـضاء بگونـه مطمـئن را       كنيم، بلكه لازم است يك مرجع ثالث همچون  
 ايجـاد   10پذيرش نظري جز اين بدان معناست كه نسبت به امضايي كه مطابق مـاده               . گواهي كرده باشد  

توان انكار يا ترديد نمود، مگر اينكه دادگاه و كارشناس منـصوب از طـرف وي پـس از انجـام                             شده مي 
امـضاي  . شـود    در امضاي مورد بحث يافت مي      10رد مورد نظر ماده     هاي لازم تشخيص دهند موا      بررسي
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مطمئن براي مفروض قلمداد كردن اعتبار امضاء و طي نكردن اين فرايند اسـت تـا امـضاء كننـده اسـناد                  
بنـابراين، جهـت توليـد      . بصورت مطمئن، دچار هزينه و مشكلات طرح دعوا و پاسخگويي به آن نـشود             

 قـانون   10 گانه مـذكور در مـاده        4يد توجه داشت كه منطقا تحقق شرايط        امضاي الكترونيكي مطمئن با   
كنـد و احـراز شـرايط      تجارت الكترونيكي به منظور برخورداري از مزاياي اين نوع امضاء كفايـت نمـي             

مذكور در ايـن مـاده فقـط توسـط مرجـع تعيـين شـده در قـانون يعنـي دفـاتر خـدمات صـدور گـواهي                    
.  قـانون تجـارت الكترونيكـي آمـده ميـسر اسـت            32نامه اجرايي ماده    يينه شرحي كه در آ    الكترونيكي ب 

بدين جهت رعايت سلسله مراتب مذكور در آن و اخـذ مجـوز از مركـز ريـشه الزامـي اسـت تـا عنـوان               
 10امضاي الكترونيكي مطمئن، به شرحي كه منظور نظر قانونگذار است، بر امـضائات مـذكور در مـاده             

دارد معلـوم نيـست     كـه بيـان مـي   81 و 76، 1384ن وجود نگاه كنيد بـه الـسان،   با اي(قانون اطلاق گردد    
 صدور اين نوع امضاء مبتني بر زيرسـاخت         ).احراز شرايط امضاي الكترونيكي مطمئن با چه كسي است        

جهت مطالعه در خصوص امضاي مبتني بر زيرساخت كليد عمومي نگـاه كنيـد بـه                (كليد عمومي است    
  ).66-82، 1389 عبدالهي و همكاران و نيز 87-138، 1384سلطاني، 

پيـامي كـه      هر داده «دارد    پيام توسط شخص ثالث مقرر مي        قانون در خصوص نگهداري داده     16ماده       
شـود، مقـرون بـه صـحت          اين قانون ثبت و نگهداري مي     ) 11(توسط شخص ثالث مطابق با شرايط ماده        

بـه اسـناد الكترونيكـي تنظـيم شـده توسـط سـازمانها يـا                ظاهراً اين ماده بدين جهت تهيه شـد تـا           . »است
اي   اثر قابل استنادي ويژه،شوند هايي كه به منظور ارائه خدمات الكترونيكي به جامعه تشكيل مي          شركت

 11زيـرا مـاده     . اعطا كند، اما با اين حال، وجود اين ماده توجيه چنداني ندارد و تكـرار مكـررات اسـت                  
پيام منظـور   تنها داده  قانون است و بنابراين نه     15 و   14كي مطمئن و مشمول مواد      مربوط به سابقه الكتروني   

 مقرون به صحت است بلكه ادعاي انكار و ترديد نـسبت بـه آن نيـز مـسموع نيـست و تنهـا                        16نظر ماده   
  .توان نسبت به آن ادعاي جعل نمود مي
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 از امـضاي    گيـري   ندازي مركز ميـاني و بهـره      ا  اختيارات سازمان بورس و اوراق بهادار در راه         -3-1-2
  الكترونيكي مطمئن

اندازي مركـز     با توجه به ارزش اثباتي ويژه داده پيام مطمئن و قابليت اعتماد آن، مناسب است امكان راه                
  .1مياني و استفاده از امضاي الكترونيكي مطمئن جهت دريافت سفارشات و انجام معاملات بررسي شود

 هيات وزيـران،    11/6/86 قانون تجارت الكترونيكي مصوب      32 نامه اجرايي ماده      آيين 11طبق ماده   
 بدون اخذ مجـوز از      ،توانند در حوزه فعاليت داخلي خود        اعم از دولتي يا غير دولتي مي       ،كليه مؤسسات 

 منحـصراً » فعاليـت داخلـي   «مقـصود از    به اعتقاد مـا     . مركز ريشه مبادرت به ثبت و صدور گواهي نمايند        
برداري از يـك       دروني و اداري سازمان و رابطه كاركنان با يكديگر نيست، چه آنكه امكان بهره              قسمت

رد تا ذكر عدم نياز به اخذ چنـين مجـوزي    نيازي به اذن مركز ريشه ندا به اين مفهوم اصولاً مركز داخلي 
 تبـادل الكترونيكـي     هاي داخلي ادارات و سازمانها امكـان        كما اينكه در حال حاضر نيز سامانه      . لازم آيد 

حـوزه  «بنابراين، در خصوص سـازمان بـورس و اوراق بهـادار، مقـصود از               . اند  اطلاعات را فراهم ساخته   
قسمتي است كه مرتبط با موضوع فعاليت سازمان بـورس و اوراق بهـادار بـوده و تحـت                   » فعاليت داخلي 

ميان سازمان و بانك مركزي يا      به عكس، جايي كه ارتباط بين ارگانهاي متفاوت مثلا          . نظارت آن است  
وزارت امور اقتصادي و دارايي بطريق الكترونيكي صـورت گيـرد، ديگـر موضـوع بـه فعاليـت داخلـي                     

در واقع، محدوده و حوزه فعاليت سازمان طبق مـواد قـانوني شـامل كـل بـازار                  . شود  سازمان مربوط نمي  
   .باشد سرمايه و فعالان اين حوزه مي

هت قابليت استناد معاملات، سازمان بورس و اوراق بهادار نيازي بـه اسـتناد              سازد از ج    خاطرنشان مي 
 گـواهي داخلـي همـان     ، ندارد، زيرا معاملات انجام شده توسط يـك مركـز          نامه اجرايي    آيين 11به ماده   

 قـانون  13 و   12بـا تاكيـد بـر مـواد         . تواند به همراه داشته باشد      آثاري را دارد كه استناد به ماده مرقوم مي        
پيام ولو اينكه عادي و غير مطمئن باشد قابليت استناد داشته و دادگـاه                تجارت الكترونيكي، هرگونه داده   

پيـام و امـضاي       بنابراين براي قابل استناد بودن داده     . با توجه به عوامل مطمئنه به آن ترتيب اثر خواهد داد          
  .ن نامه اجرايي وجود ندارد آيي11الكترونيكي ضرورتا نيازي به استناد به مجوز ماده 

 حتـي اگـر تمـامي شـرايط         ،شـود   امضايي كه توسط مركز گواهي داخلي متعلق به سازمان توليد مي          
امضاي الكترونيكي مطمئن را داشته باشد، باز هم ممكن است اصالت و صحت آن توسط طرف مقابـل                  

 نامـه   ز گـواهي مطـابق آيـين      در واقع در صـورتي كـه مرك ـ       . مورد ادعاي انكار، ترديد يا جعل واقع شود       

                                              
اكنون تبادل اطلاعات در سامانه كدال بر مبناي امضاي الكترونيكي مطمئن كه كليـدهاي آن توسـط مركـز ميـاني وزارت بازرگـاني        هم. 1

  .پذيرد اعطاء شده صورت مي
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دفتـر  «اطـلاق عنـوان    ، تشكيل نشده باشد، چون شرايط قانوني تشكيل را رعايت نكـرده        32اجرايي ماده   
بر آن صحيح نيست و مجاز خواهد بود و امـضاهاي گـواهي شـده               » خدمات صدور گواهي الكترونيكي   

اده از امـضاي الكترونيكـي      اسـتف . توسط آن مركز نيز بصورت ويژه توسط قانون حمايـت نخواهـد شـد             
اي قابل اتكا مبني بر صحت و اصـالت و            مطمئن از طريق دفاتر خدمات صدور گواهي الكترونيك اماره        

اي كه همچون اسناد رسمي فقط ادعـاي جعـل نـسبت بـدان مـسموع         كند، بگونه   تماميت امضا ايجاد مي   
ز خدمات مراكز ميـاني متكـي بـه         اما صحت، اصالت و تماميت هر امضاي ديگري كه با استفاده ا           . است

مركز ريشه ايجاد نشده حتي اگر تمامي شرايط امـضاي الكترونيكـي مطمـئن را داشـته باشـد، مفـروض                     
 .نيست و بايد عنداللزوم به اثبات برسد

هـاي الكترونيكـي در بـازار سـرمايه           قوانين و مقررات متعددي بر امكان و لـزوم اسـتفاده از فنـاوري             
هـا،   وزارتخانـه » سياست تجارت الكترونيكي جمهـوري اسـلامي ايـران    «3 قسمت 7د بن. تأكيد كرده اند 

اندازي تجارت الكترونيكي  هاي دولتي را مكلف كرده است نسبت به راه    ها، مؤسسات و شركت       سازمان
در مبادلات خود اقدام و تا پايان برنامه سوم توسعه حداقل نيمي از مبادلات خود را به ايـن روش انجـام             

 قانون بازار اوراق بهادار مـصوب       2ماده  (شوراي بورس به عنوان بالاترين ركن بازار اوراق بهادار          . ندده
انـدازي شـبكه ملـي        قـانون برنامـه چهـارم توسـعه موظـف بـه طراحـي و راه                15طبق بند ب ماده     ) 1384

 ركـن ديگـر     دادوستد الكترونيك اوراق بهادار شده است كه سازمان بـورس و اوراق بهـادار بـه عنـوان                 
 قـانون   32نامـه اجرايـي مـاده         آئـين  20در مـاده    . تواند در مقام اجراي اين تكليف قانوني برآيد        مي بازار

هاي اجرايي مكلف به استفاده از فناوري امضاي الكترونيكي مطمئن          تجارت الكترونيكي تمامي دستگاه   
 7ضمنا مـاده    . اند هاي تابعه گرديده  ها و فرايندهاي الكترونيكي حوزه عملكرد خود و سازمان        در فعاليت 

به بيـان امكـان ايجـاد مراكـز ميـاني حـسب مـورد توسـط دسـتگاههاي دولتـي و بخـش                        آئين نامه اخير    
  . غيردولتي پرداخته است

مركـز  ـ دستورالعمل اجرايي ساماندهي مراكز صـدور گـواهي الكترونيكـي ميـاني       «1ماده ) ط(بند 
 قـانون  5متخـذ از مـاده   (» دسـتگاه اجرايـي  « در مقـام تعريـف   »دولتي صدور گواهي الكترونيـك ريـشه     

كليه مؤسسات و نهادهـاي عمـومي غيردولتـي را از مـصاديق     ) 1386مديريت خدمات كشوري مصوب   
سـازمان بـورس نيـز مؤسـسه      قـانون بـازار،   5دستگاه اجرايي دانسته است و بر اين اساس با توجه به ماده         

 2ماده  ) ب(شود و از طرف ديگر بند          دستگاه اجرايي محسوب مي    دولتي بوده و از مصاديق    عمومي غير 
دستورالعمل اجرايي فوق الذكر به هر يك از دستگاههاي اجرايي، اختيار كسب مجـوز از مركـز ريـشه                   

ضـمنا از هـيچ يـك از مقـررات چنـين مـستفاد              . جهت تأسيس مركز مياني دولتي را اعطـا كـرده اسـت           
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تواننـد جمعـاً فقـط از         موعه دستگاههاي اجرايي زير مجموعه آن مـي       شود كه در هر وزارتخانه، مج       نمي
 دسـتورالعمل  2مـاده  ) ب(به عكس، مقـررات مختلـف از جملـه بنـد            . يك مركز مياني برخوردار باشند    

دهد كه مقـصود آن اسـت         اجرايي ساماندهي مراكز صدور گواهي الكترونيكي مياني به خوبي نشان مي          
 در حوزه فعاليت مخصوص به خود از يك مركـز ميـاني مجـزا برخـوردار                 كه هر دستگاه اجرايي بتواند    

بيني امكان ايجاد مراكز مياني خصوصي به خوبي نشانگر آن است كه تاسيس اين              به علاوه، پيش  . 1باشد
  .مراكز مواجه با محدوديت چنداني نيست و كافي است شرايط امنيتي و فني لازم احراز شود

  
 عاديپيام  داده -3-2

گذارد و اسـتفاده از امـضاي         پيام مطمئن ترديدي در امكان اثبات دعوا براي استناد كننده به جا نمي              هداد
بـر  . كند  الكترونيكي مطمئن جهت انجام معاملات اوراق بهادار فضاي كاملاً اطمينان بخشي را ايجاد مي             

مان بورس و اوراق بهـادار      و سپس اختيارات ساز   پيام مطمئن     اتي داده  ابتدا مفهوم و ارزش اثب     ،اين اساس 
  . كنيم  را بررسي ميضاي الكترونيكي مطمئن گيري از ام اندازي مركز مياني و بهره در راه

  پيام عادي  قابليت استناد و ارزش اثباتي داده -3-2-1
پيشتر گفته شد هر نمادي از واقعه، اطلاعات يا مفهوم كه با وسايل الكترونيكي، نـوري و يـا فناوريهـاي                     

 قـانون تجـارت الكترونيكـي       2مـاده   ( اطلاعات توليد، ارسال، دريافت، ذخيره يـا پـردازش شـود             جديد
داند تا بدين   پيام را در حكم نوشته مي        قانون تجارت الكترونيكي داده    6ماده  . پيام عادي است    داده) ايران

 قـانون تجـارت     12 در تكميـل ايـن مـاده، مـاده        . پيام بتواند در قالب تعريف سند قـرار گيـرد           وسيله داده 
پيـام بـوده و در هـيچ          اسناد و ادله اثبات دعـوي ممكـن اسـت بـصورت داده            «دارد    الكترونيكي مقرر مي  

پيـام را صـرفاً بـه دليـل            داده 2توان براساس قواعد ادله موجـود، ارزش اثبـاتي          محكمه يا اداره دولتي نمي    
  .3»شكل و قالب آن رد كرد

                                              
ا همكـاري مراكـز دولتـي     سازمان امور مـالياتي موظف است ب ـ     «دارد     قانون برنامه پنجم توسعه كه بيان مي       120 ماده   2بنابراين، از تبصره    . 1

انـدازي مركـز صـدور گـواهي      راه صدور گواهي الكتـرونيكي ريشه و براساس ضـوابط آن مركز حداكثر تا پـايان سال دوم برنامه نسبت به    
انـدازي همـين    هشـود و نـافي امكـان را    اندازي مركز مياني استنباط مـي   ، فقط الزام سازمان امور مالياتي به راه       »الكترونيكي مياني اقدام نمايد   

  .باشد مركز توسط سازمان بورس نمي
 .مقصود قابليت استناد است و نه ارزش اثباتي ظاهراً. 2

در كنـار يكـديگر، در حـالي كـه سـند خـود از               » ادله اثبـات دعـوي    «و  » اسناد«صرفنظر از نحوه نگارش اين ماده در بكار بردن دو واژه            . 3
پيـام   توانند بصورت داده   شود كه ساير ادله اثبات دعوي همچون شهادت نيز مي          چنين استنباط مي  مصاديق ادله اثبات دعواست؛ از اين ماده        

 . استناد آنها را زير سوال بردپيام بودن آنها، نبايد قابليت  باشند و به صرف داده
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تواند دو تفـسير متفـاوت         مي 14 و   13،  10،  7ژه نحوه نگارش مواد     مفاد قانون تجارت الكترونيكي و بوي     
. پيام مطمئن به ذهن متبـادر سـازد   پيام عادي و رابطه آن با داده راجع به قابليت استناد و ارزش اثباتي داده  

پيام مطمئن را در حكم سند معتبر و قابل استناد در مراجع              يك ديدگاه اين است كه قانونگذار فقط داده       
ديـدگاه دوم آن اسـت كـه در حكـم سـند و معتبـر                . پيام عادي حكم سـند نـدارد        داند و داده    ايي مي قض

پيام عادي به عنوان سند نيست و به عبارت ديگر            پيام مطمئن به معناي نفي قابليت استناد داده         دانستن داده 
 پرداخـت نظـر اخيـر       ديدگاه مورد قبول ما كه در ادامـه بـدان خـواهيم           . كند  اثبات شيء نفي ما عدا نمي     

دانـد بـا     كه امضاي الكترونيكـي را مكفـي مـي         7به نظر ما اين استدلال كه اطلاق موجود در ماده           . است
 و  186،  1389فيـضي چكـاب،     (كند نفي شـده اسـت          كه از امضاي مطمئن صحبت مي      10توجه به ماده    

شـود،          ند محـسوب مـي    و فقط امضاي الكترونيكي مطمئن دليل و سند محكمه پس         ) 156،  1387رضايي،  
پيام عادي نيز سند و دليل اسـت          امضاي الكترونيك عادي و به تبع آن داده       . رسد        متقاعد كننده بنظر نمي   

در . پـسند باشـد    مذكور افتاده مثبت ادعـا و محكمـه  13تواند بسته به ارزش اثباتي خود كه در ماده      و مي 
اي تعريف كرده كه امضاي عادي و          الكترونيكي را بگونه    قانون، امضاي  2ماده  ) ي(واقع در حاليكه بند     
، امضاي الكترونيكي را بصورت مطلق دليل محسوب كرده و در عـين  7گيرد و ماده  مطمئن را در بر مي  

پيـام صـحه گذاشـته و در           نيز بر سند بـودن داده      12پيام را در حكم نوشته دانسته و ماده            داده 6حال ماده   
پـردازد قابـل       قانون كه به امضاي الكترونيكي مطمئن مـي        10د به سادگي با ماده      حالي كه همه اين قواع    

پيام الكترونيكي عادي را از عداد اسناد خارج           داد و امضاء و داده     7جمع است، نبايد حكم بر تقييد ماده        
 آن  ،پيام نوشته است و هـر جـا شـرايط مـورد نظـر سـند عـادي وجـود دارد                      به عبارت ديگر، داده   . 1كرد
پيـام    داده. شـود   پيام سند عادي است و در غير اينصورت ممكـن اسـت در زمـره امـارات محـسوب                      داده

پيام عادي، اعتبار سند بـسته بـه ارزش اثبـاتي             مطمئن معتبر است، مگر خلاف آن ثابت شود، اما در داده          
 13كـه مـاده     گـردد     با اين توضيحات روشـن مـي      . شود   قانون توسط دادگاه تعيين مي     13آن مطابق ماده    

، 2، ج 1388مقايسه كنيـد بـا كاتوزيـان،    ( پيام عادي در زمره امارات محسوب شود نبايد سبب شود داده 
  ).189-190، 1390 و زركلام، 175-172
اسـت و بـدين جهـت قواعـد قابليـت اسـتناد       » سند« ،پيامي كه در مقام دعوا يا دفاع قابل استناد باشد        داده

بنـابراين همچـون اسـناد كاغـذي، اسـناد      . شـود  پيام نيـز اعمـال مـي     دادهسند، در خصوص قابليت استناد    

                                              
بـا ذكـر كلمـه اسـناد مـشخص          «يـسد   نو         قـانون مـي    12 كه راجع به ماده      177،  1390در جهت تقويت اين ديدگاه نگاه كنيد به زركلام،           .1

توان در مقـام دعـوا يـا دفـاع بـه آن             هاي الكترونيكي را كه مي      پيام هستند از جمله نوشته      هايي را كه به صورت داده       شود كه مقنن نوشته           مي
 .» قانون مدني مورد پذيرش قرار داده است1305 تا 1284استناد كرد به عنوان سند موضوع مواد 
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.  معتبر است  ،گردد  الكترونيكي عادي نيز اصولاً مگر در صورت ايراد طرف كه منجر به بررسي سند مي              
هـا بـا توجـه بـه عوامـل       پيـام  به طور كلي، ارزش اثباتي داده«از نظر نحوه تعيين ارزش دليل الكترونيك،     

پيـام تعيـين       جمله تناسب روشهاي ايمني به كار گرفته شـده بـا موضـوع و منظـور مبادلـه داده                   مطمئنه از 
بنـابراين، توجـه بـه اصـول دادرسـي مـدني در             . 2) قانون تجـارت الكترونيكـي ايـران       13ماده  ( 1»شود  مي

 خصوص بررسي اسناد و مقرره اخيرالذكر، بار اثبات صحت داده پيـام عـادي بـر دوش اسـتنادكننده بـه                 
 قــانون تجــارت 13پيــام عــادي توســط دادگــاه بــا توجــه بــه اصــول مــذكور در مــاده  ســند اســت و داده

مندي كافي دليل از عناصر لازم، دادگاه از ترتيـب اثـر             الكترونيكي ارزيابي شده و در صورت عدم بهره       
وكول سازد ورود دادگاه و كارشناس جهت بررسي سند م          خاطرنشان مي . كند دادن به آن خودداري مي    

تواند در صورت وجود دلايل موجه و         به اظهار انكار، ترديد يا جعل طرف دعواست، هر چند قاضي مي           
 قانون آيين دادرسي مدني هرگونه تحقيق يا اقدامي كـه بـراي كـشف حقيقـت لازم             199مستندا به ماده    

  .بداند انجام دهد و به اصالت سند رسيدگي كند
 الكترونيكـي همچـون نوشـته        نوشـته «،  2000نسه مـصوب سـال       قانون مدني فرا   1316-1مطابق ماده   

كننده آن را كاملاً مشخص     د، مشروط بر آنكه بتوان شخص صادر      شو  كاغذي به عنوان دليل پذيرفته مي     
قـانون مـدني فرانـسه نوشـته        . »نموده و نوشـته را بطريقـي نگهـداري كـرد كـه تماميـت آن حفـظ شـود                   

كننده را  ره با نوشته كاغذي دانسته، مشروط بر آنكـه شـخص صـاد            الكترونيكي را داراي بار اثباتي مشاب     

                                              
 پيامي را بپذيرد، زيـرا اولاً        بدين معنا نيست كه دادرس، زماني كه موضوع از اهميت كمي برخوردار است هر گونه داده                13اده  عبارت م . 1

 براي اينكـه دليـل بتوانـد معتبـر تلقـي            گيرد و ثانياً    ملاك اهميت نسبت به طرفين است و اگر موضوعي مهم نباشد، طرح دعوا صورت نمي              
مند باشد و فقدان اهميت موضوع دعوا سبب نخواهد شد كه دادرس چـشم بـر بررسـي وجـود                از عناصر دليل بهره   شود بايد به ميزان كافي      

هـاي كـامپيوتري و معـاملات اينترنتـي، سـطح امنيـت موجـود متناسـب بـا           بلكه مراد آن اسـت از آنجـا كـه در سيـستم         . عناصر دليل بربندد  
شود بـه انـدازه امنيتـي باشـد كـه در سـامانه        ك پايگاه اطلاع رساني در نظر گرفته مي    كاركردهاست، لازم نيست امنيتي كه بطور مثال در ي        

  .معاملات بورس بايد وجود داشته باشد
اطلاعات موجود  « است    پيام مقرر شده     قانون نمونه آنسيترال در مورد تجارت الكترونيكي درخصوص ارزش اثباتي داده           9 ماده   2در بند   . 2

سـازي يـا     پيام، قابليت روش ايجاد، ذخيره      در ارزيابي ارزش اثباتي يك داده     . گردد  رزش اثباتي مناسب برخوردار مي    پيام، از ا    به شكل داده  
پيام، روش حفظ تماميت اطلاعات نگهداري شده، روش شناسايي هويت اصل ساز آن و هـر عامـل مـرتبط ديگـر مـورد توجـه          مبادله داده 

تـر بـه    طـور جزئـي   در ايـن مـاده بـه     . از اين ماده الهام گرفتـه اسـت       ] عادي[پيام    ارزش اثباتي داده  مقنن ما نيز در تعيين      . »قرار خواهد گرفت  
پيـام ارائـه شـده     از آنجا كه عموماً داده.  است پيام بايد مورد بررسي قرار دهد پرداخته شده     اموري كه دادرس براي تعيين ارزش اثباتي داده       

پيـام و همچنـين قابليـت     سازي يـا مبادلـه داده   ه بر قابليت اعتماد روش ايجاد، قابليت اعتماد ذخيره         است علاو   به دادگاه ذخيره يا مبادله شده     
 13البته در قـانون نمونـه بـرخلاف مـاده           . پيام و هر عامل مرتبط ديگر مورد بررسي قرار خواهد گرفت            اعتماد صحت، دقت و تماميت داده     

 9 مـاده  2رسـد بنـد        وجود ندارد، اما به نظـر مـي        »پيام   شده با موضوع و منظور مبادله داده       تناسب روشهاي ايمني به كار گرفته     «قانون ما قيد    
  .در پايان ماده به اين امر نيز نظر داشته است» هر عامل مرتبط ديگر«قانون به خصوص با توجه به عبارت 
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پس در حقوق فرانسه نوشـته      . اي نگهداري شود كه تماميت سند حفظ شود           كاملاً مشخص كند و بگونه    
 پذيرفته خواهد شد كه دو شرط مورد نظر       1الكترونيكي فقط زماني به عنوان سند و يك دليل درجه اول          

همچنين مطابق بند اول پاراگراف دوم      ).  157-161،  1390زركلام،  (موده باشد   قانونگذار را بر آورده ن    
كننـده و   ، امضاي الكترونيكي امضايي است كه به صورت قابل اعتماد رابطـه ميـان امـضاء              1316-4ماده  

و تماميت سند مطابق شـرايط تعيـين شـده توسـط            كننده     زماني كه هويت امضاء    .كند  سند را تضمين مي   
. ي دولتي تضمين شده، قابليت اعتماد اين فرايند، در فقدان دليل معـارض، مفـروض اسـت                مصوبه شورا 

 بــه 1316-4 كــه در راســتاي اجــراي مــاده 2001 مــارس 30 مــورخ 2001-272 مــصوبه شــماره 2مــاده 
دارد كه قابليت اعتماد امضاي الكترونيكي زماني مفروض است كـه ايـن امـضاء     تصويب رسيده بيان مي  

نتيجه آنكه، در حقوق فرانسه، صحت امضايي كه بـر طبـق            . مبناي گواهي الكترونيكي باشد   مطمئن و بر    
مصوبه يادشده بصورت مطمئن توليد شده در صورت فقدان دليل معارض كه بايد توسط مـدعي آورده          

-1يعني دو شـرط مـذكور در مـاده    –پيام   شود مفروض است و در غير اين حالت، صحت امضاء و داده           
از قانون تجـارت الكترونيكـي ايـران نيـز،          . 2 توسط مدعي و استناد كننده به سند اثبات شود          بايد -1316

  .گردد عليرغم عدم انسجام و وضوح كافي ميان مواد قانوني، تقريبا همين نتيجه استخراج مي
دارد    قـانون تجـارت الكترونيكـي ايـران مقـرر مـي            8پيامهـا، مـاده       درخصوص نحوه نگهـداري داده          

گاه قانون لازم بداند كه اطلاعات بصورت اصل ارائه يا نگهداري شود اين امر يا نگهـداري و ارائـه                    هر«
  : باشد پذير مي پيام نيز درصورت وجود شرايط زير امكان اطلاعات به صورت داده

  
  
  
  

                                              
» آغـاز دليـل كتبـي     «ن مقـرون بـه صـحت اسـت          اي كه از ناحيه خوانـده صـادر شـده و در تأييـد ادعـاي خواهـا                   در حقوق فرانسه نوشته   . 1
)Commencement de preuve par écrit (حتما بايد با دلايل ديگر تكميل شـود و بـه خـودي خـود     » آغاز دليل كتبي«. شود ناميده مي

وشته الكترونيكـي باشـد   تواند ن يكي از دلايل تكميل كننده مي).  قانون مدني فرانسه  1347نگاه كنيد به ماده     (براي اثبات مدعا كافي نيست      
» آغـاز دليـل كتبـي   «تواند خود مشمول عنـوان   سازد، ضمن اينكه نوشته الكترونيكي نيز مي   را برآورده نمي   1316-1كه شرايط مدنظر ماده     

 .شود

 دلايـل الكترونيكـي را   بايد توجه داشت كه در حقوق فرانسه، قرارداد راجع به قابليت استناد ادله پذيرفته شده و اين امر امكان استناد بـه             . 2
تواننـد جعـل مـصاديق امـاره      كند، در حاليكه در حقوق ما شروط قراردادي راجع به ادلـه نهايتـا مـي    تر مي در صورت شرط قراردادي ساده  

 و براي ديدن نظري كه عدول از قواعد راجع به ادلـه، در جـايي كـه منـافع خـصوصي افـراد در ميـان                          46،  1382زركلام،  (محسوب شوند   
  ).52، 1375نيا،  داند نگاه كنيد به شيخ ت، را مجاز مياس
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  . اطلاعات موردنظر قابل دسترسي بوده و امكان استفاده درصورت رجوع بعدي فراهم باشد-الف
كه توليد، ارسال و يا دريافت شده و يا به قالبي كه دقيقـاً نمايـشگر                ) فرمتي(پيام به همان قالبي       ه داد -ب

  .اطلاعاتي باشد كه توليد، ارسال و يا دريافت شده نگهداري شود
باشـند نيـز    پيـام مـي    اطلاعاتي كه مشخص كننده مبـدأ، مقـصد، زمـان ارسـال و زمـان دريافـت داده                -ج

  .ي شونددرصورت وجود نگهدار
پيـام    شرايط ديگري كه هر نهاد، سازمان، دستگاه دولتي و يا وزارتخانـه درخـصوص نگهـداري داده        -د

مقـصود از تـدوين ايـن مـاده تعيـين روش            . »مرتبط با حوزه مسئوليت خود مقرر نموده فراهم شده باشد         
   . ي بوده استا پيامها و نيز حل مسأله مربوط به اصالت در اسناد رايانه نگهداري صحيح داده

 نگهداري اسناد بايد با قابليت ارائه مجدد آن همراه باشد زيرا مقصود اوليـه و اصـلي                  ،براساس ماده فوق  
الواقع يكي از     با حصول اين شرايط في    .  استفاده مجدد از آن در موقع ضرورت است        ،از نگهداري اسناد  

 همان قالبي كه وجود داشته و يا بـه قـالبي كـه              پيام بايد دقيقاً به     داده. يابد   تحقق مي  »نوشته«كاركردهاي  
پيـام از سـوي شـخص ديگـري      چنانچـه داده .  نگهـداري شـود  ،دقيقاً نمايشگر همان اطلاعات اوليه باشد  

 در صـورت  ،ارسال شده باشد، براي نگهداري و امكـان ارائـه آن در مـوارد نيـاز بـه دادگـاه لازم اسـت            
اين اطلاعـات بـراي شناسـايي پيـام     . پيام مشخص باشد  دادهوجود، مبدأ، مقصد و زمان ارسال و دريافت   

 قـانون نمونـه آنـسيترال در مـورد تجـارت            10 مـاده ) c( به تبعيت از بند      8ماده  ) ج(بند  . ضروري هستند 
الكترونيكي با تحميل وظيفه نگهداري اطلاعـات مربـوط بـه پيـام، اسـتانداردي بـالاتر از اسـتانداردهاي                    

با اين حال اطلاعات اضـافي      .  خصوص مبادله اسناد كاغذي ايجاد كرده است       موجود در قوانين ملي در    
ديگر مربوط به پيام مثل تأييد دريافت توسط گيرنده، لازم نيست نگهداري شود، ضمن اينكه در حالتي                 

اي وارد  پيـام لطمـه   شـود بـه تماميـت داده       كه فقط برخي اطلاعات پيام ذخيره شده و مـابقي اسـتثناء مـي             
پيام اطلاعات مربوط به مبـدأ، مقـصد يـا زمـان ارسـال و دريافـت            اگر در نگهداري يك داده    . 1شود  نمي
پيـام مـذكور را مـستند صـدور حكـم قـرار دهـد، زيـرا                   توانـد داده    پيام نگهداري دادگاه باز هم مـي        داده

مطمئنـه از   پيامها با توجـه بـه عوامـل            قانون تجارت الكترونيكي ايران ارزش اثباتي داده       13براساس ماده   
 پيـام و بـا نظـر دادرس         جمله تناسب روشهاي ايمني به كار گرفته شده بـا موضـوع و منظـور مبادلـه داده                 

                                              
1. Uncitral Model Law on Electronic Commerce with Guide to Enactment 1996, op.cit, nº 74 
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پيـام مـذكور را نيـز بـراي صـدور حكـم كـافي و                  شود و لذا ممكن اسـت دادرس داده         دادگاه تعيين مي  
  .1كننده تشخيص دهد قانع

  ضاي الكترونيكي عادياثبات معاملات در بازار سرمايه بر مبناي ام -3-2-2
آنچـه در اينجـا     . گيـرد   معاملات كالا و اوراق بهادار در بازار سرمايه در بستر الكترونيكـي صـورت مـي               

در حال حاضر امكان دريافت سفارشـات       . گيرد بيشتر رابطه بين كارگزار و مشتري است         مدنظر قرار مي  
مانه معاملات برخط كارگزاري نيز خود تواند از طريق سا همچنين مشتري مي  . از طريق تلفن وجود دارد    

حال بايد ديد چگونه اين تعاملات الكترونيكي كه بـر مبنـاي امـضاي         . ام به انجام معامله كند    مستقيماً اقد 
  .2اند بخش گشته  اطمينان،كنند عادي عمل مي

  معاملات برخط -3-2-2-1
 ايـران از طريـق زيرســاخت   معـاملات بـرخط اوراق بهـادار در بــورس اوراق بهـادار تهـران و فرابــورس     

اين زيرساخت به منظور دسترسي برخط بـه بـازار توسـط كـارگزار       . شود  دسترسي برخط بازار انجام مي    
. شـود  هاي خريد و فروش توسط مشتري به سامانه معاملاتي ارسال مي استقرار يافته و بوسيله آن سفارش     

                                              
در تـدوين  بخـش     تدقيق در قانون تجارت الكترونيكي ايران و قانون نمونه آنسيترال در مورد تجارت الكترونيكي كه منشأ اوليـه و الهـام                    . 1

 بـه بحـث نحـوه رفـع مـشكل اصـالت در اسـناد الكترونيكـي         8در قانون نمونه، مـاده  . سازد اين قانون بوده است نكات جالبي را آشكار مي   
اين در حالي است كه قانون ما با تركيب ايـن دو مـاده در   .  است مشخص شده] عادي[پيام   نحوه نگهداري داده10پرداخته است و در ماده     

  .پيامها را بصورت يكجا روشن نمايد سعي نموده است بحث اصالت و بحث نحوه نگهداري داده 8ماده 
  :دارد پيامها مقرر مي  قانون نمونه آنسيترال در مورد تجارت الكترونيكي درخصوص نگهداري داده10ماده 

پيام مشروط به رعايـت       ط با نگهداري داده   داند، اين شر    جايي كه قانون نگهداري مدارك، اسناد يا اطلاعات معيني را لازم مي            )1(«
  :شرايط زير محقق خواهد شد

  .اي باشد كه براي مراجعات بعدي بتوان آن را مورد استفاده قرار داد گونه  اطلاعات موجود در آن به-الف
آن بتـوان اطلاعـات   پيام به همان صورتي كه ايجاد، ارسال يا دريافت شده يا به شكلي نگهـداري شـود كـه بـا نـشان دادن                داده -ب

  .ايجاد، ارسال يا دريافت شده را به صورت دقيق ارائه داد
پيـام    درصورت وجود چنين اطلاعاتي، به صورتي نگهداري شود كه شناسايي مبدأ، مقصد، تاريخ و زمان ارسال يا دريافت داده  -ج

  .را ممكن سازد
اطلاعاتي را كه تنها هدف آن ممكن ساختن ارسـال يـا          ) 1(گراف  تكليف به نگهداري اسناد، مدارك يا اطلاعات مطابق با پارا         ) 2(

  .گيرد پيام است دربرنمي دريافت داده
را با استفاده از خدمات هر شـخص ديگـري تحقـق بخـشد مـشروط بـر                  ) 1(تواند شرايط مذكور در پاراگراف        يك شخص مي  ) 3(

 .»رعايت شده باشند) 1(ز پاراگراف ا) ج(و ) ب(، )الف(بيني شده در زير پاراگرافهاي  اينكه شرايط پيش

 به جهـت رعايـت اختـصار و نيـز كـاهش             1383هاي الكترونيكي اوراق بهادار مصوب       در اينجا از توضيح دستورالعمل اجرايي سفارش      . 2
 .گردد استفاده از مقررات اين دستورالعمل به جهت مطلوبيت بيشتر معاملات برخط و سفارشات تلفني خودداري مي
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 كارگزاري مـورد نظـر قـراردادي را مطـابق            بايد با  .براي اينكه مشتري بتواند بصورت برخط معامله كند       
دسترسي به سامانه معـاملات و زيرسـاخت        . نمونه اعلامي توسط سازمان بورس اوراق بهادار امضاء كند        

گيـرد كـه بـراي اولـين بـار        دسترسي برخط بازار با استفاده از يك نام كاربري و رمز عبور صـورت مـي               
 از امضاي قرارداد استفاده از خـدمات كـارگزار       بصورت محرمانه و چاپي ظرف حداكثر يك هفته پس        

).  قـرارداد نمونـه  4 ماده  1بند  (گيرد    جهت انجام معاملات برخط اوراق بهادار در اختيار مشتري قرار مي          
استفاده از هر روش ديگر همچون ارسال رمز از طريق تماس تلفني يا رايانامـه عـلاوه بـر اينكـه تخلـف                       

  .ن بابت به مشتري، سبب مسئوليت كارگزار خواهد بوداست، در فرض ورود خسارت از اي
وظيفه حفظ رمز عبور برعهده مشتري است و اگر به جهت بي احتياطي وي شخص ديگـري بتوانـد          
به نام مشتري معامله كند مسئوليتي متوجه كارگزاري نخواهد بود، زيرا كارگزار مرتكـب تقـصير نـشده            

بيني شده كه مـسئوليت انجـام هرگونـه معاملـه در حـساب               است و به همين جهت در قرارداد نمونه پيش        
گيـرد بـر عهـده همـان مـشتري            مشتري كه از طريق نام كاربري و رمز عبور متعلـق بـه وي صـورت مـي                 

البته بديهي اسـت اگـر افـشاي رمـز عبـور مـشتري بـدليل تقـصير                  ).  قرارداد نمونه  6 ماده   1بند  (باشد    مي
ه مسئوليت دارد، اما اگر اين افشاء منتـسب بـه كـارگزاري نباشـد               كارگزاري باشد كارگزار در اين زمين     

ايـن امـر بـدان    . ولو اينكه ناشي از تقصير خود مشتري هم نباشد مسئوليتي متوجه كارگزار نخواهـد بـود               
. دليل است كه زيان وارده از باب تسبيب است نه اتـلاف و در تـسبيب نيـز تقـصير هميـشه شـرط اسـت                    

 حتـي در امـضاي مطمـئن هـم     ،به هر حال مسأله حفاظـت از رمـز عبـور        ). 161-162،  1386كاتوزيان،  (
معامله اوراق بهـادار    . مطرح است و ممكن است توكن و رمز عبور شخص در اختيار ديگري قرار گيرد              

يك شخص با استفاده از رمز عبور يا توكن متعلـق بـه وي توسـط ديگـري از لحـاظ قواعـد كلاسـيك                         
لقي شده و غيرنافذ است، هرچند اعمال ايـن قاعـده در خـصوص فـروش                حقوق مدني، معامله فضولي ت    

  .اوراق بهادار به جهت بر هم زدن نظم معاملات بورسي دشوار و مستلزم بررسي ويژه است
به جهت كنترل همين خطرات است كـه در نمونـه قـرارداد معـاملات بـرخط پـيش بينـي شـده كـه                         

ترسي قابل تغيير خود در فواصل زماني حداكثر سه ماهـه           مشتري به تغيير رمز عبور و يا ساير كدهاي دس         
شـود كـه هـر گونـه          بايد توجه داشت كه عدم رعايت اين مقرره سبب نمـي          ). 5 ماده   6بند  (متعهد است   

افشاي رمز عبور به مشتري منتسب گردد و چنانچه اين افشاء به دليـل تقـصير كـارگزاري رخ داده و در                      
ضمنا، در صورت عدم استفاده . ت كارگزاري بر جاي خود باقي است    نتيجه به وي منتسب گردد مسئولي     

 روز متوالي از حساب كاربري خود، كارگزار دسترسي مشتري را غير فعال خواهـد               90مشتري به مدت    
  ). قرارداد نمونه5 ماده 8بند (باشد  نمود و فعال شدن دسترسي مستلزم مراجعه مشتري به كارگزاري مي
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كي مناسب است وضعيتي ايجاد شود تا مـشتري بـه سـرعت از نتيجـه عمليـات          در معاملات الكتروني  
خود آگاه گردد و در صورت مشاهده تفاوت ميان معاملات صورت پذيرفته و سـوابق و نتـايج حاصـله                    

گـردد   اين امر اين حسن را دارد كه اختلاف در زمان مناسب كشف مـي             . بتواند موضوع را پيگيري كند    
همچنين بدين وسيله از ادامه اشكالات و اختلافات نيـز          . الاصول قابل رفع است    ليو در همان زمان نيز ع     
بر همين اساس چنين پيش بيني شده كه مشتري بايد در هـر بـار ورود بـه سـامانه                    . جلوگيري خواهد شد  

معاملات برخط، اطلاعات مربوط به خريد و فروش اوراق بهادار از طريق زيرسـاخت دسترسـي بـرخط                  
 5 مـاده    13بنـد   (نترل نموده و در صورت مغايرت در اسرع وقت بـه كـارگزاري اطـلاع دهـد                  بازار را ك  

هاي خود بوده و وقوع هرگونه        همچنين تأكيد گرديده كه مشتري مسئول كنترل حساب       ). قرارداد نمونه 
 هاي حساب و نيز هرگونـه احتمـال وقـوع          سرقت يا استفاده غير مجاز از رمز عبور، نام كاربري و شماره           

اي كـه وي     آن، هرگونه عدم دريافت تأييديه ثبت سـفارش، دريافـت تأييديـه ثبـت سـفارش يـا معاملـه                   
هـا يـا     دستور آن را صادر نكرده يـا هـر گونـه اطلاعـات نادرسـت در موجـودي حـساب، سـبد دارايـي                       

رداد  قـرا 5 مـاده  14بنـد  (اطلاعات معاملات را بايد فوراً به صورت الكترونيكي به كارگزار اطلاع دهـد             
  ).نمونه

 ،استفاده از هر روش ديگري كه سبب شود امكان سوء استفاده از حساب كـاربري را كـاهش دهـد                   
نامه موقت صادره اوراق بهاداري كه       اين امر اولاً بايد مشتري گواهي      براي. بايد مورد استقبال قرار گيرد    

 قـرارداد   5 مـاده    1بنـد   (قصد فروش آنها را دارد حسب درخواست كارگزار در اختيـار وي قـرار دهـد                 
همچنين وجوه حاصل از فروش اوراق بهادار صـرفاً بـه حـساب بـانكي مـشتري كـه توسـط وي                      ). نمونه

شـود اصـول امنيـت سـخت          مشتري متعهد مـي   ).  قرارداد نمونه  5 ماده   4بند  (اعلام شده قابل واريز است      
افزارهـاي ضـد ويـروس       اده از نـرم   افزاري و نرم افزاري و محافظت از اطلاعات خود را از جمله با اسـتف              

).  قـرارداد نمونـه    5 ماده   9بند  (مناسب به منظور جلوگيري از دسترسي غير مجاز به سامانه رعايت نمايد             
باشـند و توجـه       ها و خطرات ناشي از معاملات برخط مفيد مي        مجموع اين مقررات براي كاهش ريسك     
  . نمايد مشتري را به ماهيت اعمال وي جلب مي

 قرارداد نمونه، مـشتري مـسئوليت تبعـات ناشـي از اسـتفاده نادرسـت از         5 ماده   7 مطابق بند    همچنين
ايـن موضـوع چيـزي جـز ذكـر قواعـد            . گيـرد   خدمات نرم افزاري سامانه معاملات برخط را برعهده مي        

هر شخصي كه سبب ورود خسارت به خود شـود مـشمول قاعـده اقـدام                . عمومي مسئوليت مدني نيست   
  .ت اقدام عليه خود امكان دريافت خسارت از ديگري را نخواهد داشتشده و به جه
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 قـانون تجـارت الكترونيكـي را        10امضاي موضوع معاملات برخط تمامي شرايط مـذكور در مـاده            
يعني نسبت به امضاء كننده منحصر به فرد بوده، توسط وي پديد آمده، هويت او و نيز هر تغييـري              . دارد

پيام و خريد يـا   شود كه اين داده اما اين امر منجر به آن نمي. سازد  را مشخص ميپيام ارسالي وي   در داده 
پيام مطمئن بدانيم، زيرا تحقق امضاي مطمئن بايد بـه            فروش برخط اوراق بهادار را مشمول مقررات داده       

  . قانون رسيده باشد32تأييد مرجع ذيصلاح يعني مراجع گواهي موضوع ماده 
. پـردازد   قانون مـي 14 قرارداد نمونه به تكرار مفاد ماده 7 ماده   ، معاملات برخط  از باب قابليت استناد   

در .  قانون در قرارداد فيمابين مشتري و كـارگزار از دو جنبـه قابـل توجـه اسـت                  14وجود محتواي ماده    
 موضـوع از مـصاديق جعـل امـارات          ،ترين حالت و بدون توجـه بـه قـانون تجـارت الكترونيكـي               ضعيف

 نـشان   -قاعـدتاً مـشتري   -و طرفين به مفاد آن متعهد خواهند بود، مگر اينكه يـك طـرف               محسوب شده   
بـا عنايـت بـه قـانون تجـارت الكترونيكـي، ايـن نـوع امـضاء و          . دهد معامله توسط وي انجام نشده است     

جـه  ، كه البته بـا تو     شود   قانون تعيين مي   13پيام سند عادي است كه ارزش اثباتي آن با توجه به ماده               داده
كننده بودن دليل وقوع معاملـه الكترونيكـي بـه جهـت رعايـت تمـامي احتياطهـاي لازم و امنيـت                       به قانع 

  . مشكلي در بار كردن ارزش اثباتي لازم بر اين دليل پيش نخواهد آمدزيرساخت، قاعدتاً

   دريافت تلفني سفارشات-3-2-2-2
شـود اسـتفاده از              و فروش استفاده مـي     هاي الكترونيك كه براي دريافت سفارشات خريد      از ديگر روش  

شود     بخش قابل توجهي از معاملاتي كه هم اكنون در بورس انجام مي     . خدمات مركز تماس تلفني است    
تواند در      اي در ارائه سفارش خريد يا فروش مي         گاهي تفاوت چند دقيقه   . ناشي از سفارشات تلفني است    

  .نعقده اثر شگرفي به جا بگذاردميزان سود يا زيان حاصله از معامله م
رود، زيـرا امكـان تقليـد               صوت و استفاده از تلفن به خودي خود دليل محكمه پسندي به شمار نمـي              

تــا قبــل از تــصويب قــانون تجــارت الكترونيكــي صــوت . صــدا و دخــل و تــصرف در آن بــسيار اســت
تصويب قانون . گاه بستگي داشتتوانست اماره محسوب شود و پذيرش آن به عنوان دليل به نظر داد             مي

پيـام اسـت و در نتيجـه          تجارت الكترونيكي نيز بر اين امر بي تأثير بوده است، زيرا هر چنـد صـوت داده                
تـر  توان در مرجع قضايي بدان استناد كرد، اما ارزش اثباتي اين دليل بسته به نظر دادگـاه اسـت و كم                      مي

 در .اي ترتيب اثر دهد   دليل كم ارزش و قابل خدشهكننده به چنينپيش خواهد آمد كه مرجع رسيدگي    
واقع، صوت عاري از ارزش اثباتي است، زيرا تقليد صدا به سادگي امكانپذير بـوده و كارشـناس تعيـين               
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هـاي تلفنـي از طريـق مركـز           دستورالعمل دريافت سفارش  «بر اين اساس     . 1اصالت صدا نيز وجود ندارد    
أت مـديره سـازمان بـورس و اوراق بهـادار كـه اجـازه دريافـت                  هي 31/2/90مصوب  » تماس كارگزاري 

آنچـه كـه طبـق ايـن        . كنـد         دهد بر ارزش اثباتي صوت تكيه نمـي               سفارشات خريد و فروش تلفني را مي      
گردد استفاده از رمز عبور در يـك          دستورالعمل به عنوان دليل ارائه سفارش توسط مشتري محسوب مي         

 رمـز عبـور اسـت كـه كـاركرد امـضاء را بـر عهـده دارد و صـوت صـرفاً                        اين. فضا و سيستم ايمن است    
 ارائه سفارش انجام معامله را انكار نموده يا         ،دهنده بنابراين اگر سفارش   .اي جهت انتقال پيام است       وسيله

 ارزش اثباتي استفاده از رمز عبور در سيستم مركز تماس است كه بايد مورد بررسـي  ،دعاي جعل نمايد ا
دهنده نه در ارائه سفارش توسط خـود بلكـه در كيفيـت و محتـواي سـفارش       اما اگر سفارشرد،قرار گي 

  .اعتراض داشته باشد صوت است كه بايد مورد توجه قرار گيرد
هـا و     ثبت و اجراي سفارشات تلفني مشتري به منظور خريد و فروش اوراق بهادار و كالا در بـورس                 

. گيـرد  بـا اسـتفاده از مركـز تمـاس كـارگزاري صـورت مـي         بازارهاي خارج از بورس توسط كـارگزار        
مركز تماس مورد استفاده كارگزار بايد قبلاً از حيث مواردي از قبيل امنيت و               همچون معاملات برخط،  

 و هـاي مـورد مبادلـه    هاي فني بويژه جهت تعيـين صـحيح هويـت مـشتري و حفـظ تماميـت پيـام                    قابليت
 2مـاده   (ح معقول و متعارف به تأئيد سازمان رسيده باشـد           نگهداري سوابق بصورت مطمئن در يك سط      

به صورت محرمانه   را  خدمات مركز تماس      كارگزار بايد نام كاربر و رمز عبور استفاده از         ).دستورالعمل
 8مــاده  (در اختيــار مــشتري قــرار دهــدو چــاپي ظــرف حــداكثر يــك هفتــه پــس از امــضاي قــرارداد، 

ور استفاده از خدمات مركز تماس سه بار به صورت متوالي اشـتباه             در صورتي كه رمز عب    ). دستورالعمل
وارد شود، خدمات مركز تماس براي شخص مزبور غيرفعال شده و ارايـة خـدمات بـه وي مـشروط بـه                      

در هنگام اخذ سفارشات تلفني، كارگزاري و       ). دستورالعمل 9ماده  (باشد    مراجعة مجدد به كارگزار مي    
گيـري    براي بهـره  ).  دستورالعمل 11 و   10مواد  (شود    به مشتري معرفي مي   كاربر پاسخگوي مركز تماس     

                                              
  : چنين نظر داده است1344 كميسيون مشورتي آيين دادرسي مدني اداره حقوقي در سال صوت، د قابليت استناد ضبطموردر . 1
باشـد و در فـصل دهـم از         دلايل اثبات دعوي به شرح مذكور در جلد سوم قانون مدني عبارت از اقرار، سند، شهادت، امارات و قسم مـي                    «

 است و نوار ضبط صوت كه در عين حال قابل تقليد بوده و               بيني شده   به دلايل مزبور پيش    باب سوم آيين دادرسي مدني هم طرز رسيدگي       
  .»تواند به عنوان دليل در اثبات دعوي مورد استناد قرار گيرد باشد و در قوانين ايران عنواني ندارد با وضع حاضر نمي وسيله مطمئني نمي

چـون نـوار    «:  است كه در نظر اقليت اعضاي همان كميـسيون ديـده ميـشود               شده استدلال ديگري هم در مورد استفاده از نوار ضبط صوت         
رسد نوار ضـبط صـوت بـراي كـشف حقيقـت يـا اثبـات امـري در                     ضبط صوت وسيله حفظ اقرار و محتواي آن اقرار است، لذا به نظر مي             

ر نظر فوق باشد، زيرا در مورد ساير دلايل هـم چنـين    تواند مؤثر د    مراجع قضايي قابل استفاده باشد و احتمال تقليد و تقلب در تهيه آن نمي             
در مورد نوار ضبط صوت اگر در اصالت آن اختلاف شود، محكمـه بـه صـحت              . احتمالي هست مثل جعل سند و شهادت و سوگند دروغ         

 321، 1375جعفري لنگرودي، . »شود كند، همانطوري كه به صحت يك سند در صورت تعرض به آن رسيدگي مي آن رسيدگي مي
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هاي خود را جهت دريافـت خـدمات از طريـق     مشتري بايد شماره تلفن يا تلفناز خدمات مركز تماس،    
هـاي   اي خـارج از شـماره   در صورتي كه تماس مـشتري بـا شـماره     . مركز تماس به كارگزار اعلام نمايد     

اربر پاسخگوي كارگزاري بايد يك تا پنج سـؤال امنيتـي شخـصي منـدرج در                اعلامي صورت گيرد، ك   
صفحة اطلاعات مشتري را قبل از گرفتن دستورات وي، به طور تصادفي از مشتري پرسـش نمايـد و در                
صورت پاسخ اشتباه قرارداد را معلق و مراتب را به طور رسمي به مـشتري جهـت تعيـين وضـعيت آتـي                       

تواند در قالب      جهت اطمينان و سادگي بيشتر هر يك از كارگزار و مشتري مي            ته الب .قرارداد اطلاع دهد  
 6مـاده   (هـاي اعلامـي مـشتري محـدود نمايـد             قرارداد فيمابين، اراية خدمات را صـرفاً بـه شـماره تلفـن            

  ). دستورالعمل
 .اسـت ، مـشتري     رمز عبـور   ة نام كاربري و   تنها دارند مطابق دستورالعمل و شروط قراردادي منعقده،       

دريافـت  انجام هرگونه معامله كه     مسئوليت   و نيز نام كاربري    وليت استفاده و حفاظت از رمز عبور و       ئمس
مـشتري  . باشـد   گيرد بر عهدة وي مي      مشتري صورت مي  طريق نام كاربري و يا رمز عبور         ازسفارش آن   

د قـرارداد توسـط   هايي است كه در نتيجة عدم رعايت قوانين و مقـررات و مفـا         همچنين مسئول خسارت  
البته همانگونه كه در خـصوص معـاملات بـرخط توضـيح داده شـد، در صـورتي كـه                    . وي حادث شود  

مشتري ثابت نمايد نام كاربري و رمز عبور وي به واسطه تقصير كاگزار يا كارمندان آن توسط شـخص                   
 احتمالي وارده بـه     تواند جهت دريافت خسارات     ديگري مورد استفاده قرار گرفته مسئوليتي نداشته و مي        

  ). قرارداد نمونه6 ماده 1 دستورالعمل و بند 14ماده (كارگزار رجوع نمايد 
 رمز عبور است، لـيكن كـارگزار        ،اگرچه گفته شد آنچه در سفارشات تلفني اثبات كننده دعوا است             

بايد در هر حال بصورت متعارف عمل كند و در صـورت وجـود ترديـد موجـه در هويـت مـشتري، بـه               
جهت عواملي از قبيل تفاوت فاحش در صوت و امثال آن از اجراي سفارش خودداري كرده و مراتـب                   

 قرارداد نمونه نيز تاكيد     4 ماده   7بند  ). دستورالعمل 15ماده  (را به طريق مقتضي به اطلاع مشتري برساند         
 ننمايد،  در صورتي كه صوت مشتري با مشخصات اعلامي توسط وي به صورت فاحش تطبيق             نمايد    مي

هـاي لازم جهـت حـصول         كارگزار بايد از اراية خدمات به وي امتناع نموده و به طرق متعـارف كنتـرل               
عدم رعايت اين مقرره به معناي تقصير است و ضـمانت اجـراي          . اطمينان از هويت مشتري را انجام دهد      

ي به هر علـت   در صورتي كه محتواي صوت و پيام مشتر همچنين. تقصير پرداخت خسارت وارده است    
مبهم، مجمل، نارسا يا مخدوش باشد، كارگزار بايد از ترتيـب اثـر دادن بـه آن سـفارش يـا درخواسـت                       

  ). دستورالعمل 16ماده (خودداري نموده و مراتب را به طريق مقتضي به اطلاع مشتري برساند 
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طبـق ضـوابط   هاي تلفني بين مشتري و كارگزار را در مركـز تمـاس خـود             كارگزار بايد كلية تماس   
 21مـاده   (اعلامي سازمان به صورت مطمئن ثبت و نگهداري و حسب درخواست به سازمان ارايه نمايد                

هاي صوتي تماس با مشخصات شماره تلفن مشتري، نام كاربري مشتري، مدت زمان          فايل). دستورالعمل
 مـدت تمـاس و      انتظار مكالمه، نام كاربر پاسخگوي كـارگزار، تـاريخ تمـاس، سـاعت شـروع، پايـان و                 

به صورت خودكار، بـه طريـق مطمـئن و غيـر قابـل تغييـر       ) (OMSشمارة سريال مربوطة ايجاد شده در      
 قـانون تجـارت الكترونيكـي       11رعايت شرايط مدنظر ماده      مقصود از طريق مطمئن،    .گردند  بايگاني مي 

مـا غيـر قابـل انكـار يـا          آنكه لزو   پيام بي   در خصوص سابقه الكترونيكي مطمئن است تا ارزش اثباتي داده         
  . ترديد باشد افزايش يابد

هـا و     پيـام    قرارداد نمونـه، داده    7 دستورالعمل و نيز ماده      28از لحاظ بحث قابليت استناد، مطابق ماده        
هاي دريافتي از مشتري و ارسالي به وي كه با رعايت قوانين و مقررات ايجاد، ثبت                  سوابق كلية تراكنش  

در صـورت بـروز   . باشد كم اسناد معتبر و قابل استناد در مراجع ذيصلاح ميو نگهداري شده است در ح 
هـا، اطلاعـات ثبـت شـده در مركـز       پيـام  اختلاف بين كارگزار و مشتري در خصوص اين سـوابق و داده         

همان قواعـدي كـه در خـصوص ارزش اثبـاتي معـاملات             . الاتباع است   تماس، معتبر و براي طرفين لازم     
از يك سو، موضوع از مصاديق جعل امارات محسوب شـده و            . جا نيز حاكم است   برخط ذكر شد در اين    

كننـده   پيام عادي و اقنـاع  طرفين به مفاد آن متعهد خواهند بود و از سوي ديگر با توجه به سند بودن داده         
  .بودن آن، ارزش اثباتي لازم بر اين دليل بار خواهد شد

  
  :گيرينتيجه -4

. يكـي بـا هـدف تـسهيل توسـعه تجـارت الكترونيـك صـورت گرفـت                 تصويب قـانون تجـارت الكترون     
 ،اي كه امكان اثبات نـدارد       عمل يا واقعه  . پيامهاي الكترونيكي، بحث اثبات است      ترين مسأله داده    كليدي

عــاري از ارزش قــضايي اســت و قــانون بــدنبال فــراهم آوردن زمينــه اثبــات اعمــال و وقــايع بــه واســطه 
پيام به دو نوع مطمـئن و عـادي تقـسيم              امضاء و داده   ايراندر قانون   . وده است  الكترونيكي ب  هاي پيام  داده

شود ادعـاي   پيام مطمئن كه با استفاده از خدمات مراكز گواهي امضاء توليد مي    نسبت به داده  . شده است 
پيام عـادي نيـز حكـم سـند عـادي             داده. شود  انكار يا ترديد مسموع نيست و فقط ادعاي جعل شنيده مي          

تواند در دادگاه ارائه شود و دادگاه مكلـف اسـت در              نوشته خواه الكترونيك باشد خواه سنتي مي      . دارد
سندي . صورت ايراد طرف نسبت به اصالت سند وارد رسيدگي شده و راجع به اعتبار آن تصميم بگيرد                

ضاءها و  ام ـ. آيـد   كه از ويژگيها و عناصر دليـل برخـوردار باشـد از ارزيـابي دادرس سـربلند بيـرون مـي                    
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ها عادي هـستند      پيامهاي مورد استفاده در معاملات برخط اوراق بهادار و نيز دريافت تلفني سفارش              داده
ولي تمهيدات در نظر گرفته شده در توليد اين امضاءها سبب شده است تا اين دلايل به ميـزان كـافي از                      

تـر    نظر گرفتن تمهيدات فني دقيقبديهي است در  . عناصر دليل و در نتيجه ارزش اثباتي برخوردار باشند        
تر، اقدامي مناسب در جهت حمايت از        مندي هر چه بيشتر اين امضاءها از ارزش اثباتي كامل          جهت بهره 

استفاده از داده پيام مطمئن همانگونه كه تجربـه كـشور مـا و    . معاملات و نظم حقوقي بازار سرمايه است    
 عموميـت نيافتـه و نظـام     ،ليـاتي شـدن و مـشكلات ديگـر        نيز ساير كشورها نشان داده به جهت هزينه عم        

بسيار اهميت دارد كه اين امضاي عادي حداكثر        . كنند  بانكي و بازار سرمايه از امضاي عادي استفاده مي        
مندي ممكن از عناصر دليل را داشته باشد تا ارزش مناسب اثباتي آن به سادگي بـراي كارشـناس و                     بهره

  .محكمه آشكار گردد
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