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  چکیده

نگري و هشداردهی نسبت به  آینده ،اطلاعاتی ـي امنیتی  ها هدف اصلی از تحلیل

هاي  و شکست ها يگیر غافل ،ها نو وقایع در آینده است تا از بروز بحرا رویدادها

اتخاذ رویکرد نوشتار آن است که این مهمترین ادعاي  .امنیتی جلوگیري شود

تواند منجر به تقویت نقش  ایجاد نظام هشداردهی مناسب، می و انهنگر آینده

آگاهی نسبت به وقایع شده و از وقوع  هاي اطلاعاتی در تولید پیش سرویس

 ،نی بر تعیین احتمالاتتمبباید  نیز هشداردهینظام . کاهدانه بگیر غافلهاي  وضعیت

تحلیل اطلاعاتی  ،در این صورت. باشدبندي احتمالات  ت هر احتمال و رتبهتأثیرا

  .تواند به انجام وظایف اصلی و ذاتی نزدیک شود می

ي، شکست گیر غافلهشدار، بینی،  مطالعات آینده، پیشتحلیل اطلاعاتی،  :ها ژهواکلید
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  مقدمه

اند و معتقدند عنصر  نام نهاده  درستی دنیاي امروز را عصر مخاطرهه ب ،اندیشمندان بزرگ

مهمترین کارکرد نهادهاي امنیتی  از این رو،. ویژگی مهم زندگی در دنیاي مدرن است ،مخاطره

ن یافت وز و ظهور و عینیتو ممانعت از بر 1بینی نگري، پیش آینده ،اطلاعاتی در دوران کنونی ـ

. ستا  3اجتماعی و اخلال در نظم 2علیه امنیت ملی، ثبات سیاسی ) بالقوه(ها و تهدیدات  بحران

که از  ستا نگیر و افکار عمومی از نهادهاي امنیتی آ ي تصمیمانتظار اصلی نهادها ،در واقع

نوظهور  يو روندها 4ها ر رویدادکننده جلوگیري نموده و بگیر غافلهاي امنیتی  بروز بحران

هاي  مل در خصوص کارکردهاي اساسی تحلیلأدر هنگام ت ،بر این اساس. بگیرند یپیش

یق درباره مضمون و نیز نسبت و قشویم که تد می  رو با چند مفهوم روبه ،امنیتی ـاطلاعاتی 

 ،5ي گیر غافل  نگري، آینده  طلاعاتی،تحلیل ا :اند جملهآن دارد که از روابط میان آنها ضرورت 

  :عبارتند ازاصلی نوشتار حاضر هاي  بر این اساس، پرسش .هاي امنیتی و بحران 6 هشداردهی

  در آن چگونه است؟ نگري تحلیل اطلاعاتی چیست و جایگاه آینده فرایند .1

هاي امنیتی و نظام هشداردهی در تحلیل اطلاعاتی چگونه  ي، بحرانگیر غافلنسبت و رابطه  .2

 است؟ 

  ؟کند گیري می پیشي گیر غافلاز  ی چگونهعاتتحلیل اطلا .3

ي گیر غافلاز  گیري پیشبراي  هشداردهیدر طراحی نظام  یاصول و ملاحظات اساس .4

  اند؟ کدام

امنیتی است  ياه ذاتی بحران  ویژگی ،يگیر غافلکه  ستا رویکرد حاکم بر این مقاله نیز آن

لیل و هدف هاي تح قلب فعالیت ،کنندهگیر غافلنگري در خصوص بروز رویدادهاي   و آینده

ر و ت هاي دقیق بینی هاي اطلاعاتی به سمت پیش چه تحلیلبه این معنی که هر اصلی آن است،

                                                                                                                                               

1. prediction 

2. political instability 

3. social order 

4. events 

5. surprise 

6. warning 
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یابد و از  ها کاهش می يگیر غافلیافتن  امکان عینیت ،ند، به همان میزاننتر حرکت ک اي حرفه

طریق طراحی نظام و این مهم از  شود هاي ضد امنیتی کاسته می حرانفراوانی و شدت ب

فرضیه این مقاله آن است که هشداردهی مهمترین کارکرد  ،در واقع .ممکن است هشداردهی

   .شود ي میگیر غافلاز  گیري پیشتحلیل اطلاعاتی است که منجر به کاهش شدت و 

کید آن بر أکند، ت هاي اطلاعاتی متمایز می آنچه این نوشتار را از سایر آثار در حوزه تحلیل

بینی به مفهوم شناخت پیشینی قطعی یا نسبتاً  پیش. بینی رویدادهاست ردهی به جاي پیشهشدا

هاي  هاي اجتماعی که موضوع مطالعه و کنش سازمان قطعی در مورد وقایع آتی در جهان پدیده

به  شده ارائهبینی  صورتی که پیش در ،از سوي دیگر. امري بعید است اطلاعاتی است، به تحقیق

، ممکن است به تقابل )دك نیستانکه احتمال آن در سپهر موضوعات اطلاعاتی ( خطا برود

اعتمادي مفرط  منجر به بی ،گذاران و مدیران اطلاعاتی بیانجامد و در نهایت میان سیاست

 در مقابل،. گران اطلاعاتی گردد انگیزگی تحلیل مشتریان به محصولات اطلاعاتی و بی

و بیان  پدیده هرهاي احتمالی وقوع  اي شناسایی شاخصبه معن ،پژوهانه آینده هشداردهی

تبعات آن را نیز به دنبال  در نتیجه،زند و  قطعی سرباز می بینی پیشاحتمال آن، پیشاپیش از 

   .نخواهد داشت

  

  چارچوب نظري. الف

عملیاتی سه مفهوم کلیدي مطالعات / این مقاله، به لحاظ نظري، تبیین نسبت تحلیلی 

را مبناي پردازش فرضیه خود » هشداردهی«و » يگیر غافل«، »تحلیل اطلاعاتی«ی اطلاعاتی، یعن

ي با مفهوم گیر غافلعلاوه بر این، به لحاظ مجاورت مفهومی اصطلاح . قرار داده است

، در این بخش، به تبیین این چهار مفهوم و نسبت آنها با یکدیگر »شکست اطلاعاتی«

  .پردازیم می
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  حلیل اطلاعاتیت. 1

در محصولات تحلیلی و برآوردهاي آن  ،امنیتی - نگاه نظامی ي اطلاعاتی درها تلاشی تمام

یعنی نظام  ،اطلاعاتی و مشتریان آن ظامننقطۀ اتصال  1اطلاعاتی تحلیل ،در واقع. شود متبلور می

  فعالیت این بدان دلیل است که هدف اصلی تأسیس و. استگیرندگان  تصمیم و سازي تصمیم

کنندگان محصولات  گیرندگان ارشد و مصرف  به تصمیم 2رسانی  خدمت ،اطلاعاتی هاي نهاد

از طریق ارائه محصولات تحلیلی و  ،و این مهم )15-18: 1387تال، لوون( اطلاعاتی است

  هاي سرویس ترین عرصه تبلور فعالیت مهم .پذیر خواهد شد طلاعاتی امکانگزارشات ا

رو   هاي پیش گیرندگان را در خصوص گزینه است که تصمیم یئ ها ها و تحلیل تبیین ،اطلاعاتی

توان گفت تحلیل، در  از لحاظ مفهومی می. رساند از آنها یاري می هر کدامو منافع و مضار 

طور ه اطلاعات و بیا اخبار به شواهد  ،3ها به معناي تبدیل داده ،ی آندر معناي حداقلو اینجا 

تعیین صحت و سقم و  ارزیابی شده و پس از اولیه ياه داده ،است که طی آن 4دانش ،مشخص

 ،تر در معناي وسیعدر عین حال، . شود تبدیل به اطلاعات قابل اطمینان می ،آن سنجی و اعتبار

 5ظاهر پراکنده، ایجاد انسجام و ترکیببه هاي  به معناي ایجاد روابط میان داده تحلیل اطلاعات

به منظور تولید دانش و  ،طلاعاتتلویحی ا شده و کشف معناي آوري جمع یان اطلاعاتم

 ،هدف نهائی از تحلیل اطلاعاتی بنابراین، .است 6به موقعیت اشراف اطلاعاتی آمدن لنائ

براي رسیدن به موقعیت اشراف  .است) مطالعه(روند آینده پدیده تحت بررسی  آگاهی از  پیش

  :مبتنی بر مراحل زیر استي بایستی طی شود که فرایند ،نگري آینده  اطلاعاتی یا همان

  .هشد آوري ها و اطلاعات گرد داده 7ارزیابی .1

  .به آنها 8یبخش ها و انسجام ترکیب داده .2

                                                                                                                                               

1 . Intelligence Analysis 

2. Service 

3. Data 

4 . Knowledge 

5. Fusion 

6. Awareness Situation 

7. Evaluation 

8. Integrating 
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  .)توصیف جامع( موجود و بیان وضع 1برآورد .3

  .گیري پدیده تحت بررسی شکل هاي زمینه بر مبناي تشریح و بیان علل و 2تبیین یا تعلیل .4

  .بررسی

  .بینی روند آتی پدیده اي پیشبه معن ،3نگري آینده .5

به معناي طراحی نظام منسجم از علائم وقوع شرایط جدید در آینده و  ،4هشداردهی .6

  .شواهد منظم ثبت

  .کنندگان به معناي ارائه محصولات تحلیلی به مصرف ،دهی و توزیع گزارش .7

اً طی شود و بسته به تواند در هنگام بررسی یک موضوع تمام الزاماً نباید یا نمی ،فراینداین 

 گاهی نیاز مشتریان فقط در ،ي مثالبرا. تواند در مراحل اولیه هم متوقف شود می ،نیاز مشتریان

تحلیل اطلاعاتی در مرحله ارزیابی متوقف  ،یا شایعه است که در این شرایط خبرد ارزیابی ح

  .شود می

و  هشداردهی ،عاتیاطلا ـهاي امنیتی  موریت ذاتی دستگاهأم ،دهمانطور که گفته ش

ها  این دستگاه ،این صورت غیر در چرا که ،ظهور آنهاست و شناسی وقایع قبل از بروز آینده

) ها فرصتو (ها  و نسبت به وقایع و بحران متوقف  ،نگاري نویسی و وقایع صرفاً در حد تاریخ

ساس، وظیفه رئیس سابق سازمان اطلاعات مرکزي، بر همین ا ،ریچارد هلمز. ندشو میآگاه  نا

 .(Holt, 1995: 80)آگاهی از امور دانسته است  آوردن پیش گران اطلاعاتی را فراهم تحلیل

و نظام ( سیستم اطلاعاتی ها حاکم نباشد، انه بر این دستگاهشناس ندهیگر رویکرد آا ،بنابراین

صرفاً به  ،یطدر بهترین شرا ود نشو رو می اي روبه نشده یبین اي پیشه مرتباً با بحران ،)سیاسی

قبلاً به وقوع (ارائه گزارشات رنگارنگ و پرحاشیه در خصوص وقایع و رخدادهاي قبلی 

بل از وقوع بینی وقایع ق پیش ،این دستگاهموریت ذاتی أاین در حالیست که م. پردازد می) پیوسته

ي مصائب و معضلات جدي را برا ،ـدر صورت بروز  ـهاي ضد امنیتی  چرا که پدیده ،آنهاست

ها و  نگري در همه حوزه اهمیت و ضرورت آینده ،در واقع. آورند کشور و سازمان پدید می

                                                                                                                                               

1. Assessment 

2. Explanation 

3. Forecasting 

4. Warning 
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اما در حوزه  ،ه و مورد پذیرش قرار گرفته استددر شرایط کنونی اثبات ش ،موضوعات

هاي  این امر به دلیل پیامدهاي ناگوار و حیاتی مسائل و بحران ،هاي امنیتی مطالعات و بررسی

 کارآمدي و کفایت ،ل است که امروزهبه این دلی. پیدا کرده استچندان دوورت ضر ،ضد امنیتی

ا و ه در تحلیل این امر وبینی حوادث بستگی دارد  به توانایی آن در پیش سیستم امنیتی

مهمترین  ،نگري آینده ،ه عبارت دیگرب. یابی و ارزیابی استآن منعکس و قابل رد هاي گزارش

   .آید شمار میه هاي اطلاعاتی ب هاي نهاد یلبراي ارزیابی تحل  معیار

بینی  به این معنی که با ارتقاء توان پیش ،روي یک سکه هستند ود ،نگري ي و آیندهگیر غافل

ي کاسته گیر غافلاز حجم و دامنه  ،هاي تحت مطالعه ها و روند شناسی پدیده و دقت در آینده

پایش بروز  و امکان رصد ،ینیب هاي اطلاعاتی در پیش توان تخصصی سرویس. شود می

 ،دلیل همینه سازد و ب را فراهم می) ت پیش روهاي مثب یا فرصت( کنندهگیر غافلتهدیدات 

در مقابل  زنی  هاي مرتبط با مسائل امنیتی انتظامی و سایر دستگاه ـهاي تخصصی امنیتی  سازمان

. شود ي کاسته میگیر غافلحجم  ازد و نکن آمادگی بیشتري پیدا می ، ها و خطرات محتمل چالش

 ،یابد نده نیز کاهش میکنگیر غافلها، امکان بروز حوادث  بینی با ارتقاء کیفیت پیش در واقع،

هاي وقوع را  طور طبیعی زمینهه ب ،هاي بحرانی بینی پدیده نفسِ پیش ،مواقع از چون در بسیاري

  .مقوله معکوس استرابطه میان این دو گفت  توان در نتیجه، می. سازد نیز زائل می

  

  يگیر غافل. 2

گیرد  هائی قرار می گیري در معرض پدیده نظام تصمیم ،ي شرایطی است که در آنگیر غافل

وضعیتی است که مدیریت سیستم با  ،به عبارتی. آگاهی نداشته باشد که قبلاً درباره آنها پیش

. زده است قبل حدس نمیشود که دربارة آنها تصوري نداشته و آنها را از  میمواجه شرایطی 

هاي دهۀ هفتاد یا دستگیري و  طی سال ،گرفتن ناگهانی طالبان در افغانستان قدرت ،براي مثال

هاي  وضعیت ،هاي دهه نود میلادي رئیس جمهوري وقت رومانی در سال ،اعدام چائوشسکو

کننده گیر لغافبدان جهت  ،ها گونه رخداد جنس و ماهیت این. آیند کننده به شمار میگیر غافل

به همین سبب است که  ،از قضا. آورد است که عنصر روانی تعجب و حیرت را به وجود می
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این از خصایص ذاتی بحران . مدیران بحران هستند ،شوند اولین کسانی که خود دچار بحران می

ي گیر غافلهمگی اسباب  ،بودن سریع و فوري ناگهانی، . کننده استگیر غافلو وضعیت 

ه آگاهی از وقوع بحران ب بینی و پیش به سبب عدم پیش ،و این شرایط هستندستم مدیریت سی

امکان تدبیر و تمشیت و  ،دنده انه رخ میگیر غافلهاي بحرانی  چون پدیده. آید وجود می

عدم  بنابراین،). یا پرخطاست(گیرد  یا به دشواري صورت میاست ناممکن  نیزگذاري  سیاست

ها و خسارت فراوانی را به  هزینه ،هاي بحرانی نگري درباره پدیده آیندهبینی بحران و فقدان  پیش

نگري بوده و  مدیریت بحران هم گرفتار ضعف تحلیل و فقدان آینده ،ویژه آنکهه آورد، ب بار می

هاي  يگیر غافل ،ها گونه سیستم در این. سرعت بازسازي و آماده عمل کنده تواند خود را ب نمی

عمق و عمر بحران  شود که بر موجب اتخاذ تصمیمات پرهزینه بیشتر می اطلاعاتی ـ امنیتی

  . کند تر می افزاید و آن را پیچیده می

نگري و ارائه انواع  رود آن است که از طریق آینده انتظاري که از تحلیل اطلاعاتی می

منه از دا ،هاي ممکن هاي محتمل و ممکن و در نظر گرفتن انواع حالات یا وضعیت بینی پیش

  . ها بکاهد يگیر غافل

کرد که طبعاً   توان به چهار دسته تقسیم فعالیت و تحلیل اطلاعاتی را می 1کانون یا تمرکز

   :شود منجر به تولید چهار نوع اطلاعات متفاوت نیز می

  ، 2اطلاعات پایه) 1

  ، 3اطلاعات جاري) 2

  ، )بینی یا پیش( 4اطلاعات تخمینی) 3

  :که در شکل زیر قابل مشاهده است 5اطلاعات هشداردهنده) 4

                                                                                                                                               

1. Scopes 

2. Basic I. 

3. Current I. 

4. Estimative I. 

5. Warning I. 
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 آینده  گذشته

 زمان

اطلاعات 

  اي ـ پایه زمینه

  اطلاعات تخمینی
  گر تحلیل

  اطلاعات جاري

  حال

Warning  

  

  

  

  

  

  

  

 ،نگري که همانا در نظر گرفتن انواع حالات متحمل و سپس رعایت اصل مهم آینده

گیري از  دادن به هر احتمال است، مهمترین ابزار پیش تشخیص انواع حالات ممکن و اولویت

گران اطلاعاتی است  کننده با تحلیلگیر غافلهاي  مسئولیت اساسی وضعیت. ي استگیر غافل

به شرط آنکه (اند  ي قرار دادهگیر غافلگیري را در وضعیت  نظام تصمیم  نگري، که با عدم آینده

  ).گران داشته باشند هاي تحلیل گیرندگان هم گوش شنوائی براي درك پیام تصمیم

  

  1یشکست اطلاعات. 3

گیري  ضمون غافلمضمون ناکامی یا شکست اطلاعاتی را باید در مجاورت مفهومی با م

 ،عنصر یا ویژگی عمدتاً روانی و ذهنی و شکست ،گیري غافل ،در واقع. اطلاعاتی جستجو کرد

و تا حدودي (بینی  به معنی عدم پیش ،شکست اطلاعاتی. مفهوم تحلیلی و سازمانی است نوعی

ر آینده آمیز د ها، وقایع و روندهاي مخاطره درباره وزن، جهت و شدت پدیده) بینی نادرست پیش

ها  ها غافل باشند و این غفلت گران از روند واقعیت هرگاه تحلیل. (Clarck, 2004: 202)است 

به بار هاي بنیادین نظام سیاسی یا اجتماع ملی  ها و دارائی منافع ملی، ارزش ايهائی را بر هزینه

ي گیر غافلهاي اطلاعاتی محصول  شکست ،بنابراین. ، شکست اطلاعاتی رخ داده استآورد

  .آیند شمار میه هاي بنیادي تحلیل اطلاعاتی ب از ضعف وضعیت،اطلاعاتی هستند و این دو 

                                                                                                                                               

1 . Intelligence Failure 

  (Sisc, 2007: 5) :منبع
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  هشداردهی. 4

اي داراي تنظیمات و ابزارهائی براي تشخیص وقوع خطر و انجام  هر ارگانیسم زنده

ها هم قابل  حتی در میکروارگانیسم ،این واقعیت. العمل مناسب در مقابل آن است عکس

موجودات به سرعت نسبت به شرایط خطرناك و بحرانی  ،به این وسیله. استمشاهده 

 ،براي مثال. کنند یا با آن مقابله می شوند میاز منطقه خطر خارج و العمل نشان داده   عکس

به عناصر ) پاسخ طبیعی بدن ،و البته(مکانیسم هشداردهی  نوعی ،درجه حرارت بدن یا درد

  .شود است که موجب آگاهی از بروز آسیب در ارگانیسم می) اه ها و ویروس میکروب(مهاجم 

ها تعبیه  نیز این ابزار براي حفاظت از دستگاه 1ساخت هاي غیر طبیعی و انسان در سیستم 

مثل دما یا فشار، سیستم واکنش مناسب را نشان دهد  ،شده تا در صورت تغییر ناگهانی شرایط

  . آیند این ابزارهاي هشداردهنده به شمار مییکی از مصادیق  ،هاي اطلاعاتی و سازمان

دهنده به خطر افتادن  هائی روبرو هستیم که نشان با علائم و نشانه  2در هشدارهاي اطلاعاتی

دهنده تحقق این  هشدارها بایستی نشان در عین حال،. هاي اساسی هستند منافع ملی و ارزش

که ممکن ( هاي تهدید  بین شاخص ،رتیبه عبا. هاي تهدید باشند شرایط باشند نه آنکه شاخص

هشدار صرفاً نشانه و . تفاوت وجود دارد ،و هشدار) اند است محقق شوند یا محقق شده

مانور مشترك کشور همسایه با قدرت خارجی رقیب  براي مثال، .علامت است نه خود تهدید

ی ـ نظامی رقیب دهنده فشار و تهدید سیاس نشان ،یا کشف مقادیر زیادي سلاح در نقطه مرزي

به سخن دیگر، هشدارها . اما نه خود عملیات نظامی یا تروریستی ،یا عملیات تروریستی است

  . در حکم نشانه و نماد و زمینه تحقق تهدید هستند نه خود تهدید

در . تأکید شود ،»تمایزات تشخیص«مهم هشدار که عبارت است از   ویژگی براکنون باید 

 ،گیري تهدید خاص باشد نه اینکه هر هشدار ارها باید گویاي شکلهر نظامی از هشد واقع،

منظور مجموعه هشدارهاي  ،البته. هاي متفاوت را داشته باشد استعداد نمایش تهدیدات و بحران

چرا که در طراحی نظام هشداردهی در  ،مربوط به یک تهدید است و نه صرف یک هشدار

 هرعنوان هشدارهاي ه ها را ب ها و نشانه از شاخصاي  برابر بروز یک تهدید، بایستی مجموعه

                                                                                                                                               

1. Man – made 

2. Intelligence Warning 
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شدن تهدید  عملی ،براي مثال. (CISC, 2007: 12)رخداد یا واقعه تهدیدآمیز در نظر گرفت 

یا همان (ها شرط  منوط به تحقق ده ها،نظامی و وقوع جنگ یا منازعه مسلحانه بین کشور

هرچند یک علامت  از این رو،. توان صرفاً به یک هشدار تکیه کرد است و نمی) هشدار

ه هاي هر تهدید، ب علائم و نشانه ،اما در مجموع ،تواند در تشخیص چند هشدار به کار رود می

براي . باشدتهدیدات هاي دیگر  باید متفاوت از مجموع علائم و نشانه ،1عنوان بسته منسجم

. چیزهایی نیست کرد که هشدار چه حباید تصری ،تر از مفهوم هشدار رسیدن به درك دقیق

بر . شده، وضعیت قطعی یا حتی فرضیه احتمالی هم نیست واقعیت، امر اثبات نوعی ،هشدار

محصول استدلال  ،عقیده است که البته ،انتزاع، تئوري، قیاس یا به عبارتی نوعیهشدار  ،عکس

ول یا محص عبارت ازهشدار  ،بنابراین. اي است که قابل اعتبارسنجی است منطقی بوده و فرضیه

گران و سازمان  هشدار هر چیزي نیست که توسط تحلیل چنین،هم .واقعیت عینی نیست

در نظر گرفته  2عنوان اطلاعات جاريه هشدار نبایستی ب ،همچنین. شود اطلاعاتی تولید می

اما اطلاعات  ،رو است  هاي پیش هائی در خصوص بحران چرا که در پی ارائه ذهنیت ،شود

اجماع یا توافق عمده و کلان  نوعیهشدار  ،از سوي دیگر. ها نیست بحرانجاري صرفاً درباره 

در . )Graboo, 2010: 15 – 19(ن باشد اگر نیز نیست که مورد اجماع همه کارشناسان و تحلیل

 نوعیآوري اطلاعات،  هشدار محصول تلاش عمده تحقیقاتی و فرایند گسترده جمع ،عوض

و کمک به  4گذاران گیرندگان و سیاست راي تصمیم، قضاوت و داوري ب3برآورد احتمالی

گیري  هشدار باید در خدمت نظام تصمیم ،به عبارت دیگر. هاي مسئولیت اجرائی است آمادگی

 ،براي مثال. )Graboo, 2010: 23-30(و با توجه به مجموع سلائق و امکانات آنها ارائه شود 

 ،ئی نیروهاي دفاعی کشور در حوزه دریائیهشداردهندگان باید بدانند امکانات عملیاتی و اجرا

  .تر ارائه کنند اي تر و حرفه هشدارهایشان را دقیق و بر اساس آن،به چه میزان است 

طور ه نکته اصلی درباره مفهوم هشدار آن است که این فرایند باید ب در عین حال،

                                                                                                                                               

1. Package 

2. Current Intelligence 

3. Assessment of Probabilities 

4. Policy Makers 
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بحران بر آن  هر آنچه عنوان ،نهایتدر و  3، تهدید 2، مخاطره1احتمال بروز خطر ،مشخص

تعیین احتمال بروز حادثه معین با توجه به  ،تر، هشدار به زبان روان. نهیم را روشن سازد می

گیري تصور عمومی درباره خطرات و  بزرگی پیامدهاي خاص آن حادثه است که منجر به شکل

 کند، با این امید که را ایجاد می 4اي شود و نوعی تصورات مخاطره هاي پیش رو می آسیب

اي را  هاي مخاطره گیرندگان شود و پاسخ ها در نزد تصمیم موجب تولید و تشدید حساسیت

  .دریافت کند

هاي  زمان با توسعه تئوري ریاضیاتی احتمال و روش تا قرن هجدهم و هم ،مفهوم مخاطره

مستلزم  ،مفهوماین . )Cavell and Mum Power, 1983: 34(یافته، ظهور یافت  علمی عینیت

تواند به  خطر به سادگی می هر. است 7و عدم اطمینان 6، احتمال5ت مربوطه به خطرملاحظا

داند، تهدید  می  »ارزشبا«مردم و آنچه را یکی از آنها  اي تعریف شود که عنوان عمل یا پدیده

  . کند 

تواند پیامدهاي ناخوشایندي  که خطر میدر این خصوص هشدار احتمالی است  ،بنابراین

. )National Research Council, 1996: 23(یا محیط انسانی ایجاد کند  8ها دارائیبراي زندگی، 

ابزار یا  ،وضعیت میانی بین امنیت و فروپاشی است و هشدار ،مخاطره ،طور مشخصه ب. )23

مخاطره از عدم اعتماد به . سازد یافتن مخاطره را روشن می ي است که احتمال عینیت روند

باید تصریح . مخاطره به وضعیت اعتمادي امنیت اشاره دارد ،رتیبه عبا. شود امنیت شروع می

به مردم، محیط، نظام سیاسی و (تواند موجب آسیب  خطر هر چیزي است که می ،کرد در اینجا

اي به خطرات و  هشدار سه بعد دارد و هر اشارهتوان گفت  در مجموع، می .باشد) مانند آنها

  :است متضمن تأکید بر این ابعاد ،تهدیدات

                                                                                                                                               

1. Danger 

2. Risk 

3. Threat 

4. Imaging Risk 

5. Hazard 

6. Probability 

7. Uncertainly 

8. Property 
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  1احتمالات. 1-4

. هشدارها بیان و تصریح احتمالی حادثه نامطلوب خاص در یک دوره زمانی معین است

و البته (احتمال کمی وقوع حادثه منفی خاص  ،مطابق ادبیات احتمال در آمار، هشدار

  :است که بایستی مقادیر زیر را بیان کند) هاي مثبت فرصت

 ،به عبارتی(رو   هاي اتفاق پیش هر کدام از حالت شکل و فرم  :انواع احتمالات) الف

  .)شود گاه هشدار منحصر به فرد ارائه نمی هیچ

  .شدت، قوت، فراگیري و دامنه و گسترة اتفاق) ب

  

  هاي آتی پدیده و انواع اتفاقات وضعیت

  
  

  2تأثیرات. 2-4

ه پیامدهائی به جا خواهد گذاشت و تأثیرات چ ،)اتفاقات محتمل(اینکه هر کدام از حالات 

کند و  آنچه هشدار را معنی می ،در واقع. دارددر هشداردهی  یاهمیت فراوان ،آن کدام است

 ،نماید کنندگان محصولات هشداردهی را تحریک می گیرندگان و دریافت تصورات تصمیم

بیان دامنه تأثیرات . سترو  پیش) هاي یا اتفاق(هاي خاص اتفاق یا روند  درجۀ بزرگی پیامد

هشداردهی  ،در غیر این صورت. کند را ایجاد می 3اي هشدارهاست که تصورات مخاطره

                                                                                                                                               

1. Probability 

2. Effects 

3. Imaging Risk 

 وقوع فعلی پدیده
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توسط  1اي نمائی مخاطره به این دلیل است که مفهوم یا رهیافت بزرگ. أثیر خواهد بودت یب

گامی هن ،عنوان آسیب نظام هشداردهیه ب ،نمائی هشدارها بزرگ. مطرح شده است 2کینپرسون

 ،کنند و بنابراین گران و هشداردهندگان در پیامدهاي تحقق هشدار مبالغه می است که تحلیل

نظر از   صرف در عین حال،. کنند گیري ایجاد می را در نظام تصمیم» هاي بیش از حد پاسخ«

  ها، عواقب، نتایج و کارکردهاي پیامد ،هاي احتمالی، هر هشداري باید به طور شفاهی مبالغه

  .شدن هر اتفاق را روشن سازد ستقیم و غیر مستقیم و آشکار و پنهان عملیم

  

 3دهی اولویت. 3-4

یعنی  ،بندي شوند بایستی اتفاق یا خطرات به طور منطقی رتبه ،در نظام هشداردهی

 رو این امر از آن. مشخص شود احتمال وقوع کدام سناریو یا حالت از هشدار بیشتر است

تدابیر عملیاتی گروه براي مثال، (موضوع امنیت ملی  هرهاي مربوط به اهمیت دارد که هشدار

روي خود   احتمالاً چند راهکار پیش ،حالتی نبوده و آن گروه تک) تروریستی در شرق کشور

کاربرد فراوان  ،ساز اي براي مدیران تصمیم طور ویژهه است و ب مهمآنچه در این میان . دارد

تعیین تر است و به چه میزان؟  الوقوع و اینکه کدام سناریو محتملاولویت احتمالات است  ،دارد

تر شکل پذیرد،  اي تر و حرفه اي مدیران دقیق شود تصورات مخاطره میاین اولویت، موجب 

  . وجود آمده استه آگاهی نسبی آنها نسبت به سایر احتمالات نیز ب پیش ضمن آنکه 

شود در صورتی که  ت و هشدار ـ موجب میآگاهی نسبی ـ نسبت به سایر احتمالا این پیش

کمتر دچار شرایط  ،تر محقق شوند، مدیریت اجرائی اهمیت ـ سایر هشدارهاي کم از قضا ـ

ها و تدابیر عملیاتی لازم را براي حالات  بینی پیش و در عین حال،ي ذهنی شودگیر غافل

شده درباره  ت که هشدارهاي ارائهبندي آن اس منظور از رتبه ،بنابراین. تر در نظر بگیرد اهمیت کم

  . بندي شوند ربته ،از نظر احتمال وقوع و نیز دامنه تأثیرات ،خطر امنیتی مشخص هر

اساس سه ویژگی فوق، محصولات هشداردهی بایستی در تعامل میان این سه ویژگی  بر

                                                                                                                                               

1. Amplification of Risk 

2. Kinsperson 

3. Ranking 
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آنگاه  ،گیریمدر نظر ب) گانه هاي سه با دامنه(سه حالت فرضی  ،ارائه شوند و اگر براي هر کدام

  .تواند به شکل زیر باشد روال هشداردهی می

  .وضعیت الف، وضعیت ب، وضعیت ج: انواع حالات

  .بد، بدتر، خیلی بد: دامنه تأثیرات -

  .کم، متوسط، زیاد: ها احتمال وقوع وضعیت -

  )در صورت بروز وضعیت الف(  انواع هشدارهاي یک موضوع

  وضعیت الف، تأثیر بد، احتمال کم: ر اولمضمون هشدا

  وضعیت الف، تأثیر بدتر، احتمال کم: مضمون هشدار دوم

  وضعیت الف، تأثیر خیل بد، احتمال کم: مضمون هشدار سوم

  وضعیت الف، تأثیر بد، احتمال متوسط: مضمون هشدار چهارم

  وضعیت الف، تأثیر بدتر، احتمال متوسط: مضمون هشدار پنجم

  بد، احتمال متوسط  وضعیت الف، تأثیر خیلی: ار ششممضمون هشد

  وضعیت الف، تأثیر بد، احتمال زیاد: مضمون هشدار هفتم

  وضعیت الف، تأثیر بدتر، احتمال زیاد: مضمون هشدار هشتم

  وضعیت الف، تأثیر خیلی بد احتمال زیاد: مضمون هشدار نهم

  ):در صورت بروز وضعیت ب(انواع هشدارهاي همان موضوع 

  نه هشدار با مضامین متفاوت -

  )در صورت بروز وضعیت ج(انواع هشدارهاي همان موضوع 

  نه هشدار با مضامین متفاوت -

تصور » خیلی بد«در این میان، مهمترین هشدارها، هشدارهائی هستند که از نظر دامنه تأثیر 

 9ه از میان ک ،)هاي سوم، ششم و نهم در هر سه وضعیت الف، ب و ج یعنی هشدار(شوند  می

یعنی وضعیت نهم  ،هشدار نیز سه هشدار، هشدارهایی هستند که احتمال وقوع آنها زیاد است

هشدارهائی مهم هستند که دامنه تأثیر  ،مجمل کلام آنکه. در هر سه وضعیت الف، ب و ج

  .است» زیاد«دارند و احتمال وقوع آنها نیز » خیلی بدي«
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  هشداردهی و يگیر غافلهاي امنیتی،  بحران. ب

ارائه شده است،  1هاي متفاوتی که از مقوله بحران در میان تمامی تعاریف و برداشت

آید و در  ، وجه مشترك به شمار می»بودن غیرمترقبه«و اصطلاحاً » بودن ناگهانی«یا » يگیر غافل«

ر شاید د. گیرد گستردگی و سرعت وقوع قرار می  بودن، مانند حیاتی ،کنار سایر صفات بحران

بینی و  اي است که قبلاً پیش آمیز بتوان گفت بحران هر آن چیزي یا حادثه تفسیر و تعبیر اغراق

ها همگی  بحران ،با این رویکرد ،بنابراین. آگاهی در خصوص آن به وجود نیامده است پیش

معمولاً و ظاهراً بدون  ،کنندگی هستند و این به آن دلیل است که بحرانگیر غافلداراي ویژگی 

. اند بوده» غافل« پیوندد و نهادهاي ناظر، از بروز آن  زمینه قبلی و با سرعت بالا به وقوع می

اند  هاي مسئول امنیتی پنهان مانده چون از دید نهاد ،کننده هستندگیر غافلها ذاتاً  بحران بنابراین،

هاي اولیه و انکار  هاین به معنی فقدان زمین ،البته( اند بروز و ظهور عینی پیدا کرده» ناگهان«و 

اند،  تدریج فراهم ساختهه آن را ب  موجبات بروز ،طور منطقی و طبیعیه که ب 2هاي علّی مکانیسم

آید تا  شمار میه هاي بحرانی ب مهم و اساسی پدیده  گیري ویژگی غافل ،خلاصه اینکه). نیست

ها  آنگاه آن پدیده ،یمها یا شرایط بحرانی حذف کن گیري را از پدیده جائی که اگر عنصر غافل

هائی  واقعیت ،شوند که به لحاظ مفهومی و مشکلات مزمن می 4یا معضله 3تبدیل به مسئله

گران امنیتی  مضمون این ادعا آن است که کار تحلیل. شوند می قلمداداما غیر بحرانی  ،دهنده آزار

تر عمل کنند، از  ثرؤم بحرانی شوند و هرچه در این زمینه  گیري پدیده آن است که مانع از شکل

  .اند کرده گیري پیشها  يگیر غافلبروز 

گیري  از شکل ،تر طور مشخصه و ب(هستند که از بروز بحران  5هائی هشدارها شاخص

ند که در هستهائی  و نشانه 6هاي اطلاعاتی آن دسته از علائم شاخص. دهند خبر می) گیري غافل

       آینده حوادث و کم و کیف وقوع آنها مطلع شدتوان از  مستمر آنها می 7صورت رصد و پایش

                                                                                                                                               

1. Crisis 

2. Casual mechanism 

3. Problem 

4. Issue 

5. Indicators 

6 .Signals 

7. Monitoring 
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) Graboo, 2010: 12( . تحلیل اطلاعاتی با طراحی نظام منسجمی از هشدارهاي به موقع و از قبل

کارکرد و وظیفه  بنابراین، .کند گیري می شده، از وقوع حوادث بحرانی و ضد امنیتی پیش طراحی

ها ـ که هر  منسجم از شاخص یبا طراحی نظام گران آن است که تحلیل اطلاعاتی و تحلیل

ها ممانعت  گیري گیري غافل از شکل ، اي از آنها حاکی از بروز یک پدیده بحرانی است ـ مجموعه

 ،نگري نگري است و آینده مهم پس از آینده يتوان گفت هشداردهی فرایند می ،این مبنا بر. نمایند

اما هشداردهی نحوه  ،کشد رو را به تصویر می  شرایط پیش ،نفسه ارزش و اعتبار ندارد، جز اینکه فی

گران مکانیسم وقوع  تحلیل ،وسیله هشداردهیه ب. سازد شرایط را مشخص می 1گیري و تکوین شکل

هاي تحقق و  زمینه ،سازان آگاهی در نزد تصمیم سازند و با ایجاد پیش تدریجی پدیده را مشخص می

هشداردهی ابزار و تکنیک مهم براي بنابراین، . کنند میصویر رو را ت  یافتن تهدیدات پیش عینیت

واسطه رصد و پایش مستمر محیط یا موضوع، ه هشداردهی ب ،ضمن آنکه. گیري است پیش

  .دهد بینی نشده بود نیز نشان می تحولات و تغییرات احتمالی پدیده تحت مطالعه را که قبلاً پیش

هاي امنیتی ـ بنا به  ها و روند که پدیده داردمیت اه رو از آن ،این جنبه از کار هشداردهی

کنند و همواره احتمال و  شان ـ از فرایند خطی پیروي نمی اجتماعی و فرهنگی  ماهیت سیاسی،

  . امکان تغییر در آنها وجود دارد

هرگونه اعوجاج و انحراف پدیده از الگوهاي  ،گیري مستمر شرایط هشداردهی با پی

گیر  هاي جدید را به آگاهی تصمیم گیري الگو ا آشکار ساخته و شکلشده قبلی ر بینی پیش

ه و درجه اشراف ادد مندي سیستم اطلاعاتی را نشان  هشداردهی اوج توان بنابراین،. رساند  می

اشراف اطلاعاتی را باید به معناي  ،طور که قبلاً گفته شد همان. دهد اطلاعاتی سیستم را ارتقا می

هاي عالمانه درباره آینده سوژه یا  ید دانش درباره پدیده و ارائه حدسرسیدن به مرحله تول

، زمانی این اشراف اطلاعاتی یا در عین حال. پدیده و رفتارهاي احتمالی آن تعریف کرد

هائی که درباره پدیده ارائه  شناسی علاوه بر آینده ،گر شود که تحلیل وضعیت آگاهی محقق می

. زان احتمال یا امکان تحقق هر کدام از حالات را روشن سازدمیو کند، تحولات پیش رو  می

  .نماید پذیر می هاي امنیتی را امکان بینی بحران توان پیش ،این همه

  

                                                                                                                                               

1. Generation 
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  گیري از  پیش

 بحران

  
کاهش 

 گیري غافل

  
 هشدار دهی

ها یا  جلوگیري از شکست

 هاي اطلاعاتی ناکامی

طراحی 

هاي و  شاخص

 نظام هشداردهی

  بینی انواع  پیش -1

 .احتمالات ممکن

  
  

پیش بینی انواع  -2

 حالات محتمل

 :نگري آینده

  با تمرکز بر علائم ضعیف طراحی نظام جامع هشداردهی. ج

هاي  رغم ضرورت طراحی نظام جامع از شاخصبه تشخیص خطر امري نسبی است و 

 ،گیري باشد، در نهایت گران در مجامع تصمیم که مورد وفاق جامعه تحلیلعینی و قابل سنجش 

اینکه چه چیزهایی  ،به عبارتی .مند است اجتماعی و زمینه –امر فرهنگی  ،فرایند تعیین خطرات

. هاي قبلی است تابع شرایط متعدد فرهنگی ـ سازمانی و تجربه ،شوند مرکز نگرانی می

یک سازه اجتماعی است که به وسیله جریانات،  ،هاتشخیص مخاطرات و ارائه هشدار

هاي قبلی فرد هشداردهنده  اطلاعات، ساختارهاي نهادي، رفتارهاي اجتماعی و گروهی و پاسخ 

 ،دهنده اهمیت آن است که چه کسی و تحت چه شرایطی این نکات نشان .دشو ساخته می

یک امر فرهنگی ـ  ،یهشدارها و هشدارده ،دهد؟ خلاصه آنکه را تشخیص می  مخاطره

در طراحی نظام هشداردهی باید  .اجتماعی است و بنابراین نوعی نسبیت بر آن حاکم است

گیري و مدیران اجرائی را  چرا که نظام تصمیم ،ها فائق آمد بتوان بر این محدودیت یا مضیقه

   .توان در شرایط کاملاً نسبی و متزلزل قرار داد نمی

شایسته است به جایگاه روابط چند  ،م هشداردهی بپردازیمقبل از آنکه به طراحی نظا

چوب باید بتوان نسبت و جایگاه  در این چار. ایم، اشاره کنیم مفهوم اصلی که آنها را مرور کرده

  .هر کدام از مفاهیم  را در فضاي انتزاعی کلی ترسیم کرد تا به تصور نسبتاً شفافی نائل آئیم

  

  تی با رویکرد هشداردهیکارکردهاي اصلی تحلیل اطلاعا
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 به طور ،رویدادها و مخاطراتباید توجه داشت گیري و تکوین وقایع،  شکلدر تحلیل 

ها و علائم وجود  ها، نشانه از قبل زمینه ،اي   بلکه براي رخداد هر واقعه ،دهند ناگهانی رخ نمی

کرده و منجر به ظهور رویداد مشهود بروز  يها طی روند این نشانه ،در بسیاري از موارد. دارد

در ابتدا این روندها و علائم ـ که ممکن است موجب  ،در نظام هشداردهی ،بنابراین. شوند می

) علائم(اطلاعات مربوط به آنها  ،بروز تحولات اساسی و شگفتی ساز شوند ـ شناسائی و آنگاه

  .شود آوري می ها جمع گیرد و داده ها قرار می در لیست نیازمندي

ویژه هنگامی که ه توجه کرد، ب 1در هر شرایطی، بایستی به علائم ضعیفر عین حال، د

یعنی ظاهراً بدون مقدمه و تراکم و  ،روندي هستند  نگران رویدادهائی باشیم که فاقد ویژگی

 ،گونه حوادث این ،از قضا). رویدادهاي نوظهور(دهند  تجمیع عوامل و علل رخ می

آوري اطلاعات  در اینجا باید در پی جمع ،بنابراین. ا به دنبال دارندتري ر هاي شدید گیري غافل

 ،این علائم ضعیف. دهند اند، اما نوید تغییرات مهمی را می»ضعیف«هشداردهنده بود که 

 ،تعیین آنها و تبدیل آنها به هشدار ،بنابراین .شود سهولت درك و تشخیص داده نمیه معمولاً ب

بینی تمایل یک گروه سیاسی به   در پیش ،مثال رايب. است هاي بالائی نیازمند حساسیت

جائی  هتواند شامل تغییر رویکردهاي متفکران گروه، جاب علائم ضعیف می ،رفتارهاي تروریستی

ویژه در ه ب ،دانیم تشخیص این علائم می ،گیري گروه باشد و البته گروه یا نحوه عضو  هویت

. این علائم ناآشنا هستند ،اي موارد چرا که در پاره ،است مشکلبسیار ضعیف و  ،دورة جنینی

تنها راه تشخیص علائم ضعیف، تقویت مبانی نظري با ماهیت استقرائی و تدوین و  بنابراین،

ساز  گیري و بروز عینی رویدادهاي شگفتی نحوه شکل  با ملاحظه. تنظیم تجارب پیشین است

عنوان هشدار ه ب ،یف آنها معین و سپسقبلی در محیط خودي یا غیر خودي، علائم اولیه ضع

قراولان  علائم اولیه ضعیف در حکم پیش. گیرد میمد نظر قرار  ،در طراحی نظام هشداردهی

در طراحی نظام  و از این رو،آیند  شمار میه کننده بگیر غافلتغییرات اساسی و رویدادهاي 

  .شوند عنوان هشدار در نظر گرفته میه همان علائم ب ،هشداردهی

در فضاي  ،بانی و پایش مستمر شرایط است که البته این کار به نوعی رصد محیطی، دیده

پذیرد که  بانی حول محورها یا علائم مشخص انجام می بلکه دیده ،دهد  کلی و اجمالی رخ نمی

                                                                                                                                               

1. Weak Signal 
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کنندگان اطلاعات مطمع نظر قرار گرفته  آوري طور مستمر از سوي جمعه ب  تحت عنوان هشدار،

 ،علائم ضعیف از قبل شناسائی و مشخص شده ،در نظام هشداردهی ،ارت دیگربه عب. است

با در نظر گرفتن احتمال (گیري آنها  نحوه رصد و اندازهو روابط میان آنها در نظر گرفته شده 

شود قبلاً  طراحی نظام هشداردهی موجب می ،بنابراین. شوند معین می) بروز تأثیرات هر کدام

آوري  یف و تشخیص داده شوند و آنگاه مورد توجه عوامل جمعتعر) هشدارها(علائم 

مندي و سهولت در تحلیل علائم و دقت در  این امر موجب فایده. اطلاعات قرار گیرند

  .شود برآوردهاي اطلاعاتی می

توان و  در طراحی نظام هشداردهی می ،کید کرد در برخی مواردأباید ت ،در عین حال

یا همان (هاي حتمی و تلویحی  اینها عوامل و زمینه. توجه کرد 1نشرابایستی، به نیروهاي پی

. دهند کننده را در آینده نشان میگیر غافلهاي   گیري پدیده هستند که زمینه شکل) هشدارهائی

ران به طور همزمان  بر علائم ضعیف و نیروهاي پیش دبای ،در نظام هشداردهی ،در مجموع

جه به اهمیت رصد و پایش مخاطرات موجود یا محتمل با تودر این چارچوب و  .توجه کرد

هاي  ها و شکست يگیر غافلعلیه امنیت ملی و با اتخاذ رویکرد کلان براي ممانعت از 

ثري از ؤطور مه رسد توجه به ملاحظات و روندهاي ذیل بتواند ب نظر میه اطلاعاتی ـ امنیتی، ب

  .ها بکاهد يگیر غافلها و  حجم بحران

  

  2شناسی مطالعات آینده تمرکز بر .1

اندرکاران مسائل  رویکرد و نگاه تمامی دست ،در حوزه و موضوعات مختلف امنیت ملی

که (وضع موجود   گران باید خود را از چنبره آینده باشد و نهادها و تحلیل   به امنیتی باید رو

هاي تخصصی  زشبه این منظور و با ارتقاء آمو. برهانند) مرگی را به دنبال خواهد داشت روز

هاي متعدد کمی، کیفی و ترکیبی در حوزه  ها و تکنیک گیري روش کاره نگري و ب آینده

هاي  درباره وضعیت» محتمل«و » ممکن«توان به تشخیص انواع حالات  می ،مطالعات آینده

انگاشتن فضاي  کید بر این امر به معناي نادیدهأت). 1390حاجیانی، ( همت گماشت ،رو  پیش

                                                                                                                                               

1. Drivers Variable 

2. Future Studies 
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نگري  هاي آینده توجه به اصل کلی و عمومی حاکم بر تمام تکنیک ،همچنین. ی نیستاحتمال

 ،تحت بررسی است  ثر بر پدیدهؤهاي م که همانا رصد و تشخیص عوامل، متغیرها و فرایند

یر متغیرهاي کاملاً و همواره تحت تأث ،شود، چرا که وضعیت پدیده در آینده هنباید نادیده گرفت

  تأثیر، ظاهر کمبه هاي  طور باید به متغیر همین. است) ی ناشی از آن عللعلّ و مکانیسم(علّی 

. متغیرهائی که ممکن است ناگهانی بروز و ظهور یابند، توجه داشتو روندهاي نوظهور 

هاي  هائی از انواع آینده شناسی، معمولاًّ تصورات و برداشت هاي فرایندهاي آینده خروجی

  .گیرد هاي تحلیلی قرار می کند که در اولویت تر ارائه می الوقوع تر یا محتمل محتمل

  

  ها تعیین نظام علائم و نشانه .2

بایست  میتر هستند،  الوقوع محتمل) ها یا وضعیت(پس از اینکه روشن شود کدام وضعیت 

. دهند، مشخص شود هاي خاص هر وضعیت که تحقق آن وضعیت را نشان می علائم و نشانه

گروه سیاسی فعال در  ،)مثلاً پنج ساله(دس زده شود در آینده مشخص اگر ح ،مثالراي ب

اي از  و تمایلات تروریستی پیدا خواهد کرد، بایستی به طراحی مجموعه ها گرایش ،منطقه

هاي  و نماد 1شدن یک گروه سیاسی همت گماشت و علائم هاي تروریست ها و شاخص نشانه

  . ساخت این وضعیت را مشخص 

گروه تروریستی، جذب نیروي انسانی مستعد،  هرگیري  هاي بارز شکل نشانهدانیم که  می

  هاي گروه سیاسی، ها و هویت هاي خاص، تغییر ارزش هاي نظامی، تهیه سلاح آموزش

همانگونه که قبلاً . مانند آنهاستگروهی و  شدن گروه، تعمیق ارتباطات پنهان درون زمینی زیر

یا همان (شدن گروه  مشخصاً تروریستو باط با همدیگر بوده این علائم باید در ارت ،گفته شد

ها را وارد  هاي دیگر سناریو را مشخص کنند و نشانه) شده احتمال یا سناریو در نظر گرفته

  .دارداهمیت فراوان  ،هاي عمیق و غیر آشکار توجه به شاخص  ،همچنین. معادله نکنند

  

                                                                                                                                               

1. Signal 
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  ها رصد و پایش مستمر شاخص .3

گران و نهادهاي هشداردهی باید وضعیت تحقق عینی و  رحله دوم، تحلیلپس از انجام م

براي مثال، به این پرسش . گیري و شناسائی کنند خارجی و بروز و ظهور هر علامت را پی

هاي  هاي خاص با آموزش آیا گروه موصوف در صدد خرید و تهیه سلاحپاسخ دهند که 

آوري  نیاز به جمع ،اده است؟ اینگونه رصدهااند؟ و این امر کی و چگونه رخ د تخصصی بوده

هاي عناصر  که سرلوحه فعالیت 1هاي اطلاعاتی اطلاعات دارد و منشاء بسیاري از نیازمندي

شرطی منشاء اثر و ه ب ،شده آوري هاي جمع داده. شود از همین جا مشخص می ،آوري است جمع

 ،در غیر این صورت. ندنظام هشداردهی استفاده شو چارچوبکه در  بودمفید خواهند 

. مرگی خواهد شد نامنسجم و دچار روز ،پراکنده ،آوري ها و عوامل جمع هاي نهاد تلاش

) یعنی همان نظام هشداردهی(  در یک نظام معنائی ،شده در این مرحله آوري هاي جمع ه داد

  .شوند دار و قابل تفسیر می معنی

  

  هشداردهی هاي تهیه گزارش .4

ند هشداردهی، تعیین وضعیت موضوع تحت بررسی و میزان دوري و محصول نهائی فرای

شکاف و فاصله میان وضع در این جا، . شده است بینی متحمل یا پیش ينزدیکی آن با سناریو

اعوجاجات و انحراف  ،همچنین. حائز اهمیت استشده،  بینی فعلی پدیده با وضعیت پیش

نیز در ) نشده بینی پیش(هاي جدید  وضعیتگیري  شده و شکل هاي انجام بینی پدیده از پیش

. گران و کارشناسان است پذیري تحلیلی بالاي تحلیل دهند که نیازمند انعطاف همین جا رخ می

نسبت به رویدادهاي  ،محلی و موضوعی  در سطح ملی،گیري  نظام تصمیم ،در این صورت

این صورت است که احتمال در . افتد آگاهی پیدا خواهد کرد و از آنها پیش می احتمالی پیش

  .یابد دهی کاهش می ي در بعد ذهنی و روانی و نیز در بعد اجرائی ـ عملی و سازمانگیر غافل

  

                                                                                                                                               

1. Intelligence Requirements 
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  گیري نتیجه

چند مفهوم اصلی در تحلیل اطلاعاتی با هدف میان تبیین رابطه  ،هدف اصلی نوشتار حاضر

کید شد که تلاش براي تأ ،در این راستا. ي و شکست اطلاعاتی بودگیر غافلجلوگیري از 

کاهش  ،گیري و در مجموع آمیز و کاهش غافل افتادن بر شرایط و رویدادهاي مخاطره پیش

هاي اطلاعاتی  و مبتنی بر هشداردهی و توجه به آن در تحلیلبه هاي ضد امنیتی، منوط   بحران

  . است

انواع  ،ی آنط وشود  شناسی آغاز می نگري و آینده ینده روندي است که از آ ،هشداردهی

ها و علاماتی در نظر  نشانه ،حالات ممکن و محتمل شناسائی  و براي هر حالت یا احتمال

  .گیرد هاي هشدار مطمع نظر قرار می شاخص 1رصد و پایش ،در نهایت. شود گرفته می

میان وضع موجود پدیده با   تعیین شکاف یا فاصله ،محصول نهائی هشداردهی 

هاي  بینی ها یا پیش گیري سناریو ممکن است منجر به شکل ،که البتههاي قبلی است  بینی پیش

  کنندگان گران و مصرف اي در نزد تحلیل تکوین ذهنیت مخاطره ،نکته مهم آنکه. جدید نیز بشود

باید کوشش زیادي  ،بنابراین. مند و وابسته به شرایط است به شدت زمینه) گیرندگان تصمیم(

  . این دو بخش انجام شود هاي کردن ذهنیت براي نزدیک

شود هشدارها  موجب می ،گران و مشتریان لوجود جو تفاهم و تقویت روابط بین تحلی

. شونددستانه مناسبتري  گیرانه و پیش اتخاذ تصمیمات و اقدامات پیش موجبتر شده و  ثرؤم

ین بینی، طراحی نظام هشداردهی و تعی نگري و پیش باید تلاش کرد در آیندهبنابراین، 

ها و نظارت تمام متخصصان و مدیران اجرائی در عرصه  از دیدگاه ،هاي هر سناریو شاخص

  . امنیت ملی استفاده شود

یافتن تمام  تواند مانع بروز و عینیت تحقق این فرایند و استقرار نظام هشداردهی نمی

تواند از  می ها باشد، بلکه صرفاً هاي اطلاعاتی و ناکامی ها و جلوگیري از شکست يگیر غافل

از ضررها، آثار و پیامدهاي ناخوشایندي که مخاطرات امنیتی براي  ،دامنه آنها بکاهد یا حداقل

  . وجود خواهند آورد، جلوگیري کنده هاي با ارزش ب زندگی اجتماعی و دارائی

ترین وظیفه جامعه اطلاعاتی در هر  باید به این اصل اشاره شود که مهم ،دست آخر

                                                                                                                                               

1. Monitoring 
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بینی وقایع آتی با اتکا به  ي، از طریق پیشگیر غافلها و  از وقوع شگفتی یريگ پیش ،کشوري

تلاش براي تقویت نظام  ،از این رو ،(Kuperwasser, 2007)هاي انسانی یا فنی است  توانایی

 ،هاي مدیریتی باید به عنوان یکی از اولویت ،بینی و هشداردهی در نهادهاي اطلاعاتی پیش

  .گیرندهمواره مد نظر قرار 
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