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چکیده

بسیاری از فرایندهای جهانی و همچنین بسیاری از مفاهیم مثل امنیت، تهدید و…، تحت 

به  توجه  با  دارند.  قرار  ارتباطات  و  اطلاعات  فناوری  جهان شمول  و  انگیز  حیرت  رشد  تأثیر 

تحولات در این عرصه ها، این نوشتار سعی بر آن دارد که تأثیر و نقش اینترنت را به عنوان یکی 

از مهمترین ابزار فناوری اطلاعات، در فعالیتهای گروه القاعده پس از 11 سپتامبر مورد بررسی 

قرار دهد. از این رو پژوهش حاضر عهده دار پاسخ به این سئوال بنیادین است که آیا اینترنت 

در گسترش فعالیتهای القاعده تأثیر اساسی و حیاتی داشته است؟ القاعده چگونه از اینترنت در 

جهت گسترش فعالیتهای خود استفاده مي کند؟ در پاسخ به این پرسش ها بیان خواهیم کرد 

که اینترنت و فضای مجازی اهمیت حیاتی برای فعالیتهای القاعده پیدا کرده است و القاعده با 

استفاده از اینترنت به سازماندهی نیروهای چند ملیتی و دیگر فعالیت های خود مي پردازد. 

*  عضو هیئت علمی دانشکده حقوق و علوم سیاسی دانشگاه آزاد اسلامی واحد کرج

**  کارشناس ارشد روابط بین الملل دانشگاه علامه طباطبایی، عضو هیئت علمی دانشگاه پیام نور اردبیل
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کلید واژه ها

 فناوری اطلاعات و ارتباطات، امنیت، گروه القاعده. 

مقدمه

استفاده از فن آوری اطلاعات در تمامی ابعاد حیات بشری، جهان را به سرعت تبدیل به یک 

جامعه ی اطلاعاتی کرده است. امروزه امکان دستیابی به اینترنت و استفاده از منابع اطلاعاتی 

در تمامی جوامع بشری روندی تصاعدی را طی مي نماید و جوامع مختلف هر یک با توجه به 

زیرساخت های متعدد ایجاد شده، از مزایای فن آوری اطلاعات و ارتباطات استفاده مي نمایند. 

آمارهای موجود حاکی از آن است که استفاده کنندگان از رایانه های شخصی به طرز شگفت 

انگیزی در حال افزایش است. فن آوری اطلاعات به خصوص اینترنت روزانه هزاران نشانه و 

اطلاعات جدید را در عرصه های مختلف و گوناگون به انسان ها در جوامع مختلف عرضه مي کند. 

مهمترین تحولی که در عرصه های مختلف به ویژه در عرصه های امنیتی و به تبع آن در مفهوم 

تهدید و جنگ رخ داده است، تحول در ابعاد این مفاهیم مي باشد. امروزه برخلاف دیدگاه های 

کلاسیک تهدید شامل بعد نظامی و استفاده از ابزارهای قهریه نمی باشد، بلکه ابزارهای فرهنگی، 

تکنولوژیکی، سیاسی، اقتصادی و… در به وجود آوردن مفاهیم ناامنی و تهدید دخیل هستند. 

پس از یازده سپتامبر القاعده به عنوان تهدیدی برای امنیت ملی و امنیت جهانی به شمار مي رود. 

در این میان اینترنت به عنوان مهمترین ابزار در دست این گروه برای انجام فعالیتهای تبلیغاتی و 

فرهنگی… مي باشد. بی شک گروه القاعده با توجه به دارا بودن بیش از 5600 سایت )با توجه 

به گزارش مجلس امنیت ملی عربستان سعودی( تهدیدی نوین در به زیر سوال بردن امنیت ملی 

کشورها ایفا مي کند. پس از یازده سپتامبر به دلیل محدودیتهای فزاینده اعمال شده بر این گروه 

به عنوان یک گروه تروریستی در جهان، اینترنت و فضای مجازی اهمیت حیاتی برای القاعده پیدا 

کرده است، به گونه ای که در صورت عدم وجود اینترنت فعالیتهای این گروه با مشکلات اساسی 
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مواجه خواهد شد. القاعده با استفاده از اینترنت و ایجاد یک شبکه ارتباطی مجازی به سازماندهی 

نیروهای چند ملیتی خود مي پردازد، همچنان با استفاده از اینترنت فعالیتهای آموزشی، تبلیغاتی، 

فرهنگی، ترویجی، سیاسی و نظامی را پی گیری مي کند. در ابتدای مباحث به اهمیت و نقش    

فن آوری اطلاعات و اینترنت و تحولات حاصل از آن پرداخته و سپس به کالبد شکافی گروه 

القاعده و چگونگی بهره گیری آنان از این فناوری برای فعالیتهای خود خواهیم پرداخت. 

اهمیت فن آوری اطلاعات

اطلاعات  تکنولوژی  است.  فراهم کرده  را  ارتباطات  توسعه  اطلاعات،  آوری  پیشرفت فن 

سطح  در  دسترسی  قابل  اطلاعات  کیفیت  و  کمیت  کامپیوتری،  اطلاعاتی  شبکه های  شامل 

ای موجب ظهور  ماهواره  تکنولوژی  است.  دگرگون ساخته  سابقه  بی  ای  به شیوه  را  جهانی 

رسانه های الکترونیکی در سطح جهان شده و فاصله مکانی و زمانی را از میان برداشته و حوزه 

مشترکی را در سطح جهان پدیدار کرده است.)1(  پیشرفتهای تکنولوژیکی در ارتباطات دوربرد، 

دهه گذشته جریان اطلاعات و کالاها و خدمات اطلاعاتی را فوق العاده افزایش داده است. این 

امر باعث ارائه محصولات متنوع فراوانی گردیده است.)2(دنیا با اختراع فن آوری اطلاعات دوربرد 

یکپارچه شده و اطلاعات موانع را اعم از فیزیکی یا سیاسی درهم مي شکند.)3( 

رشد و توسعه ی فن آوری اطلاعات، جهان امروز را کوچکتر کرده است. اقتصاد کشورهای 

مختلف جهان به یکدیگر پیوند خورده اند. استانداردهای حقوقی خاص به عنوان قواعد جهانی 

پذیرفته شده، فرهنگ های مختلف به رقابت با هم برخاسته، هویت های جدیدی پدیدار گشته، 

جنبش های سیاسی مشابهی در سراسر جهان به راه افتاده و به هر حال تحولاتی از این دست 

چهره ی جهان و حیات بشری را دگرگون ساخته است.)4( ابزار و وسایل ارتباطی و اطلاعاتی تأثیر 

زیادی در کمرنگ کردن مرزها و شکل گیری فرهنگ های فراملی و فرامحلی داشته است. همان 

طوری که در مقاطعی از تاریخ، استفاده از کاغذ، چرخ و جاده ها موجب حرکت در مسیری شد 
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که آنتونی گیدنز آن را جدایی زمان از مکانی خاص نامید)5( و توان قابلیت این ابزار موجب تسریع 

ارتباطات و نزدیک تر شدن فاصله ها شد و توان دولت ها را برای تسلط بیشتر بر مناطق حاشیه 

ای قدرت خویش بالا برد. در عصر حاضر نیز با پیدایش تکنولوژی اطلاعاتی همچون رسانه های 

ایجاد شده است که مک لوهان آن را »انفجار اطلاعات«  تغییرات ساختاری ای  الکترونیکی، 

مي نامد. از نظر اول، این انفجار به معنی تمام تجارب انسانی در یک جاست، به نحوی که هر 

انسانی مي تواند حوادث و مناظری را که بسیار دورتر از وی هستند احساس و امور مربوط به دیگر 

افراد بشر را مشاهده کند. وی این پدیده جدید را »دهکده جهانی« نام مي گذارد.)6(  اختراع و توسعه 

ی رسانه های جدید در قرن بیستم همچون تلفن، رادیو، تلویزیون، رایانه و… و تحولات سریع 

اخیر در حوزه ی ارتباطات همچون گسترش شبکه های ماهواره ای ارتباطات دیجیتال و اینترنت، 

سرعت توسعه ی ارتباطات را صد چندان کرد. هم زمان با توسعه ی ارتباطات، تحولاتی نیز در 

آن ها رخ داد. چنانچه واترز در این باره از پنج روند نام مي برد:

1-کوچک کردن به معنی کاهش اندازه ی وسایل و ابزار ارتباطی. 

2-شخصی کردن به معنی اینکه دامنه ی استفاده از وسایل ارتباطی روز به روز شخصی تر 

مي شود. 

3-پخش که به معنی افزایش دسترسی به فناوری رسانه های گروهی است. 

4-یکپارچگی که به معنی کاربرد ریز تراشه برای انتقال های صدا، تصویر، متن و… است. 

5-استقلال جویی به معنی گسترش روز افزون میزان استقلال کاربران رسانه ها و افزایش 
مکان انتخاب برای آنها.)7(

ارتباطات الکترونیکی و پردازش اطلاعات دیجیتالی دیگر زمینه های مهم نوآوری تکنولوژی 

است. برای مثال، رادیوهای دیجیتالی که از طریق ماهواره ها امواج را دریافت مي کنند، امکانات 

فراهم خواهد کرد.  بالا  با ظرفیت  و  برون مرزی کم هزینه  برنامه های  برای پخش  جدیدی 

گسترش  و  مشترکان  تعداد  افزایش  امکان  همراه  تلفن های  برای  میکروسلولی  تکنولوژی 
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ظرفیت های تجهیزات را فراهم خواهد کرد، که بعضی از این تلفن های جیبی توانایی ارسال 

نمابر و پست الکترونیکی و پیام های صوتی را دارند. ساخت میکروچیپس های سیلیکونی تجاری 

در سال 1971 ، کامپیوترهای شخصی )PC( در سال 1981 و کمی پس از آن کامپیوترهای 

دستی یا قابل حمل و سایر پیشرفت ها موجب افزایش شدید در انواع، اندازه و سرعت پذیرش 

داده ها به وسیله ی کامپیوتر شده اند. 

کننده ی  تقویت  نیروی  عنوان  به  تردید  بدون  تکنولوژی  تغییرات  روند  به طور خلاصه، 
فراروندگی جغرافیایی قلمروگرا ادامه خواهد یافت.)8(

تکنولوژی اطلاعات

ارتباطات  الکترونیک، پردازش داده ها و  تکنولوژی اطلاعات را مي توان نقطه ی همگرایی 

دوربرد دانست. این همگرایی دو جنبه دارد: نخست از میان رفتن فاصله ها و در نتیجه قرار گرفتن 

رایانه های سابقاً منزوی از هم در یک شبکه ی گسترده ی جهانی، دوم رایانه مند شدن سیستم های 

ارتباطات دوربرد که موجب ایجاد ظرفیت های جدیدی برای انتقال صدا و تصویر مي شود. شایان 

ذکر است که تکنولوژی اطلاعات، صنعتی نیست که به قله ی اوج خود رسیده باشد. بلکه برعکس 

در حال افزودن بر کارایی خود است و هر روز منسجم تر مي شود. تردیدی نیست با نوآوریهایی 

که آشکارا کاربردهای متعدد و مختلف و غیر قابل پیش بینی دارند، این تکنولوژی جهش بزرگی 

به پیش خواهد داشت. برای تبیین و توضیح این فرایند جدول تکنولوژی اطلاعات مي تواند منبع 

جامعی باشد. در این جدول به حاکمیت سیستم های متفاوت در سال های مختلف از مبدأ پیدایش 

این تکنولوژی اشاره شده و تحولات آینده ی آن نیز بازگو شده است. 
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جدول 1- تحول صنعت تکنولوژی اطلاعات )1964-2015(

محوریت 
سیستم ها

1964-1981

محوریت 
کامپیوترهای 

شخصی
1981-1994

محوریت شبکه
1994-2005

محوریت محتوی
2005-2015

افرادمصرف کنندهحرفه ایصنفیمخاطب کلیدی

ارتباطات باند پردازشگر مایکروترانزیستورتکنولوژی حاکم
پهن

نرم افزار

اصل حاکم
قانون گروش
)Grosch(

قانون مور
)Moore(

قانون مت کالف
)Metcalf(

قانون تغییر و انتقال
)Transformation(

عرضه فروشنده
سیستم های 
اختصاصی

محصولات استاندارد
خدمات دارای 
ارزش افزوده

خدمات

مورد توجه مصرف کنندهروی شبکهغیر مستقیممستقیمکانال

شبکه های شبکه های داخلیمرکز اطلاعاتمرکز توجه شبکه
عمومی

شفافیت

مرکز توجه 
مصرف کننده

خدمات برای سودآوریمیزان کارآمدی
مصرف کننده

مجاز کردن

ساختار تأمین 
کننده و کارپرداز

یکپارچگی 
عمومی

زنجیره ارزشی افقی 
کامپیوتری

زنجیره کامپیوتر 
و ارتباطات واحد

محاط شده

رهبری تأمین 
کننده و کارپرداز

سیستم های 
آمریکا

اجزای تشکیل 
دهنده آمریکا

چرخاننده های 
ملی

تأمین کنندگان محتوی

حجم بازار در 
پایان دوره

میزان بالا تا حدی که اندازه 3 تریلیون دلار460 میلیون دلار20 میلیون دلار
گیری ممکن نیست.

International Data Corporationبه نقل از :

Kevin Hill & John Hughes ,Cyber Politics :Citizen Activision in the Internet, 

Mary Land ,Rowman & Lifflefielf Inc .1998 ,p.x.
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اما در این منظر آن چه توجه ما را بیش از پیش به خود جلب مي کند پدیده ی اینترنت است. 
پدیده ای که جامع تمام معلومات بشری است.)9(

اینترنت و ارتباطات

نیم قرن پیش »لوئیس برجس« دو داستان کوتاه به گزارش درآورد که در آن ها از یک 

کتابخانه ی نامحدود و یک مکان خارق العاده که در آن همه چیز یافت مي شود صحبت شده 

بود. پدیده ی اینترنت توانسته است رویاهای این رمان نویس را برآورده سازد و تحولی شگرف 

بین  را  ای  پیچیده  ارتباطات  اینترنت،  آوری  فن  از  استفاده  آورد.  وجود  به  ارتباطات  امور  در 

فعالیت های محلی و تعامل از راه دور برقرار مي کند. در حقیقت بسیاری از مشخصه های اینترنت 

مستقیماً به ارتباط عمیق آن با فرایندهای جهانی اشاره دارد.)10( این شبکه دو کارکرد مهم دارد: 

پژوهشگران  شبکه،  این  کمک  به  مي بخشد.  جهانی  بعدی  تحقیق،  گروه  مفهوم  به  نخست 

مي توانند بدون آن که لازم باشد در مکان واحدی گرد آیند به همکاری و مبادله آراء و انجام  

منابع  ترین  متنوع  اینترنت  اینکه،  بپردازند. دوم  یا شبیه سازی های مشترك  آزمایش ها  دادن 

اطلاعات را دارد و در دسترس مراجعه کنندگان قرار مي دهد. این شبکه به شبکه ای جهان 

گستر تبدیل شده است. این شبکه هزاران سرویس دهنده ایجاد شده به وسیله ی شرکت ها، خدمات، 

دانشگاه ها، یا حتی افراد خصوصی را به هم مرتبط مي سازد. این سرویس دهندگان دسترسی به 

انواع اطلاعات، نوشته، عکس، تصاویر متحرك و صدا را به رایگان یا با هزینه های ناچیز امکان پذیر 

مي سازند. به کمک نرم افزارهای بسیار مؤثری که استفاده از آن ها برای مصرف کنندگان آسان 

است، سفر بر روی این شبکه هیچ گونه دشواری عمده ای نخواهد داشت. کلید موفقیت اینترنت 

این است که تنها شبکه جهانی است که دسترسی به آن به راحتی امکان پذیر است. پدیده ای 

که از آسیا گرفته تا آمریکا و از آمریکای لاتین تا آفریقای محروم را تحت پوشش قرار داده 

است. از همان زمان که رسانه های چاپی شکل گرفت حاکمیت ها سعی کردند نظم و قاعده ای 
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برای مهار آن ایجاد کنند. عناصر تکنولوژی قدیمی همچون رادیو، تلویزیون متمرکز و وابسته 

به فرکانس ها بود. دولت ها با پرداخت هزینه هایی برای ارسال پارازیت مي توانستند کنترل خود 

را مصون نگه دارند اما پدیده ی اینترنت از این کنترل مستثنی است. با نگاهی به تاریخچه ی 

عناصر قدیمی تکنولوژی همچون تلویزیون، رادیو، تلفن در مي یابیم که 12 سال طول کشید تا 

تلویزیون 50 میلیون استفاده کننده برای خود فراهم کند. در مورد تلفن این جریان 75 سال به 

طول کشید. اما در خصوص اینترنت تنها 5 سال طول کشید تا 50 میلیون کاربرد اینترنتی به 

وجود آیند. توسعه ی اینترنت مانند تکوین الفبا رخدادی تاریخی است که بر دیگر تکنولوژی ها 

و نیز بر اندیشه ها تأثیر گذاشته است. 

اینترنت فضای مجازی را ایجاد کرده که در آن بسیاری با هم صحبت و بحث  در ضمن 

مي کنند، عقاید سیاسی و مذهبی و… یکدیگر را به چالش مي کشند و از اندیشه های یکدیگر 

مطلع مي شوند. 

روند تصاعدی استفاده از اینترنت

اثر رشد فزاینده ی بهره گیری از اینترنت و ماهواره، ایجاد فضای مجازی جدیدی است که 

انسان ها را از طریق رایانه های شخصی و یک خط تلفن با تمامی دنیا مرتبط کرده و میلیون ها 

نشانه، اطلاعات، فرصت و مخاطره جدید  در اختیار آنان قرار داده است.

انقلاب ارتباطات الکترونیکی تا حد بسیاری جامعه جهانی را تغییر داده و زندگی خصوصی 

را نیز دست خوش تحولات تازه ای نموده است. اینترنت و ماهواره هر روزه هزاران نشانه و 

میلیون ها اطلاعات جدید را به انسان ها و به خصوص نخبگان جوامع مختلف عرضه مي کنند و 

از این طریق اندیشه ها، نظریات، ارزش های آن ها را تحت تأثیر قرار مي دهند. آمار انکتاد نشان 

مي دهد که تعداد استفاده کنندگان از رایانه های شخصی به طرز شگفت انگیزی افزایش مي یابد 

و میزان این رشد در کشورهای در حال توسعه به اندازه کشورهای صنعتی است. در سال 1995 

در کل کشورهای در حال توسعه از هر 100 نفر 1 نفر از رایانه شخصی استفاده مي کرد. در حالی 
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که در سال 2001 این رقم به 2/7 نفر و در سال 2002 به سه نفر رسیده است. یعنی ظرف 8 

سال، 3 برابر شده است. در کشورهای توسعه یافته نیز این تعداد از 15 نفر در سال 1995 به 45 

نفر در سال 2001 رسیده که میزان رشد آن همان 300 درصد است. این آمار نشان مي دهد که 

وسایل ارتباط رایانه ای در دهه های اخیر به طرز سریع و شگفت انگیزی رشد کرده و این رشد 
با شتاب بیشتری ادامه دارد. جدول ذیل گواه این مدعا است.)11(

2001-20002002-2001سال

25/726/3جهان

20/615/6کشورهای توسعه یافته

40/854کشورهای در حال توسعه

35/959/9آفریقا

49/647/5آمریکای لاتین

35/939/7آسیا

9/225/4اقیانوسیه

13/514/2امریکای شمالی

Source: UNCTAD. 2004, p.99.

این آمار نشان مي دهد که کشورهای در حال توسعه ،آفریقا ،آمریکای لاتین میزان استفاده 

کنندگان از اینترنت تنها ظرف 2 سال بیش از 2 برابر شده و دائما ًدر حال رشد بیشتری مي باشد. 

این بدان معنی است که امکان ارتباط مستقیم انسانها با یکدیگر و با نهادها و مؤسسات خارج 

از مرزهای خود بیشتر شده است و مي توانند با سهولت هر چه تمام تر ایده ها و اندیشه های خود 

را مبادله کنند و امکان تعامل و ارتباطات بین انسان ها دایما ًدر حال گسترش است )12(. پس از 
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مباحثی که در رابطه با گسترش ارتباطات و اطلاعات در اثر رشد فن آوری و تکنولوژی و روند 

رو به افزایش استفاده از اینترنت گذشت، جا دارد در این جا به بحث در مورد تحولی که فن 

آوری اطلاعات در برخی مفاهیم مهم و اساسی ایجاد کرده است بپردازیم تا از این طریق بیشتر 

به اهمیت فن آوری اطلاعات در حیات بشری پی برده شود. 

تأثیر فن آوری ارتباطات در تحول مفاهیم:

رشد گسترش فن آوری اطلاعات بسیاری از دانشمندان را وادار به »بازسازی معنایی« مفاهیم 

کرده است. ظهور »صنعت ارتباطات جهانی«1 منشأ تحولات عظیمی در جهان معاصر شده و 

جامعه معاصر را از »همه گذشته تاریخ« متمایز کرده است. این دوره دوره ای است که از آن با 

تعابیر مختلفی همچون »عصر فضا«2، »عصر الکترونیک«3، »عصر اتم«4، عصر انفجار اطلاعات« 

و »دوره ارتباطات« یاد مي شود و به عنوان یک روند ارتباطی، که موجب ارتباطات همزمان و 

ظهور »فضای واحد ارتباطی«5 شده است، پدیده ای محسوب مي شود که از سه خصیصه »فراملی 

بودن«6، »فراگیر بودن«7 و »پیوستگی«8 برخوردار است. با توجه به گسترش فناوری اطلاعات 

و دانش و تکنولوژی ارتباطی ، مي توان گفت: جنگ افزارهای نظامی دیگر منبع اصلی قدرت 

نیستند، بلکه اطلاعات و دانش، قدرت را تضمین مي کند. در چنین جهانی با تأکید بر مرزهای ملی 
و اختیارات مطلق و حکومت های مستقر در این مرزها نمی توان با واقعیت جهان سازگار شد.)13( 

بنابراین تحولات ایجاد شده در عصر حاضر منجر به تحول در مفاهیمی مثل سیاست، مرز، دولت 

ـ ملت ـ تهدید و امنیت شده است که در ادامه به این مباحث مي پردازیم.

 1. Global Communication Industry
 2. Space Age
 3. Electronic Age
 4. Atomic Age
 5. Communicational Single Space
 6. Transnationalization 
 7. Pervasiveness
 8. Connectivity
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1- سیاست )شکل گیری سیاست جهانی و تغییر نقش دولت - ملت  و مرزها(

برقراری  موجب  رایانه ها  در  و  اطلاعات  فناوری  الکترونیک،  میکرو  در  دیجیتالی  انقلاب 

تماس های تقریباً آنی در سراسر جهان شده که همراه با فناوری تلفن، تلویزیون، ماهواره، اینترنت 

میان  پیوند عمیق  است.  به طور چشمگیری دگرگون کرده  را  ارتباطات سیاسی  ماهیت  و… 

»محیط فیزیکی« ، »موقعیت اجتماعی« و سیاست که مشخصه بیشتر کانون های سیاسی از 

دوران ماقبل مدرن تا مدرن بود، از هم گسیخته است، یک مثال چشمگیر آن سرعت انتشار 

رویدادهای یازده سپتامبر 2001 در سراسر جهان است که موجب جهانی شدن موضوع تروریست 

آورده است که در آن  را پدید  ارتباطی جدید دنیایی  گروهی شده است. پیشرفت سیستم های 

ویژگی های مکان و فردیت همواره از طریق شبکه های ارتباطی منطقه ای و جهانی بازنمایی 

اما وابستگی این سیستم ها به فراسوی این موارد مي رود. زیرا برای  و دوباره تفسیر مي شوند. 

احتمال سازمان دهی عمل سیاسی و اعمال قدرت سیاسی در فواصل دور دست بنیادی تلقی 

می شوند. برای مثال، گسترش سازمان های بین المللی و فراملیتی، توسعه سازوکارهای قوانین 

این سیستم های  از  را  نیروی حرکت خود  بازبینی آن ها، همه  و  تدوین  المللی،  بین  و مقررات 

جدید ارتباطی دریافت کرده اند، و همه به آن ها به عنوان وسیله ای برای تحقق اهداف خود 

وابسته هستند. وجه مشخصه دوره فعلی سیاست جهانی نوعی دگرگونی در جهت نظام حکومت 

منطقه ای و جهانی چند قشری است. ظهور سریع موسسات و سازمان های چند جانبه، از جمله 

آشکارترین تحولاتی است که این موضوع را اثبات مي کند. شکل های جدید سیاست چند جانبه 

و جهانی با مشارکت دولت ها، سازمان های بین دولتی و انواع گوناگون گروه های فشار فراملیتی 

و سازمان های غیردولتی بین المللی ایجاد شده اند.)14( بنابراین ایده سیاست جهانی در  چالش 

تفکیک بین سیاست داخلی و بین المللی، داخل و خارج، سرزمینی و غیر سرزمینی است و تلقی 

کلاسیک و متعارف از سیاست را تغییر مي دهد. در سیاست جهانی امکان اقدام از راه دور1 که 

 1. action at a distance
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تأثیر وجود فاصله ها و فضاهای مکانی را از میان مي برد )انقلاب اطلاعاتی و ارتباطاتی( به وجود 

آمده است. در این فضای جدید دولتها بر جای خواهند ماند ولی با شبکه عظیمی از بازیگران 

فرادولتی نیز مواجه اند. سازمان های فراملی مثل سازمان ملل و نیز اتحادیه هایی مثل اتحادیه 

اروپا، رژیم های بین المللی و هزاران شرکت چند ملیتی و سازمان های غیر دولتی، شبکه وسیعی 

از بازیگران غیر دولتی را به وجود آورده که همگی در شکل گیری سیاست جهانی مؤثرند. در 

سیاست جهانی امروز نه تنها مسائل سنتی ژئوپولتیک و امنیتی و نظامی، بلکه مسائل پراهمیت 

و متنوع دیگری در عرصه های اقتصاد، امور اجتماعی و زیست محیطی مطرح است. حقوق بشر 

و تروریسم نمونه هایی از مسائل جدید جهانی هستند که سیاست جهانی با آن مواجه است. رشد 

تروریسم فراملی و رویدادهای یازده سپتامبر نشان مي دهند، دیگر دولت ها انحصار قدرت را در 

دست ندارند. حتی در حوزه تولید وسایل دفاعی و جنگ افزارها تصور یک جامعه سیاسی منفرد، 

مجزا و محدود مشکل آفرین به نظر مي رسد. در شرایط جنگ تکنولوژیکی نوین تأثیر یک جنگ 

به همان اندازه که برای یک »دوست« مخرب است، مي تواند برای یک دشمن هم مخرب باشد. 

با افزایش در هم تنیدگی جهانی، گستره انتخاب های سیاست استراتژیک در دسترس هر یک از 

دولت ها، و کارآیی بسیاری از ابزارهای سیاست سنتی گرایش به زوال نشان مي دهد. این گرایش، 

در وهله اول، به دلیل عدم تناسب فزاینده بسیاری از کنترل های مرزی ـ رسمی یا غیر رسمی، 

رخ مي دهد، که به طور سنتی در خدمت محدودسازی داد و ستد کالاها، عوامل تولید و فناوری، 

اندیشه ها و مبادله فرهنگی است. به هر حال گسترش کانالهای ارتباطی و اطلاعاتی و افزایش 

تعداد بازیگران سبب شده تا میزان مشارکت بازیگران متنوع و متعدد جدید در روند جهانی افزایش 

یابد و از میزان تمرکز در عرصه جهانی کاسته شود. این تکثر، حقوق گسترده تر و همسازی بیشتر 

افکار عمومی بین المللی را به دنبال خواهد داشت. این امر به تدریج نگرشهای مردم گرا در جهان 

را افزایش داده و دیدگاه نخبگان جهانی را در این زمینه به یکدیگر نزدیک مي کند. البته این امر از 

اهمیت سیاست و تقابلهای سیاسی نمی کاهد، بلکه ماهیت و شیوه آن را تغییر مي دهد.  در جهان 
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ارتباطات و فناوری رایانه ای شبکه های جهانی اطلاعاتی، ماهواره ها… نه تنها تمامی مناطق 

دور و نزدیک جهان به هم مربوط و پیوسته اند، بلکه تحولات سیاسی جهان را نیز به شدت به 

هم پیوند مي زنند. هر چند دولت ـ ملت مضمحل نخواهد شد، ولی دیگر نمی تواند انحصار ارائه 

اطلاعات را در دست داشته باشد. بنابراین، هر چند اشکال سنتی حکومت گری تضعیف شده، اما 

دولت ـ ملت از میان نرفته و در بعد و عرصه جهانی بازسازی خواهد شد.  بازیگری های اجتماعی 

با اقدام در یک محل مي توانند نتیجه جدی در اقصی نقاط به جا بگذارند و این امر به دلیل وجود 

سازمان های  به  آنها  توسط  زمان  و  فاصله  کم شدن  است.  افتاده  میسر  الکترونیکی  ارتباطات 

اجتماعی امکان تعامل سریع و جدی را مي دهد. به علاوه مرزها و موانع جغرافیایی کم رنگ تر 

مي شوند. در شرایط جدید، جامعه باز، فن آوری باز و اقتصاد باز، ایجاد و نهادینه شدن سازمان ها را 

تسهیل کرده است. این عوامل همان طوری که قبلًا بحث شد در ایجاد فشار برای تحقق جامعه 

باز و پیشبرد حقوق بشر و دموکراسی نقش ابزاری دارند و زمینه های مقابله و مقاومت مردمی را 
در برابر رژیم های غیر دمکراتیک به وجود مي آورند.)15(

به نظر مالکوم واترز شکل گیری سیاست جهانی با شکل گیری فرهنگ جدید سیاسی نیز 

همراه است. این فرهنگ سیاسی بیشتر با گفتمان دموکراسی هماهنگ است. او در آماری به 
نقل از فوکویاما و  هانتینگتون نشان مي دهد که تعداد دولتهای لیبرال ـ دمکرات جهان از سال 
برابر شده است و به تدریج نظام سیاسی دموکراتیک و فرهنگ سیاسی  1990 – 1952 دو 
مبتنی بر آن و نیز نگرش غیر مادی به سیاست در تمامی کشورهای جهان به عنوان فرهنگ 
جدیدی در حال گسترش و پذیرش است.)16( برخی این ارزشها و اصول را به حرکت »آمریکایی 
شدن جهان« تعبیر مي کنند که در حوزه سیاست، گسترش لیبرال دموکراسی و حقوق بشر را 
از نشانه های آن مي دانند و حادثه 11 سپتامبر را عکس العملی در برابر این هژمونی امریکایی 
قلمداد مي کنند که باعث شد عوامل و چگونگی مقابله با تهدیدهای بدون مرز، مانند تروریسم، 
مورد توجه قرار گیرد.)17( با مطرح شدن پدیده تروریسم مسئله تهدید و امنیت نیز بیش از پیش 

جلوه گر مي شود. 
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2-تحول مفهوم تهدید و امنیت
و  حاکمیت  نظیر  جامعه  اساسی  ارزش های  آن  که طی  مي شود  گفته  وضعیتی  به  امنیت 
تمامیت ارضی مورد تهدید واقع شوند اما امکانات ممانعت از براندازی نیز در دسترس باشد. اگر 
امکانات مقابله بیش از امکانات تهدید باشد، امنیت حاصل می شود اما اگر حجم و خطر تهدید 
بیش از امکانات مقابله باشد، موجد ناامنی خواهد شد. بنابراین در یک جمله مي توان گفت که 
با  از سوی دیگر  پذیری و  با تهدید و آسیب  رابطه  از یک سو در  امنیت مقوله ای است که 
امکانات مقابله قابل محاسبه است.)18(به عبارتی دیگر امنیت عبارت است از : تلاش بازیگران 
برای رهایی از تهدید و استفاده از امکانات جهت مقابله با امواج ناامنی و آسیب پذیری.)19( اما 
برای اینکه تحول در این مفهوم را بهتر درك کنیم تعریفی از مفهوم سنتی امنیت در ابتدا ارائه 

مي دهیم:

الف: مفهوم سنتی امنیت

تعریفی که از مفهوم سنتی امنیت در یک تعبیر کلی ارائه شده است، امنیت را رهایی از هر 
نوع تهدید، ترس و خطر برشمرده است پس:

1-زمانی که هیچ خطری برای ارزش های مورد قبول وجود نداشته باشد. 
2-در صورت وجود تهدید، توانایی دفاع از خود در برابر خطرات به صورت معقول و منطقی 

وجود داشته باشد. 
درك سنتی از امنیت، متشکل از پنج بعد مي باشد:

1-منشأ تهدیدات: امنیت ملی از سوی سایر دولت ها به ویژه دولت های تجدید نظر 
طلب تهدید مي شود. 

2-ماهیت تهدیدات: براساس مفهوم سنتی از ماهیت تهدیدات اغلب، در برگیرنده ی 
توانمندی نظامی تهاجمی است که در اختیار رقبا و دشمنان قرار دارد. علاوه بر آن سایر اقدامات 
آنها از جمله پیوستن به یک ائتلاف مخالف، بسیج و اعزام نیروها و استقرار آنها در حالت آماده باش 
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و تمرکز آن در نزدیکی مرز را نیز مي توان در زمره ی تهدیدات به شمار آورد. 
همانا  امنیت،  از  تعریف سنتی  نظامی، طبق  تهدیدات  به  مناسب  پاسخ  تنها  3-پاسخ: 
با یک  مانور  یا  از طریق مجهز سازی  بازدارنده  یعنی حفظ یک موضع  است،  نظامی  پاسخ 

اقدام نظامی ـ سیاسی مثل ایجاد یک ائتلاف. 
4-مسئول تأمین امنیت: از آنجا که قدرتی بین المللی وجود ندارد که امنیت دولت را 

تأمین و تضمین کند، دولت ها خود باید مبادرت به این کار کنند.
5- ارزش های اصلی: که براساس برداشت سنتی از امنیت، دولت حاضر است برای دفاع 
از آنها وارد جنگ شود، آنهایی هستند که معطوف و مربوط به دولت ـ ملت اند و سعی در حفظ 
حاکمیت و استقلال ملی، حفاظت از تمامیت ارضی و مرزهای خود دارند و هیچ گونه دخالتی را 

در امور داخلی خود نمی پذیرند.

ب ـ توسعه مفهوم سنتی امنیت

اما رهیافت جدید پس از پایان جنگ سرد، درك سنتی از امنیت را به خاطر تأکید آن بر 

تهدیدات خارجی به ویژه نظامی از سوی دولت های رقیب مورد انتقاد قرار مي دهد. لذا رهیافت 

سنتی به دلیل تحولات چشمگیری که در حوزه های فن آوری اطلاعات و ارتباطات ایجاد شده به 

لحاظ اصولی اعتبار خود را از دست داده است. تهدیدات امنیتی کنونی قبل از این که از دولت های 

رقیب نشأت گیرد، یا ریشه غیر دولتی )داخلی یا بین المللی( دارد و یا از یک منظر دیگر مي توان 

گفت که دولت خود برای شهروندانش یک تهدید به شمار مي آید.)20( اولًا، بازیگران جدیدی در 

عرصه  روابط بین الملل مطرح شده اند که بعضاً از بازیگران سنتی بسیار متفاوت بوده و مؤثرتر 

از آنها عمل مي کنند. به طور سنتی دولت ـ ملت ها بازیگران اصلی روابط بین المللی مي باشند، 

ولی بازیگران جدیدی چون سازمان های غیر دولتی و افراد به طور قطع نسبت به دو دهه ی 

پیش در عرصه های روابط بین الملل، جولان بیشتری یافته اند. و بازیگری انحصاری دولت ـ 

ملتها را محدود کرده اند. ثانیاً، محیط بازی بین المللی با گذشته تفاوت پیدا کرده است. محیط 
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بازی بین المللی، بیشتر بر ساختارهای جغرافیایی بنا شده بود و نیروهای ژئوپلتیکی به آن شکل 

مي دادند، تحول در دانش ارتباطات و تکنولوژی و فن آوری اطلاعاتی، این محیط را دگرگون 

کرده و مفهوم فضا با توجه به تحولی که در سرعت انتقال دانش، اطلاعات و تصویر به وجود 

آمده دگرگون شده است. البته این به معنای این نیست که جغرافیا و ژئوپلتیک ارزش خود را از 

دست داده اند، اما واقعیتی است که خلق فضای جدید الکترونیکی محیط خاصی را فراهم کرده 

است که قبلًا نبود. این محیط الکترونیکی همه ی عرصه های زندگی بشر اعم از تعاملات فردی 

تا مناسبات اقتصادی، امنیت و… را متحول ساخته است. به عنوان مثال تجارت الکترونیکی 

مفهومی جدید در مناسبات اقتصادی و محصول محیط الکترونیکی جهان است. همچنین محیط 

بر  جدید بین المللی باعث تحول در مفهوم بازیهای جهانی شده است. دیگر نمی توان صرفاً 

ابعاد سخت افزار قدرت متکی بود. اهمیت ابعاد نرم افزاری قدرت بازی کلاسیک تعادل قوا را 

دستخوش تغییر کرده است. البته باز باید تأکید کرد که این را نباید به معنای از بین رفتن و یا 

کم اهمیت دانستن ابعاد نظامی قدرت در روابط بین الملل داkست ولی این واقعیت ها را نمی توان 

نادیده گرفت که بازیهای مربوط به تأثیرگذاری بر آرا و افکار و چالش های مقبولیت مبتنی بر اقناع 

نقش تعیین کننده ای در محیط های امنیت داخلی و منطقه ای و بین المللی یافته اند.)21( دو دهه 

ی پیش، فضایی به نام فضای الکترونیکی چندان مطرح نبود، ولی حالا این فضا همه مناطق 

جهان را در بر گرفته است. از بحث های مربوط به اینترنت در بعد اطلاع رسانی آن گرفته تا 

بازرگانی الکترونیک و از حضور ماهواره ها تا اهمیت یافتن بیشتر ایماژ و تصویرسازی، به عنوان 

نمادی از جهانی شدن، در کنار مرزهای سنتی جغرافیایی، مرزهای فضای جدیدی را شکل داده 

است. این فضا و محیط الکترونیکی، مناسبات سنتی امنیتی را دگرگون کرده است. به این گونه 

که در محیط جدید الکترونیکی، اهمیت اطلاع رسانی و انتقال اطلاعات با سرعت و کارآیی، بعد 

ارتباطی امنیت برجسته تر شده است و عملًا مرزهای محیط جدید الکترونیکی به هم پیوسته 

شده که در کمتر برهه ای از تاریخ مي توان مورد مشابهی برای آن یافت و این خود باعث مطرح 
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شدن بازیگران جدید شده است. نگاهی گذرا به نقش شبکه ی فضایی الجزیره، ظهور بازیگران 

جدیدی را در منطقه نمایندگی مي کند. شبکه ی تلویزیونی الجزیره که از کشور کوچک قطر 

برای کل دنیای عرب پخش مي شود به یکی از اصلی ترین منابع تعیین کننده ی اطلاعات و به 

تبع آن یکی از اصلی ترین بازیگران عرصه ی تصمیم گیری در دنیای عرب شده است. از این 

بازیگران جدید مي توان با عنوان بازیگران شبکه ای یاد کرد. منظور از بازیگران شبکه ای آن 

دسته از بازیگران است که نه دولت ـ ملت هستند و نه سازمان های بین المللی و نه سازمان های 

غیر دولتی، بلکه با توجه به گسترش ارتباطات جهانی شده و یا بهره برداری از انواع ابزارهای نوین 

ارتباطی توانسته اند به عنوان شبکه های مؤثر در سراسر جهان در شکل دادن به سیاست اثر گذارند 

که نمونه بارز آن القاعده مي باشد که گفته مي شود در 50 تا 60 کشور جهان عضو دارد و 

تارهای به هم تنیده ای از ارتباطات سیاسی، مالی و انسانی را فراهم آورده است. در محیط جدید 

بین المللی، مي توان از امنیتی شدن هویت در سرتاسر جهان سخن گفت. اما منظور از امنیتی شدن 

هویت چیست؟ 

ایالات متحده در جنگ با تروریسم، بر ارزش ها و هنجارهای خاص جامعه خود در مقابل 

دیگران، تکیه مي کند. در حقیقت هویت امریکایی، هدف تروریست ها معرفی شده و متقابلًا هویت 

دیگران در هاله ای از تهدید امنیتی تصویر و ترسیم مي گردد. جمله معروف بوش که در جنگ با 

تروریسم یا دیگران با ما هستند یا علیه ما تا حدودی نشأت گرفته از نگاه هویتی به پدیده امنیت 

است. نتیجه این نوع نگاه به خود، امنیتی نگریستن به دیگران مي شود و لذا صرفاً توانایی های 

دیگران مبنای تهدید امریکا نیست، ارزش ها و هنجارهای دیگران نیز تهدید آمیز مي گردد. تأثیر 

تهدیدات سنتی شکل  بر  است که صرفاً  امنیتی  مرزبندی های جدید  امنیت،  بر  نگاه  نوع  این 

نگرفته، بلکه فرهنگ و هویت مبنای تمایز مي گردد به عبارت دیگر، در تداوم و تکامل تفکر  

هانتینگتون، در جنگ های تمدنی، مرزبندی های امنیتی جدید را، ارزش ها تعیین مي کنند. در این 

رویارویی امنیتی، فرهنگ و هویت در متن قرار مي گیرد. بنابراین ماهیت تهدیدات از تهدیدات 
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نظامی بر اساس تعریف سنتی از امنیت تا تهدیدات همه جانبه تحول یافته است. 

ج ـ ماهیت تهدیدات از تهدیدات نظامی تا تهدیدات همه جانبه

منتقدان تعریف سنتی امنیت، از شکل گیری رهیافتی جامع در مورد امنیت با عنوان امنیت 

انسانی یاد مي کنند که تهدیدات بسیاری را مورد توجه قرار مي دهد. طرفداران تعریف موسع 

بلکه معتقدند  را منشأ منازعات نظامی تلقی مي کنند  تنها مشکلات غیر نظامی  نه  امنیت،  از 

که تهدیدات غیر نظامی مثل تهدیدات اقتصادی، اجتماعی، زیست محیطی، فرهنگی و هویتی 

نیز مطرح مي باشند. در دو دهه ی اخیر ما شاهد افزایش قابل توجه آگاهی عمومی از خطرات 

و تهدیدات اکولوژیکی به عنوان مسائل عمده امنیتی بوده ایم. طبق این رهیافت جدید تمام 

این تهدیدات، تهدیدات امنیتی سنتی را هم از لحاظ امنیت و هم از لحاظ ارتباط آنها با زندگی 
عمومی مردم کم رنگ و بی اهمیت کرده است. )22(

 در حالی که دیدگاه سنتی، دولت را مسئول اصلی تأمین امنیت ملی در یک نظام بین المللی 

آنارشیک به شمار مي آورد.، دیدگاه های جدید بر وابستگی متقابل در روابط امنیتی تأکید دارند 

و امنیت را دغدغه مشترك همه آدمیان مي دانند. امنیت عمومی به این معناست که تهدیدات 

به  جهانی  بازیگران  امنیت  پیوستگی  هم  به  بنابراین  دارد.  وجود  افراد  ی  همه  برای  جهانی 

خصوص پس از 11 سپتامبر و اقدامات مشترك جهانی برای کنترل و مقابله با عوامل ناامنی 

جهانی و بروز مخاطرات جهانی مانند تروریسم و شکل گیری اجماع جهانی برای برخورد با 

آن، واقعیتهایی هستند که هر چند نقد و بررسی شده اند، ولی اصل وجود آنها در عرصه جهانی 

انکار ناپذیر است. 

3-جنگ اطلاعات

اهمیت  و  ایدئولوژی  بر سر  اختلافات  به خاطر  آینده،  احتمالًا درگیریهای  این تحلیل که 
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اطلاعات ایجاد مي گردد، به ابداع واژه ی جنگ اطلاعات منجر شده است. 

یا جنگ  اما اغلب روی قلمروهای نظامی  واژه جنگ اطلاعات کاربردهای بسیاری دارد. 

تر،  گسترده  تعریفی  در  دارد.  تمرکز  مي کنند  حکمفرمایی  آن  در  کامپیوترها  که  سایبرنتیک 

مختلف  یا  فیزیکی  طور  به  کنترل  و  فرماندهی  سیستم های  تخریب  شامل  اطلاعات  جنگ 

کردن ارتباطات رادیویی، هکرها، سنسورها و از همه جدیدتر دسترسی غیر قانونی به شبکه ها 

و رایانه های حریف است. بر همین اساس افکار عمومی را مي توان تغییر داد و مستقیماً به ذهن 

او را مغلوب نمود. جنگ اطلاعات علیه ارتش یا نیروی نظامی  دشمن نفوذ کرده، استراتژی 

مي تواند مرکب از: کنترل و فرماندهی، جنگ جاسوسی و جنگ الکترونیکی باشد؛ و علیه جامعه 

و نیروی غیر نظامی مي تواند مرکب از جنگ اطلاعاتی ـ اقتصادی و جنگ روانی یا تخریب 

اطلاعات کامپیوتری باشد. در جنگ اطلاعات، متخصصان، کارشناسان برجسته، سیستم های 

اطلاعاتی و شبکه های کامپیوتر، جنگجویان اصلی به شمار مي آیند و سخت افزارها و شبکه های 
آن میدان های نبرد و پیکار هستند)23(

 )net war( الف ـ جنگ شبکه ای

جنگ شبکه ای به جنگ اطلاعاتی گفته مي شود که بین افراد، جوامع و ملت ها جاری مي شود 

و یا جهت گیری آن به سوی جامعه و اهداف غیر نظامی است. هدف این نوع جنگ، تخریب 

انواع جدیدی به جای  اندیشه ها و تصورات موجود در جامعه و جایگزین کردن  و فرو ریختن 

آنهاست. این قسم از جنگ طیف وسیعی از دیپلماسی، تبلیغات، مانورهای روانی و فریب با استفاده 

از رسانه های محلی و رخنه در شبکه های کامپیوتری و پایگاه های اطلاعاتی را شامل مي شود. 

اختلال و دستکاری در شبکه کامپیوتر و سیستم های اطلاعاتی در این قسمت جای مي گیرد. 

 )cyber war( ب ـ جنگ سایبرنتیک

جنگ سایبرنتیک با هدف از هم گسیختن سیستم های اطلاعاتی و مخابراتی، سیستم های 
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کنترل و فرماندهی، ارتباطات، خبرگیری و جاسوسی نیروهای نظامی و غیر عملیاتی کردن آنها 

در صحنه جنگ و یا در حالت عادی صورت مي گیرد.)24( به طور خلاصه جنگ شبکه ای وابسته 

به جنگ روانی علیه اراده و فرهنگ ملی است و جنگ سایبرنتیک، جنگ فرماندهی و کنترل 

است که به طور گسترده عملیات اطلاعات علیه فرماندهی دشمن را در بر مي گیرد.

جهان های سایبرنتیک بسیاری وجود دارد، اما آن که بیشترین ارتباط را با جنگ سایبرنتیک 

دارد اینترنت و شبکه های مرتبطی است که رسانه ها را به اینترنت وصل مي کند. به بیان دیگر 

جنگ سایبرنتیک تلاش برای تصاحب زیر ساخت های اطلاعات و کوشش در جهت نفوذ در 

دارایی های استراتژیک و زیر ساخت های سیاسی، اقتصادی، به جای دشمن است.

جرم سایبرنتیک، هر جرمی را که با استفاده از یک رایانه صورت مي گیرد شامل مي شود و 

تروریسم سایبرنتیک نیز اقدام وحشت آفرینی است که نوعاً از طریق بازیگران غیر دولتی به اجرا در 

مي آید. بنابراین در محیط جدید الکترونیکی، اهمیت اطلاع رسانی و انتقال اطلاعات بعد ارتباطی 

امنیت را نمایان تر کرده است و مرزهای الکترونیکی به هم پیوسته شده که این تحولات باعث 

به وجود آمدن بازیگران جدید به عنوان بازیگران شبکه ای شده است که با توجه به گسترش 

ارتباطات و استفاده از ابزارهای نوین ارتباطی که مهمترین آن »اینترنت« مي باشد توانسته اند 

نقش مهم و تأثیرگذاری را در شکل دادن به تحولات ایفا کنند که نمونه بارز آن »گروه القاعده« 

القاعده به عنوان یک  مي باشد. در این نوشتار مي خواهیم به بررسی این موضوع بپردازیم که 

بازیگر شبکه ای مهم چگونه با استفاده از اینترنت، شبکه ارتباطی مجازی به سازماندهی نیروهای 

چند ملیتی خود مي پردازد و از این طریق مهمترین فعالیتهای آموزش، تبلیغاتی، فرهنگی، نظامی 

و سیاسی خود را پی گیری مي کند. در ادامه بحث ابتدا به مختصری از خاستگاه و ایدئولوژی و 

اهداف این سازمان پرداخته شده و سپس به انواع فعالیتهای این گروه اعم از تبلیغاتی، فرهنگی، 

آموزشی و… با استفاده از ابزارهای نوین ارتباطی مجازی خواهیم پرداخت. 
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کالبد شکافی گروه القاعده

 )MAK( »القاعده در سال 1989 توسط مجاهدین افغانی وابسته به سازمان »مکتب الخدمه

که وظیفه سرویس دهی به مجاهدین افغانی را برعهده داشت به وجود آمد. این سازمان یک 

مي شود.  اداره  بن لادن  اسامه  توسط  که  است،  آورده  وجود  به  تروریستی  المللی  بین  شبکه 

القاعده در بیش از پنجاه و پنج کشور جهان از مجاهدین موسوم به عرب ـ افغان ها حمایت 

مي کند. آنها جهاد خود را در سرتاسر جهان گسترانیده اند. بعضی از عملیات های تروریستی که 

به این سازمان نسبت داده مي شود از جمله آنها مي توان به بمب گذاری سال 1993 در مرکز 

تجارت جهانی در شهر نیویورك و بمب گذاری سال1996 در پایگاه خُبر عربستان سعودی، 

بمب گذاری در سفارت خانه های ایالات متحده در شرق افریقا درسال 1998 و حمله به برج های 
دوقلوی سازمان تجارت جهانی و ساختمان پنتاگون امریکا در 11 سپتامبر اشاره نمود.)25(

ساختار القاعده از کمیته های مختلفی تشکیل شده است:

عملیات های  و  سیاستگذاری ها  که  مي باشد  سازمان  این  کمیته  مهمترین  شورا  مجلس 

کمیته  مي باشد.  آن  عهده  بر  تروریستی  عملیاتهای  سازماندهی  فتوا،  صدور  جمله  از  مهم 

نظامی به موضوعات نظامی مي پردازد. کمیته مذهبی یا فتوا بر احکام مذهبی نظارت مي کند، 

کمیته اطلاع رسانی نیز به اشاعه اطلاعات مي پردازد. بعد از حملات 11 سپتامبر 2001 به 

برجهای دوقلوی مرکز تجارت جهانی که به القاعده نسبت داده شد، بحثهای زیادی در مورد 

علل به وجود آمدن این سازمان شکل گرفته است.

الف ـ دلایل به وجود آمدن سازمان القاعده

بررسی منابعی که به مطالعه سازمان القاعده پرداخته اند نشان مي دهد که هر کدام از منظر 

خاصی به این سازمان نگاه کرده و از نقطه نظر خاصی مورد کندوکاو قرار داده اند. در این میان 

برخی از نظریات وجود دارند که بیشتر از بقیه مورد توجه قرار گرفته اند. بعضی بر این باورند که 
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این سازمان پدیده ای مدرن بوده و حتی در بعضی موارد ایدئولوژی القاعده را بیشتر از آن که 

ریشه دار در آموزه های اسلامی بدانند متأثر از ریشه های چپ اروپایی در نظر مي گیرند. برخی 

دیگر از این نظریه پردازان نیز از بعد مذهبی به سازمان نگاه کرده اند.

القاعده پدیده ای مدرن

برخی معتقدند که القاعده پدیده ای مدرن است و ریشه های آن را در تحولات چند دهه اخیر 

ذکر مي کنند. جان گری )Gray John( استاد جیمز کالج اکسفورد ضمن رد نظریه برخورد 

بلکه محصول  نیست  به گذشته و قرون وسطی  القاعده سازمانی مربوط  تمدنها، معتقد است 

ترور  بودن  مدرن  مورد  در  )Globalization( مي باشد. هر کسی که  جانبی جهانی شدن 

انقلابی شک کند، بی تردید هیچ اطلاعی از تاریخ معاصر ندارد. جان گری بر این باور است که 

در دنیای معاصر این جنبشی مدرن است که به غرب حمله کرده و ارزشهای آن را زیر سوال 

برده است.)26( وی دلایل مدرن بودن سازمان القاعده را در سه مورد ذکر مي کند:

دلیل اول به درك درست شکننده بودن اقتصاد غرب از سوی القاعده مربوط مي شود، در 

صورتی که سازمان القاعده بر سعودیها پیروز شود، منابع نفتی را تحت تسلط خود در مي آورد 

از تبلیغات رسانه  القاعده  و به راحتی مي تواند اقتصاد غرب را تهدید کند. دلیل دوم استفاده 

ای مي باشد. حمله به برج های دوقلوی سازمان تجارت جهانی از سوی القاعده، نشان مي دهد 

این سازمان به درستی فهمیده است که در جنگ قرن بیستم و یکم حرف اول را استفاده از 

رسانه ها مي زند. دلیل سوم مدرن بودن القاعده ساختار سازمان است، ساختار القاعده بیشتر بر 

حزبهای انقلابی قرن بیستم شباهت دارد تا کارتلهای قاچاق دارو و به همین دلیل نیز مي توان 

آن را یک سازمان»چند ملیتی« نامید. والرنویل)Waller Newell( ، استاد فلسفه و علوم 

به  است.  پرداخته  القاعده  سازمان  بررسی  به  دیگری  بعد  از  اوتاوا  کالرتون  دانشگاه  سیاسی 

نظر وی شاخص ترین اندیشمند تأثیرگذار بر رو این گروهها، فیلسوف آلمانی مارتین  هایدگر 

نازیسم  بازگردانند.  را  آلمانیها  گذشته  میراث  مي توانستند  نازیها  تنها  اعتقاد  هایدگر  به  است. 
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برای پیشبرد اهداف خود و از بین بردن قفس آهنین مدرنیته و بازگشت به گذشته باشکوه، 

تکنولوژی را به خدمت گرفت. این دیدگاه از انقلاب پست مدرنیستی از سوی  هایدگر به عقاید 

از  دفاع  برای  یافته و حتی  انتقال  از جنگ جهانی  فرانسه پس  ژان سارتر و گروههای چپ 

استالینیسم و انقلاب فرهنگی چین، گسترش یافت. عقاید سارتر نیز در کتاب انقلابی و پست 

به  اینجا  از  و  یافت  بازتاب  زمین«  فانون »مسکینان  فراتنس  الجزایری،  نویسنده  مدرنیستی 

دنیای رادیکالهای خاورمیانه وارد شد. به نظر نویل بسیاری از اصول ایدئولوژی القاعده به طور 
آشکاری در اعلامیه اسامه بن لادن برای جنگ علیه امریکا در سال 1996 آمده است.)27(

حنیف جمیزالیور)Haneef James Oliver(، اسامه بن لادن و سازمان القاعده را جزء 

پیروان سید قطب و نوعی از ایدئولوژی به نام قطبیسم می داند. به نظر وی قطبیسم هیچ ریشه 

ای در سنت اسلامی ندارد و بیشتر از آن که ریشه در قرآن داشته باشد، از فلسفه معاصر غربی و 

اندیشه متفکرانی از قبیل نیچه، کیرکگارد و  هایدگر متأثر است. قطبیسم همانند همه ایدئولوژیهای 

بنیادگرا به طرز غیر قابل انکاری مدرن مي باشد. به نظر وی پیروان قطب، خوارج زمان هستند و 
همانند آنها، قرآن و سنت را به دلخواه و شیوه خاص خود تفسیر به رأی مي کنند.)28(

نگرش به القاعده از بعد مذهبی

غرب  تهاجم  و  پیشرفت  با  مواجهه  در  گروه  این   ،)Oliver Roy( روی  الیور  نظر  به 

عکس العمل نشان داده اند. او القاعده را جزء شاخه کوچک و تندروی اجتماعی از سلفی ها 

کالتنر  و  ویکز  ویکتور  نظر  از  مي شمارند.  مجاز  را  خشونت  از  استفاده  که  مي کنند  قلمداد 

)Kaltner and Wiktorwics( این گروه که به جهادیها معروفند، سایر روشها را انکار 

از خشونت تأکید مي کنند.)29( روحان گواناراتنا در بررسی  اما بر ضرورت استفاده  نمی کنند، 

جایگاه القاعده آنان را جزء گروههای آرمانگرا مي داند که به دنبال از بین بردن نظم موجود 

هستند. این گروهها هیچ گونه استراتژی سیاسی عقلانی ندارند و در دکترین آنها هیچ گونه 

www.SID.ir


50

اینترنت و تاثیر آن بر فعالیتهای القاعده

فصلنامه تخصصی علوم سیاسی/ سال چهارم، شماره هفتم

مذاکره، صلح و گفت و گو جایی ندارد. گروه القاعده تا 11 سپتامبر جز این گروه محسوب 

اهداف  نظر  از  تنها  نه  است  افتاده  راه  به  این گروه  توسط  از خشونت که  مي شد.)30( موجی 

بلکه به خاطر ویژگیهای متمایز و مکر آورش بی سابقه است. نوع جنگی که به  انتخابیش 

راه انداخته اند ویژگیهای منحصر به فردی دارد. این جنگها غیر عادی، غیر متعارف و غیر 

متمرکز شده اند. این گروه ها برخلاف جنگ های سابق هم دولتها و هم ملتها را هدف قرار 

مردم  میان  از  را  خود  اهداف  و  پوشند  نمی  یونیفورمی  هیچ  گروهها  این  اعضای  مي دهند. 

عادی انتخاب مي کنند. قوانین جنگی سابق نیز که دولت ـ ملتها را تحت پوشش قرار مي داد، 
نمی تواند تروریستها و دولتهای حمایت کننده از آنها را تحت سیطره درآورد.)31(

این گروه ها از وسایل، روش و زمانهایی استفاده مي کنند که بیشترین تأثیر را داشته باشد)32( 

در مقابل دشمنان ابرقدرت خود، از عملیات انتحاری استفاده مي کنند. این عمل باعث مي شود 

که سایرین نیز راه آنها را ادامه دهند.)33( بررسی نظریات مختلف ارائه شده در این دسته نشان 

مي دهد که چند متغیر در به وجود آمدن سازمان القاعده نقش داشته است:

شاخه ای از مذهب وهابیت که از طریق شخص اسامه بن لادن به سازمان القاعده رسیده 

است، عامل اصلی به وجود آمدن این سازمان مي باشد. اندیشه های سید قطب که از طریق ایمن 
الظواهری بر روی اسامه بن لادن و سازمان القاعده تأثیر گذاشته است عامل بعدی مي باشد.)34(

رابطه مذهب وهابیت با سازمان القاعده و تأثیر آن در شکل گیری سازمان

وهابیت جنبش اصلاح طلبی ای بود که توسط محمد بن عبدالوهاب در قرن 18 میلادی به 

وجود آمد. وی اعتقاد داشت که بعد از قرن سوم هجری، اسلام تحریف شده و باید از خرافات 

زدوده شود. اما این مذهب از سویی شباهت هایی زیاد با اندیشه ی خوارج داشته است. از سوی 

دیگر بیشتر از آن که نظرات خود محمد بن عبدالوهاب باشد، متأثر از عقاید ابن تیمیه بوده است. 

در واقع عبدالوهاب جز برخی تندرویها چیزی بر عقاید ابن تیمیه نیافزوده است. در واقع شخصی 
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که بن لادن از او تأثیر پذیرفته بود تقی الدین احمد بن تیمیه، فقیه محافظه کار قرن هفتم و 

هشتم هجری مي باشد.)35( اندیشه دیگر، اندیشه سید قطب است که اکثر خاورشناسان متفق القولند 

که سید قطب تأثیر غیر قابل انکاری بر جنبش های اسلام گرای معاصر داشته است.)36( بررسی 

کامل اندیشه سید قطب نشان مي دهد که تمرکز وی بر روی سه مفهوم جاهلیت، حاکمیت و 

جماعت بوده است. به نظر قطب همه جوامع فعلی جامعه جاهلی محسوب مي شوند. قطب اعتقاد 

دارد که جاهلیت به دوره خاصی مربوط نمی شود و در هر زمانی ممکن است وجود داشته باشد. 

در واقع او، جاهلیت را عدم حاکمیت خداوند به خاطر حاکمیت بشر مي داند.)37( در ادامه وی به 

مفهوم جماعت مي رسد. خیزش اسلامی و استقرار جامعه اسلامی میسر نمی شود مگر با استفاده 

از جماعت اسلامیِ جنبشی یا گروهی مؤمن که به نسل نخست صحابه تأسی کرده و هم جوامع 

جاهلی را از بین ببرد. القاعده، همان گروه پیشتاز مورد نظر سید قطب مي باشد.)38( تأثیر قطب 

روی بن لادن از طریق برادرش محمد قطب و عبدالله اعظم بوده است. سازمان القاعده و شخص 

بن لادن با تفسیر نادرست و دلخواه از آیه های قرآن، با استفاده از اندیشه متفکران رادیکال خود 

سعی دارند تا کارهای خود را موجه جلوه دهند، اما هیچ کدام از آیه های قرآن ایده جنگ نامحدود 

را به رسمیت نشناخته است. 

تیمیه  ابن  استفاده کرده  تهاجمی  واژه جهاد  از  ای  به صورت گسترده  اولین شخصی که 

بود. اما در عصر حاضر این ابوالاعلی مودودی بود که برای نخستین بار به صورت روشمندانه 

ای به واژه جهاد پرداخت.)39( با این حال مهم ترین شخصی که اندیشه هایش به طور مستقیم 

بر نوع برداشت سازمان القاعده از واژه جهاد تأثیر بسزایی گذاشت عبدالله اعظم بود. فراخوانی 

واجب  و  مسلمانان  همه  فردی  وظیفه  جهاد  اینکه  اعلام  و  افغانستان  در  جهاد  به  مسلمانان 

عینی است. جهاد از نظر او مهمترین فریضه ای است که در عصر حاضر توسط مسلمانان به 

فراموشی سپرده شده است و علت وضعیت فلاکت بار مسلمانان عمل نکردن به جهاد مي باشد. 

بن لادن نیز به تبعیت از هم کیشان خود اولین وظیفه اصلی مسلمانان را بعد از ایمان، جهاد 
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مي داند. وی جهاد را تهاجمی و برای تثبیت حاکمیت خداوند بر روی زمین دانسته و آن را جنگ 

مقدس به شمار مي آورد که مشروعیت دارد.)40( در واقع بن لادن تنها کسی است که کشتن 

غیر نظامیان، شهروندان عادی و حتی مسلمانان را جایز شمرده و حتی به آن عمل کرده است. 

در حالی که قرآن و احادیث معتبر به هیچ وجه جنگ نامحدود و کشتار بی گناهان را به رسمیت 

نمی شناسد. به طوری که مي توان گفت: ایدئولوژی القاعده و شخص اسامه بن لادن ترکیبی 

از دو اندیشه بوده است. از سویی تحت تأثیر اندیشه های مذهب وهابیت قرار گرفته و از سوی 

دیگر اندیشه های سید قطب از طریق ایمن الظواهری بر روی او و سازمانش تأثیر داشته است. 

به عبارت دیگر نو وهابیت از ترکیب دو اندیشه به وجود آمده: محافظه کاری فرهنگی و اجتماعی 

وهابیت و رادیکالیسم سیاسی قطبی گرایی. بن لادن نماینده نسل وهابیت و ایمن الظواهری نفر 

دوم القاعده نیز نماینده میراث قطبی گرایی است.)41( قبل از حملات 11 سپتامبر اسامه بن لادن 

اهداف، علل نارضایتی ها و تاکتیکهای شبکه بین المللی القاعده را به طور مبسوطی در اعلامیه ها 

امریکا وجود دارد که هسته  بود. دو اعلامیه جهاد علیه  و مصاحبه های مختلفی اعلام کرده 

و   1996 اگوست   26 در  اعلامیه  اولین  تشکیل مي دهند،  را  بن لادن  اسامه  فلسفه  مرکزی 

تحت عنوان »اعلامیه جهادی علیه امریکا که دو مکان مقدس را اشغال کرده است« صادر 

شد. او هم نوا با ابن تیمیه، اولین وظیفه ی اصلی مسلمانان بعد از ایمان آوردن را جهاد مي داند. 

وی جهاد را تهاجمی و برای تثبیت حاکمیت خداوند بر روی زمین دانسته و آن را جنگ مقدس 

مي داند.)42( دومین اعلامیه در 23 فوریه 1998 صادره شد. در این اعلامیه که وی به همراه 

رهبران گروههای تندرویی از مصر، پاکستان، بنگلادش هم صدا شده، جبهه ای تشکیل داده 

اند و بر جنگ علیه امریکایی ها و متحدانشان، تأکید کردند.)43( اسامه بن لادن تنها رهبری است 

که یک گروه تروریستی چند ملیتی واقعی ایجاد کرده که مي تواند در هر نقطه از جهان عمل 

کند و حملات او علیه دشمنان، خود هیچ بازخوردی برای او و سازمانش نداشته است.)44( پس 

از بررسی و ایراد مباحثی در زمینه ی اهمیت فن آوری اطلاعاتی مخصوصاً اینترنت در حیات 
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بشری و در قسمت بعدی مطرح کردن مباحثی در زمینه شکل گیری سازمان القاعده و اهداف 

و ایدئولوژی این سازمان، در این قسمت جا دارد به ارتباط این دو متغیر بپردازیم و نشان دهیم 

که چگونه القاعده توانسته با استفاده از اینترنت و شبکه ارتباطی مجازی به سازماندهی نیروهای 

چند ملیتی خود بپردازد و از این طریق مهمترین فعالیتهای آموزشی و تبلیغاتی فرهنگی، نظامی 
و سیاسی خود را پی گیری نماید. )45(

اینترنت ابزاری در خدمت بن لادن

شاید برای خیلی از افراد، این تصور وجود دارد که گروه القاعده در کوهستانهای دور دست، 

ندارد.  واقعیتها مي گویند که چنین چیزی صحت  اما  را رهبری مي کنند.  عملیات کشتار خود 

آنها مانند بسیاری از مردم عادی در محله های شلوغ شهری به سر مي برند. ازدواج مي کنند و 

فرزندان خود را به مدرسه مي فرستند. وقتی فیلم »القاعده در سرزمین بین النهرین« پخش شد، 

برای خیلی از افراد، این واقعیت روشن شد که عاملان کشتارهای مختلف در عراق جوانان بسیار 

عادی هستند. این فیلم در 29 ژوئن گذشته از طریق شبکه اینترنت پخش شد. در این فیلم، 

جوانانی نشان داده شدند که هیچ نقابی بر صورت ندارند، زیرا همه ی آنها در عملیات انتحاری 

مشارکت کرده و از بین رفته بودند. آنچه در آنجا از اهمیت فوق العاده ای برخوردار است امکان 

ذخیره کردن هر بخش از این فیلم توسط هواداران بن لادن است. آنها این فیلم یا بخشهایی از 

آن را ذخیره کرده اند و از طریق تلفن همراه خود برای دوستانشان مي فرستند. بی جهت نیست 

که هر فیلم پخش شده از سوی سازمان القاعده توسط میلیونها نفر مشاهده مي شود و این، به 

معنی برتری اطلاع رسانی و قدرت تبلیغات این گروه تروریستی است. در اینجا گروه »زرقاوی« 

در عراق، بیشترین سهم را در استفاده از شبکه اینترنت به خود اختصاص داده اند. آنها به راحتی 

Media Windows ,Real Player را به کار مي گیرند و بر این اساس، از تمام صحنه های 

عملیات خود فیلمبرداری مي کنند، این فیلم ها را بر روی اینترنت مي برند و در اختیار هواداران 
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خود قرار مي دهند و به مرور زمان متوجه مي شوند هر مقدار برنامه های تبلیغاتی بیشتر بوده به 

همان میزان نیروهای جدیدی از کشورها و جاهای مختلف جذب آنها شده است. برای زرقاوی 

بسیار مهم است که در این فیلم نشان دهد خسارت جبران ناپذیری به نیروهای امرکایی وارد شده 

است او تلاش مي کند توان امریکاییها در دفاع از خود را حقیرانه جلوه دهد و برای این منظور، 

ماهنامه اینترنتی تحت عنوان »ذروه الشام« )به معنای رشد کوهان شتر( بر روی شبکه جهانی 

اطلاعات منتشر کرده و در آن، عملیات کشتار خود را توجیه مي کند. در این ماهنامه همچنین 

آموزشهای نظامی خاص و دستورالعملهای عملیاتی به هواداران خود ارائه مي کند. )46( یک پدیده 

شگفت آور دیگر اینکه زرقاوی و بن لادن برای انجام یک سری هماهنگی ها و تقویت مبانی 

سازمانی خود، به طور آشکار بر روی شبکه اینترنت با یکدیگر به گفت و گو مي پردازند. دیگر 

همانند گذشته و برحسب ضرورت جنگهای چریکی، بن لادن، کلاشینکوف خود را حمل نمی 

کند بلکه به جای آن یک »لپ تاب« به همراه دارد و در وقت مقتضی از آن استفاده مي کند. 

در کنار این، مجموعه های بزرگی از افراد وجود دارند که در زمینه اینترنت و کامپیوتر تخصص 

دارند و لحظه به لحظه مساعدتهای خود را در اختیار سازمان القاعده قرار مي دهند. به عنوان 

مثال، گروهی که در عراق فعالیت دارد، نقشه راه های ممکن برای خلاص شدن از محاصره 

از  شکلی  چنین  با  مي دهند.  قرار  زرقاوی  اختیار  در  اینترنت  طریق  از  را  امریکایی  نیروهای 

اثرگذاری، سازمان القاعده با گذشت زمان اندکی، به اهمیت کاربرد اینترنت در مبارزه خود پی 

برد. در این میان، تشکلی تحت عنوان »جبهه جهانی اطلاع رسانی« که وظیفه انتشار نامه های 

اعلام کرد: »تکنولوژی  ای  بیانیه  با صدور  دارد،  به عهده  را  اینترنت  بر روی شبکه  زرقاوی 

گردش اطلاعات، همه چیز را آسان کرده است… و وب ها این فرصت را برای همه در اقصی 
نقاط جهان فراهم مي کنند که به سخنان »مجاهدین« گوش فرا دهند«. )47(

این امپراتوری اطلاع رسانی در گذشته وجود نداشت و زرقاوی یک فرد اردنی ناشناخته بود. 

اما به مرور زمان و با انتشار روزانه و هفتگی پیام های زرقاوی بر روی شبکه جهانی اطلاعات، او 
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 هانطور که یکی از فرماندهان امریکایی گفته بود به شکل »سمبلی« با اهمیت بالا درآمده بود. 

کارشناسان اینترنت در مرکز مطالعات »سایت« اعلام کردند که روزانه 9 بیانیه و در سه هفته 

گذشته 180 بیانیه از سوی گروه زرقاوی در عراق بر روی اینترنت می رفت. از نظر »مایکل شویر« 

رئیس سابق گروه تعقیب کننده ی بن لادن در سازمان سیا، زرقاوی طی یک سال از صفر به 60 

درجه )60 از 100 میزان مراجعه به سایتها زرقاوی بر روی اینترنت( رسیده بود. در این ارتباط »بن 

ویتزك« یکی از افراد »مرکز اینتل« که وظیفه نظارت بر این سایتها را بر عهده دارد نوشته است: 

»زرقاوی در زمان مناسبی استفاده از اینترنت را آغاز کرد. در حال حاضر تکنولوژی تبادل اطلاعات 

به راحتی تکثیر فیلم و توزیع آن را از طریق اینترنت تسهیل کرده است و آن چیزی است که 

زرقاوی در زمان فعلی به آن نیاز شدیدی دارد. سرعت بالا، تهیه فیلم با کیفیت برتر و انتقال آن 

با همان درجه از کیفیت به زرقاوی کمک مي کند که به راحتی پیام های خود را از طریق اینترنت 

منتقل کند«. »ایوان کولمن« مشاور مرکز مبارزه با تروریسم در این ارتباط نوشته است: »سازمان 

القاعده بسیار راغب بود که از تکنولوژی اینترنت در کارهای خود استفاده کند اما عصر بن لادن، 

عصر فاکس و تلویزیونهای ماهواره ای بود اما نسل جدیدی که زرقاوی نماینده آن است، در عصر 

اینترنت به سر مي برد و به نحو احسن از آن استفاده مي کند. افرادی که در اطراف زرقاوی گرد آمده 

اند، دهه 20 عمر خود را به پایان نبرده اند و به وسایل اطلاع رسانی به شکل جدیدی مي نگرند و 

شورشیان به راحتی مي توانند در شهرها از تکنولوژی جدید اطلاع رسانی استفاده کنند«.)48( امروزه 

بسیاری از سایتها بر روی شبکه جهانی تبادل اطلاعات به سازمان القاعده و شاخه های آن در 

اقصی نقاط جهان تعلق دارد. برای برخی از کارشناسان ضد تروریسم، بن لادن اکنون فقط بر روی 

زمین مبارزه نمی کند، بلکه او دست به یک جنگ الکترونیکی وسیع زده است که هواداران او از 

طریق شبکه اینترنت به راحتی از آن استفاده مي کنند. 
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استفاده از شبکه اینترنت برای عملیات تروریستی

شبکه تروریستی القاعده و رهبرش اسامه بن لادن مي کوشند تا با تبلیغات وسیع در جهان، 

بر شمار طرفداران خود بیفزایند. در این راستا شبکه ی جهانی اینترنت بهترین وسیله را در اختیار 

آنان مي گذارد. اما مدتی است که شبکه تروریستی القاعده برای تبلیغات از اینترنت به عنوان 

مکانی برای بحث و تبادل نظر در مورد شیوه های عملیات تروریستی و نظرخواهی و پاسخ به 

سئوالات هواداران استفاده مي کند. القاعده از گروه های ناوابسته ای تشکیل یافته که در سراسر 

جهان پراکنده اند و مستقلًا عمل مي کنند، و به همین دلیل یعنی خصوصیت نامتمرکز، سازمانی 

 Ulrich( اشنکنر  اولریش  ببرد.  را  استفاده  بیشترین  اینترنت  از شبکه ی  مي تواند  که  است 

Schneckener( کارشناس امور تروریسم در »بنیاد علم و سیاست« آلمان در شهر برلین، 

در توضیح امکانات اینترنت و سایت های جدید اینترنتی از طرف تروریست ها برای گروه های 

سوالات  مي توان  اینترنتی  سایت های  این  »در  مي گوید:  جهان  سراسر  در  هوادار  نامستقل 

مشخصی از رهبران مطرح کرد و در این راستا جواب های مشخصی نیز دریافت داشت. البته 

مشخص نمی شود که چه کسی به این سوالات هواداران پاسخ مي دهد، اما جواب ها به هر حال 

از طرف کسانی هستند که از نظر ایدئولوژیکی به تروریست ها نزدیک اند.«

بیش از یک سال است که شیوه ی برنامه ریزی القاعده در شبکه ی اینترنت توسعه و تغییر 

یافته است. امروزه این سازمان از فن آوری پیشرفته ای چون فن آوری اینتراکتیو استفاده مي کند 

که بیشتر با نام اختصاری Web 2.0 مشهور است. در این فن آوری جدید، گروه های مختلف 

مي توانند در یک سایت اینترنتی با یکدیگر به بحث و تبادل نظر بپردازند و دیدگاه های مختلف 

عقیدتی و همچنین شیوه های گوناگون مبارزاتی را با دشمن با هوادارانشان مطرح سازند. 

بیان نظر های جدید  امکان را مي دهند که در کنار اطلاع رسانی و  این  سایت های جدید 

رهبران تروریستی، شنیدن صدا و تصویر آنان، دیدن مراسم مختلف، امکان ابراز نظر و طرح 

سوالات مختلف، وجود داشته باشد. این گونه سایت های اینترنتی این خاصیت را دارند که در 
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صورت بسته شدن یکی، بسیاری دیگر بدون دغدغه به کار خود ادامه دهند. 

در سایت های جدید اینترنتی دو بخش وجود دارد:

بخش اول مربوط است به دیدگاه گردانندگان این سایت و خبرهای آنان برای هواداران شان 

در سراسر جهان و بخش دیگر به نظرات بازدیدگنندگان از این سایت ها در موردهای مختلف و 

سوالات آنها از مسئولان تشکیلات اختصاص یافته است. در این بخش هر کس مي تواند نظر 

خود را بنویسید و آن را در سراسر جهان پخش کند. ویدیوهای مجاهدان چچنی، نمونه ای از 

بخش اول این سایت های اینترنتی هستند. در آنجا سخنرانی ایمن الظواهری، فرد شماره دو 

شبکه تروریستی القاعده را مي توان دید. در جای دیگر تمرین های نظامی ابومصعب الزرقاوی، 

رهبر اردنی تبار شبکه تروریستی القاعده در عراق را، که به قتل رسید، می توان مشاهده کرد 

و با شیوه های ساختن بمب های دست ساز آشنا شد.)49( گروه های تروریستی پیشرو نظیر شاخه 

اندازی وب  القاعده اکنون به دنبال دسترسی به یک فضای ثابت و مطمئن برای راه  عراقی 

و رشد  تکثیر  برای  قدرتمندی  بسیار  ابزار  اینترنتی  سایت های خود مي باشند. وب سایت های 

عقاید تروریستی و جذب نیروهای تازه هستند، آنها مي توانند به راحتی اخبارشان را از طریق 

سایت های اینترنتی خود منتشر کنند و با مخاطبانشان به صورت آنلاین در ارتباط باشند. القاعده 

هفته ای یک بار برنامه ای به اسم »صدای خلافت« پخش مي کند. این برنامه در حقیقت نوعی 

القاعده است. متن سخنان گفته شده در این شبکه تلویزیونی  تریبون تبلیغاتی برای اعضای 

برای چند روز بر روی سایت باقی مانده و قابل دانلود کردن است. »صدای خلافت« پایه و 

مبنای فعالیت خود را بر جذب افکار عمومی قرار داده است. در این برنامه فیلم های مربوط به 

افرادی که  این، فیلم تمرین نظامی  بر  به نمایش گذاشته مي شود. علاوه  انفجارهای حقیقی 

لباس نظامی بر تن دارند نیز پخش مي شود. این قبیل تصاویر از چند سال پیش که القاعده به 

دنبال اعضای جدید مي گشت پخش شده و بیشتر از آن که جنبه اطلاع رسانی داشته باشد، 
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جنبه تشویق جوانان در پیوستن به این گروه را داشته است. هر بیننده ای که به تماشای »صدای 

خلافت« مي نشیند، تنها یک مسئله به ذهنش خطور مي کند، گردانندگان این برنامه تنها به یک 

چیز فکر کرده اند: آن ها مي خواهند جهان را از توانایی های خود آگاه سازند.)50( طبق تحقیقاتی 

بر روی  تبادل نظر  آمریکا صورت گرفته، جلسات  که توسط ماهنامه تخصصی »سنتیل« در 

اینترنت به وسیله القاعده یکی از منابع مهم جذب نیروهای جدید برای این سازمان است. در این 

تحقیق آمده که سایت های اینترنتی و جلسات تبادل نظر در این شبکه جایگزین قرارگاه های 

تعلیماتی شده است. ماهنامه »سنتیل« در تحقیق خود درباره حضور القاعده در شبکه اینترنت 

مي نویسد: نخستین جلسات تبادل نظر این سازمان تروریستی در سال2004 در سایتی به نام 

»منتدالانصار« صورت مي گرفت. در این سایت، شرکت کنندگان به شرح سفرهای طولانی خود 

برای شرکت در حملات انتحاری عراق مي پرداختند. بنا به گزارش روزنامه »نیویورك تایمز« 

سایت اینترنتی» الاخلاص« نقش یادگیری را برای القاعده به عهده گرفته است. در این سایت و 

نظایر آن مهارت های نظامی پایه و ارتباط گیری با رده های مخفی القاعده آموزش داده مي شود. 

انتحاری بازی مي کند.)51(به عقیده  این سایت نقش لجستیکی را در جهت استخدام نیروهای 

تبلیغات،  روانی،  مبارزه  اند:  برده  بهره  اینترنت  از  به چند شیوه  تروریست ها  وایمن«  »گابریل 

استخراج اطلاعات، جمع آوری بودجه، عضوگیری، شبکه ای شدن، برنامه ریزی و همکاری.

1-تهیه اطلاعات: 

تلاش از سوی تروریست ها برای شرکت در صحنه عمومی، تبلیغات و نهایتاً جنگ روانی، 

که به وسیله پخش اطلاعات غلط، تهدید کردن، انتشار تصاویر وحشتناك از اعمال تروریستی 

خود انجام مي گیرد. به عنوان مثال جدا کردن سر »نیک برگ« کارآفرین آمریکایی در عراق و 

نشان دادن فیلم آن یا جدا کردن سر »دنیل پل« خبرنگار آمریکایی در پاکستان و نشان دادن 

فیلم آن. تروریست ها با استفاده از ابزارهایی چون سایت ها و شبکه های ماهواره ای مي توانند 
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عملکرد خود را بدون هرگونه حذف و به صورت تماماً خشن به نمایش بگذارند. در صورتی که 

در گذشته شبکه های خبری عملکرد تروریستی را سانسور مي کردند. 

2-جمع آوری بودجه

تلاش از سوی گروه های تروریستی برای جمع آوری بودجه برای فعالیتهای خود مي باشد 

که با استفاده از سرشت مشارکتی و سرعت بالای انتقال اطلاعات در اینترنت و امکان جمع 

آوری پول از سوی سازمان های سیاسی غیر خشن و بازیگران جامعه مدنی صورت مي گیرد. 

3-شبکه ای شدن

شبکه ای شدن به معنای تلاش گروه های تروریستی برای وسعت بخشیدن به ساختارهای 

سازمانی خود و عمل کردن به شیوه ای غیر متمرکز از طریق استفاده از اینترنت مي باشد که 

با استفاده از رسوخ اینترنت در بسیاری از مناطق جهان صورت مي گیرد. اینترنت این توانایی را 

دارد که نه تنها یک گروه تروریستی را دور هم جمع کند، بلکه مي تواند اعضای سازمان های 

تروریستی متعددی را گرد هم آورد. سایت ها به تروریست ها امکان مي دهد تا از چین، فلسطین، 

اندونزی، افغانستان، ترکیه، عراق، مالزی،…  نزد هم گرد آیند و تبادل نظر نمایند. به علت 

با  متمرکز  غیر  به صورت  ترجیح مي دهند  تروریستی  گروه های  از  بسیاری  قانونی،  فشارهای 

یکدیگر دیدار کنند. به این صورت که از سایت های اینترنتی به عنوان ابزارهای حضور در نزد 

هم استفاده می نمایند. 

4-عضوگیری

تلاش های گروه های تروریستی برای عضوگیری و به تحریک وداشتن حامیان خود برای 

حمایت از اقدامات تروریستی به صورتی فعالت تر، که از طریق جذب نیروهای بالقوه با ارائه 

www.SID.ir


60

اینترنت و تاثیر آن بر فعالیتهای القاعده

فصلنامه تخصصی علوم سیاسی/ سال چهارم، شماره هفتم

اطلاعات بیشتر با سرعت افزون تر، به صورتی چند رسانه ای انجام مي گیرد. 

5-جمع آوری اطلاعات

توانایی استفاده کنندگان اینترنت برای دسترسی به حجم عظیمی از اطلاعات که قبلًا جمع 

آوری آنها برایشان مشکل بود. در ژانویه 2003، وزیر دفاع امریکا دونالد رامسفلد اعلام کرد 

که برخی اطلاعات مهم نظامی در سایت های وزارت دفاع آمریکا آمده است. او اعلام کرد که 

در 700 گیگا بایت اطلاعات موجود در سایت های وزارت دفاع آمریکا، جمع زیادی از برنامه ها، 

فعالیت ها و طرح ها وجود دارد. در جولای 2004 محمد نعیم نورخان، متخصص رایانه القاعده 

دستگیر شد، رایانه او پر از تصاویر و نمودارهای ساختمان هایی در آمریکا بود که ممکن بود برای 

انجام عملیات تروریستی مورد استفاده قرار گیرد. تروریست ها با مطالعه منابع خبری اینترنتی و 

سایت های اداری مي توانند از اقدامات خود و از اقدامات و طرح هایی که دولت ها برای مبارزه با 
آنها آماده مي کنند، مطلع شوند.)52(

 6-فعالیتهای نظامی

گزارشهای فراوانی مربوط به ارتباط بن لادن و تکنولوژیهای اطلاعاتی به عنوان تهدیدی 

کامپیوتر  به وسیله  را مي توانند  نوع حملاتی  القاعده چه  و  بن لادن  است.  ارائه شده  جدی 

انجام دهند، مقامات اسبق ضد تروریسم ایالات متحده متوجه شدند که بن لادن برای طرح 

سراسر  در  القاعده  تروریستی  شبکه  اعضای  با  کامپیوتر  وسیله  به  تروریستی  ریزی حملات 

جهان ارتباط برقرار مي کند. او ممکن است حملات سایبر را علیه غرب در آینده طرح ریزی 

حملات  تدارك  برای  است  ممکن  القاعده  تروریستهای  که  داشته  اذعان  آی  بی  اف  کند. 

جدید، سدها و سیستم تهیه آب آشامیدنی را مورد بررسی قرار دهند و احتمالًا بر روی شبکه 

اینترنت اطلاعاتی را در مورد حشره کشها و محصولات کنترل آفت جستجو و بررسی نمایند. 
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همچنین مي توانند حملات ماهرانه ای را علیه تأسیسات زیربنایی و حیاتی همچون رشته های 

ارتباطات راه دور تأسیسات نیروی برق و نفت یا لوله های گاز طبیعی ترتیب دهند. این لیست 

صریح در مورد اهداف احتمالی در میان بسیاری از مقالات تهدید آمیز، مشترك بوده است. 

برخی از نویسندگان این مقالات معتقدند، تروریستها مي توانند به کنترل کننده های دیجیتالی 

دسترسی پیدا کنند. مانند کابلهای انتقال برق، سیستمهای کنترل ترافیک هوایی و تجهیزات 

امریکا مطرح شده است که  ای  و گزارشهای رسانه  اخبار  براساس  اکنون   )53( اتمی.  نیروی 

اتاقهای گپ  را در  دارند و همدیگر  ارتباط  با یکدیگر  الکترونیک  از طریق پست  تروریستها 

PGP)privacy برای   good  pretty( ملاقات مي کنند. از سیستم )chat rooms(

برای  ریزی مي کنند.  برنامه  و  سایبر طراحی  برای حملات  و  استفاده مي کنند  کاری  پنهان 

مثال از تکنولوژیهای ماهواره ای بی سیم استفاده مي کنند که باعث فلج شدن اقتصاد ایالات 

متحده شده است. یکی از بارزترین و جالبترین مثالها از این گزارشات تهدید برانگیز متعلق 

کاری  پنهان  از  آزادانه  استفاده  مورد  در  آن  موضوع  که  است  یو.اس.ای.تودی  روزنامه  به 

آنلاین است. در این مقاله که در ژوئن 2001 منتشر شد، نویسنده این گزارش به نام جک 

کِلی معتقد است که سازمانهای تروریستی طرح های حملات خود را علیه ایالات متحده به 

صورت آنلاین مخفی مي کنند و پیامهای سری خود را درون عکسها جاسازی مي کنند و نام 

MSNBC تأکید کرد که بن لادن برای  اند.  steganography گذاشته  این روش را 
پیشبرد اهداف خود به سمت استراتژیهای ICT روی آورده است.)54(
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نتیجه گیری

را  ارتباطات  توسعه  اطلاعات،  آوری  فن  پیشرفت  چگونه  که  شد  بررسی  نوشتار  این  در 

فراهم کرده است. تکنولوژی اطلاعات شامل شبکه های اطلاعاتی کامپیوتری، کیفیت و کمیت 

تکنولوژی  است.  کرده  دگرگون  سابقه  بی  ای  شیوه  به  را  جهان  در  دسترس  قابل  اطلاعات 

ماهواره ای و اینترنت در سطح جهان، فاصله ی مکانی و زمانی را از میان برداشته و حوزه ی 

مشترکی را به وجود آورده و جهان امروز را کوچکتر کرده است. در این منظر آن چه توجه ما 

را بیش از همه به خود جلب کرد، پدیده ی اینترنت بود که جامع تمام معلومات بشری است و 

این شبکه به شبکه ی جهان گستر تبدیل شده است. افراد بدون آن که لازم باشد دور هم جمع 

شوند به همکاری و مبادله ی آراء خود و انواع فعالیت های دیگر مي پردازند.

همچنین بحث شد که گسترش فناوری اطلاعات و ارتباطات چگونه به تحول مفاهیمی 

مانند امنیت، تهدید، سیاست و ... شده است. در سیاست جهانی امکان اقدام از راه دور که تأثیر 

وجود فاصله ها و فضاهای مکانی را از میان مي برد )انقلاب اطلاعاتی و ارتباطی( به وجود آمده 

گیری  در شکل  که همگی  اند  مواجه  فرادولتی  بازیگران  از  شبکه عظیمی  با  دولتها  و  است 

سیاست جهانی مؤثرند. همچنین مسائل جدیدی در سیاست جهانی مطرح شده که از آن جمله 

رویداد یازده سپتامبر 2001 و سرعت انتشار آن در سراسر جهان مي باشد، که موجب جهانی 

شدن موضوع تروریسم شده است. درباره امنیت و مسائل مربوط به آن نیز مطرح شد که چگونه 

مفهوم سنتی امنیت و تهدید، منشأ و ماهیت آنها بر اثر رشد و گسترش فن آوری اطلاعات و 

ارتباطات، تغییر یافته است. بنابراین فضایی به نام فضای الکترونیکی مناسبات سنتی امنیتی 

را دگرگون کرده است. در محیط جدید الکترونیکی، اهمیت اطلاع رسانی و انتقال اطلاعات 

با سرعت و کارایی، بعد ارتباطاتی امنیت برجسته تر شده و مرزهای محیط الکترونیکی به هم 

بازیگران  این  از  بازیگران جدید شده است.  این خود باعث مطرح شدن  پیوسته شده است و 

جدید ما به عنوان بازیگران شبکه ای یاد کردیم، که نه دولت ـ ملت هستند و نه سازمان های 
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بین المللی، نه سازمان های غیر دولتی، بلکه با توجه به گسترش ارتباطات جهانی شده و با بهره 

برداری از انواع ابزارهای نوین ارتباطاتی توانسته اند به عنوان بازیگران شبکه ای مؤثر در سراسر 

جهان در شکل دادن به سیاست اثرگذارند که نمونه بارز آن القاعده مي باشد. با توجه به مباحث 

این نوشتار در مورد این که القاعده به عنوان بازیگر شبکه ای مهم چگونه با استفاده از اینترنت 

)شبکه ی ارتباطی مجازی(، به سازماندهی نیروهای چند ملیتی خود پرداخته و همچنین از این 

طریق مهمترین فعالیتهای آموزشی، تبلیغاتی، فرهنگی و ... خود را پی گیری مي کند، مي توان 

به این نتیجه دست یافت که با توجه به محدودیتها و فشارهایی که بر این گروه وارد است، 

اینترنت و استفاده از آن نقش حیاتی برای آنها دارد. 
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