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چكيد�:
ــين ساF هاP قر'  ــر� �� !�پس ــت ��بياu 2' �� طوF جنگ س مفاهيم قد�u ! جنگ نرL، پس �H يك �!�0 �نباش
 uقد� Lمنيتى ـ فرهنگى تبديل شد. مفهو�سياسى ـ  P0 هاHيم حو���0 جديد به پا���هز PهاH!� ينHــتم ! 2غا بيس
ــت مقالاu فرهنگ  ــى پيوس ــخت �فز��P به كنش هاP نرL �فز��گر�يانه گر�يش يافت ! �2�يش هاP سياس �H تصلب س
ــامانه �P ��نست كه تاكنو' به �ست �نسا' طر�حى،  ــه گر�يدند. �� �ين ميا' �ينترنت �� بايد بز�گترين س ! �نديش
ــت كه كا�بر�' مختلف ! �هد�`  ــبكه �P عظيم �H ميليو' ها ��يانه �س ــت. �ين سامانه ش ــد0 �س ــى ! �جر� ش مهندس
متعد�P ����؛ !لى �� نهايت بصو�u يك شبكه جها' شموF، !�حد  ! �� مقيا^ جهانى به هم متصل  �ست ! �ين 
كا�بر �سانه �P ! نقش 2' �� تهييج جنبش هاP �جتماعى كه به سرعت مرHهاP كشو�ها �� �� مى نو��� ! موجب 
 Pفضا �� �ينترنت ��هميت ! جايگا0 �0 H!مر�ين �ــت. بنابر ــو�، قابل چشم پوشى نيس ناهنجا�P هاP �جتماعى مى ش

سايبرP بر�P كشو�ها �! چند�' كر�0 �ست.
 Pينترنت �� فضا�ــى ـ فرهنگى  ــيب هاP �جتماعى ـ سياس ــه با ���ئه تعريفى �H مفهوL جنگ نرL، 2س ــن مقال �� �ي

مجاPH ���ئه ! ��هكا�هاP �فاV �� بر�بر سايبر تر!�يسم مو�� بر�سى قر�� مى گير�.
"�ژگا� كليد;: جنگ نرL، فضاP مجاPH، �ينترنت ! سايبر تر!�يسم.
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مقدمه
 P��� ــرمايه ــبكه �P كه �H !يژگى هاP نظاL س ظهو� جامعه ش
ــى �H جمله فرهنگ   ــج ! پيامدهاي ــت نتاي متكى به �طلاعاu �س
ــا' بى Hما' ! جنگ  ــانه، Hم ــت بر باF �س !�قعيت مجاPH، سياس
ــت  ــا' با �نقلا� �طلاعاتى همر�0 خو� 2!��0 �س مجاPH �� همزم
ــاu �� �� چا�چو�  ــطه هاP �لكتر!نيك، فرهنگ عصر �طلاع !�س
ــكل مى �هند. �ين !�سطه هاP متنوV با مخاطبا'  �نتقاF نما�ها ش
 P�نظر محتو H� ــى ــد ! مجموعه هايى غن ــر!كا� ���ن گوناگونى س
ــا' قر��  ــو' �لكتر!نيك �� �ختيا�ش ــو� مت ــن ! �� چا�چ نما�ي
 uطلاعا�ــامل  ــن فضاP مجاPH،  ش ــه �ين ترتيب �ي مى �هند. ب
ــى �H !�قعيت �جتماعى عصر جديد �ست ! ��  Hيا� ! متنوV، بخش
ــى  �ين فضاP فرهنگى متكى به !�قعيت مجاPH، باHيگر�' سياس
ــو� حضو� �� صحنه ! تأثيرگذ��P بر �!ند تحولاu، ناگزير  به منظ
ــانه هاP حامل نما�هاP �لكتر!نيك �عم �H تلويزيو' ! ���يو  �H �س
ــترين �ستفا�0 �� مى برند. پيامى كه  ! �H همه مهمتر �ينترنت بيش
�� عرصه سياست �H طريق �سانه هاP �لكتر!نيك منتقل مى شو� 
ــاu ! ���0 ها صو�تى  ــت �طلاع ــانه ! �نباش به �قتضاP ماهيت �س
ــا�0 به خو� مى گير�. �فشاگرP ها، باHگويى �سو�يى هاP �خلاقى  س
 H� ــى �� �قيب ــر!عيت سياس ــته كر�' فقد�' مش ! مالى، برجس

مؤثرترين �بز�� فعاليت سياسى �� �ين عرصه هستند. 
ــا^ �� فضاP سايبر مقوله �P بناL جنگ نرL �ست  بر �ين �س
ــتفا�0 طر�حى شد0 �ست  ــو�: «�س كه به �ين صو�u تعريف مى ش
ــگ فيزيكى ! �نتقاF عقايد !  ــاu ! فعاليت ها به جاP جن �H تبليغ
�طلاعاتى كه بر�P تأثيرگذ��P عقايد، نگرj ها، �حساساu ! �فتا� 
ــد0 �ند، به شكلى كه �H تحقيق  گر!0 هاP خا�جى �� نظر گرفته ش

�هد�` ملى حمايت كند.»
�� عصر سايبر، جها' جديد به شبكه نير!مندP تبديل شد0 
 uتباطا�� Lنظا ! uطلاعا� �صلى ! تا� ! پو� 2' ��ــت كه بافت  �س
ــبكه، به جز گر!هى  ــكيل مى �هد. �� ��!' �ين ش �لكتر!نيك تش
ــى خويش ! محيط  ــرF خو� �� بر Hندگ ــگا' �يگر�' كنت �H نخب
پير�مو' �H �ست ���0 �ند يا به سرعت �� حا F�H �ست ���' 2نند. 
 uينترنت به عرصه تعاملا�ــد0  ــترj پدي به خصو� با !�!� ! گس
ــا� 2' با مقوله جنگ  ــر ! ��تب ــى، �قتصا�P بش �جتماعى، سياس
 j!� ين�ــت، ��  ــو �ند�خته �س ــخت �� به تكاپ ــرL �ژيم هاP س ن

ــرL پر��خته، جهت !  ــتى جنگ ن ــش، �بتد� به معرفى چيس پژ!ه
ــامانه �� عصر مجاPH ! �بعا�  جايگا0 �ينترنت بعنو�' بز�گترين س
2سيب هاP 2' تا چه حدP مى تو�ند بر�P كشو�ها تأثيرگذ�� باشد، 

پر��خته مى شو�.

پيشينه تحقيق
 Pپژ!هش ها ،Lجنگ نر �� Pــايبر �� Hمينه جايگا0 فضاP س
ــا�0  ــيا�P �نجاL گرفته كه �ينجا به برخى �H مهمترين 2نها �ش بس
ــا'، �بز��  ــى با عنو�': «Hب ــو�. حجت �الله مر��P �� پژ!هش مى ش
ــى» كا�بر� �ينترنت با  ــاu نامتقا�' �ينترنت ــد�u نرL �� ��تباط ق
ــى كه �جز�� جد�يى ناپذير يكديگر بو�0 ! ميليو' ها  Hبا' �نگليس
كا�بر �ينترنتى ناگزيرند بر�P �ستفا� 0�H �ينترنت با �ين Hبا' 2شنا 
شوند ! �ين بر�P كشو�هاP غربى فرصتى �� فر�هم مى كند كه �� 

فضاP جنگ نرL به �هد�` خو�شا' برسند، پر��خته �ست. 
ــى با عنو�': «گفتما' جنگ  ــا ما0 پيشانيا' �� پژ!هش  مهس
ــانه هاP گر!هى  ــانه هاP گر!هى» معتقد �ست: �س مجاPH ! �س
ــل ! تخفيف مرگ ��  ــگ �� �H طريق تبدي ــر�يط جن مى تو�نند ش
ــاPH، مسافت ساPH، فضيلت مند جلو0 ���'  طى جنگ ها، شبيه س
ــا�H طبيعت جنگ، ��0 يافتن جنگ مجاPH به  جنگ، �گرگو' س
همه صفحه هاP نمايشى، تلويزيو'، ��يانه، سينما تغيير �هند كه 
 PHــا ــر�يط جنگى ! مجاPH س �ينترنت ! تبليغاu نيز �� تغيير ش

مؤثر بو�0 �ند.
مرتضى عزيزP �� مقاله �P بناL «سايبر تر!�يسم يا تر!�يسم 
ــوV ! جذ�بيت 2'  ــم، ن ــى �H تر!�يس ــه تعريف ــا ���ئ ــى» ب �ينترنت
ــهر!ند�' !  ــاH!كا�هاP حقوقى �� بر�P ش 2موjH هاP �فاعى ـ س
حتى برخى �H مدير�' �� خنثى ساPH فرهنگ غربى، مقوله جنگ 

نرL �� لاLH مى ��ند.

�"i تحقيق
 ! Lجنگ نر Pينترنت �� فضا� P� ــانه ــناخت نقش �س بر�P ش
ــخ به �ين سؤ�F كه �ينترنت به عنو�' كا�برP كه ميليو' ها  �� پاس
�نسا' �H 2' �ستفا�0 مى كند، چه نقشى مى تو�ند �� جنگ نرL �يفا 
ــد؟ با مطالعه مقالاu ! كتا� ها ��جع به فضاP مجاPH ! جنگ  كن
ــا!�0 با �ساتيد برجسته ! با تعمق ! �نديشه ��جع به 2نها،  نرL ! مش
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 Pمنى ها�يجا� نا�ند �� �ينترنت مى تو�2سيب هايى كه كا�بر  H� برخى
�جتماعى نقشى ��شته باشد، مو�� بر�سى قر�� مى گير�. 

ــت به عنو�'  ــاP �ينترن ــل، !يژگى ه ــه ! تحلي ــس �H تجزي پ
ــتيابى به  ــاP فر��!P جنگ نرL بر�P غربى ها ! بر�P �س چالش ه
ــاH!كا�هايى �� جهت �فع فضاP سايبر تر!�يسم، ��هكا�هايى  س

���ئه شد0 ! مو�� بر�سى قر�� مى گير�. 

Fچيستى جنگ نر
بر�P فهم �قيق تر «�صطلا} جنگ نرL» بايد �! �صطلا} �يگر 
ــامل «قد�u نرL» ! «تهديدنرL» هستند.  ــي كنيم كه ش �� بر�س
ــيد' به �هد�` مو�� نظر �H طريق  قد�u نرL به معناP تو�نايى �س
 uست. قد��ــته شد0  ــتفا� 0�H H!� ��نس جلب �يگر�' به جاP �س
 H� ئه چهر0 موجه���ــت،  ــاPH مثب نرL، محصوF ! بر2يند تصويرس
 uــى، خا�جى ! قد� ــكا� عمومى ��خل ــب �عتبا� �� �ف خو�، كس
ــته شد0  ــتقيم تو�L با �ضايت بر �يگر�' ��نس تأثيرگذ��P غيرمس
ــم �ند�H ��تباطاu بين �لمللى مى تو�'  ــت (نا1382 ،P). �H چش �س
قد�u �� �� مرحله �!�بط بين �لمللى به سه �سته كلى تقسيم كر�: 
 Lنر uقد� ! Pقتصا�� uنظامى، قد� uسخت يا هما' قد� uقد�
 Pها��مقاصد خا�، با نمو� P�بر uقد� Vين سه نو� H� كه هر يك
ــت هاP مختلفى به !سيله حكومت ها  �فتا�P  متفا!u ! �� سياس
ــوند. قد�u نظامى به قصد �جبا� ! با�H��ندگى طر`  �عماF مى ش
 uــر��. قد� ــى قهر2ميز �عماF مى گ ــل ! �H طريق �يپلماس مقاب
 H� ! خا� Pــو�ها ــا�P به قصد �يجا� نوعى بر�نگيختن كش �قتص
ــع  ! كمك هاP مالى  ــويق يا تحريم �قتصا�P يا تضيي طريق تش
ــو�. �ما قد�u نرL با نيت �يجا� جذ�بيت بر�P خو� يا  �عماF مى ش

تنظيم �!لويت هاP طر` مقابل، به !سيله �بز��هايى مانند فرهنگ، 
�نتقا F��jH ها ! نها�هاP �جتماعى ! �H طريق �يپلماسى عمومى 

�عماF مى شو� (�حمدH��0 كرمانى ! �سماعيلى، 1387: 68).
قد�u نرL، برخلا` «قد�u سخت» كه ����P ساختا�هاP با 
منطق سلسله مر�تبى ! �H سمت بالا به پايين �ست، �� ساختا�يي 
 Fــه �� 2'، برخلا` مد ــو� ك ��ير 0�P ! فاقد �ضلاV تعريف مى ش
ــز�ء �� 2' !�حد  ــكا' �يالكتيك تماL �ج ــله مر�تبى - كه �م سلس
ــت - منطق �يالكتيك �� 2' باHتوليد مى گر�� كه ��  ميسر نيس

نمو��� Hير نشا' ���0 مى شو�:
 Lتهديد نر Lمفهو ،Lنر uقد� Lكنا� مفهو �� Lما �!مين مفهو�
ــت. تهديد �� مى تو�' تحولاتى ��نست كه موجب �گرگونى ��  �س
ــى  هويت فرهنگى ! �لگوهاP �فتا�P مو�� قبوF يك نظاL سياس
مى شو�. تهديد نرL، نوعى Hمينه مسلط �� �بعا� سه گانه حكومت، 
 �� Pفتا�� Pلگوها�ستحاله �طريق  H� ــت كه �قتصا� ! فرهنگ �س
ــو�  ــلطه، محقق مى ش �ين حو0H ها ! جايگزينى �لگوهاP نظاL س

(�حمدH��0 كرمانى، 1388: 143).
برخلا` تهديد سخت كه متكى بر �!j هاP فيزيكى، عينى، 
 PH�ند�خشونت 2ميز، بر Pفتا�ها� ! Fعما�0 با �نه ! همر���فز�سخت 
2شكا� ! با �ستفا� 0�H شيو0 �جبا� ! �شغاF سرHمينى �ست، تهديد 
 Fمى گير� ! محصو Lنجا�عه ! لشگركشى فيزيكى Hبد!' منا ،Lنر
ــايل �جتماعى، فرهنگى  ــن حو0H !س ــر��jH \هنى نخبگا' �ي پ
ــخت، �منيتى !  ــت. �� حالى كه حو0H هر تهديد س ــى �س ! سياس

نظامى �ست (نائينى، 1386).
 �� Lجنگ نر ،Lنر uتهديدها ! قد� Pــا^ �� فضا بر �ين �س
ــامل هرگونه �قد�L نرL �فز���نه �عم �H  �!�نى ـ تبليغاتى،  حقيقت ش

(18  :1387 ،Lفتخا��) قد�� 
نمو��� 1. جريا� �عما

 �جامعه                    سا�ما

Lيو�نسالا��                                     

                            'حا� �جتماعى 

«جريا� �عما
 قد�� سخت»

 �جامعه                                               سا�ما

Lيو�نسالا��                                     

«Fقد�� نر 
      «جريا� �عما
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ــت كه جامعه يا گر!0 هد` ��  ــانه �P، فرهنگى ! �جتماعى �س �س
ــد' 2تش،  ــو�0 ش ــانه مى گير� ! بد!' ��گيرP نظامى ! گش نش

�قيب �� به �نفعاF يا شكست !� مى ���� (ما0 پيشانيا'، 1386).
تغيير�u حاصل �H تهديد نرL، ماهو�2 ،P�L، \هنى، تد�يجى ! 
 Pها j!� H� مش ! خالى�0 با �2�ين تهديد همر�ــت.  نرL �فز���نه �س
 �� ! Vقنا� ! PHــا ــيو0 �لقاء، مجا� س ــتفا� 0�H ش فيزيكى ! با �س
 Fعما�نگيختن �ــيت ! بر ــا� حساس ــى بد!' �يج ــترهاP قانون بس
 o�فتر�به مثابه نقا�  �ير �H ' فهرست�مى تو Vــو�. �� مجمو مى ش

تهديد�u سخت ! نرL برشمر�.
ــى، فرهنگى !  ــرL، حو0H �جتماع ــو0H تهديد ! جنگ ن 1. ح

سياسى �ست.
ــى \هنى  ــگ نرL پيچيد0 ! محصوF پر��Hش ــد ! جن 2. تهدي

نخبگا' ! �ند�0H گيرP 2' مشكل �ست.
 Pها Fمد H� Pبهر0 گير ،Lــر ــاF تهديد ! جنگ ن j!� .3 �عم
 PHلقاء ! قانع سا�به  PHــا ــناختى �� تغيير �فتا�، مجا� س �!�' ش

�ست.
ــو^  4. تهديد ! جنگ نرL به �ليل ماهيت غير�ينى ! محس
2'، �غلب فاقد عكس �لعمل �ست، يعني مسالمت 2ميز بو�0 ! جنبه 
ــطحى ـ حمايتى �� ��  ــونتى ���� ! بنابر�ين حو0H هاP س غيرخش

جامعه ! حكومت برنمى �نگيز�.
 .5��Hيابى پيامدهاP تهديد ! جنگ نرL ! تشخيص ميز�' شكست 

.(99 ! 38 :1388 P��مر) ست�2'، بسيا� سخت  PH!پير !
ــى  جنگ نرL �مر!0H با بهر0 گير P�H حو0H هايى چو': �يپلماس
عمومى، �يپلماسى �سانه �P ! مجاPH (تصويرساPH)، تجربه كاملاً 
متفا!تى �H �!يا�!يى كشو�ها �� به منصه ظهو� �ساند0 �ست. �� عصر 
حاضر، تصويرساPH موضوعيت يافته �ست، به �ين معنا كه باHيگر�' 
سعى مى كنند با �ستفا� 0�H �سانه ها ! فنا!�P هاP نوين، �H �قيبا' 
ــد' با  خو� «تصويرP مجاPH» توليد كنند كه �مكا' جايگزين ش
ــن ! همكا��'، 1388: 26). جنگ  ــته باشد (ميلس !�قعيت �� ��ش
�!�نى، جنگ ��يانه �P، جنگ سايبرP ! جنگ �طلاعاتى �� �H جمله 

.(44 :1388 ،0��Hحمد�) به شما� مى 2!�ند Lمصا�يق جنگ نر
 Fجنگ نر �� Lلف) تصوير سا��

 ! Pهنجا� Pــانه ها ــاF نش ــو�' �بز��هاP �نتق ــر به عن تصا!ي
ــهر!ند�' !  ــن �مر، \هن ش ــوند. �ي ــو� مى ش غيرهنجا�P محس

ــر�� مى �هد. به عبا�u �يگر؛  ــاP �جتماعى �� تحت تأثير ق گر!0 ه
 PHسا uقد� H� ظهو� يابد، نشانه هايى Lجنگ نر Pيندها�هرگا0 فر
 Lــاهد عد ــو�. �� �ين ��تبا�، ش ــى با چالش �!به �! مى ش حكومت

تقا�' �� فضاP جنگ نرL هستيم. 
تصا!ير �� فضاP ��تباطى جديد مى تو�نند ��بطة ميا' �فر�� ! 
 P�جر� Pين ترتيب بر شبكه ها�ماندهى كر�0 ! به Hــا گر!0 ها �� س
ــانه ها،  ــا' مى �هد كه �س ــو�هد نش ــگ نرL تأثير بگذ��ند. ش جن
ــت كه تصا!ير مى تو�نند  ــيط ���ند؛ به همين �ليل �س ماهيت بس
 P��كدگذ» Pــا ــد. �ين �مر، Hمينه ه ــن جديدP توليد كنن نما�ي
ــى  ! ��!2�H �ين طريق،  ــى» �� فضاP �جتماعى �� به !جو� م \هن
ــو�  ــبكه ��تبا� �جتماعى منتقل مى ش ــر به حو0H هاP ش تصا!ي

 .(Hollway, 1994:55)
 Fسياسى– فرهنگى جنگ نر L7) شاخص ها

ــكل مى گير�.  ــاخص هاP متنوعى ش جنگ نرL تحت تأثير ش
ــر�، موضوV ها� نظامى ! ��هبر�P �� مى تو�'  �� �!��' جنگ س
ــانه هاP �فتا�P باHيگر�' ��نست. �!ند يا�  �صلى ترين عو�مل ! نش
ــد0 �ست.  ــر�يط جديد با تغيير�u محتو�يى همر�0 ش ــد0 �� ش ش
 H� ' يكى�مى تو �ــى � ــه �� �بز��هاP ��تباط ــكل گرفت تغيير�u ش
 Pــت. مؤلفه ها ــو� عو�مل جديد مناHعه ��نس ــل مؤثر �� ظه عو�م
سياسى �H طريق �بز��هاP ��تباطى منتقل مى شوند. هرگا0 توHيع 
قد�u �� �ستو� كا� قر�� گير�، بر�P شكل گيرP نشانه هاP جديد 

مناHعه Hمينه فر�هم مى شو�. 
 ،Lــر جنگ نر ــاختما' قد�u �� عص ــى ! س نها�هاP سياس
ــه �P كه  ــت ���0 �ند؛ به گون ــر� خو� �� �H �س ــر!عيت ! كا�ك مش
ــه  ــى �H تحوF ! �گرگونى فر�گيرترP �� مقايس فر�يندهاP سياس
 Pتبا� �� فضا��ين �ند. �� ��ــى برخو�� ــا قد�u باH توليد سياس ب
ــريع قر�� ���ند، �� نتيجه مشر!عيت نها�هاP سياسى  تغيير�u س
 uمى گير�. چرخه غير �سمى قد� ��چالش قر Pبه سرعت �� فضا
ــترP برخو����  ــر�يطى �H قابليت ! تأثيرگذ��P بيش ــن ش �� چني
ــر�يط جنگ  ــو�' تأكيد كر� كه �� ش ــو�. به طو� كلى مى ت مى ش
 Pپيچيدگى ها H� ــى ــا� ناش ــمى قد�u، تحت فش نرL، چرخة �س
 P! نها�ها ��ــز ــى ! ��تباطى قر�� مى گير�؛ �ح ــاختا� �جتماع س
ــاHماندهى  ــرF محيط ! س ــو� �� بر�P كنت ــر� خ ــى، كا�ك سياس
ــاP �جتماعى با  ــد؛ گر!0 ه ــت مى �هن ــاP �جر�يى �H �س برنامه ه
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ــو� �� مطر}  ــانه ها، مطالباu خ ــت گر!0 هاP\ P نفو\ ! �س حماي
 Pگير�فر ! Vــا^ متنو ــتم هاP تم مى كنند؛ �� �ين فر�يند، سيس
ــت كه �ين �مر �H كو�پو��تيسم  ــد0 �س بين مر�L ! �!لت �يجا� ش
ــهر!ند�' �� تصميم گيرP ها �!لتى ��  ــتقيم ش ــا�كت مس تا مش
 Pيط �قابت ها�ــر ــى �� ش تحت تأثير قر�� مى �هد. �حز�� سياس
ــاختا� پيچيد0، كا�كر� تناقض 2ميز ���ند ! به عبا�تى؛  متنوV ! س
 Pيفا�ــى  ــمى سياس ــز�� ! نها�ها �� قالب چرخه هاP غير�س �ح
ــد. (Wartrberg, 1997:124)  به همين �ليل  نقش مى كنن
 Pمينه هاH ،ــو ــت كه ��تباطاu، ماهيت �!گانه ����. �H يك س �س
هنجا�ساPH، قد�u ساPH ! توليد مشر!عيت بر�P نظاL سياسى �� 
ــو�  فر�هم مى 2!��؛ �ين �مر به منزله جلو0 هايى �H قد�u نرL محس
مى شو� ! �H سوP �يگر، منجر به مشر!عيت �H�يى مى شو� كه �� 
�ين صو�H ،uمينه بر�P شكل گيرP فر�يندهاP مناHعه 2ميز �يجا� 

مى شو� (متقى، 1388: 65).

Lسا� Lعو�مل مؤثر بر مجا�
 Pــو�ها ــد پديد0 هاP نوين تكنولوژيكى �� كش ــرعت �ش س
 Lتوسعه ! جها' سو Fحا �� Pكشو�ها H� تب بيش�پيشرفته به مر
�ست. بر�سا^ 2ما� ساHما' ملل متحد، تعد�� كا�بر�' �ينترنت �� 
ــته  �ست ! پيش بينى مى شو�  جها' �H مرH يك ميليا�� نفر گذش
ــد. هم �ينكه ��صد  ــاF 2011 به �! ميليا�� نفر برس �ين �قم تا س
كا�بر�' �ينترنت �� 2سيا 36/6 ��صد، ��!پايى 27/7 ��صد، 2فريقا 
ــمالى 18/8 ��صد، 2مريكاP جنوبى 9/7  3/5 ��صد، 2مريكاP ش
ــت (مجيدP، 1388: 124). �يد0 �ينترنت  ��صد گز��j شد0 �س
ــاP تحقيقاتى  ــاHما' پر!ژ0 ه ــا� �� �هه 1960 س ــتين ب �� نخس
ــرفته !H��u �فاV 2مريكا مطر} كر� تا �� صو�u بر!H جنگ  پيش
ــابق نتو�ند مخابر�u 2مريكا �� �شغاF يا نابو�  ــته �P، شو�!P س هس
 uطلاعا�مركز  H� 2007 Fسا Pكند (كاستلز، 1380). بنابر 2ما�ها
ــد�� كا�بر�'  ــته (2007) تع ــاF گذش ــبكه �ينترنت تا پايا' س ش
ــيد كه �ين ميز�'  ــو� به 210 ميليو' نفر �س �ينترنت �� �ين كش
 P��' �� 2مريكاست (خبرگز�كا�بر ��تعد H� پنج ميليو' نفر كمتر

مهر، 25 2با' 86).
 F!� متحد0 عربى �� �تبه u�ما��عربى نيز،  Pميا' كشو�ها �� 
�ست، كويت جايگاL!� 0 �� �� �ختيا� ����. تعد�� 35 كشو� 2فريقايى 

ــى كشو� �� جها'  تنها 25 ميليو' كا�بر ���ند، همچنين حد!� س
ــت كه !�ژ0 �ينترنت �� 2نها !�ژ0 غريبى �ست. چو' ضريب نفو\  �س
ــد0 �ست.  ــو�ها كمتر �H يك ��صد گز��j ش �ينترنت �� �ين كش
مؤسسه تحقيقاتى (OVUM) به تاHگى كشو�هايى �� معرفى كر�0 
ــت.  ــرعت �� حاF �فز�يش �س كه ضريب نفو\ �ينترنت �� 2نها به س

.(125 :1388 ،Pمجيد) يرلند، يونا'، تركيه، �!سيه�
ــه �P عجين  ــى به گون ــر!0H كا�بر� �ينترنت با Hبا' �نگليس �م
شد0 �ست كه به نظر مى �سد 2نها �جز�ء جد�يى ناپذير  يكديگرند. 
ميليو' ها كا�بر �ينترنتى مجبو�ند بر�P �ستفا� 0�H �ينترنت با �ين 
 �� Fلمللى به طو� معمو�بط بين �ــند. همچنين �! ــنا باش Hبا' 2ش
 uبا' صو�H ين�سا^ �بر P� لمللى ! منطقه�بين  Pما' هاHسطح سا
 H� '�مي تو �نگليسى ��با' H 0ــيطر ــتر�0 ! س مى گير�. �گرچه گس
ــتعما� تلقى كر� كه تهديدP بر�P ��كا' ! شئو'  �بز�� مو��P �س
ــكا� ! نها' 2' كشو�ها  ــاير �بعا� 2ش مختلف علمى، فرهنگى ! س
ــما� مى 2يد؛ !لي شبكه �ينترنت �� جها' با ��تبا� تنگاتنگ  به ش
 Pيژگى ها! H� 0يافت. سرعت ! گستر jين �! پديد0 گستر�بين 
 P' تقريباً فو��مى تو �� uطلاعا�ينترنت بو�0 كه �ــر به فر�  منحص
به هر جاP �نيا ��ساF كر�؛ �H بين �فتن فاصله  ها موجب �فز�يش 
تعد�� كسانى شد0 �ست كه مى تو�نند ��با�0 �يگر كشو�ها، كشو� 
 uطلاعا�شكل مى �هند  �لمللى ��بط بين �خو� ! نيز كسانى كه �!

.(Kellerman, 2000) به �ست 2!�ند
ــتفا� 0�H Hبا' �نگليسى �� به عنو�' Hبانى  ــد �س ژ!H` ناP �ش
ــر�P ��تباطاu فر�مرPH �ين گونه توصيف مى كند كه �ين Hبا' به  ب
2مريكا قد�u نرL بخشيد0 �ست. «�ين قد�u ! تو�' به شما �مكا' 
ــرP پوF يا  ــه مى خو�هيد بد!' به كا�گي ــد 2' چيزP �� ك مى �ه
خشونت به �ست 2!�يد» (نامى، 2004: 2). به نظر مى �سد �مريكا 
ــد�u نرL برخو����  ــى به عنو�' منبع ق �H �! مزيت Hبا' �نگليس

�ست:
H .1با' �نگليسى �� نقش ميانجى �� �يپلماسى بين �لمللى.

ــت به Hبا'  ــر PH�H طريق �ينترن ــاu فر�م ــش ��تباط 2. �فز�ي
.(Cowan, 2000:211) نگليسى�

 ،uــا كلما ــت؛ �م ــر� لاLH ��تبا� �س ــا' Hبا' ش ــن مي �� �ي
نما�هاP �ياضى يا حركاu فيزيكى بد!' ��� مشتر� �! طر` 
ــا� بى معنا خو�هد بو�. تفا!تى نمى كند كه طر` هاP ��تبا�  ��تب
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ــد يا حتى با علائم  ــى يا ژ�پنى صحبت كنن ــو�0 به Hبا' �نگليس خ
ــي كه �ينترنت  ــا� برقر�� نمايند �H 2نجاي ــى با يكديگر ��تب �ياض
ــبت به يكديگر توسعه  ــريع تر �H �شد فهم ! ��� كشو�ها نس س
ــن �حتماF ��تبا� نامتقا�' �� �فز�يش مى �هد. ��  مى يابد، بنابر�ي
 uقد� H� ند��� Pــو�هايى كه فهم بيشتر �ين ��تبا� نامتقا�'، كش

نرL بيشترP برخو���� خو�هند شد. 
 PHمر�فر uتباطا��ملى مختلف باشد،  Pبا' هاH ين !قتى�بنابر
ــتلزL 2' خو�هد بو� كه يك يا هر �! طر` ��تبا� چند Hبانى  مس
ــت خا�جى �� به Hبا' خا�جى  ــند) ! سياس ــته (جهانى باش ��ش
ــد، بنابر�ين فنا!�P �ينترنت بد!' توجه به مرHهاP ملى  ����0 كنن
ــى �ينترنت  ــت؛ !لي جامعه شناس ��تباطاu �� �مكا' پذير كر�0 �س
ــا يكديگر كا�كر�  ــر�' �� گفتگو ب ــت، تو�نايى كا�ب �ين گونه نيس
ــو� نيست؛ بلكه نشانگر تعد�� كا�بر�' سهيم ��  جمعيت يك كش

.(346-347 :1388 ،P��مر) ست�با' مشتر� H فهم يك

'سيب هاL �ينترنت �� فضاL نامتعا�
 �جتماعى:
�بعا� �منيتى ـ �طلاعاتى

ــى  ــد �منيتى ـ �طلاعاتى گزينه هاP فر�!�نى بر�P بر�س �� بع
!جو� ����:

 Pــى 2سا' به سايت ها �لف) جاسوسـى �ينترنتى: �سترس
 ! Fسا��مكا' �يگر � Pــو�ها ــر�ئيل ! كش ــى 2مريكا، �س جاسوس
 P0 ها��بو�' � Fنيا ! غيرقابل كنتر� H� يميل به هر نقطه�يافت ��
ــد0، فريب �نجاL جاسوسى �H طريق �ينترنت �� بالا بر�0  مبا�له ش
ــى، �نتقاF �طلاعاu ! �نتشا� هرگونه  ــت. �� !�قع، �ين �سترس �س

�طلاعاu طبقه بندP شد0 بر �!P �ينترنت �� فر�هم 2!��0 �ست.
7) كاهش �قتد�� سيسـتم �منيتى " �طلاعاتى: به �ليل 
�مكا' نشر بد!' !�همه ! فا�� �H �مكا' شناسايى �H سوP �ينترنت، 
ــتم �منيتى  ! �طلاعاتى، �قتد�� سنتى خو� �� كنترF �فكا�  سيس
ــت ���0 �ند ! حتى  ــر�` �طلاعاتى معمو� F� �H �س عمومى ! يا �ش
گا0 خو� سيستم هاP �طلاعاتى ! �منيتى مو�� �ستبر� �طلاعاتى 

قر�� مى گيرند.
 Pها jHــا، 2مو n) 'مو�i مخـر :7�H جمله �ين 2موjH ه
تر!�يسم، 2موjH مصر` مو�� مخد� ! 2موjH فرo ضاله ! مانند 

2' �ست.

�بعا� �جتماعى
ــد �جتماعى  ــيب هاP �ينترنت �� بع ــر �H جمله 2س ــو��� Hي م

�ست:
�لـف) ��تباطـا� نامتعـا�O ميـا� جو�نـا�: �ينترنت به 
 Pمينه هاH �� ،ــقانه ــتانه ! عاش ــهيل �يجا� �!�بط �!س �ليل تس
ــا جايي كه �ينترنت  ــيا� مو�� توجه قر�� گرفته ! ت غير�خلاقى بس
 V!بط نامشر�يجا� �!�ناشويى ! H بط�موجب سهولت خيانت �� �!

مى شو�.
7) جر�ئم ��يانه �L " �ينترنتى: به عنو�' مثاF شايد نفو\ به 
 Pمهمترين نشانه ها H� ' ! شبكه شتا� يكى�ير�سايت بانك ملى 
 uتجا� PHمجا Pشبكه ها jست، گستر�ينترنت � H� P2سيب پذير
�لكتر!نيك ! 2' چه به ناL گلدكوئيست ! پنتاگو' ! چند ناL �يگر 

شناخته شد0 �ست. 
ــكا` ميا' نسل ها ��  n) گسسـت ميا� نسلى: �ينترنت ش
بيشتر كر�0 �ست ! �كنو' شكا` ميا' نسل �!L ! سوL علاقمند 
 Pبا' �يگرH كه هيچ يك P� ــد0، به گونه به �ينترنت نيز 2شكا� ش

�� نمى فهمند.
�) بى هويت سا�L: با �مكاناu ! گزينه هاP فر�!�نى كه �ينترنت 
�� �ختيا� جو�نا' مى گذ���، 2نا' به طو� ��ئم با محر� هاP جديد 
ــنا مى شوند. �ين فضا، هويت نامشخص  ! �نو�V مختلف �فتا�ها 2ش
! �غلب متحولى �� مى 2فريند، يعنى �ينترنت يك صحنه �جتماعى 
 Pنقش ها ! سبك ها Vمتنو Pموقعيت ها �� �ــت كه فر� خو� � �س

Hندگى، قر�� مى �هد ! �H 2' تأثير مى پذير�.
 Pها ! هنجا�ها jH�� خانو���: تغيير Lها �هـ) تهديد بنيا
ــى �� �� معرt تهديد  ــى به نوبه خو� بنيا' هاP خانو��گ �جتماع

قر�� مى �هد.
") شـكل گيرL خـر�� فرهنگ هـاL مختلـف: كا�كر� 
ــته شد' فرهنگ  غالب چت هاP �ينترنتى �� جو�نا' باعث گسس

مى شو�.
�) �نتشـا� مطالبـا� قومـى " منطقـه �L " �فز�يـش 
تحريك پذيرL قوميت ها: خاصيت تأسيس سايت هاP قومى ! 
��0 �ند�PH !بلاگ هاP منطقه �P ! �نتشا� برخى مطالب تحريك 2ميز 
 '�H من�� P�ين �سانه ! پديد0 بر�ينترنتى قابليت � Pسايت ها ��

به مباحث مناقشه 2ميز قومى �� بالا بر�0 �ست. 
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�بعا� سياسى
�لف) �يجا� گر"� هاL سياسـى مجا� :L�H طريق �ينترنت، 
گر!0 هاP سياسى خاصى به !جو� مى 2!�ند كه فقط بر �!P شبكه 

�ينترنت !جو� ���ند ! �H 2' طريق مي تو�' به 2نها �ست يافت.
7) �ختلا
 �� �"ند كنتر
 جريا� �طلا3 �سانى سياسى: 
ــب �جا 0H�H نظاL منتشر  ــانه ها ! نشرياu �لكتريكى بد!' كس �س

شد0، �!ند �طلاV �سانى �سمى ـ سياسى �� مختل مى كنند.
 Lها �n) �نتقا
 مستقيم �نديشه ها " �يدگا� هاL جريا
 Pــكا� ! �يدگا0 ها ــر تا �ير!H بر�P �نتقاF �ف معانـد به ��خل: �گ
 0H!مر�شت، �مكتو� !جو� � uخل فقط نشريا�به � L' نظا�معاند
�H طريق �ينترنت، گر!0 هاP خبرP ! خبرنامه ها �لكتر!نيك، �مكا' 

�نتقاF مستقيم �نديشه هاP معاند�' به ��خل !جو� ����.
Lمجا� dنفو Ld " فشا� Lيجا� گر"� ها� (�

 P��ــز برگ ــق  طري  H� مشـر"عيتى:   Lكا�كر�هـا هــ) 
ــنجى �ينترنتى، �ين  ــتم هاP نظرس �فر�ند!L هاP �ينترنتى ! سيس
�بز�� �مكا' �عطا يا سلب مشر!عيت �H عملكر� سياسى سيستم �� 

فر�هم كر�0 �ست.
ــش  ــا� پيد�ي ــن 2ث ") �موكر�سـى �يجيتالـى: �H مهمتري
ــت  ــى �س ــكل گيرP نفع خاصى �H �موكر�س جامعه �طلاعاتى، ش
ــابقه نيست. �� حاF حاضر  ــبوo به س كه �� �!�0 هاP پيش، مس
 Pكا�بست ها H� ند به طيف !سيعى�ــى �يجيتالى مى تو �موكر�س
 Pمر�مى تلويزيونى ! يا هيئت ها Pجمله پا�لما' ها H� ! ــه فنا!��ن
ــو� كه �H ��0 پست �لكتر!نيكى با  ــهر!ند�' �طلاo مي ش منصفه ش
ــد!' 2نكه نياPH به  ــاP مخاطب ��تبا� برقر�� مى كنند، ب گر!0 ه

حضو� فيزيكى �فر�� باشد.
�) مكانيسم هاL جديد شايعه سا�L " بى �عتبا�سا�L مر�ها.

�بعا� بين �لملل
ــيب  ــل هم به صو�u ها� Hير 2س ــت �� �بعا� بين �لمل �ينترن

�ساند0 �ست:
�لف) "�"� با�يگر�� جديد �� عرصه مناسبا� ��خلى،

مثاF: تغيير ناL خليج فا�^ �H طر` نشريه نشناF ژئوگر�فيك، 
ــائل ��خلى  ــر�' بين �لمللى به عرصه مس ــه � P�H !�!� باHيگ نمون

�ست،

7) �فز�يش ضريب نفوd جريا� هاL معاند،
n) �فز�يش همگر�يى گر"� هاL ��خلى " خا�جى همفكر 

.Fعليه نظا

�بعا� فرهنگى
�ينترنت �� بعد فرهنگى هم به صو�u ها� Hير 2سيب �ساند0 

�ست:
�لـف) كاهش نفوd �سـانه هاL ملى " ��خلـى: به هما' 
�ند�0H كه �سانه هاP خا�جى ! �سانه هاP �ينترنتى مخاطب جديد 
 Pــانه ها ــد�0H هم �H تعد�� مخاطبا' �س ــب مى كنند هما' �ن كس

��خلى كاسته مى شو�.
7) �يجـا� محرt هـاL قوL بـر�L تبـا�لا� فرهنگى 

:
غيرقابل كنتر
ــيا� P�H محصولاu فرهنگى كه  �� !�قع با !جو� �ينترنت بس
ما�0 �!ليه 2نها �طلاعاu هستند مثل كتا�، مقاله، موسيقى، فيلم، 
ــم 2ميختگى فرهنگى بويژ0  ــو�. �ين به ه بد!' مانع مبا�له مى ش

ميا' �ير�نيا' ��خل ! خا�Z كشو� نيز قابل كنترF �ست. 
n) بسترسا�L بيشتر بر�L تهاجم فرهنگى،

�) �نتقا
 هنجا�ها " فرF هاL ���شى " �خلاقى غربى،
هـ) چالش هاL �نتقا�L �� مباحث �ينى " مذهبى،

.(125-127 :1384 ،Lمجيد) :L� جايگزينى �سانه ("
 uعمليا) Pسايبر Pفضا �� Lجنگ نر��بز� P� يانه�� Pها PHبا

�!�نى)
ــتر �� عملياu �!�نى �ستر�تژيك قر��  باPH هاP ��يانه �P بيش
ــتر�0 يا  ــبر� �هد�` گس مى گيرند. �ين عملياu، عموماً بر�P پيش
ــتر�تژيك كلى طر�حى  ــدu ! �� هماهنگى با طر} �يزP �س بلندم
ــد0 ! به طو� معمو� F���P تأثير�تى �� 2يند0 �!� �ست. بيشتر  ش
ــريع خط مشى ها، �هد�` ! مقاصد  باPH هاP ��يانه �P به منظو� تس
سياسى كشو� خو�P بر�P مخاطبا' ! ���ئه �ستدلاF هايى با هد` 
ــتيبانى �H  2' خط مشى ها توليد ! به صحنه بين �لمللى عرضه  پش

.(325 :1381 ،P��مر) ست�شد0 
:H� تژيك عبا�تند�ستر�نى �!� u` عمليا�هد�

 P�بر P` سياسى كشو� خو��هد�ــريح خط مشى ها،  �لف) تش
مخاطبين ! ���ئه �ستدلاF هاP پشتيبانى �H 2' خط مشى ها،
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ــه طرفد��P يا خصومت عليه  ــن �فكا� عمومى ب �) بر�نگيخت
يك عملياu نظامى،

Z) پشتيبانى �H تحريم هاP �قتصا�P ! �يگر �شكاF غيرقهر 2ميز 
�عماF فشا� عليه �شمن،

ــكا�، غريب ! تحريف  ــه �!j �ف �) غر� �� �ين باPH ها �H س
.(Aspxtele3 minhanblog. Com 39).ستفا�0 مى كنند�

سايبر تر"�يسم يا تر"�يسم �ينترنتى
 Pــر` كالين با� ــا� �H ط ــتين ب ــم نخس ــايبر تر!�يس !�ژ0 س
(Collin Barry) ! �� �هه 1980 مطر} شد؛ !لى گفته مى شو� 
 P� يانه�� Lستا� علو�تى �لينگ» !�!�» Pــو جامعترين تعريف �H س
��نشگا0 جرZ تا!' ���ئه شد0 �ست: «سايبر تر!�يسم حاصل تلاقى 
تر!�يسم ! فضاP مجاPH �ست. سايبر تر!�يسم بيشتر به معناP حمله 
يا تهديد به حمله عليه ��يانه ها، شبكه هاP ��يانه �P ! �طلاعاu \خير0 
ــاند' يا مجبو� كر�'  ــد0 �� 2' هاست، هنگامى كه به منظو� ترس ش
ــى يا �جتماعى خا�  ــبر� �هد�` سياس �!لت يا �تباV 2' بر�P پيش
 :H� سايبر تر!�يسم عبا�تست Pها j!� ساسى ترين�مى شو�».  Fعما�
هك كر�'، !ير!^ هاP ��يانه �P، جاسوسى �لكتر!نيك، �P�H هويت 

.(122 :1388 ،Pعزيز) uطلاعا� Pتخريب يا �ستكا� !
 1982 F؛ بلكه �� سا���ــم تا�يخچه طولانى ند سايبر تر!�يس
هكرهاP طرفد�� �!لت پاكستا' با ناL «باشگا0 هكرهاP پاكستانى» 
به كامپيوترهاP هند حمله كر�ند. �� ساF 2000 سايت حز� �الله 
لبنا' كه يك سايت ضدصهيونيستى �ست، به !سيله يك گر!0 هكر 
�سر�ئيلى هك شد ! پرچم ! سر!� ملى �سر�ئيل �!P 2' قر�� گرفت. 
�� مقابل حز� �الله لبنا' �� يك ضدحمله به !� سايت �صلى �!لت 
ــر�ئيل حمله كر�0 ! 2' ��  ــر�ئيل ! !� سايت !H��u خا�جه �س �س

.(127 :1388 ،Pمجيد) هك كر�ند

جذ�بيت سايبر تر"�يسم
ــو� سايبر تر!�يسم  ــبب مى ش �لايل Hيا�P !جو� ���� كه س

بر�P تر!�يست ها جذ�� باشد.
 F!�تر!�يستى متد Pها j!� H� تر '�H�� ــايبر تر!�يسم �لف) س
ــك ��يانه  ــت ي ــت. تنها چيزP كه مو�� نياH �س ــيك) �س (كلاس
ــت، نياPH به خريد �سلحه نيست،  شخصى متصل به �ينترنت �س

ــق خطو� تلفن،  ــاخت ! �H طري مى تو�' !ير!^ هاP ��يانه �� س
كابل ! ��تبا� بى سيم 2' �� ��ساF كر�.

ــم  ــناخته تر �j!� H هاP تر!�يس ــم ناش ــايبر تر!�يس �) س
 H� ينترنت تر!�يست ها�' �كا�بر H� Pست، مانند بسيا��ــيك  كلاس
ــتفا�0 مى كنند ! به يك سايت به عنو�' كا�بر  ــامى مستعا� �س �س

مهما' ! ناشنا^ !صل مى شوند.
ــت، سايبر تر!�يسم  ــيا� Hيا� �س Z) تنوV ! تعد�� حملاu بس
 uــخصى، خدما ــبكه هاP �!لتى يا ��يانه �P �!لتى، ش مى تو�ند ش
ــا'  ــر�� مى �هد. مطالعاu نش ــو�� حمله ق ــى، هو�يى �� م عموم
 uبر حملا�بر �� P��ضطر� uخدما ! oبر Pــبكه ها ���0 �ست، ش

2سيب پذير هستند.
�)  سايبر تر!�يسم �� مى تو�' �H ��0 �!� هد�يت كر�.

ــت جذ� تعد��  ــم تو�نايى Hيا�P �� جه ــايبر تر!�يس هـ) س
Hيا� P�H مر�L �� به خو� ����.

!) �!j هاP كلاسيك تر!�يستى �هد�` تر!�يست ها �� بر2!�� 
.(cyber – chalany. Blogfa.com)نمى كند

بسترهاP فر�هم كنند0 سايبر تر!�يسم
�لف) به �!H نكر�' �طلاعاu به !سيله گر��نندگا' سايت ها،

ــه �ين �ليل كه كا�بر�'  ــتر^ نبو�' �طلاعاu ! ب �) �� �س
 ! Pستكا�� ! uطلاعا�سته سعى �� �سترسى به �سته ! ناخو�خو

به �!H كر�' 2' ها ���ند،
� (Z��H�� نبو�' مدير�' سايت ! فاj ساPH �طلاعاu به !سيله 2' ها،

 ،Pهند0 (عزيز� uيا سر!� خدما IT بى فيزيكى سيستم�خر (�
.(123 :1388

�H مهمترين گر!0 هاP ��يانه �P كه �H پديد0 سايبر تر!�يسم عليه 
ــتفا�0 مى كنند، سايت هايى �ست كه طرفد��  �ير�' ! مسلمانا' �س
ــر�ئيل �ند. �ين گر!0 به سايت هاP حامى ساHما' هاP به Hعم 2نها  �س
تر!�يستى مانند حماL ! حز� �الله حمله مى كنند، �H جمله هاگانا !� 
 Andrew لاصل كه� P2مريكايى يهو� Pسايت  هاگانا به !سيله فر�
ــو� ! �� �يالاu متحد0 ساكن  Aaron Weisburd خو�ند0 مى ش

�ست، تأسيس شد0 �ست. !� سايت  هاگانا �� طوF �! ساF ! نيم 
ــايت �سلامى �� مو�� تعقيب  قر�� ���0 !  فعاليت خو� صدها !� س
بيشتر �H 500 !� سايت �� �H ��0 �جبا� شركت هاP ميزبانى ! تهديد 
ــاند. !� سايت  هاگانا �هد�` تخريبى خو� �� با  2نها به تعطيلى كش
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.(128 :1381 ،Pمجيد) مى كند H�بر�قاحت ! Fكما

 Lنتيجه گير
ــى، !ضعيت جنگ  ــا!�P نظام ــت �نقلا� فن ــلم �س 2نچه مس
ــه پايا' نبر�0  ــه �گرگو' كر�0، �گرچه 2' �� ب ــنتى �� �H �يش س
ــت كه نوP�!2 هاP فنا!�P به تنهايى نمى تو�ند  ــت، �!شن �س �س
ــى منظر 0�P بد!'  ــانه هاP گر!ه �ين �نقلا� �� به !جو� 2!��. �س
ــتى ! پاكيز� 0� �H جنگ ها منتشر كر�0  خونريزP، �نسانى، بهد�ش
! مى تو�نند شر�يط جنگ �� �H طريق تبديل ! يا تخفيف مرگ �� 
ــاPH، فضيلت ضدجلو0 ���'  طى جنگ ها، شبيه ساPH، مسافت س
ــاPH طبيعت جنگ، ��0 يافتن جنگ مجاPH به  جنگ، �گرگو' س

همه صفحه هاP نمايشى، ��يانه (�ينترنت) �� تغيير �هند.
�مر!0H �سانه هاP گر!هى �H جمله �ينترنت با بكا�گيرP جنگ 
ــتر �H جنگ ! �� طى جنگ،  ــرL، عملياu �!�نى ! تبليغاu بيش ن
ــد جديد P�H جنگ نرL �فز��P يا مجاPH �� �� صحنه ��خلى !  بع
خا�جى پديد 2!��0 �ست كه برخلا` گذشته صرفاً به سخت �فز�� 
 Pين فضا�ــا^ ��  ــن �س ــت ! بر�ي ــى متكى نيس ــر� فيزيك ! نب
 �� Pمتعد� Pكا�ها!Hــايبر تر!�يستى) سا سايبرP (به خصو� س
 ،jHجمله 2مو H� ــى �� پيش گرفت مى تو�' بعنو�' ��هبر� �فاع

ساH!كا�هاP حقوقى ! تقويت �فاعى �� ناL بر�.
ــم �ينترنتى،  ــايبر تر!�يس مهمترين مرحله �� جلوگير P�H س
 uمقاما jHعمومى (2مو jHشامل 2مو jHين 2مو�ست. � jH2مو
سياسى) �منيتى ! پليسى �ست، نه تنها مر�L عا�P بلكه �حتمالاً 
ــايبر  ــيا� P�H مقاماu، هيچگونه �طلاعاتى �� مو�� حملاu س بس
ــد �� مو�� �يمن كر�' كا�بر  ــى ! چگونگى 2' ند��ند. باي �ينترنت
 L' به مر���بايد متقاعد كر� ! با 2گاهى � �ينترنت شخصى 2نها ��
ــايبر تر!�يسم  2نها �� !���� كر� تا تمهيد�u لاLH بر�P مقابله با س

�� �عماF كنند.
ــاH!كا� حقوقى  ــاH!كا� حقوقى: �� مرحله بعد بايد س �!L س
ــايبر تر!�يسم �يجا� كر�.  ــبى �� بر�P مبا�0H با س ! قضايى مناس
ــى ! قضايى �� �� مقابل با  ــو� خلأهاP قانونى نير!هاP �منيت !ج
سايبر تر!�يسم �چا� سر��گمى مى كند ! تو�نايى �قد�L به موقع ! 
مناسب �� �H 2نا' مى گير�. �يجا� ���گا0 هاP !يژ0 جر�ئم �ينترنتى 
قدL مهمى �� مبا�0H با سايبر تر!�يسم �ست، چر� كه �سيدگى به 

�ين جر�ئم �� 2سانتر ! سريع تر مى كند ! با به خطر �ند�ختن �منيت 
مجرما' گاL مؤثرP �� كاهش حملاu تر!�يستى خو�هد بو�. 

�� نهايت تقويت �فاعى كه با �يجا� ساHما' هاP مسئوF مقابله 
با سايبر تر!�يسم (ساHما' هايى كه مسئوليت 2نها مطالعه ! تحقيق 
ــر� ! �!j �فاعى �يگر  ــد) �� ناL ب ــايبر باش ! مقابله با حملاu س
عبا�تست �H: سخت كر�' حملا u�H طريق تقويت فنا!�P �منيتى 
! تعريف �!H 2مد ! بر�سى هاP ��يانه �P، �ستفا� 0�H نرL �فز��هاP ضد 

�ير�نى، �ستفا� 0�H �مزهاP عبو� قوP ! �يو�� 2تش �ست. 
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