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تجارت ,  فضاي مجازي , فناوري اطلاعات و ارتباطات, پولشويي :  كليديواژگان
  .جرايم سازمان يافته, اي، جرايم اقتصادي رساني رايانه هاي اطلاع شبكه, الكترونيكي

هاي اطلاعات و ارتباطات در فضاي مجـازي          با تكيه بر فناوري      امروزه بسياري از اعمال مجرمانه    

هـاي مجرمانـه،     اي ، بستر مناسبي را براي بسياري از فعاليـت          هاي رايانه  شبكه. پيوندند قوع مي به و 

به گزارش يازدهمين كنگره پيشگيري از جـرم و         . است يافته ، فراهم كرده    صورت سازمان   ويژه به   به

 ترين نمونه چنين جرايمي است و بـا توجـه بـه    پولشويي مهم ) 2005(عدالت كيفري سازمان ملل     

بايـد بـه     امكان تصويب نهايي لايحه مبارزه با پولشويي در مجمع تـشخيص مـصلحت نظـام، مـي                

همچنـين، عـضويت ايـران در       . گيـرد  عنوان يكي از مهمترين جرايم اقتصادي مورد بررسي قـرار           

و امكان عـضويت آتـي در       ) 1988(كنوانسيون مبارزه با قاچاق مواد مخدر و داروهاي روانگردان          

مريـدا  (و كنوانسيون مبارزه با فساد      ) 2000پالرمو  (يافته فراملي    بارزه با جرايم سازمان   كنوانسيون م 

، بررسي متون فوق را به عنوان مقرراتي كه كليـه اشـكال پولـشويي را مـورد توجـه قـرار                      )2003

هـدف  . نمايـد  پذير مي  توجيه, آور فراملي تبديل شوند    زودي ممكن است به منبع الزام     ه  اند و ب   داده

بررسي تحليلي اين جرم در شرايطي است كه با تكيه   بر فنـاوري برتـر انجـام مـي                     , ين نوشتار   ا

  .هايي است كه فراروي سياست جنايي گشوده است پذيرد و تبيين ضرورت پاسخگويي به چالش
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  مقدمه

كلاهبرداري و جعل كه در حوزه تجارت الكترونيكي اتفاق , جرايمي نظير پولشوِِيي
 و در محدوده رشته مطالعاتي مستقلي تحت 1و مالي دارندافتند، عمدتاً ماهيت اقتصادي  مي

هايي كه مورد حمايت اين حقوق   ارزش2.عنوان حقوق كيفري اقتصادي جاي مي گيرند
كنند  گيرند، غالباً ماهيتي فني دارند و اين جرايم را به جرايم مادي صرف تبديل مي قرار مي

اني قابل مجازات است و حتي كه طي آن، عمل مجرمانة مرتكب، صرفنظر از عنصر رو
ضمانت اجراي اين . شود مبالاتي مرتكب نيز با پاسخ كيفري همراه مي احتياطي و بي بي

اين مجازات با هدف . شود جرايم نيز عمدتاً جنبه مالي دارد و در قالب جريمه متبلور مي
ته الب. ، انطباق داردكه همان كسب سود بيشتر است مرتكب از ارتكاب جرم اقتصادي

هاي اجتماع به عمل مرتكب، ممكن است در حقوق صنفي سازماندهي  بخشي از پاسخ
 ةالمعامله كردن تاجر و نظاير آن در محدود مواردي نظير لغو پروانه كسب، ممنوع. شود

گيرند و گرايش قانونگذاران براي پاسخگويي به چنين جرايمي،  حقوق صنفي جاي مي
گيري عدالت كيفري به سوي  ري و انتظامي است و جهتهاي صنفي، ادا بيشتر از نوع پاسخ

  ) 1385نجفي ابرندآبادي،. (كيفرزدايي و قضازدايي تمايل دارد
هاي خاصي دارند  شوند، ويژگي ناميده مي» يقه سفيدي«اين جرايم كه اصطلاحاً جرايم 

 غالب اين) 8. ص,2001,كروآل. (كه ناشي از طبقه اجتماعي و وضعيت بزهكاران آن است

                                                                 
انگيزه مرتكبين بسياري از جرايم قابل ارتكاب در فضاي مجازي و تجارت الكترونيكـي، تحـصيل منـافع مـالي                     .1

از اينرو برخي معتقدند كه بايد ميان جرايمي كه هدف آن تحصيل سود شخصي است، مثـل نقـض حقـوق                     . است
ن تحصيل سود سازماني و تزريق منابع مالي براي ادامه حيات           كنندگان و جرايمي نظير پولشويي كه هدف آ        مصرف

اگر چه در هر دو گروه، خصوصيات بزهكاران تا حد زيادي مشترك اسـت، ولـي                . ، تفاوت قايل شد   سازمان است 
پذيرد  قصد مجرمانه، در گروه اول بهتر قابل ارزيابي است تا در گروه دوم كه جرم به صورت سازماني صورت مي                   

اي اسـت كـه مفهـوم        يافتـه بـه گونـه      عبارت ديگر، ساختار جرايم اقتـصادي سـازمان       ه  ب.  متعددي دارد  و مرتكبين 
هاي ناشي از اين      خسارت.  ذهن حقوقي وجود دارد متفاوت است      ةمجرميت و مسؤوليت اشخاص با آنچه در سابق       

كنـد،   دان به خود جلب نمي    ديدگان مشخصي ندارد و توجه عموم را چن        قبيل جرايم معمولاً غيرمستقيم است و بزه      
مبـارزه بـا آنهـا در سـرلوحه         , آورنـد  موجبات فساد اجتماعي و اقتصادي را فراهم مـي        , ولي از آنجا كه اين جرايم     

 . : ك. براي اطلاعات بيشتر ر. سياست جنايي بسياري از كشورهاست
Ruggiero, V. et al, (1995), p.p. 8- 11 and Slapper, G. et al, (1999) , p. 12  

گيرند، ناظر بر حيات اقتصادي جامعه  اي كه ذيل اين عنوان، مورد بررسي قرار مي بخش ديگر از اعمال مجرمانه. 2
دسته سوم از اين جرايم، ناظر بر نظم . اند ها و تقلبات مالياتي در اين زمره جرايم مربوط به تخلفات شركت. هستند

كنندگان، نقض حقوق رقابتي و قواعد   ربا، نقض حقوق مصرفجرايم رشاء و ارتشاء،. اقتصادي جامعه هستند
  گيرند بندي جاي مي تبليغات تجاري و تبليغات خلاف واقع، در اين دسته
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شوند،  افتند و به ندرت كشف مي جرايم در فضاي محرمانه و خلوت كاري افراد اتفاق مي
. ص, 1990, كلارك(زيرا حضور فرد تاجر، در صحنه جرم كاملاً قانوني و مشروع است 

اي،  اي وي با تكيه بر تجربه و دانش حرفه و رويداد جرم در جريان فعاليت حرفه) 21
. پذيرد ديده صورت مي و سوءاستفاده از اطمينان بزه) پيشين(علمي يا توان مالي بزهكار 

بسياري از اين جرايم كه مبتني بر فعل يا ترك فعل ) 346-365. صص,1990, شاپيروس(
اند و بزهكاران متعددي با درجات مختلفي از مسؤوليت كه در  يافته بزهكار هستند، سازمان

 زيرا در مواردي كه مسؤوليت اغلب موارد تشخيص شخص مسؤول را دشوار مي سازد
شخصي به ديگري تفويض شده، تعيين اينكه چه كسي سزاوار سرزنش است، امري دشوار 

رسد، چه در بسياري از موارد، مجرمين اقتصادي براي فرار از تبعات اعمال  به نظر مي
 ،راجيرو. (كنند هاي خود را به سايرين تفويض مي مجرمانه، تمامي وظايف و مسؤوليت

جامعه و فضاي اجتماع را به » سلامت عمومي«برخي ديگر از اين جرايم، ) 9.  ص،1995
هاي ناشي از اين جرايم  ، ميزان خسارت1ديده خاصي ندارند اندازند و بزه مخاطره مي

به عنوان نمونه شستشوي عوايد مجرمانه كه با . غيرقابل اندازه گيري و غيرمستقيم است
شود در اين  شروع تجاري، اجتماعي يا سياسي انجام ميهاي قانوني و م پوشش فعاليت
هايي نسبت به آثار مستقيم، آني و قابل  صدمات ناشي از چنين فعاليت. گيرند گروه جاي مي

  .گيري ضرب و جرح يا سرقت متفاوت است اندازه
اين امر بدين معني است كه . بسياري از اين جرايم، عنصر رواني مشخصي ندارند

ه نقش مهمي در تعريف جرايم و درك ماهيت آنها دارد در اين جرايم وجود عنصر رواني ك
ناپذيري و پيچيدگي اين جرايم، كشف آنها و  بزه ديدة مشخص و رويتعدم وجود . ندارد

آوري ادله و تعقيب بزهكار را دشوار  انتساب مسؤوليت كيفري به فرد خاص و جمع
هاي تعيين شده غالباً  ري نيز مجازاتسازد و حتي در صورت تعقيب و محكوميت كيف مي

                                                                 
ديده هستند يا  اغلب اين جرايم بدون بزه. ديدگي در اين جرايم نيز با ساير جرايم متفاوت است بزه اصولا.1

تبليغات تجاري فريبكارانه يا مخل سلامتي افراد يا برداشتن مبالغ اندكي از به عنوان نمونه، . ديدة نامعين دارند بزه
هاي هر يك از مشتريان بانك داراي چنان اثر نامحسوسي است كه كمترين خسارت را به فرد فرد  حساب

غالب . ديدگي خود نداشته باشد ديده هيچ دركي از بزه در بسياري موارد ممكن است، بزه. كند ديدگان وارد مي بزه
جرايم مربوط به مواد غذايي و بهداشتي و به عبارت ديگر جرايمي كه نسبت به سلامت و بهداشت جسمي و 

  8. ص,2001, كروآل.:  ك. براي اطلاعات بيشتر ر. گيرند دهد در اين گروه جاي مي رواني افراد رخ مي
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، زيرا احراز سوءنيت )1385، »بزهكاري اقتصادي«دكتر نجفي ابرندآبادي، (خفيف هستند 
ديده مانع از  مجرمانه در اين جرايم دشوار است و فقدان قصد ايراد صدمه مستقيم به بزه

ها   ويژگياين) 9ص ، 1990،كروآل. (شود اعمال مجازات متناسب در خصوص مورد مي
كه به طبقه اجتماعي و وضعيت خاص اين گروه از بزهكاران بستگي دارند، يكي از اركان 

و بيشترين وجوه افتراق ميان ) 8.  ص،پيشين(روند  مهم تعريف چنين جرايمي به شمار مي
  .دهند جرايم اقتصادي و ساير جرايم را تشكيل مي

هاي بزهكاران،  ها را از ساير گروههايي دارند كه آن مرتكبين اين جرايم نيز ويژگي
هاي مهم حقوق  نحوة برخورد با اين گروه از بزهكاران، امروزه از چالش. سازد متفاوت مي

وند ش ها مرتكب مي گروهاين جرايمي كه . كيفري و سياست جنايي غالب كشورها است
, پيشين (زند هاي زيانباري است كه به بدنة اجتماع صدمه مي محدودة وسيعي از فعاليت

كه در (ترين سؤالاتي است  انگاري و نحوه مقابله با آن يكي از مهم و جرم) 1-2صص 
. بيني شده باشد هي نظام عدالت كيفري هر جامعه بايد پاسخ مناسبي براي آن پيشندسازما

 و غالب جرايمي كه 1اين گروه از مجرمين به يقه سفيدها شهرت دارند) 7ص, پيشين(
رونيكي به وقوع مي پيوندند و در قانون تجارت الكترونيكي ايران درحوزه تجارت الكت

  .اند نيز داراي ماهيتي مشابه با جرايم اين دسته از بزهكاران هستند احصا شده
اين جرايم به همان اندازه كه در فضاي فيزيكي و ملموس قابل تحقق هستند، در فضاي 

 مجازي با تكيه بر ابزارهاي ناشي از تحقق جرايم در فضاي. مجازي نيز امكان فعليت دارند
هاي  شبكه  پذير است و هاي اطلاعات و ارتباطات امكان پيشرفت علوم و فناوري

هاي محلي تلفن همراه، بستر مناسبي را براي  اي نظير اينترنت يا شبكه رساني رايانه اطلاع
ارتكاب .  كرده استيافته آن، فراهم هاي مجرمانه، به ويژه انواع سازمان بسياري از فعاليت

                                                                 
1.White collar Offenders توسط جـرم شـناس آمريكـايي، ادويـن     1939 اين اصطلاح براي اولين بار در سال 

 اقتصادي بالاتري نسبت بـه  -به عقيدة او، اشخاصي كه از وضعيت اجتماعي. شناسي شد ساترلند، وارد ادبيات جرم 
 ـ . دهند ساير افراد جامعه برخوردارند، رفتارهاي مجرمانه بيشتري از خود بروز مي           ن گـروه، نـسبت بـه       رفتارهاي اي

هـاي جنـايي و      تر، كاملاً متفاوت است و سياسـت       با وضعيت اجتماعي و اقتصادي پايين      افرادي   رفتارهاي مجرمانة 
  ) 42. ، ص1949, ساترلند .: (ك.براي اطلاعات بيشتر، ر. كند برخوردهاي متفاوتي را نيز طلب مي
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تر و فرار از تبعات قضايي آن به مراتب  جرم در اين فضا، از برخي جهات آسان
  پذيرتر است امكان

المللي شدن برخي از اين جرايم اقتصادي را  الكترونيكي شدن تبادلات تجاري زمينة بين
  .شود  جرم از اين دست تلقي ميترين نمونة رده است و پولشويي مهمفراهم ك
يم اقتصادي و مالي عنوان برگزيدة گزارش يازدهمين كنگره پنج سالانه پيشگيري از جرا

در بند )  سازمان ملل11گزارش گنگره . (جرم و عدالت كيفري سازمان ملل متحد است
افزايش جرايم اقتصادي و مالي ناشي از پديده جهاني « اين گزارش آمده است، كه 178

 است و اين جرايم نه تنها بر اوضاع اقتصادي تأثير هاي فناوري اطلاعات شدن و پيشرفت
شوند، بلكه آثار منفي درازمدتي بر  اعتمادي در دنياي تجارت مي منفي گذاشته و منجر به بي

دمكراسي و حكمراني مطلوب، خواهند گذاشت و اين تأثير منفي، در كشورهاي در حال 
يرا مردمان آن كشورها آسيب توسعه به مراتب بيشتر از كشورهاي توسعه يافته است، ز

اثر . ها نيز ابزارها و منابع كمتري براي مواجهه با اين جرايم دارند پذيرترند و حكومت
شود، اختلال در نظام توزيع درآمد و خارج شدن  مخرب ديگري كه از اين جرايم ناشي مي

ز اين هاي خارج ا گيري پرداخت هاي اقتصادي از چرخة نظام مالي رسمي و شكل فعاليت
بيند و  المللي آسيب مي سيستم است و نهايتاً اينكه وجهة چنين كشورهايي نيز در سطح بين

  ».شوند گر مي اين كشورها به عنوان مهد جرايم مالي و اقتصادي جلوه
 اين گزارش پولشويي به عنوان يكي ازجرايم اقتصادي و مالي 300 تا 322در بندهاي 

اگر چه پولشويي در متن . تباطات مطرح گرديده استهاي اطلاعات و ار در عصر فناوري
 به عنوان يكي از جرايم قابل ارتكاب در حوزة تجارت  قانون تجارت الكترونيكي ايران 

الكترونيكي مطرح نشده، ولي به واسطة اهميت فراوان پولشويي در جريان عمليات 
كي است و با توجه به هاي اساسي تجارت الكتروني بانكداري الكترونيكي كه يكي از جنبه

امكان تصويب نهايي لايحه مبارزه با پولشويي در مجمع تشخيص مصلحت نظام، لازم 
ضمن اينكه، . گيرد است به عنوان يكي از مهمترين جرايم اقتصادي مورد بررسي قرار 

عضويت ايران در كنوانسيون سازمان ملل متحد براي مبارزه با قاچاق مواد مخدر و 
 و امكان عضويت آتي ايران در كنوانسيون سازمان ملل 1988ردان مصوب داروهاي روانگ

 پالرموو كنوانسيون مبارزه با 2000يافته فراملي مصوب  متحد براي مبارزه با جرايم سازمان
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آور فراملي   مريدا، بررسي متون فوق را به عنوان قواعد و مقررات الزام2003فساد مصوب 
  . نمايد پذير مي توجيه
  

  هاي پولشويي مبتني بر فناوري   تعاريف و ويژگي-اولمبحث 

يافته در حوزة تجارت الكترونيكي  ترين جرايم مالي سازمان يكي از مهم» پولشويي «
هاي نوين و تحولات سيستم ارتباطات از راه دور و تحت پوشش  است و در بستر فناوري

زيرا   1 ،يابد  تحقق مي-است  كه يكي از مظاهر تجارت الكترونيكي -بانكداري الكترونيكي 
نقدينگي حاصل از ارتكاب جرايم، همواره در معرض خطر مصادره مقامات قضايي قرار 

شود كه عوايد ناشي از آن از اين  دارد و عمليات مجرمانه، زماني موفقيت آميز تلقي مي
مخفي خطر مصونيت يافته باشد و دستيابي به چنين هدفي جز در ساية تطهير اين عوايد و 

اي جز وارد  به عبارت ديگر، مجرمين چاره. پذير نيست نمودن منشاء مجرمانه آن امكان
يكي . كردن عوايد مجرمانه خود به چرخة اقتصاد قانوني و اختفاء منشاء مجرمانه آن ندارند

هاي  اي و فناوري رساني رايانه هاي اطلاع گيري از شبكه هاي تطهير اين عوايد، بهره از روش
ات و انجام عمليات تطهير، تحت پوشش تجارت الكترونيكي است كه امري بسيار اطلاع

كه متأسفانه در قانون تجارت الكترونيكي، مورد توجه . حايز اهميت و در خور توجه است
البته با توجه به عضويت ايران در كنوانسيون سازمان ملل متحد براي . قرار نگرفته است

                                                                 
هـاي   تزريق درآمدهاي نامـشروع بـه شـبكه       : نخست: شود فرايند پولشويي به طور سنتي در سه مرحله محقق مي         .1

مالي رسمي يا غيررسمي و يا خريد كالاهاي گرانقيمت به منظور تبديل منـابع مـالي مجرمانـه بـه ابزارهـاي مـالي                        
  .يابد ارتكاب ميمشروع است كه معمولاً در كشوري كه درآمد مجرمانه در آن تحصيل شده 

 منابع مالي بـا منـشاء مـبهم         گمراه كردن زنجيرة پيگيري و حسابرسي از طريق تبديل درآمدهاي نامشروع به           : دوم 
تـرين   حواله و انتقال وجوه به حسابهاي بانكي در خارج از كشور محل توليد منابع مـالي نامـشروع، از مهـم                    . است
هاي فراسـاحلي يـا    اين فرايند از طريق بانك   . گيرد هايي است كه در اين مرحله مورد توجه پولشويان قرار مي           شيوه

  .گيرانه نيستند شود كه مشمول مقررات سخت المللي عملي مي هاي بين انكاي و يا ب مراكز تجاري منطقه
هاي اقتصادي مشروع و يكپارچه سازي و ايجاد ظاهر قانوني بـراي             تزريق درآمدهاي شستشو شده به جريان     : سوم

ثبـات  پـذيرد كـه از       در اين مرحله انتقال وجوه به كشورهايي صورت مي        . درآمدهاي حاصل از فعاليتهاي مجرمانه    
در پولشويي مبتني بر فناوري، نيازي به گذر از اين مراحل وجـود نـدارد و گـردش                  .اقتصادي بيشتري برخوردارند  

آنكـه   پذير اسـت، بـي     هاي مالي در كسري از ثانيه امكان        و شبكه  بستر مبادلات الكترونيكي  هاي نامشروع در      سرمايه
براي اطلاعـات بيـشتر     .ص و مصرف آن بر جاي مانده باشد       اثر قابل تعقيبي از منشاء عوايد مجرمانه و محل تخصي         

  ) 92. ص, 1382جزايري، .: ك.در اين زمينه، ر
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 قانون اساسي 49، اصل 19881داروهاي روانگردان، مصوب مبارزه با قاچاق مواد مخدر و 
 و 1381و مقررات پيشگيري از پولشويي در نظام بانكي و دستورالعمل اجرايي آن مصوب 

برد؛  لايحه مبارزه با پولشويي كه در انتظار تصميم مجمع تشخيص مصلحت نظام به سر مي
به علاوه مفاد . ل بررسي استمتون فوق به عنوان قوانين الزام آور در اين خصوص قاب

 و كنوانسيون 20002يافته فراملي،  كنوانسيون ملل متحد براي مبارزه با جرايم سازمان
، به عنوان اسناد بين المللي در اين زمينه 2003 سازمان ملل متحد براي مبارزه با فساد

  . توانند مورد توجه قرار گيرند مي
  
   تعريف پولشويي - الف

متحد براي مبارزه با جرايم سازمان يافته فراملي، مشهور به كنوانسيون كنوانسيون ملل 
  : خود پولشويي را به شرح زير تعريف كرده است6 ميلادي در ماده 2000پالرمو مصوب 

باشد، به منظور   تبديل يا انتقال دارايي با علم به اينكه از عوايد ناشي از جرم مي-الف«

  .آن، يا كمك به مجرم براي فرار از تبعات قانوني اعمال وياخفا يا تغيير منشاء غيرقانوني 

سازي يا كتمان ماهيت واقعي و يا محل وقوع يا كيفيت تصرف يا نقل و   پنهان-ب

انتقال و يا مالكيت، يا حقوق متعلقه به دارايي با آگاهي از اينكه از عوايد ناشي از جرم 

  ».باشد مي

هايي موضوع پولشويي قرار   اولاً، داراييشود، كه از اين تعريف چنين برداشت مي
انياً، عملي پولشويي ث. گيرند كه منشاء غيرقانوني داشته و عوايد مجرمانه تلقي شوند مي

هي و وني جلوه دادن اين اموال، سازماند كه عالماً و عامداً به منظور قانشود تلقي مي

                                                                 
 براي مبارزه با قاچاق مواد مخدر و داروهـاي روانگـردان، مـصوب              سازمان ملل متحد  قانون الحاق به كنوانسيون     .1
 : العه استمتن انگليسي كنوانسيون در پايگاه الكترونيكي زير، قابل مط. 3/9/1370

http://www.unodc.org/pdf/convention_1988_en.pdf  
  

2. United Nations Convention against Transnational Organized Crimes, No. 55,25, 
2000, available at:  
http://www.uncjin.org/documents/conventions/dcatoc/final_documents/383e.pdf  

هـاي   ن اين كنوانسيون به ابتكار كشور ايتاليا و با حضور يك صد و بيست كشور از جملـه ايـران در يكـي از كـانو               
هدف مهم اين كنوانـسيون، گـسترش   .  تبهكاري، يعني شهر پالرمو، به تصويب رسيده است   يافته هاي سازمان  تشكل

  . يافته فراملي است ساز و كارهاي كيفري و غيركيفري به منظور مقابله با جرايم سازمان
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ناسايي منبع اصلي اين عوايد، سازي منشاء و ماهيت، ش ثالثاً با پنهان. عملياتي شده باشد
پولشويي با استفاده از اين تعريف عبارت است از تلاش . گردد غيرممكن يا دشوار مي

اي  هاي ناشي از جرم به گونه عالمانه اشخاص به منظور قانوني جلوه دادن اموال و دارايي
  .كه امكان دستيابي به منشاء اوليه اين عوايد ناممكن يا دشوار باشد

نيز اتخاذ شده و ) 332. ص, 1377صادقي،(سط برخي علماي حقوق يكرد تواين رو
 يافتن اي كه مخفي كردن منبع اصلي اموال ناشي از جرم و تبديل آنها به اموال پاك به گونه

  .  يا بسيار دشوار نمايد به عنوان پولشويي قلمداد گرديده استمنبع اصلي مال را غيرممكن
 2003ن ملل متحد براي مبارزه با فساد، مصوب سال  كنوانسيون سازما23در ماده 

ميلادي نيز تحت عنوان تطهير عوايد ناشي از جرم، اين تعريف از پولشويي ارائه شده 
  : است
تبديل يا انتقال اموالي كه، مشخص است از عوايد جرم بدست آمده است، ) 1  (-الف«

، يا كمك به هر شخصي كه در با هدف تغيير دادن يا مخفي كردن منشاء غيرقانوني اموال

  ارتكاب جرم ، دخيل بوده، به منظور گريز از عواقب قانوني عمل خود؛

جايي  تغيير دادن يا مخفي كردن ماهيت واقعي، منبع، موقعيت، انتقال، جابه) 2         (

يا مالكيت و يا حقوق در رابطه با اموالي كه مشخص است از عوايد جرم به دست آمده 

  .است

استملاك، مالكيت يا استفاده از اموالي كه در زمان دريافت، مشخص است ) 1  (-  ب

  دست آمده است؛ه كه از عوايد جرم ب

مشاركت، همكاري يا تباني در توطئه جهت ارتكاب، تلاش براي ارتكاب و ) 2        (

كمك، برانگيختن، تسهيل و مشاوره در ارتكاب هر جرمي كه طبق اين ماده احراز شده 

  ».ستا

هاي عضو مكلفند، بند يك اين ماده را به حد وسيعي از  به موجب اين ماده، دولت
جرايم مقدم اعمال كنند و حداقل، حد جامعي از تخلفات كيفري احراز شده طبق اين 

  . كنوانسيون را به عنوان جرايم مقدم به حساب آورند
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ه محوري است كه شود كه فصل مشترك كليه تعاريف، تأكيد بر همان س ملاحظه مي
توان در خصوص  بدين ترتيب و با در نظر گرفتن مباني فوق مي. مقدمتاً بيان داشتيم

  :هاي فناورانه نيز تعريفي ارائه كرد پولشويي با بهره گيري از روش
گيري از ابزارهاي فناوري اطلاعات و  انتقال الكترونيكي عوايد ناشي از جرم با بهره«

سازي عالمانه  اي، نظير اينترنت به منظور پنهان رساني رايانه هاي اطلاع در بستر شبكه
اي كه شناسايي  منشاء و ماهيت اصلي اين عوايد و تبديل آنها به اموال پاك به گونه

  » .منبع مجرمانه آن را غيرممكن يا دشوار سازد
شود و تأثيري بر ماهيت  الكترونيكي بودن عمليات مزبور، روش پولشويي محسوب مي

  . نداردعمل 
  

  هاي پولشويي  ويژگي. 2

پولشويي مبتني بر فناوري، علاوه بر ويژگي منحصر به فردي كه به واسطه استفاده از 
هاي الكترونيكي در انجام عمليات مجرمانه تطهير عوايد ناشي از جرم دارد، واجد  روش

تاز آن را از ساير جرايم مم, خصوصيات ديگري است كه در عين مشابهت با نوع سنتي
برخي . سازد و مبارزه با آن، مستلزم شناخت ماهيت و ويژگي اين پديدة مجرمانه است مي

  :از اين اوصاف عبارتند از
وصف فراملي بودن. 1-2  

اي است كه در  هاي اين جرم  فرامرزي بودن است و ماهيت آن به گونه يكي از ويژگي
اي نظير اينترنت يا  ي رايانهرسان هاي اطلاع قالب تبادل وجوه غيرقانوني در سطح شبكه

شويان عمليات مجرمانه  پذيرد و پول هاي محلي و يا از طريق تلفن همراه، صورت مي شبكه
اي به پهناي جهان انجام  هاي پرداخت الكترونيكي در گستره خود را با استفاده از سيستم

  1.دهند مي

                                                                 
منظور از فراملي بودن اين جرم، انجام سلسله اعمالي است كه باعث نقل و انتقال اطلاعـات مربـوط بـه عوايـد                       .1

شود كه حداقل يكي از كشورهاي درگيـر بـراي ايـن     مجرمانه از مرزهاي كشوري به كشور يا كشورهاي ديگر  مي      
اي كـه ماهيـت    انـد بـه گونـه    هاي تبهكار، مرزها را در نورديـده      امروزه سازمان . عمل، خصيصه مجرمانه قايل است    

. صـص , 1377, دكتر مير محمـد صـادقي       : (.ك.براي اطلاعات بيشتر در اين خصوص، ر      . المللي پيدا كرده اند    بين
  ) 313. ، ص1378بوريكان، (و ) 191 – 253
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 جرم بسيار حائز ويژگي فراملي بودن اين پديده از جهت تشخيص زمان و مكان وقوع
اين مسئله به ويژه به واسطه تفاوت در عنصر قانوني اين جرم در . اهميت است

كند، زيرا  توصيف  هاي مختلف، نمود بيشتري پيدا مي هاي قانونگذاري و سرزمين محدوده
تواند متفاوت باشد و عملي كه در سرزميني  هاي قانونگذاري، مي عمل مجرمانه در محدوده

مكان ديگر جرم تلقي نشود و در نتيجه عوايد حاصل از آن نيز نامشروع جرم است در 
با اتصال » الف«در مواردي كه شخصي از طريق رايانة شخصي خود در كشور . جلوه ننمايد

» ب«رسان اينترنتي واقع در كشور  رساني سراسري اينترنت از واحد خدمات به شبكه اطلاع
متعلق به  بانك واقع در » ن پايگاه الكترونيكيرسا دستگاه خدمات«گيرد و به  كمك مي

منتقل » ج«به كشور » الف«مرتبط شده و عوايد ناشي از جرم را از كشور » ج«كشور 
هايي كه به  كند، محل وقوع جرم چگونه قابل تشخيص است؟ در اين فرض چنانچه پول مي

ا قمار باشند كه مثلاً اند، ناشي از فروش مشروبات الكلي ي صورت الكترونيكي انتقال يافته
شود، آيا محل وقوع عنصر  مجرمانه تلقي مي» ج«ب يا «فقط در محدودة قانونگذاري كشور 

مادي، محل اقامت شخص پولشو است كه دستگاه رايانة وي در آنجا مستقر است و اولين 
 اتصال به شبكه و ارسال اطلاعات مربوط به انتقال الكترونيكي عايدات مجرمانه از آنجا

دستگاه «صورت گرفته است يا با توجه به اينكه در لحظة ارسال اطلاعات، روي 
، فقط اطلاعات مربوط به انتقال الكترونيكي 2رسان اينترنتي واحد خدمات1»رسان خدمات

رسان اينترنتي است كه  انتقال يافته و واحد خدمات» ب«به كشور » الف«وجوه از كشور 
» ج«رسان پايگاه الكترونيكي بانكي، واقع در كشور  خدماتاطلاعات دريافتي را به دستگاه 

شود؟ بايد در نظر  كند، عنصر مادي در محل استقرار اين واحد محقق و تمام مي منتقل مي
داشت كه در اين مقطع نيز صرفاً اطلاعات مربوط به انتقال الكترونيكي وجوه، وارد دستگاه 

انتقال واقعي وجوه به حساب موجود در رسان پايگاه الكترونيكي بانك شده و  خدمات
رسان، توسط رايانه مستقر  شود كه اطلاعات از روي دستگاه خدمات بانك، زماني محقق مي

شود و با دخالت يك كاربر، وجوه موضوع تراكنش به  در بانك دريافت و خوانده مي
 زمان در تمامي اين فروض، شناسايي مكان و. شود حساب موجود در آن بانك واريز مي

                                                                 
1.server/  آورد  رايانه مركزي كه امكان دسترسي همزمان چند كاربر را به اطلاعات و خدمات فراهم مي  

2. Internet service provider  
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به ويژه آنكه تشخيص اين امر به . تحقق عنصر مادي از اهميت خاصي برخوردار است
آوري  لحاظ مجرمانه قلمداد كردن اعمال ارتكابي در مكان خاص، شروع تحقيقات و جمع

ادله، قانون حاكم و مرجع رسيدگي صالح، مجازات مرتكبين، مصادره وجوه موضوع 
د و معاضدت قضايي، مصونيت سياسي و عدم امكان پولشويي، مباحث مربوط به استردا

  . اجراي احكام خارجي و نظاير آن، بسيار حائز اهميت است
هاي  در اين زمينه بايد منتظر تصويب قانون آيين دادرسي ويژة جرايم مبتني بر فناوري

اطلاعات و ارتباطات يا روية قضايي باشيم، ولي از ديدگاه نظري به محض دريافت 
رسان پايگاه الكترونيكي بانك و انتقال آن روي رايانه مستقر در  از دستگاه خدماتاطلاعات 

  . جرم تام محقق مي گردد, بانك و انتقال عوايد مجرمانه به حساب بانكي مورد نظر
  

سازمان يافتگي . 2-2  

اشاره به » يافته جرم سازمان«اصطلاح . اين جرم در زمرة جرايم سازمان يافته قرار دارد
ال مجرمانه ارتكابي، توسط گروهي از اشخاص دارد كه به شكل منسجم و متشكل، اعم

مهارت، . گرد هم آمده اند و قصد آن دارند كه از اعمال خود فوايد مالي كسب كنند
هاي  همكاري با سايرين و البته در كنار آن، خشونت و فساد از ويژگي1تخصص، توانايي

ء آن بر امنيت اجتماعي، اقتصادي و حتي سياسي، بارز اين قبيل جرايم است و تأثير سو
اين جرايم تهديد ) 191ص , 1377صادقي،  (. بسيار فراتر از تأثير اندك جرايم فردي است

,  و ريچاردز19. ص, 1378اژيه، . (روند المللي عليه نظم و امنيت جهاني به شمار مي بين
  ) 3-4. صص, 1999

چند مبنا استوار است، نخست؛ وجود طراحي و سازمان يافتگي در ارتكاب اين جرم بر 
ريزي به منظور كسب منافع سرشار غيرقانوني به صورت فردي يا جمعي  برنامه

  ) 324. ص, 1378بوريكان،(

                                                                 
دسـته اول،   . ر، نمـود چـشمگيري دارد     هـاي تبهكـا    وجود بزهكاران متخصص و متخصصين بزهكار در سازمان        .1

هـاي فنـي و تخصـصي نقـش          مجرمين خط مقدم هستند و دسته دوم، غالباً در طراحي عمليات و اجـراي قـسمت               
دانـشنامه جـرم    «,دكتـر نجفـي ابرنـدآبادي،     (و  ) 17. ، ص 1378شمسي اژيه،     .: (ك.براي اطلاعات بيشتر، ر   . دارند

  ) 280. ص, 1378,»شناسي
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كه هر يك براي كسب اين ) 222.ص, پيشين(دوم؛ توافق و تباني بزهكاران متعدد 
)  199 و 231. صص, 1377ي،دكتر ميرمحمد صادق(كنند  سودهاي غيرقانوني نقشي ايفا مي

از اين رو همكاري تصادفي از شمول عنوان خارج . ريزي قبلي است كه منطبق بر برنامه
گيري از ساختارهاي مختلف، در دستيابي به اهداف از پيش تعيين شده؛  شود، سوم؛ بهره مي

گيري از گيرند و از انجام امور بازرگاني با بهره  اين ساختارها طيف وسيعي را در بر مي
ابزارهاي فناورانه گرفته تا تطميع و تهديد و اعمال نفوذ بر مجريان دولتي، قضايي و 

يافته در رسيدن  هاي اقتصادي و يا اعمال خشونت سازمان هاي سياسي يا قدرت شخصيت
علاوه بر ساختارهاي . شوند را شامل مي) 323. ص, 1378بوريكان،(به اهداف مورد نظر 

 ،1377صادقي،(آورد  ها فراهم مي يت نيز محيط مناسبي براي اين فعالها فوق، فساد دولت
هاي غيرقانوني  پوشي از فعاليت هاي تبهكار، جهت چشم گيري از سازمان رشوه). 196 صص

  . ترين عامل در ايجاد فضاي مناسب براي ارتكاب اين قبيل جرايم است آنها، مهم
  

رتباطات گيري از فناوري هاي اطلاعات و ا بهره.  3-2  

هاي اطلاعات و ارتباطات و  گيري از فناوري اين نوع از پولشويي، جز در ساية بهره
اي محلي و نظاير  اي، مخابراتي، ماهواره رساني رايانه هاي اطلاع جريان يافتن در بستر شبكه

امروزه، رايانه . شود ترين ويژگي اين جرم تلقي مي پذير نيست و اين وصف، مهم آن، امكان
توانست راهي براي رد يابي منشا عوايد  ينترنت  نياز به استفاده از كاغذ را كه خود ميو ا

مجرمانه و دستگير كردن مجرمان باشد از ميان برده است و با استفاده از شبكه هاي اطلاع 
توان در كسري از ثانيه نسبت به انتقال پول، به كشورهاي مختلف اقدام  اي مي رساني رايانه

  . كرد
شهرت دارد به بزهكاران سازمان يافته اين 1سيم قال الكترونيكي وجوه كه به انتقال بيانت

هاي كثيف و عوايد مجرمانه  گيري از بانكداري الكترونيكي، پول دهد كه با بهره امكان را مي
هاي تجاري مشروع و قانوني و بي هيچ خطري  هاي ناشي از فعاليت را درست همانند پول

هاي اطلاعات و ارتباطات، محدودة آزاد  در واقع فناوري. لف منتقل كنندهاي مخت به حساب
                                                                 

بـراي اطلاعـات    . هاي مختلف  يم عبارت است، از انتقال وجوه، از طريق پيام الكترونيكي، ميان بانك           انتقال بي س   .1
   )Brotner, 1996.: ك.بيشتر، ر
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تواند فارغ از الزامات  مالي و تجاري را به صورت مجازي ايجاد كرده است كه مي
ها كه  اين جريان آزاد سرمايه«. هاي مالي به فعاليت خود ادامه دهد قانونگذاري و حسابرسي

سرمايه را در بازار جهاني در هر دو شكل قانوني و شود، گردش  دستاورد فناوري تلقي مي
  ) 612. ص, 1998, شلي. (»سازد پذير مي غيرقانوني امكان

چنانچه هر يك از . امروزه، مقتدرترين نظام مبارزه با پولشويي به آمريكا اختصاص دارد
 هاي سنگين و نيز مؤسسات مالي در اين كشور، درگير عمليات پولشويي گردند با مجازات

اين كشور ) 1-13، صص1994والتر، . (لغو پروانه فعاليت مواجه خواهند شد
هاي عظيمي در بخش قانونگذاري و اجراي قانون انجام داده است تا رديابي،  گذاري سرمايه

تصويب ) 61. ، ص1994,بوسورث. (پذير سازد تحقيق و تعقيب موارد پولشويي را امكان
شودو به  ترين اقدامات اين كشور تلقي مي ز مهم ا1986قانون كنترل پولشويي در سال 

موجب آن، كلية نقل و انتقالات مالي به ميزان ده هزار دلار به بالا بايد گزارش شود و 
 دلار در هر تراكنش مواجه هستند، حال آنكه 750هاي كوچك نيز با محدوديت  صرافي

هاي مواد مخدر در پيش از اين، حجم عظيم نقل و انتقالات مربوط به پولشويي باند
ها، ايالات متحده، همچنان بالاترين  نيويورك را برعهده داشتند؛ با وجود تمامي اين تلاش

رقم پولشويي در جهان را به خود اختصاص داده است، زيرا بيشترين حجم نقل و انتقالات 
نقدينگي در بازارهاي مالي اين كشور صورت مي پذيرد و تلاش براي اصلاح ساختار آن، 

به علاوه روزانه صدها هزار تراكنش مالي با رعايت معيار ده هزار دلار . غيرممكن است
شود كه شناسايي موارد قانوني، از موارد  پذيرد، و تراكم موارد آن موجب مي صورت مي

هاي اينترنتي  غالب اين نقل و انتقالات مالي نيز در بانك. نامشروع، دشوار جلوه كند
اند  اي به كار گرفته هاي اطلاعات و ارتباطات را به نحو متقلبانه وريپذيرد كه فنا صورت مي

) پيشين. (و هدف آنها صرفاً پولشويي است و به هيچ روي شباهتي به بانك واقعي ندارند
استفاده . جا نموده و پولشويي كنند توانند مبالغ عظيمي را به صورت الكترونيكي جابه اما مي

هاي كاملاً مجرمانه  رغم درگير شدن در فعاليت   راهم آورده كه بهاز فناوري، اين امكان را ف
و شستشوي عوايد ناشي از جرايم از محدودة اجراي قانون بگريزند و به آساني به 

  هاي مجرمانه ادامه دهند  فعاليت
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   سياست جنايي تقنيني ملي و فراملي در مبارزه با پولشويي مبتني بر فناوري -مبحث دوم

توان پولشويي با  حث منابع تقنيني بررسي مي شوند كه با استفاده از آن ميدر اين مب
 مجرمانه مطرح و قابل اي  را به عنوان پديدههاي اطلاعات و ارتباطات بهره گيري از فناوري

  .اين منابع در دو بعد ملي و فراملي قابل بررسي هستند. پيگرد دانست
    جايگاه پولشويي در نظام حقوقي داخلي-الف

پولشويي مبتني بر فناوري قبل از هر چيز، شستشوي عوايد مجرمانه است و تنها ويژگي 
سازد، وصف اضافي الكترونيكي بودن نحوه  هاي ديگر پولشويي متمايز مي كه آنرا از روش

به عبارت ديگر در اين جرم، عمليات مجرمانه در بستر . انجام عنصر مادي اين جرم است
هاي اطلاعات و ارتباطات تحقق  گيري از فناوري اي و با بهره  رايانهرساني هاي اطلاع شبكه

الاعم،  از اين رو هر متن مدون قانوني كه مقررات مربوط به پولشويي را به معني. يابد مي
  . احصا نموده باشد در خصوص مورد قابل بررسي است

رابطه با بررسي نظام حقوقي داخلي، نشانگر فقدان مقررات منسجم و اختصاصي در 
البته موارد ضبط و مصادره اموال، آلات و ادوات به كار رفته در . اين پديدة مجرمانه است

و تحصيل، مخفي يا قبول كردن اموال 1بيني شده جرم يا حاصل از آن در برخي قوانين، پيش
تواند  مسروقه و مورد معامله قرار دادن آنها در قانون مجازات اسلامي جرم تلقي شده كه مي

                                                                 
هاي ناشي از ربا، غصب، رشـوه، اخـتلاس، سـرقت، قمـار،               قانون اساسي كه به ثروت     49به عنوان نمونه، اصل      .1

اد، و ساير موارد نامشروع اشاره كرده و آنها را قابل ضـبط و اسـترداد              سوءاستفاده از موقوفات، دايركردن اماكن فس     
 مـصوب   جمهـوري اسـلامي ايـران      قانون اساسي    49 قانون نحوه اجراي اصل      14و يا مصادره دانسته است و ماده        

 10هايي مجازات كلاهبرداري تعيـين كـرده اسـت، مـاده              كه براي انتقال دهنده و انتقال گيرنده چنين ثروت         1362
 در زمينه مصادره اموال و آلات به كار رفته در ارتكاب جرم، يا تحصيل شده                1370قانون مجازات اسلامي مصوب     

 در خصوص مصادره اموال ناشـي از تهيـه و تـرويج سـكه               1375 قانون مجازات اسلامي مصوب      522از آن، ماده    
صادره امـوال ناشـي از قاچـاق و          در خـصوص م ـ    1367 قانون مبارزه با مواد مخـدر مـصوب          30 و   28قلب، مواد   

موضـوع  ... وسايل نقليه حامل مواد مخدر، ضبط اموال ناشي از اخلال در نظام پولي، ارزي، توليـدي، صـادراتي و                  
 8 مجمع تشخيص مصلحت نظام، ماده       1369گران در نظام اقتصادي كشور مصوب        ماده يك قانون مجازات اخلال    

افت از ماهواره در خصوص ضبط و مصادره تجهيزات مزبور و بالاخره            قانون ممنوعيت به كارگيري تجهيزات دري     
 مجمـع تـشخيص مـصلحت       1367 قانون تشديد مجازات مرتكبين ارتشا، اختلاس و كلاهبرداري مـصوب            4ماده  

هاي درگير در ارتشا، اختلاس و كلاهبرداري از ايـن طريـق             نظام در خصوص ضبط كليه اموالي كه باندها و شبكه         
, 1377دكتـر ميرمحمـد صـادقي،     .: (ك.براي اطلاعات بيشتر در اين زمينـه، ر       . توان ذكر كرد   اند را مي    تحصيل كرده 

  ) 150-151. ، صص1383 و حيدري، 1383 و باقرزاده، 355 – 360. صص
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ي اين جرم از يك سو ، ولي پيچيدگ1به عنوان صور ابتدايي پولشويي، مورد توجه قرار گيرد
ويژه جرايم مرتبط با مواد مخدر كه به افزايش موارد ه يافته، ب  جرايم سازمانو رشد فزايندة

زند از سوي ديگر، مبين ضرورت تدوين سياست جنايي تقنيني منسجم  پولشويي دامن مي
نظر ه  ب2. مبارزه با شستشوي عوايد ناشي از جرايم در سطح داخلي استو يكپارچه براي

رسد تدوين لايحه مبارزه با پولشويي از سوي وزارت امور اقتصادي و دارايي با در نظر  مي
 به تصويب 15/8/1384اين لايحه در تاريخ . گرفتن اين ضرورت صورت پذيرفته است

ي ايرادات شوراي نگهبان به مجمع واسطه برخه مجلس شوراي اسلامي رسيده و ب
برد و نظر به اينكه  تشخيص مصلحت نظام ارسال شده و در انتظار تصميم مجمع به سر مي

تنها متن قانوني است كه در دسترس قرار دارد، مرور مختصري بر مفاد آن خالي از فايده 
  .رسد به نظر نمي

هاي با منشأ  يا تملك دارائيجلوگيري از تبديل يا تغيير يا نقل و انتقال يا پذيرش 
 بر گردش پول و كالا و ارتقاء سطح شفافيت و انضباط مالي در ،غيرقانوني و نظارت مؤثر

اقتصاد كشور و مبارزه منسجم با جرم پولشويي و حمايت از هر گونه فعاليت اقتصادي 
  . از جمله اهدافي است كه در مقدمه توجيهي لايحه مطرح گرديده است سالم 

  :جب ماده يك لايحه، پولشويي اعم از موارد زير استبه مو

                                                                 
هـركس بـا علـم و اطـلاع يـا بـا وجـود قـرائن                 « ،  1375 قانون مجازات اسـلامي مـصوب        662به موجب ماده     .1

 يا  ، يا مخفي  ، آن را به نحوي از انحا تحصيل       ،سرقت به دست آمده است      اينكه مال در نتيجه ارتكاب    آور به     اطمينان
  .  ضربه شلاق محكوم خواهدشد74قرار دهد به حبس از شش ماه تا سه سال و تا    يا مورد معاملهكند، قبول

درايـن مـاده محكـوم        كثر مجـازات   خود قرار داده باشد به حـدا       ةدر صورتي كه متهم معامله اموال مسروقه را حرف          
  ».گردد مي

اي در اموال مسروقه به شرح مندرج در اين ماده، مشمول تشديد مجازات است، اين ماده بـه نـوعي                     مداخله حرفه 
انتفاع از عوايد ناشي از جرم سرقت را مدنظر قرار داده است و علاوه بر آن تسهيل تحـصيل ايـن عوايـد، توسـط                         

، دكتـر ميـر محمـد صـادقي ،     .: ك.بـراي بررسـي تفـصيلي مـاده، ر    . رم تلقي كـرده اسـت  افراد غيرسارق را نيز ج  
  ) .357 – 358صص ,1377

ضمن اينكه موقعيت جغرافيايي و اقتصادي ايران در منطقه، باعث شده است كه ايران از يكسو، گـذرگاه اصـلي                     2
ي مـصرف مـواد مخـدر باشـد و مـسلماً            هاي مواد مخدر به اروپا و از سوي ديگر بازار مناسـبي بـرا              عبور محموله 

پيشگيري از شستشوي عوايد مجرمانه ناشي از اعمال مجرمانه فوق، بايد مطمح نظر قانونگـذار داخلـي نيـز قـرار                     
. ص,  1379»  ...درآمـدي بـر جنبـه هـاي       «دكتر نجفي ابرندآبادي،  .: ك.براي اطلاعات بيشتر در اين زمينه، ر      . گيرد

11 ( 
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هاي غيرقانوني   تحصيل، تملك، نگهداري يا استفاده از عوايد حاصل از فعاليت-الف«

  .با علم به اين كه به طور مستقيم يا غيرمستقيم در نتيجة ارتكاب جرم به دست آمده باشد

دن منشأ غيرقانوني آن با علم به  تبديل، مبادله يا انتقال عايدي به منظور پنهان كر-ب

اين كه به طور مستقيم يا غيرمستقيم ناشي از ارتكاب جرم بوده يا كمك به مرتكب به 

  .نحوي كه وي مشمول آثار و تبعات قانوني ارتكاب آن جرم نگردد

 اخفا يا پنهان يا كتمان كردن ماهيت واقعي، منشأ، منبع، نقل و انتقال، جابه جايي يا -ج

  ».عوايدي كه به طور مستقيم يا غيرمستقيم در نتيجة جرم تحصيل شده باشدمالكيت 

انجام هر يك از امور مندرج   از استشود كه عنصر مادي اين جرم عبارت ملاحظه مي
 كه به طور مستقيم يا غيرمستقيم در نتيجه يدر بندهاي سه گانه فوق در رابطه با اموال

 اعم از منقول و ، هر نوع مال، لايحه2ده دست آمده است و وفق ماه ارتكاب جرم ب
غيرمنقول در صورتي كه به طور مستقيم يا غيرمستقيم ناشي از فعاليت مجرمانه باشد به 

هر يك از امور مندرج در چنانچه موضوع شود و  عنوان عوايد حاصل از جرم تلقي مي
 عام  سوءنيتبه علاوه. سازد نصر مادي جرم پولشويي را محقق مي، ع، قرار گيردماده

اي كه در بندهاي سه گانه ماده يك لايحه احصا  گونهه مرتكب بر انجام افعال مجرمانه ب
 و صرف علم مرتكب به اين كه افعال دهد مي اين جرم را تشكيل روانيشده است، عنصر 

 از مندرج در اين ماده را روي اموالي عملي ساخته كه به طور مستقيم يا غيرمستقيم ناشي
كند و سوءنيت خاص ايراد ضرر  باشند در تحقق جرم پولشويي كفايت مي جرم ميارتكاب 

  .يست شرط تحقق اين جرم ن،به غير و نيز تحصيل نتيجه
يافتة  مبارزه با جرايم سازمانرسد كه اين لايحه همچون مقررات كنوانسيون  نظر ميه ب

عم گام برداشته و ن اآدر راستاي تبيين مقررات مربوط به تطهير به معني  2000فراملي 
شستشوي عوايد و منافع منقول و غيرمنقول ناشي از كليه انواع جرايم را به عنوان عنصر 

  .مادي اين جرم قابل مجازات مي داند
به . مجازات اين جرم نيز در ماده هفت و تبصره هاي آن به تفصيل بيان گرديده است

ر استرداد درآمد و عوايد حاصل از مرتكبين جرم پولشويي علاوه ب«:  لايحه7موجب ماده 

به ) و اگر موجود نباشد مثل يا قيمت آن(ارتكاب جرم، مشتمل بر اصل و منافع حاصل 

  .شوند جزاي نقدي به ميزان يك چهارم عوايد حاصل از جرم محكوم مي
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 چنانچه عوايد حاصل به اموال ديگري تبديل يا تغيير يافته، همان اموال ضبط -1تبصره 

  .خواهد شد

 صدور و اجراي حكم ضبط دارايي و منافع حاصل از آن در صورتي است -2تبصره 

  .كه متهم به لحاظ جرم منشأ، مشمول اين حكم قرار نگرفته باشد

 مرتكبين جرم منشأ، در صورت ارتكاب جرم پولشويي، علاوه بر -3تبصره 

ه در اين قانون نيز بيني شد هاي پيش هاي مقرر مربوط به جرم ارتكابي، به مجازات مجازات

  ».محكوم خواهند شد
شود كه ضبط دارائي و منافع حاصل از جرم در كنار جزاي نقدي به ميزان  ملاحظه مي

اين مصادره و جزاي .  تعيين شده استمجازاتيك چهارم عوايد حاصل از جرم به عنوان 
ظير قاچاق مواد بسياري از جرايم سازمان يافته نرو به رشد تواند بر كاهش روند   مي،نقدي

تطهير پول در واقع خوني است كه براي ادامه حيات قاچاقچيان « زيرا ،مخدر مؤثر باشد
و مسلماً ضبط و مصادره آن به معناي ) 355. ، ص1377صادقي،  (»مواد مخدر لازم است

 و حسب دستور مقام شود قطع اين جريان حياتي از شريان اصلي اين قبيل جرايم تلقي مي
 ، ضمناً چنانچه مرتكب.آورد اموال نامشروع متهم زيان در خور توجه وارد ميقضايي به 

علاوه بر پولشويي مرتكب جرايم مبناي پولشويي نيز شده باشد، مشمول قواعد تعدد 
  .گيرد و به طور جداگانه به مجازات آن جرم نيز محكوم خواهد شد ارتكاب جرم قرار مي

 يتوان دست يافت كه انجام هر يك از اجزا ميبا تكيه بر موارد فوق به اين نتيجه 
 الكترونيكي و با ةعنصر مادي اين جرم به شرح مندرج در ماده يك لايحه در جريان معامل

 ،اي رساني رايانه هاي اطلاع  اطلاعات و ارتباطات و در بستر شبكههاي فناورياستفاده از 
پيگرد در معرض مرتكب را حقق و م جرم پولشويي را  نيز همچون اينترنت و نظاير آن

   .دهد قضايي قرار مي
 مصوب ،در كنار مقررات اين لايحه، مقررات پيشگري از پولشويي در مؤسسات مالي

 كه 1 اين مقررات نيز وجود داردي شوراي پول و اعتبار و دستورالعمل اجراي1381سال 
                                                                 

 قانون پولي و بانكي در نهصد و هـشتاد و هفتمـين   33 و بند ج ماده 14 ماده  10 و   8يارات حاصله از بند     اين مقررات با اخت    .1
 آغاز شده است و علت تـأخير اجـراي   1383 به تصويب رسيده و اجراي آن از سال 1381جلسه شوراي پول و اعتبار در سال     

پولشويي و بيان مفهوم و مصاديق آن به مديران و كاركنان            بهسازي اقدامات مربوط     هاي آموزشي براي بومي    آن، برگزاري دوره  
   7. ، ص1385احمدي، .: ك.براي اطلاعات بيشتر در خصوص مورد، ر. ها بوده است بانك
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 مالي دولتي و ها و مؤسسات اجراي آن به منظور پيشگيري از موارد پولشويي براي بانك
الحسنه و  هاي تعاون و قرض هاي مجاز، صندوق غيردولتي، مؤسسات اعتباري، صرافي

. 1 استالزامي صنعتي -هاي اعتبار و واحدهاي بانكي مستقر در مناطق آزاد تجاري تعاوني
هاي پرداخت   خدمات مربوط به كارتةارائاين مقررات،  ماده يك 2 بند به موجب

به عنوان عمليات بانكي شناخته شده و در حيطه نيز اري الكترونيكي الكترونيكي و بانكد
تخلف از شرايط مندرج در اين مقررات فاقد هر گونه . گيرد شمول اين مقررات قرار مي

 انضباطي، كيفري و -ضمانت اجراست و متخلف به تبع اقدام خود متحمل هيچ تنبيه اداري
ليكن پيشگيري  2.شود  پيشگيرانه تلقي مييميا حتي مدني نخواهد شد و از اين حيث اقدا

انگاري اعمال   كه متن قانوني مدوني در خصوص جرم،د اعتبار استجدر موردي وا
 اصلي و موضوع ةهستكه  والا پيشگيري از بزهكاري ،موضوع پيشگيري وجود داشته باشد

 ءه به انتفاشناسي پيشگيرانه را تشكيل مي دهد، مجال طرح نيافته و سالب اساسي علم جرم
  3.موضوع خواهد بود

  المللي   از منظر اسناد بينمبتني بر فناوري پولشويي -ب
 و با تصويب كنوانسيون وين در 1988المللي از سال  انگاري پولشويي در اسناد بين جرم

 .خصوص مبارزه با قاچاق مواد مخدر و داروهاي روانگردان آغاز شده است
 ممنوعيت شستشوي درآمدهاي ة اين كنوانسيون در بردارند3ماده ) 1385ابرندآبادي، نجفي(

                                                                 
 بانك مسكن در خصوص اجراي مقررات 1/3/1385 مورخ 60/44لازم به ذكر است كه بخشنامه شماره . 1

به موجب اين بخشنامه به . كليه شعب بانك مسكن ابلاغ شده استپيشگيري از پولشويي در موسسات مالي به 
منظور احراز هويت و اصالت مشتريان و اجراي دستورات بانك مركزي، افتتاح هر نوع حساب و ارائة كليه 

پذير است و به علاوه بانك مكلف است همزمان با بررسي اصل  خدمات بانكي صرفاً با ارائة شناسنامه امكان
  .شماره شناسايي ملي، كدپستي و سريال شناسنامه مشتري را نيز بررسي و در سوابق درج نمايدشناسنامه، 

 بـي آنكـه بـر       ، يا كاستن از احتمال وقـوع جـرم اسـت          ساختن و   هدف از پيشگيري، ناممكن ساختن يا دشوار        . 2
 ، جلـد اول،     1379اردبيلـي،   دكتـر   .: ك.براي اطلاعات بيشتر در اين زمينه، ر      . تهديد كيفر يا اجراي آن متكي باشد      

  ) 159. ص
 كه هـدف آن اعمـال پيـشگيري پـيش از            ،شناسي كاربردي است    جديدي از جرم   ة جرم شناسي پيشگيرانه، شاخ    .3

 ولـي آنچـه مـسلم اسـت،         ،پردازد ارتكاب بزهكاري است و به مطالعه اعتبار علمي امكانات مبارزه با بزهكاري مي            
.: ك.بـراي اطلاعـات بيـشتر در ايـن زمينـه ر           .  ايـن مـورد از ضـروريات اسـت         ارانه در گان وجود متن قانوني جرم   

، 1379محمدخامنـه،       و گل  98. ، ص 1370، و گسن،    » تقريرات درس جرم شناسي   «،  1379نجفي ابرندآبادي،   دكتر
  ) 185. ص
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توان از آن تحت   امري كه مي1.ناشي از قاچاق مواد مخدر و داروهاي روانگردان است
 »تطهير خاص«انگاري پولشويي در مفهوم مضيق يا به عقيده برخي نويسندگان  عنوان جرم

دام با تصويب كنوانسيون مبارزه با اين اق) و منبع پيشين128. ص,1383باقرزاده، (. ياد كرد
 ميلادي كه به كنوانسيون پالرمو شهرت يافته 2000 مصوب ،جرايم سازمان يافته فراملي

انگاري شستشوي   ضرورت جرم، اين كنوانسيون6 به موجب ماده .تر شد است، تكميل
 پولشويي انگاري  جرم، مورد تأكيد قرار گرفته است و به نوعي،عوايد حاصل از كليه جرايم

ابرندآبادي، منبع  نجفي(. شود تلقي مي» تطهير عام« يا 2) منبع پيشين(، در مفهوم موسع
  )پيشين
 2003و بالاخره مقررات كنوانسيون سازمان ملل متحد براي مبارزه با فساد مصوب  

الاجرا شدن  ميلادي، معروف به كنوانسيون مريدا، اقدام متأخر ديگري است كه متعاقب لازم
 و در ماده 3هاي عضو رسيده است  به تصويب دولت2003 سپتامبر 29انسيون پالرمو در كنو
انگاري شستشوي عوايد ناشي از جرم در سطح قوانين داخلي   ضرورت جرم، آن23

هاي نوين امكان  ، زيرا تحولات فناوريهاي عضو به صراحت بيان گرديده است دولت
هاي ناشي از جرايمي كه  ار داده است و سرمايههاي بيشتري را فراروي بشر قر سوءاستفاده

هاي ناشي از جرايم مواد مخدر نيست، از  يابد، كمتر از سرمايه در بستر فناوري ارتكاب مي
اينروجرم انگاري تطهير عام ضرورتي است كه تحولات فناورانه فرا روي نظام هاي حقوقي 

بات تحول و نوين سازي هاي اجتماعي موج به عبارت ديگر پيشرفت. قرار داده است
 به ضوابط اين كنوانسيون 14 ماده 3 شق الف از بند .حقوق كيفري را فراهم آورده است

هاي مربوط به نقل و انتقال پول و سرمايه  مربوط به انتقال الكترونيكي وجوه و پيام
در مفهوم موسع صورت پذيرفته و شستشوي عوايد حاصل از  انگاري اين جرم. پردازد مي

                                                                 
و ماهيـت و چگـونگي       صرفاً برخي مصاديق پولـشويي را برشـمرده و تعريفـي از ايـن جـرم                  ، اين كنوانسيون  3 بند ب ماده     .1

  . استندادهارتكاب آن ارائه 
 از مقدمه دستورالعمل    7 لزوم اتخاذ برداشت وسيع از پولشويي و تعميم آن به عوايد ناشي از كليه جرايم در بند                   .2

برداري از سيستم مالي به منظور پولشويي و         پارلمان و شوراي وزيران اتحاديه اروپا در خصوص جلوگيري از بهره          
بـراي اطلاعـات بيـشتر در ايـن     .  ميلادي مطرح و مورد توجه قرار گرفته است2005مالي تروريسم مصوب  تأمين  

   Directive 2005/60/EC.: ك.زمينه، ر
 به 20/1/1385لازم به ذكر است كه لايحه الحاق دولت جمهوري اسلامي ايران به اين معاهده در تاريخ . 3

سطه ايرادات شوراي نگهبان به مجمع تشخيص مصلحت نظام واه مجلس شوراي اسلامي رسيده و بتصويب 
  .برد اكنون در انتظار تصميم مجمع به سر مي ارسال و هم
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 ،ضمن اينكه براي نخستين بار.  جرائم يا تطهير عام مورد توجه قرار گرفته استةكلي
المللي  مرجع بينسند تعريف منسجم و مشخصي از پولشويي ارائه داده است كه به عنوان  

گيري از   تأثير شستشوي عوايد ناشي از جرم با بهره.استبرداري  بهرهخوبي قابل ه ب
رساني  هاي اطلاع المللي در بستر شبكه فناوري اطلاعات و ارتباطات و سيستم مالي بين

ها چنان آشكار  اي نظير اينترنت بر ثبات اقتصادي، اجتماعي و حتي سياسي دولت رايانه
ود را در خصوص ارتباط بين است كه كشورهاي عضواين كنوانسيون در مقدمه، نگراني خ

فساد و ساير اشكال جرم به ويژه جرايم سازمان يافته و جرم اقتصادي از جمله پولشويي 
هاي  ، تحت عنوان اقداماتي جهت پيشگيري از پولشويي، از دولت14اعلام داشته و در ماده 

كي وجوه و اند تا مؤسسات مالي خود را ملزم نمايند كه جهت انتقال الكتروني عضو خواسته
ساز، روي فرم  هاي مربوط، اطلاعات دقيق و معني داري را در رابطه با شخص اصل پيام

درج كنند؛ آن اطلاعات را در سراسر زنجيره پرداخت خود حفظ كنند و  وجوهي را كه 
در اين راه، . حاوي چنين اطلاعاتي نباشد با اعمال اقدامات امنيتي دقيق منتقل كنند

المللي و چندجانبه عليه پولشويي را در كشورهاي خود  اي، بين هاي منطقه ابتكارات سازمان
هاي ميان مراجع نظارتي قضايي، مجري قانون و مالي را در سطوح  به كار بندند و همكاري

  .فوق گسترش دهند
 كنوانسيون اروپايي راجع به پولشويي، بازرسي، 9توان به ماده  مياي نيز  در سطح منطقه

 پارلمان و شوراي وزيران اتحاديه اروپا 2005 عوايد ناشي از جرم مصوب ضبط و مصادره
 مندرجات اين ماده در 1.اشاره كرد كه صور مختلف پولشويي را مورد توجه قرار داده است

توان به  به علاوه مي.  كنوانسيون پالرمو نيز مورد توجه قرار گرفته و تكرار شده است6ماده 
هاي مختلفي  در مورد پولشويي اشاره كرد كه توصيه نامه»  ماليگروه ضربت اقدام«اقدامات 

 6/2005 شماره دستورالعملضمن اينكه . را در مقام مبارزه با پولشويي منتشر كرده است
برداري از سيستم مالي به   جلوگيري از بهرهبارة در،پارلمان و شوراي وزيران اتحاديه اروپا

 ، قابل ذكر است كه بندهاي پنجگانه ماده يك آنمنظور پولشويي و تأمين مالي تروريسم

                                                                 
ليكن  ,  است و تامين مالي تروريسم را نيز  مورد توجه قرار داده1990اين كنوانسيون نسخه روزآمد كنوانسيون . 1

,  كه نسخه مضيق تري محسوب مي شود1990انسيون هنوز لازم الاجرا نشده است و مفاد كنو, تا اين تاريخ
  .همچنان مورد توجه كشورهاي عضو قرار دارد
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انگاري شستشوي عوايد   مكلف به جرم راهاي عضو  از پولشويي، دولتي تعريفةضمن ارائ
 نموده است جرائم در سطح نظام حقوق داخلي خود ةناشي از كلي

تأثير فناوري اطلاعات بر افزايش جرايم اقتصادي و مالي در گزارش يازدهمين كنگره 
 آوريل 25 تا 18 سالانه پيشگيري از جرم و عدالت كيفري سازمان ملل متحد كه از پنج

در بندهاي مختلف اين .  در بانكوك برگزار شد نيز مورد توجه قرار گرفته است2005سال 
گزارش صراحتاً به مسئله شستشوي عوايد ناشي از جرم اشاره شده و تأثير فناوري 

المللي بر اين  رساني اينترنتي و سيستم مالي بين بكه اطلاعاطلاعات و به ويژه استفاده از ش
  . عمل مجرمانه مورد شناسايي قرار گرفته است

هايي است كه در اين كنگره پنج سالانه   اعلاميه بانكوك كه يكي از قطعنامه16در ماده 
اند، كه رشد   مورد تصويب قرار گرفت، كليه كشورهاي عضو اين نكته را تصديق كرده

اي با سوءاستفاده از اين  رساني رايانه هاي اطلاع ع فناوري اطلاعات و ارتباطات و شبكهسري
به علاوه در اين ماده به لزوم همكاري براي . ها و ارتكاب جرم، همراه شده است فناوري

هاي پيشرفته اشاره گرديده  پيشگيري، تحقيق و تعقيب جرايم مرتبط با رايانه و فناوري
بعدي گزارش اين كنگره نيز، تأثير فناوري اطلاعات بر جرايم اقتصادي و در بندهاي . است

و افزايش جرايم اقتصادي و مالي موجب كاهش ) 178بند (مالي مورد توجه قرار گرفته 
و شستشوي عوايد ناشي از ) 179بند (حس اعتماد شهروندان به حكومت اعلام شده است 

سرقت و ز طريق رايانامه و اينترنت و نيز هاي مجرمانه در كنار كلاهبرداري ا فعاليت
ها برشمرده شده  هاي امروز دولت ترين نگراني  به عنوان مهمسوءاستفاده از هويت اشخاص

رساني  و بر لزوم اتخاذ تدابير مؤثر قانونگذاري و تشريك مساعي و اطلاع) 180بند (است 
به ويژه به منظور ) 182و 184 و316بندهاي (المللي براي مبارزه با اين عوامل  بين

هاي مجرمانه تأكيد نموده است  هاي امن، جهت انجام فعاليت جلوگيري از ايجاد بهشت
هاي  هاي بخش بازرگاني و اتحاديه  اين گزارش، استفاده از كمك185در بند ) . 184بند (

 اي ايشان كمك نمايد، مورد اشاره قرار دهي حرفه تجاري، در تنظيم مقرراتي كه به سامان
گيري و توصيه به   گزارش كه به نتيجه189بند » ب«گرفته است و در نهايت در شق 

هاي سازمان ملل متحد  هاي عضو اختصاص دارد از آنها خواسته شده كه كنوانسيون دولت
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و از تجهيزات فناورانه پيشرفته و  1در زمينه پولشويي را به طور مؤثر به كار گيرند
ران خبره و كارآمد به منظور اجراي قانون و سازماندهي كارشناسان آموزش ديده و مامو

 به طور 333 به طور عام و بند 326-339بندهاي . (گيري كنند مبارزه با چنين جرايمي بهره
هاي ناشي از عصر فناوري  البته نبايد از نظر دور داشت كه علاوه بر پيشرفت) خاص

مالي در فراسوي مرزهاي كشورها اطلاعات و ارتباطات و افزايش سرعت نقل و انتقالات 
كه به هر دو جنبه انتقالات قانوني و غيرقانوني به طور يكسان دامن زده است، قوانين 

هاي بانكي با نام مستعار، يكي  مربوط به محرمانگي اطلاعات بانكي و نيز استفاده از حساب
لشويي عوايد هاي تسهيل امر پولشويي و افزايش رقم كلي بازار جهاني پو ديگر از علت
بنا به گزارش سازمان ملل متحد، برآورد حجم سالانه تطهير پول در بازار . مجرمانه است

 ميليارد دلار است، به ويژه آنكه غالب نقل و انتقالاتي كه 1000 تا 500المللي، بين  مالي بين
پذيرد از طريق شبكه بانكي كارسازي شده و  تحت پوشش تجارت الكترونيكي صورت مي

 كاركنان بانك، مكلفند اطلاعات ةول قوانين رازداري بانكي است، به اين معنا كه كليمشم
هاي بانكي افراد و كليه نقل و انتقالات آن را محرمانه نگهداشته و در  مربوط به حساب

اي جز بالا رفتن حجم عمليات  اختيار اشخاص ثالث قرار ندهند كه اين امر خود  نتيجه
و بيش از پيش ضرورت اتخاذ ) 607. ص,1998, شلي ( ندارد شستشوي عوايد مجرمانه

قاطع و كارآمد را براي مقابله با كليه اشكال پولشويي نمايان مي , سياست جنايي موثر 
  .سازد

                                                                 
  : گزارش بيان گرديده است كه عبارتند از315ها به صراحت در بند  منظور از اين كنوانسيون.1

 1988كنوانسيون سازمان ملل متحد براي مبارزه با قاچاق مواد مخدر و داروهاي روانگـردان، مـصوب             - 1
  ؛) كنوانسيون وين(

 ؛2000كنوانسيون سازمان ملل متحد براي مبارزه با جرايم سازمان يافته فراملي، مصوب  - 2
 دسامبر  14اين كنوانسيون در تاريخ      (2003كنوانسيون سازمان ملل متحد براي مبارزه با فساد، مصوب           - 3

 ؛) الاجرا گرديد  لازم2005
 Financial Actionاي مبارزه با پولشويي موسوم توصيه هاي چهل گانه گروه ضربت اقدام مالي بر - 4

Task Force = FATF)  باشد  ميلادي مي2003آخرين اصلاحات اين توصيه ها مصوب. ( 
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  نتيجه گيري

اي هستند  ترين اعمال مجرمانه ، مهم) 607. ص, 1997, بلوم (پولشويي و فرار مالياتي 
اين جرايم كه توسط . حقوقي مورد توجه قرار گرفته اندهاي  كه امروزه در غالب نظام

هاي تبهكار و بازرگانان داراي وجهه قانوني و مشروع با هدف كسب سودهاي  سازمان
كنند كه  هاي حقوقي را وادار مي بيشتر در بازارهاي رقابتي جهاني ارتكاب مي يابد، نظام

بحران ناشي از تزريق چند . تمركز بيشتري بر ارزيابي مجدد شدت جرايم داشته باشند
ميليون دلار، عوايد ناشي از جرايم سازمان يافتة ژاپن به بازار مالي اين كشور كه منجر به 

. شود  گرديد، تنها يك مثال از اين دست جرايم تلقي مي1997بحران مالي آسيا در سال 
 مشروع است، هاي رشد فزايندة اين سرمايه ها به مراتب بيشتر از پول) 608. ص, پيشين(

گردد و منشاء  هاي تجاري غيرقانوني باز مي زيرا سريعاً به بازارهاي نامشروع و فعاليت
، دور از دسترس مقامات 1»مراكز بانكداري فراساحلي«شود كه در  سودهاي فراواني مي
  ) 608ص ، 1998 ،شلي. (شود مالياتي نگهداري مي

مندند و در عوض، ظرفيت اندكي براي  كشورهايي كه از فناوري پيشرفته اطلاعات بهره
ها دارند به بهشتي براي  مبارزه با جرايم مبتني بر فناوري اطلاعات و ارتباطات و رايانه

با ) 306. ص, 2003,شلي. (شوند ارتكاب جرايم سازمان يافته از جمله پولشويي، تبديل مي
 و دانشمندان مختلف صينتوانند، متخص هاي سازمان يافتة تبهكاران مي توجه به اينكه گروه

رين ت هاي فناوري اطلاعات را به كار گمارند، در آينده بايد منتظر مبتكرانه شاغل در رشته

                                                                 
يي هستند كه به عمليات بانكـداري   مؤسسات مالي و اعتباري) offshore banks(مراكز بانكداري فراساحلي . 1

ها بـراي شناسـايي و       هايي باشند كه در بانك     انكداري و سختگيري  اشتغال دارند، بي آنكه مشمول مقررات خاص ب       
بيشتر اين مؤسسات در كـشورهاي حـوزه كارائيـب و آسـياي             . هاي در گردش وضع شده است      رديابي منشاء پول  

هاي پيـشرفته اطلاعـات و ارتباطـات و تحـت پوشـش              جنوب شرقي و اروپا مستقر هستند و با استفاده از فناوري          
بـه  . آورند ي، بهشت مالياتي پولشويان تلقي شده و امكان شستشوي آسان عوايد مجرمانه را فراهم مي              رازداري بانك 

  بانـك، اقامتگـاه      17 نفر، پانصد و پنجاه بانك دارد كه فقط          30000مان با جمعيتي بالغ بر       عنوان نمونه جزيره كاي   
اي نظيـر اينترنـت،    رساني رايانـه  هاي اطلاع بكهعيني و ملموس دارند و بقيه با تكيه بر فناوري اطلاعات در بستر ش          

 و برنامه كنتـرل مـواد مخـدر         79. ص, 1999,ريچاردز.: (ك.براي اطلاعات بيشتر در اين زمينه، ر      . كنند فعاليت مي 
  ) سازمان ملل متحد

1 Shelley, op cit, p. 608 
1 Shelley, L., (2003) , “Organized Crime, Terrorism and Cybercrime”, p. 306, available at 
http://www.crime-research.org/library/Terrorism_Cybercrime.pdf 
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 بسياري از اين 1.هاي ارتكاب جرايم سازمان يافته باشيم ها و جديدترين روش شيوه
افع هاي يكديگر را در ارتكاب جرم، يا كسب من هاي تبهكار سازمان يافته نيز روش گروه

م، و متعاقباً هاي نوين ارتكاب جر ين طريق شيوهكار مي بندند و از اه تجاري نامشروع، ب
در عين حال دستيابي به اطلاعات فعاليت . يابد شستشوي عوايد ناشي از آن، عموميت مي

هاي اطلاعات،  ها دشوار است، زيرا اولاً، بيشتر خدمات مربوط به فناوري مجرمانه اين گروه
شود كه هدف اوليه ايشان، كسب منافع تجاري و حمايت   خصوصي ارائه ميتوسط بخش

هاي قانوني  از مشتريان است تا مبارزه با جرايم فراملي و ثانيا؛ً حمايت از حقوق و آزادي
آوري اطلاعات  شهروندان در غالب كشورها از اولويت برخوردار است و همين امر، جمع

گيري از فناوري اطلاعات  هايي را كه با بهره فعاليتمربوط به پولشويي و نظارت و پايش 
از اين رو تدوين سياست جنايي منسجمي به . سازد صورت مي پذيرد، دشوار يا محدود مي

  .رسد منظور پاسخگويي مناسب به اين پديدة مجرمانه، بسيار ضروري به نظر مي
يندة فناوري موجب امروزه غالب نظام هاي حقوقي بر اين امر اجماع دارند كه رشد فزا

گسترش استفاده روز افزون از فناوري هاي اطلاعات و شبكه هاي اطلاع رساني يارانه اي 
براي ارتكاب جرايم اقتصادي شده است و همين امر جرم انگاري كليه اشكال پولشويي و 

تحقيق و تعقيب جرايم مبتني بر , نيز همكاري تنگاتنگ ميان كشورها به منظور پيشگيري
ي هاي پيشرفته و به ويژه پولشويي با بهره گيري از روشهاي الكترونيكي را طلب فناور

 گزارش يازدهمين كنگره پنج سالانه پيشگيري از 178تا 180اين مسئله در بند هاي. كند مي
ترين نگراني امروز   نيز به عنوان مهم2005جرم و عدالت كيفري سازمان ملل متحد در سال 

وم تدوين سياست جنايي تقنيني موثر به منظور جلو گيري از ايجاد ها اعلام و بر لز دولت
 كنوانسيون مبارزه با 6ضمن اينكه ماده . بهشت هاي امن براي پولشويان تاكيد شده است

 كنوانسيون مبارزه با فساد مريدا نيز بر 23 و 14جرايم سازمان يافتة فراملي پالرمو و مواد 
هاي سنتي و الكترونيكي در سطح  جرمانه به روشضرورت جرم انگاري شستشوي عوايد م

امري كه تا حدود زيادي در ماده يك . قوانين داخلي كشورهاي عضو تا كيد نموده است

                                                                 
ه فراملي هاي تبهكار سازمان يافت به عقيده خانم شلي، بايد براي متخصصين رايانه و دانشمنداني كه با گروه. 1

هايي وضع شود، همانگونه كه براي وكلا و حسابداراني كه به شستشوي عوايد مجرمانه  كنند مجازات همكاري مي
  ) 310- 311. صص, پيشين . (كنند، كيفرهايي در نظر گرفته شده است ها كمك مي اين سازمان
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لايحه مبارزه با پولشويي كشورمان مطرح شده و اميد است كه با تصويب مجمع تشخيص 
  .دمصلحت نظام به زودي در زمره قوانين لازم الاجراي مملكتي قرار گير
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