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در اغلب 
كشورها

ارائه دهندگان 
خدمات اينترنتي 

در خارج از 
چارچوب

قانوني مشخص 
فعاليت مي كنند

و تحت 
هيچ گونه 

نظارت قانوني 
قرار ندارند

چالش هاي��ي را كه در براب��ر پليس وجود 
دارد، مي توان به چهار نوع تقسيم كرد:
1. چالش هاي ساختاري و ذهنيت ها:

در خاتمة جنگ سرد، پليس و سازمان هاي 
اطلاعات��ي مل��زم ب��ه اج��راي اصلاحات 
ساختاري و بررسي اولويت هايي شدند كه 
هنوز به طوركامل اجراء نش��ده اند. امروزه 
مب��ارزه ب��ا جراي��م موادمخدر در س��طح 
فراملي نيازمند جهشي ديگر است. اين امر 
نه تنها رويكرد ساختاري بلكه يك ذهنيت 

يا رويكرد جامع را مي طلبد. 
پليس ها به ش��كل س��نتي از سلسله مراتب 
س��اختاري مبتني بر مرزبن��دي جغرافيايي 
پي��روي كرده اند. جرايم فراملي موادمخدر 
اين رويكرد را به دلي��ل عمليات هاي لازم 
در چند حوزة قضايي يا ساختار شبكه هاي 
كوچك تري كه درحال حاضر وجود دارد، 

با چالش روبه رو ساخته است.
آزادسازي ارتباط هاي تلفني نيز ضربه  هاي 
ناخواسته اي بر موضوع تحقيق  هاي مربوط 
ب��ه جرايم بود ك��ه دولت ه��ا را با چالش 
براي جلوگيري از استفاده غيرمجاز )بدون 
دخالت در استفادة قانوني آن كه امروزه از 
جايگاه اقتصادي بالايي برخوردار است(، 

روبه رو ساخت.
اقدام هاي پليس��ي و راهبردهاي تحقيقاتي 
به دلي��ل فق��دان چارچوب مناس��ب براي 
ب��ا  برخ��ورد  در  عمل��ي  همكاري ه��اي 
مجرمين��ي كه از تكنولوژي هاي پيش��رفته 
اس��تفاده مي كنند، با مش��كل روبه رو بوده 
اس��ت. هنوز اين بخ��ش موضوعي مبهم 
اس��ت و جرايم به ش��كل صحيح تعريف 
نشده و شناسايي مجرمين و محل اختفاي 

آنان مشكل است.
پليس ه��اي مب��ارزه ب��ا موادمخ��در براي 
مقابله با اين چالش ها بايد اش��كال جديد 
همكاري، راهبردهاي نوين و مهارت هاي 
حرفه اي جديدي را توسعه و به كار گيرند 
كه همگي نيازمند منابع عظيم مالي است. 
اگ��ر ق��رار اس��ت پليس ه��اي مب��ارزه با 
موادمخ��در در مقابل��ه ب��ا س��ازمان هاي 
قاچاقچ��ي به صورت مؤثر عمل كنند، بايد 
شبكه هاي عملياتي و كارآمدي را در سطح 
جهاني س��ازماندهي كنن��د. آن ها همچنين 
باي��د ارتباط ه��اي اطلاعات��ي و عملياتي 
را با س��اير ارگان ه��اي پلي��س، به منظور 

جلوگي��ري از دوباره كاري و اتلاف منابع 
توس��عه دهند. اگر چه اين امر آغاز شده، 
اما ش��كاف بين مجرمين و توانمندي هاي 

تحقيقاتي  پليس ها هنوز آشكار است.
2. چالش هاي حقوقي:

آشكارترين نارسايي قانوني كه پليس هاي 
مبارزه با موادمخدر با آن روبه رو هس��تند، 
قوانين جام��ع مربوط ب��ه جرايم مرتكب 
ش��ده در محيط ه��اي الكترونيك اس��ت. 
برخي كش��ورها هيچ گونه قوانيني در اين 
رابطه ندارند و برخي تدابيري را به صورت 
ناشيانه در قوانين موجود خود گنجانده اند، 
اما تعداد كمي از كشورها به صورت نسبتاً 
مناس��بي قوانين كيف��ري خ��ود را به روز 

كرده اند. 
حتي پس از اينكه قوانين وضع و در سطح 
ملي اجرا مي ش��ود، بس��ياري از مشكلات 
همچن��ان ادامه خواهد ياف��ت، مگر اينكه 
دولت ها هم زم��ان ماهيت فراملي جرايمي 
كه در آن از تكنولوژي پيش��رفته اس��تفاده 
مي شود و ممكن است در كشوري شروع 
و عواقب آن در كش��ور ديگر مش��اهده و 
ش��واهد آن به كش��ورهاي ديگر كشانيده 

شوند، را نيز مد نظر قرار دهند. 
دس��تورالعملي  هيچ گونه  درحال حاض��ر، 
راجع ب��ه اينك��ه قوانين كدام كش��ور در 
تعقي��ب يك ج��رم حاكم خواه��د بود، يا 
اينك��ه اگر مجرم در كش��ور ديگري مقيم 
اس��ت، چگونه تصميم  ه��اي دادگاه اجرا 
شود و براس��اس كدام مقررات تحقيقات 
فرا ملي انجام خواهد گرفت، وجود ندارد.
نتايج دو بررس��ي انجام شده نشان مي دهد 
كه بس��ياري از كش��ورها آمادگي مقابله با 
چال��ش جرايمي ك��ه در آن از تكنولوژي 
پيش��رفته استفاده مي ش��ود را ندارند. يك 
ش��ركت مديريت مشاوره اي، 52 كشور را 
در سراسر جهان براي قوانين عليه جرايمي 
كه از تكنولوژي پيش��رفته استفاده مي شود 
مورد بررس��ي ق��رار داد و دريافت كه 33 
كش��ور هيچ گون��ه قوانيني در اي��ن زمينه 
نداش��ته، 9 كشور قوانيني جزيي را در اين 
رابطه به كار گرفته و 10 كش��ور قوانيني را 
در اي��ن رابطه وضع و اج��راء مي كنند كه 
اختي��ارات لازم را جه��ت تعقيب كيفري 
جدي ترين اش��كال جراي��م رايانه اي مهيا 

مي سازد. 
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در مي��ان آن گروه از كش��ورها كه قوانين 
خود را به روز كرده اند، برخي مانند فيليپين، 
تنها اين ام��ر را در رابطه با موارد بس��يار 
شديد مانند انتقال ويروس های رايانه های 
مختل كننده نظير »لاو يو« )دوس��تت دارم( 
كه هش��تاد درصد رايانه هاي دولت ايالات 
متح��ده را آلوده و ح��دود ده ميليارد دلار 

خسارت وارد كرده، اعمال كرده اند. 
در اروپاي غربي تكميل پرسشنامة مربوط 
به جرايم موادمخدر از طريق اينترنت نشان 
داد كه دولت ها به طور عموم قادر به وضع 
قوانين لازم عليه اين گونه جرايم نيس��تند 
و هم��كاري ميان پلي��س و ارائه دهندگان 
خدم��ات اينترنتی به ص��ورت داوطلبانه و 

به طور غيررسمي صورت گرفته است. 
دهن��دگان  ارائ��ه  كش��ورها،  اغل��ب  در 
خدمات اينترنت��ي در خارج از چارچوب 
قانوني مش��خص فعاليت مي كنند و تحت 
هيچ گون��ه نظ��ارت قانوني ق��رار ندارند، 
يا نظارت بس��يار كم��ي روي آن ها اعمال 
شده است. در اصل، اينترنت به عنوان ابزار 
ارتباط��ي و تبادل اطلاع��ات درخصوص 
توليد و فروش غيرقانوني موادمخدر مورد 
استفاده قرار گرفته اس��ت. كلية كشورها، 
به استثناي دو كش��ور، استفاده از كُد بندي 
اطلاع��ات توس��ط جنايتكاران در س��اير 
زمينه ها را گزارش كرده اند. به طور تقريبي، 
كلية كش��ورها يك مرجع هماهنگي براي 
تب��ادل اطلاعات پيرام��ون جرايم مرتكب 
شده از طريق اينترنت داشته اند. اين مرجع 
در برخي كش��ورها نهاده��اي مختلف از 
جمله پليس، گمرك، مسئولين مخابرات و 
واحده��اي تحقيقات جرايم رايانه اي بوده 

است.
رديابي و كشف شواهد و نيز شواهد قابل 
قب��ول دادگاه از جمله موارد مهم هس��تند. 
پروسة درخواس��ت و تهية مجوز بازرسي 
در چن��د مح��دودة قضايي و زم��ان مورد 
نياز براي اجراء آن ممكن اس��ت در دنياي 
واقع��ي غيرقاب��ل انجام باش��د و به مجرم 
اجازه دهد كه ش��واهد اته��ام برانگيز عليه 
خ��ود را در زمينة معامله  ه��اي غيرقانوني 

موادمخدر نابود كند. 
مش��كلات ديگ��ري ني��ز به دلي��ل ماهيت 
اطلاع��ات الكترونيك��ي وج��ود خواه��د 
داش��ت. روش معم��ول در تهي��ة مج��وز 

تجس��س براي اطلاعات ذخيره شده )كه 
براساس سوءظن انجام مي گيرد( و مجوز 
كنترل اطلاع��ات )عمليات مخفيانه( متغير 
است و عمليات هاي مخفيانه با كنترل هاي 

بيشتري انجام مي گيرند. 
با اي��ن وجود، داده ه��اي الكترونيكي مثل 
پيام هاي��ي كه از طريق پس��ت الكترونيكي 
مخابره مي شوند، به عنوان داده هاي ذخيره 
ش��ده و نيز داده هاي ارسال شده محسوب 
مي ش��وند. بررس��ي اصول حقوقي در اين 

زمينه ضروري به نظر مي رسد.
داده ه��اي  تغيي��ر  ام��كان  ك��ه  آنج��ا  از 
الكترونيك��ي بدون باقي گ��ذاردن هرگونه 
رد و اث��ري وجود دارد، مقبوليت ش��واهد 
جرم الكترونيكي در دادگاه بس��يار مشكل 
اس��ت. پليس باي��د روش هاي ش��فاف و 
امني را كه ب��ه آن ها توانايي اثبات صحت 
داده ه��اي الكترونيكي را روي كاغذ بدهد 
اتخاذ كنند. در صورتي كه پروس��ة كشف 
رمز نياز باش��د، مهارت و مراقبت بيشتري 
جه��ت تضمي��ن اينكه مس��ئولين پيگيري 
پرونده به جعل ش��واهد متهم نشوند، لازم 

خواهد بود. 
ع��لاوه بر اين، اثبات صح��ت متن و منبع 
ش��واهد ب��دون اينك��ه در دادگاه عمومي 
تكنول��وژي و روش ه��اي خوان��دن متون 

فاش شود، مشكل است.
3. چالش هاي فني و منابع:

چالش هاي فني و منابع پيش روي پليس در 
برخورد با جرايم موادمخدري كه با استفاده 
از تكنول��وژي جديد ص��ورت مي گيرند، 
بس��يار چش��مگير هس��تند. به روز ماندن 
با تكنول��وژي يعني به روز ك��ردن مداوم 
تجهي��زات و افراد و نيز ارتباط مس��تمر با 
شبكه »24/7« )كه بيست و چهار ساعته و 
هفت روز هفته فعال است( جهت تضمين 
انجام به موقع تحقيق ها، براي بس��ياري از 
كش��ورهاي در حال توس��عه ممكن است 
كار بس��يار س��ختي باشد و ش��كاف ميان 
توانمندي هاي كيفري و تحقيقاتي را بيشتر 

كند. 
در برخي از اين كش��ورها كه به بهش��ت 
اطلاعات معروف هس��تند، مجرمين ارائه 
دهن��دگان خدمات اينترنتي خ��ود را پيدا 
مي كنند، حس��اس ترين اطلاعات را ذخيره 
مي كنن��د و اطلاع��ات رمزدار ني��ز دور از 

دسترس پليس قرار دارد. 
كشورهايي كه پليس خود را به طور مناسب 
مجهز نمي كنند، يا از استانداردهاي پائيني 
در زمينة امني��ت الكترونيكي برخوردارند، 
ممك��ن اس��ت ش��ركت هاي الكترونيكي 
تجاري از خلاء موجود سوءاستفاده كنند، 
لذا اين كشورها از لحاظ اقتصادي نامطلوب 
تشخيص داده شده و ممكن است با خطر 
بلوكه ش��دن پيام ه��اي الكترونيكي ش��ان 

توسط ساير شبكه ها روبه رو شوند. 
حتي كش��ورهاي توس��عه يافته نيز به دليل 
پائين بودن حقوق بخش دولتي در مقايسه 
ب��ا بخش خصوص��ي از كمب��ود مأمورين 
تحقيق و بازپرسان ماهر رنج مي برند.     

مقولة كُدگذاری كه تج��ارت الكترونيكي 
را تحت شرايط نسبتاً امني تسهيل مي كند، 
براي پلي��س هم يك موهب��ت، هم بلاي 
جان است. استفاده از رمز، محرمانه ماندن 
اطلاعات را تضمين مي كند و با استفاده از 
سيستم تأئيد ديجيتالي از دسترسي غيرمجاز 
به سيستم هاي اطلاعاتي جلوگيري به عمل 
مي  آيد. اين امر همچنان ابزار ارزش��مندي 
جه��ت ارتباط ه��ا و حفاظ��ت از منابع و 
اطلاعات براي پلي��س ارائه مي كند. با اين 
وجود، به نظر مي رسد سيستمي كه استفاده 
از رمز را براي مجرمين مهيا مي س��ازد، از 
فواي��د اس��تفاده از آن براي پليس بيش��تر 

است.
پليس ه��اي مبارزه ب��ا موادمخ��در بدون 
داش��تن توانايي در كنترل و درك ارتباط ها 
در زمينه هاي پيشگيري، شناسايي و پيگرد 
قانون��ي با مش��كل روب��ه رو خواهند بود. 
گزارش شده اس��ت كه از سال 1994 هر 
ي��ك از تحقيق  ه��اي عمده اي كه توس��ط 
پلي��س فدرال امري��كا درخصوص جرايم 
س��ازمان يافته در ايالات متح��ده به عمل 
آمده با اس��تفاده از تجهيزات الكترونيكي 
مراقبت��ي ب��وده اس��ت. در انگلس��تان در 
س��ال هاي 2007 و 2008 كنترل ارتباط ها 
نقش به س��زايي در انجام عمليات ها ايفاء 
ك��رد و در اين زمينه 1200 نفر دس��تگير، 
115 تن انواع موادمخدر و 450 اس��لحه و 

مهمات كشف و ضبط شد. 
4. موضوع هاي مربوط به حقوق شخصي 
كش��ورهاي  كلي��ة  در  بي��ان:  آزادي  و 
دموكراتيك، تحقي��ق درخصوص زندگي 
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يا  ش��خصي متهمين به منظور پيش��گيري 
شناس��ايي ج��رم بايد با توج��ه به رعايت 
حق��وق مرب��وط ب��ه ام��وال ش��خصي و 
ارتباط  هاي خصوصي انجام گيرد. همچنان 
كه قوانين در زمينة جرايم رايانه اي توسعه 
مي يابند و از آنجا كه نظرهاي اين صنعت 
قدرتمن��د، گروه هاي مردم��ي و نيز پليس 
باي��د در هرگون��ه سياس��ت گذاري لحاظ 
شود، دس��ت يابي به يك توافق همه جانبه 

امري بسيار مشكل است. 
يافت��ن اي��ن راه ح��ل، چالش��ي ديگر در 
برابر موضوع مبارزه با موادمخدر اس��ت. 
قواني��ن اخي��ر پيرامون ذخي��ره اطلاعات 
ب��راي حفاظ��ت بيش��تر حقوق ف��ردي و 
اطلاعات ش��خصي بوده است، به گونه اي 
كه ارائه دهندگان خدمات اينترنتي عموماً 
اطلاعات مش��تريان خ��ود را بيش از آنكه 
براي ارس��ال صورت حس��اب ايشان لازم 

است، نگهداري نخواهندكرد. 
ملزم س��اختن ارائ��ه دهن��دگان خدمات 
اينترنتي براي نگهداش��تن سوابق مشتريان 
به منظور تحقيق  ه��اي جنايي هم از لحاظ 
حق��وق ش��خصي و ه��م هزينه ه��اي آن 
كه مورد توجه مس��ئولين اي��ن صنعت و 
گروه ه��اي طرف��دار حقوق مدني اس��ت، 

امري بسيار حساس به نظر مي رسد. 
اس��تفاده از اينترنت براي تبادل اطلاعات 
درخص��وص ط��رز تهي��ة موادمخ��در و 
ارس��ال پيام ه��اي تبليغي جه��ت مصرف 
موادمخدر مش��كلات پليس��ي ديگري را 
به وجود آورده اس��ت. از يك سو تحريك 
مردم ب��راي توليد يا مص��رف موادمخدر 
ناقض ماده 3 كنوانس��يون 1988 اس��ت و 
از سوي ديگر، بسياري از كشورها آزادي 
بيان را حق لاينفك افراد مي دانند و هرگونه 

سانسور ارتباط ها را رد مي كنند. 
ارائ��ه غيرقانوني موادمخ��در، روان گردان 
يا مواد اوليه ش��يميايي ب��راي فروش بايد 
به عنوان يك ج��رم قابل پيگرد در هر يك 
از كشورهاي عضو عهدنامه هاي بين المللي 
كنترل موادمخدر محس��وب و مشاوره در 
خصوص چگونگي تهيه موادمخدر يا مواد 
اوليه شيميايي براي اهداف غيرقانوني بايد 
به عنوان ترغيب و تحريك و ناقض ماده 3 

كنوانسيون 1988 تلقي شود. 
با اي��ن وجود، ي��ك س��ايت اينترنتي كه 

آزادس��ازي مصرف غيرپزشكي موادمخدر 
در آن ترغي��ب مي ش��ود، لزوم��اً در اي��ن 
طبقه بن��دي قرار نمي گي��رد و براي ممنوع 
كردن اين گونه س��ايت ها ممكن اس��ت با 
اصول آزادي بيان در بس��ياري از كشورها 

در تناقض باشد.
يك��ي از زمينه هاي جراي��م اينترنتي كه در 
آن پيش��رفت هاي قانون��ي حاصل ش��ده، 
مبارزه عليه س��ايت هاي مربوط به تصاوير 
مس��تهجن از كودكان اس��ت، اما دليل آن 
فعاليت هايي اس��ت كه در س��طح جهاني 
علي��ه اين موضوع مط��رح و آن را محكوم 
كردند. دليل ديگر اين موضوع اين اس��ت 
كه حتي در اختيار داش��تن اين تصاوير در 
بسياري از كشورها جرم محسوب مي شود. 
در اين گونه موارد، ارائه دهندگان خدمات 
اينترنت��ي در صورت اثب��ات ارائه خدمات 
مربوط به دسترسي به س��ايت هاي داراي 
تصاوير مس��تهجن ك��ودكان تحت پيگرد 
قانوني قرار خواهند گرفت. جرايم مربوط 
ب��ه ارائه تصاوير مس��تهجن ك��ودكان در 
اينترنت تنها جرمي است كه در كنوانسيون 
جرايم رايانه اي ش��وراي اروپا مطرح شده 

است.

چالش هاي آتي: 
براس��اس تجزيه و تحليل هاي مذكور و با 
توجه به وضعيت كنونی در جهان، سازمان 
ملل متحد بر اين باور است، درصورتي كه 
اقدام هاي لازم در س��طح ملي و بين المللي 
ص��ورت نگيرد، تحول ه��اي ذيل غيرقابل 

اجتناب خواهد بود:     
1. فرصت انجام كلية اشكال جرايم ممكن 
است با گسترش س��رمايه گذاري، تجارت 
و ارتباط هاي اينترنتي افزايش يابد. رش��د 
و وابستگي متقابل اقتصادهاي ملي كار را 
براي سازمان هاي جنايتكار جهت آميختن 
فعاليت هاي غيرقانوني خود با فعاليت هاي 

اقتصادي مجاز، آسان خواهد كرد
2. با توجه به روند ارتكاب جرايم فراملي 
در شبكة اينترنت، بی شك ميزان اين جرايم 
به صورت تصاعدی افزايش خواهد يافت.

3. جراي��م س��ازمان يافت��ه ممكن اس��ت 
اس��تفاده از تكنول��وژي جدي��د را ب��راي 
اهداف تهاجمي و دفاعي خود ادامه دهند. 
س��ايت اينترنت��ي »IT warrior« به يك 

آشكارترين 
نارسايي قانوني 

كه پليس هاي 
مبارزه با 
موادمخدر

با آن روبه رو 
هستند

قوانين جامع 
مربوط به جرايم 

مرتكب شده 
در محيط هاي 

الكترونيك 
است
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مولفة اجتناب ناپذير گروه هاي سازمان يافتة 
جنايتكار در خواهد آمد.

4. تطهير پول از طريق اينترنت ممكن است 
با رشد شركت هاي خدمات مالي اينترنتي 
افزاي��ش يابد. اين امر به ويژه درصورتي كه 
اقدام ها عليه تطهير پول همچنان در سطح 
پائي��ن اولويت باقي بماند و ش��ركت هاي 
خارجي همچنان از تحقيقات مبرا باش��ند، 
عمل��ي خواهد ش��د. سيس��تم هاي بانكي 
زيرزمين��ي نيز ب��ا اس��تفاده از تكنولوژي 

اطلاعات امنيت بيشتري خواهند داشت.
5. جرايم موادمخدر ممكن است گسترش 
يابد. اين گونه جرايم مي تواند توسط افراد 
بيش��تري صورت گيرد ك��ه اغلب آن ها از 
اعض��اء گروه هاي س��ازمان يافتة جنايتكار 
نيس��تند و در هيچ ي��ك از طبقه بندي هاي 

جرايم گنجانده نمي شوند.
6. به دليل اينكه نسل جديد در سنين پائين 
با رايانه آش��نا مي شوند، افراد جوان ممكن 
است به صورت فزاينده اي مرتكب جرايم 

رايانه ای شوند.
7. س��ازمان هاي جنايتكار ممكن است از 
تحول هاي علمي براي س��رمايه گذاري هر 
چه بيش��تر در توليد داروهاي س��اختگي 
ب��راي بازاره��اي غيرقانوني سوءاس��تفاده 

كنند.
8. پليس ممكن اس��ت با افزايش اس��تفاده 
از سيس��تم هاي رمزبندي و ساير ابزارهاي 
اختفا توسط سازمان هاي قاچاق موادمخدر 
از توانايي كمتري براي كنترل و نظارت بر 

فعاليت هاي آن ها برخوردار باشند.
9. حوزه هاي قضايي بدون قوانين مناسب 
عليه جرايم مربوط به تكنولوژي اطلاعات 
ممكن است به مكان هاي امن تبديل شوند.
10. چارچوب هاي س��نتي براي استرداد و 
معاضدت قضايي ممكن اس��ت تا حداكثر 

ممكن تحريف شوند. 
       

جراي�م  ب�ه  جدي�د  رويكرده�اي 
رايان�ه اي درون/ بين س�اختارهاي 

انتظامي: 
نيروهاي پليس چند كشور از جمله كانادا، 
انگلس��تان و ايالات متحده واحدهاي ويژه 
مبارزه با جرايم رايانه اي را تشكيل داده اند. 
هنگ كنگ توانمندي هاي خود را در زمينة 
اطلاعاتي و انتظامي در س��طح بين المللي 

افزاي��ش داده و بخ��ش مبارزه ب��ا جرايم 
رايانه اي را ش��امل 76 افسر آموزش ديده 
براي مبارزه با جرايم داخلي تأسيس كرده 

است.
پليس فدرال استراليا يك سيستم مديريت 
تحقيق��ات اينترنت��ي ك��ه تح��ت عن��وان 
)PROMIS( ش��ناخته مي ش��ود تشكيل 
داده است. دفاتر رابط پليس فدرال استراليا 
در سراس��ر جه��ان از اين سيس��تم جهت 
تبادل اطلاعات، تصاوير و ساير اطلاعات 
مرب��وط به تحقيقات را ب��ا همكاران خود 

استفاده مي كنند.
در اس��پانيا واح��د تحقيق��ات مركزي در 
خصوص جرايم رايان��ه اي و اداره جرايم 
تكنولوژي جديد وزارت كشور مجدانه در 
امر پيشگيري از اس��تفاده از اينترنت براي 
تبليغ��ات غيرقانوني م��واد تحت كنترل از 
جمل��ه مواد روان گ��ردان فعاليت مي كنند. 
ط��رح ملي مب��ارزه ب��ا موادمخ��در براي 
سال هاي 2012 - 2008 شامل ايجاد يك 
نه��اد نظارتي براي اس��تفاده از تكنولوژي 
جدي��د به وس��يلة س��ازمان هاي قاچاقچي 
موادمخ��در از جمله اس��تفاده از اينترنت 

مي شود.

اس�تفاده از تكنول�وژي جديد براي 
مبارزه با جرايم موادمخدر:

از س��ال 1997 كه نخس��تين بار س��ازمان 
مل��ل متحد توج��ه دولت ها را به ارس��ال 
پيام هاي��ي براي تبليغ مص��رف موادمخدر 
توسط رس��انه هاي الكترونيكي جلب كرد، 
بسياري از مس��ئولين بهداشتي از اينترنت 
به عنوان يك ابزار س��ريع، ارزان و مناسب 
براي پخش اطلاعات واقعي در خصوص 
موادمخ��در و س��وءمصرف آن اس��تفاده 

كرده اند.
در ايالات متحده مرك��ز ارزيابي مبارزه با 
موادمخدر مبتني ب��ر تكنولوژي دفتر ملي 
سياس��ت كنترل موادمخ��در پژوهش هاي 
علمي و تكنولوژيكي را به منظور اس��تفاده 
ارگان هاي انتظامي مورد حمايت قرار داده 
اس��ت. روش هاي جديدي براي تجزيه و 
تحلي��ل تأثيرهاي موادمخدر بر انس��ان ها 
و براي كش��ف موادمخدر پنهان ش��ده در 
درون يا بيرون بدن، كانتينرها، وسايل نقليه 
يا س��اير فضاهاي بسته توسعه يافته است. 

نرم افزارهاي 
مربوط به 

رايانه هاي با 
سرعت بالا

هويت 
قاچاقچيان 

موادمخدر را از 
طريق

اثر انگشتانشان 
شناسايي 

مي كند
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درحال حاضر، ابزارهاي��ي بدون مزاحمت 
براي مسافرين جهت بازرسي در گمركات 
به كار گرفته مي ش��ود. اين ابزارها از جمله 
دستگاه هاي اشعه ايكس و گاما، تجهيزات 
قابل حم��ل جهت كش��ف موادمخدر در 
كشتي ها، كوپه هاي قطار و كانتينرها از هر 
ان��دازه در بازرس��ي هاي دريايي و بنادر و 

كنترل سريع مسافرين و بار آن ها هستند.
برنامه ه��اي رايانه اي وي��ژه قضايي اجازه 
تكنيك ه��اي  و  تكنول��وژي  از  اس��تفاده 
رايان��ه اي را در ضبط و ربط كش��فيات و 
شواهد جهت به دست آوردن اطلاعات از 
سيس��تم هاي رايانه اي براي تحقيقات ارائه 
مي  كن��د. برنامه هاي نرم افزاري وجود دارد 
ك��ه مي توان��د اطلاعات را براي به دس��ت 
آوردن لغ��ات، يا عبارات كليدي كنترلي يا 
برخي از اطلاع��ات مخابراتي الكترونيكي 
مث��ل پيام هايي را كه به حس��اب بانكي يا 
مصرف كنن��ده به خصوص فرس��تاده يا از 
آن ارس��ال شده را با مجوز دادگاه دريافت 

كنند.
اس��تفاده  زمين��ه  در  پيش��رفت ها  س��اير 
ابتكاري از فن آوري موجود ش��امل ابداع 
نمونه هاي پيش��رفته رايانه براي شناسايي 
موارد غيرعادي در معامله هاي مالي است. 
نرم افزارهاي مربوط به رايانه هاي با سرعت 
ب��الا هوي��ت قاچاقچيان موادمخ��در را از 
طريق اثر انگشتانش��ان شناس��ايي مي كند. 
شبكه اي نيز تشكيل ش��ده كه به مسئولين 
ذيربط اجازه مي دهد، اسناد مالكيت اموال 
را با س��اير اطلاع��ات از قبي��ل برگه هاي 
مالياتي اين افراد مقايسه كنند. بدين ترتيب، 
مزيت مشهودي را كه مجرمين با استفاده از 
ابزارهاي تكنولوژي جديد دارند، مي توان 

به امتيازي براي پليس تبديل كرد.
تح��ولات در بخش خصوص��ي: بخش 
خصوص��ي براي واكنش و تس��هيل ايمني 
عليه جراي��م الكترونيكي ب��ا پليس متحد 
ش��ده اند. ارائه دهندگان خدم��ات اينترنتي 
بين المللي را جهت همكاري  ش��بكه هاي 
با پلي��س از طريق خط مس��تقيم ارتباطي 
در زمين��ة مبارزه ب��ا اس��تفاده از اينترنت 
درخصوص ارائه تصاوير مستهجن كودكان 
همكاري مي كنند. درصورتي كه مطالبي در 
خص��وص تصاوير مس��تهجن كودكان در 
يك س��ايت اينترنتي ملاحظه ش��ود، اين 

خط مستقيم محل سايت را مشخص كرده 
و درصورتي كه سايت مربوط داخل كشور 
باشد، پليس يا ارائه دهندة خدمات اينترنتي 
مربوط را از موضوع آگاه ساخته تا مطالب 
را ح��ذف كنند و اقدام هاي لازم را به عمل 
آورند. بس��ياري از كش��ورها سيستم هاي 
ملي خود را به همين ترتيب اداره مي كنند.
در اي��الات متحده، هم��كاري بين بخش 
خصوص��ي و عموم��ي، پلي��س را ق��ادر 
مي س��ازد به دنبال اطلاع��ات درخصوص 
جراي��م الكترونيكي، ضعف هاي موجود و 
س��اير خطرهايي كه مالكين ي��ا متصديان 
زيربناهاي حيات��ي مانند نيروگاه هاي مولد 

برق را تهديد مي كند، بپردازند.
مقررات مربوط به مندرجات سايت هاي 
جه��ت  مختلف��ي  ابزاره��اي  اينترنت��ي: 
كنترل دسترس��ي به اينترنت و مندرجات 
س��ايت هاي آن وج��ود دارد. س��ايت هاي 
اينترنت��ي را مي توان به طور كلي سانس��ور 
كرد. اين امر در كش��ورهايي كه دسترسي 
ب��ه اينترنت تح��ت كنترل دولت اس��ت، 
س��اير  در  مي گي��رد.  انج��ام  به س��ادگي 
كش��ورها، ارائه دهندگان خدمات اينترنتي 
يا مديران س��ايت هاي اينترنتي را مي  توان 
درصورتي ك��ه آگاهانه مطالبي را كه تحت 
ه��ر يك از قوانين كش��ور ميزبان از جمله 
قوانين مبارزه با موادمخ��در غيرقانوني يا 
زيان  بخش باش��د، تحت تعقيب قرار داد. 
ارائه دهندگان خدم��ات اينترنتي مي توانند 
مطالب مندرج در س��ايت ها را با مقرراتي 
كه خ��ود به صورت داوطلبان��ه و به عنوان 
ش��يوه عمل انتخاب مي كنن��د، مانند ايتاليا 
يا ژاپن اجازه اس��تفاده بدهن��د، يا با اداره  
كنندگان سايت ها توافق نامه هايي را داشته 
باشند تا حوزه هاي قضايي و محل پرداخت 
خسارات ناش��ي از جرايم را روشن كند. 
يك��ي از ارائه دهندگان خدم��ات اينترنتي 
در كانادا ش��رايط استفاده از خدمات خود 
را مبتن��ي به قوانين اين كش��ور به مصرف 
و اداره كنن��دگان س��ايت ها از پيش اعلام 

مي دارد.
هر يك از مصرف كنندگان خدمات اينترنتي 
مي توانند مندرجات ناخواسته سايت ها را 
با توجه به معيارهاي تعيين ش��ده از طريق 
برنامه ه��اي نرم افزاري بلوكه يا فيلتر كنند. 
اين برنامه ها به صورت گسترده اي در بازار 

به دليل اينكه 
نسل جديد

در سنين پائين 
با رايانه

آشنا مي شوند
افراد جوان 

ممكن است 
به صورت 

فزاينده اي 
مرتكب

جرايم رايانه ای 
شوند
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وجود دارند كه برخي از آن ها سيستم هاي 
درجه بندي و پروس��ه ثبت شكايت را نيز 
در ب��ر مي گيرند. يك ش��ركت نرم افزاري 
در اي��الات متحده مندرجات س��ايت ها را 
با توجه به ليس��ت اختصاص سايت ها كه 
به طور مداوم به روز مي شوند، فيلتر مي كند. 
اين ش��ركت درحال حاضر بيش از 6000 
سايت را در ليست سياه خود قرار داده كه 
مندرج��ات آن را به دلايل مختلف از جمله 
ترغي��ب مص��رف غيرقانون��ي موادمخدر 

نامناسب تشخيص داده اند. 

ابتكارات منطقه اي و بين المللي عليه 
جرايم مرتبط با تكنولوژي جديد:

جراي��م مرتبط با تكنول��وژي جديد هنوز 
يك پديده به نس��بت نو محسوب مي شود 
و لذا تع��داد كمي از كش��ورها ابزار لازم 
را جه��ت اندازه گيري وس��عت يا تأثير آن 
در اختيار دارند. از اي��ن رو ابتكار خاصي 
نيز ب��راي مقابله ب��ا آن اتخ��اذ نكرده اند. 
ب��ا اين وج��ود، س��ازمان هاي منطقه اي و 
بين  الملل��ي از قبيل س��ازمان مل��ل، گروه 
هشت، اينترپول و شوراي اروپا تلاش هاي 
ج��دي خود را جهت مقابله كلي با جرايم 
مرتبط با تكنول��وژي جديد آغاز كرده اند. 
اي��ن ابتكارات نمون��ه اي كارآمد را جهت 
طراح��ي اقدام ها علي��ه جراي��م مرتبط با 
تكنولوژي جديد در زمينه موادمخدر ارائه 

مي كند.
از س��ال 1990 كميس��يون پيش��گيري از 
ج��رم و جناي��ت، تلاش ه��اي بين المللي 
را جهت توس��عه چارچ��وب جامع براي 
دستورالعمل ها و اس��تانداردهاي مبارزه با 
جراي��م رايانه اي ترغيب كرده اس��ت. اين 
تلاش ها ش��امل انتشار راهنماي پيشگيري 
و كنت��رل جرايم رايانه اي در س��ال 1994 
است كه شامل پيشنهادهايي جهت موزون 
ك��ردن قوانين اساس��ي و آيين نامه اي بوده 
و درخواس��ت هم��كاري بين الملل��ي در 
اين زمينه كرده اند. تعدادي اجلاس��يه هاي 
كارشناسي تحت نظارت مؤسسه پيشگيري 
از جرم و درمان مجرمين آسيا و خاور دور 
جهت آماده كردن مطالب كارگاه آموزشي 
جرايم مرتبط با شبكه هاي رايانه اي برگزار 
ش��د كه در پانزدهم آوريل سال 2000 در 
چارچوب دهمين كنگره پيشگيري از جرم 

و درمان مجرمين س��ازمان ملل، تش��كيل 
شد.

ش��وراي   1999/23 قطعنام��ة  متعاق��ب 
اقتصادي اجتماعي، دبير كل دستور بررسي 
پيرامون تدابير مؤثر براي پيشگيري و كنترل 
جرايم مرتبط با رايانه و تكنولوژي جديد 
را صادر ك��رد. در آن گزارش، چند گزينه 
از جمله پيش نويس يك س��ند بين المللي 
عليه جرايم مرتبط ب��ا رايانه و گزينه هايي 
براي راهبردهاي كوتاه مدت ش��امل ايجاد 
برنامة جهاني س��ازمان مل��ل عليه جرايم 
مرتب��ط با رايانه و تكنول��وژي جديد ارائه 
ش��د. در س��پتامبر 2001 كميسيون جرم و 
جنايت ط��رح عمل اجرای پيش��نهادهاي 
دهمين كنگره را به تصويب رس��اند. طرح 
عم��ل عليه جرايم رايان��ه اي و تكنولوژي 
جديد اقدام ه��اي ملي از جمله موارد ذيل 

را خواستار شد:
از  ال��ف( ج��رم ش��ناختن سوء اس��تفاده 

اطلاعات الكترونيكی. 
ب( توس��عه و اج��را قواع��د عمل جهت 
تضمين شناسايي و تحقيقات درخصوص 
جرايم مرتبط با رايانه و ارتباطات دوربرد.

ج( تضمي��ن اينكه پرس��نل پليس آموزش 
لازم را جه��ت پاس��خ ب��ه تقاضاي كمك 
براي رديابي ارتباطات دوربرد داش��ته و به 

تجهيزات مورد نياز مجهز باشند. 
در س��ال 1995 اينترپ��ول ي��ك كنفرانس 
بين المللي برگ��زار و كتاب هاي راهنمايي 
ب��راي مأمورين تحقيق جراي��م مربوط به 
تعيين  به منظ��ور  تكنولوژيكي  اطلاع��ات 
اس��تانداردهاي لازم ب��راي تحقيقات فني 
تهيه كرد. يك واحد مركزي و چهار گروه 
كاري از افريق��ا، امريكا، آس��يا و اروپا در 
زمين��ة جرايم مرتبط ب��ا تكنولوژي جديد 
تشكيل ش��د كه وظيفة اصلي ايشان، ارائه 
آم��وزش و همكاري هاي منطق��ه اي بود. 
بخ��ش فرع��ي موادمخ��در اينترپول يك 
س��ايت امن اينترنتي دارد كه در دس��ترس 
اداره هاي ملي كش��ورها است و كشفيات 
موادمخ��در جديد، فعالي��ت قاچاقچيان و 
ساير هشدارهاي مفيد را در اختيار نيروهاي 
پليس قرار مي دهد. امنيت پروژه هاي جديد 
با هدف مبارزه با قاچاقچيان موادمخدر و 
با اس��تفاده از ارتباط ها به ش��يوه كدبندي 
شده بين اعضاء صورت مي گيرد. اينترپول 

ارائه دهندگان 
خدمات اينترنتي 

بايد
خطوط مستقيم 

تلفني را
به عموم مردم 

جهت
گزارش دادن 

مطالب 
اهانت آميز 

يا غير قانوني 
سايت هاي 

اينترنتي
اعلام كنند



19
 | 

ي ام
 س

ه ي
مار

 ش
د|

دي
 ج

ري
س

به منظور امن كردن تجارت و صنعت عليه 
جراي��م رايانه اي با بخ��ش خصوصي نيز 

همكاري مي كند.
در ژوئن 1996 س��ران كش��ورهاي گروه 
هش��ت، چه��ل پيش��نهاد گ��روه ارش��د 
كارشناس��ي جرايم سازمان يافته فراملي را 
به تصويب رساندند. در پيشنهاد شانزده، از 
كشورها تقاضا شده است، قوانين خود را 
به منظور تضمين جرم شناختن سوء استفاده 
از تكنول��وژي مدرن مورد تجديدنظر قرار 
دهند و منابع مالي و فني مناسبي را جهت 
مبارزه با آن پيش بيني كنند. در ژانويه 1997 
گروه لي��ون جهت اجراء اين پيش��نهاد ها 
ايج��اد ش��د. در اجلاس وزراء كش��ور و 
دادگس��تري كشورهاي گروه هشت كه در 
دس��امبر 1997 در واش��نگتن برگزار شد، 
ش��ركت كنندگان اصول طرح عمل براي 
مبارزه با جرايم مرتبط با تكنولوژي جديد 
را )در آن از كش��ورها تقاضا ش��ده است، 
قوانين��ي را جه��ت تحقي��ق و پيگرد جرم 
مرتب��ط با تكنولوژي جدي��د و نيز تقويت 
نظام هاي بين  المللي براي استرداد مجرمين 
و معاضدت قضايي به تصويب برس��انند( 
مورد تأييد قرار دادند. شركت كنندگان بر 
لزوم يك رويكرد مش��ترك براي مقابله با 
مش��كل جرايم مرتبط با تكنولوژي جديد 
تأكي��د كردند. در اين طرح، اقدام از ايجاد 
يك ارگان بين  المللي مورد قبول براي تعيين 
اس��تانداردها براي بخش هاي خصوصي و 
دولتي در زمينه هاي ارتباط هاي امن و قابل 
اعتم��اد و تكنولوژي ه��اي داده پردازي نيز 

حمايت شده است.
در اواي��ل س��ال 2001 ارگان هاي انتظامي 
كش��ورهاي عضو گروه هشت و نهُ كشور 
ديگر، به صورت روزان��ه در ارتباط بودند 
و از طريق ش��بكه »24/7« )24 ساعته و 7 
روز هفته( به تبادل اطلاعات درخصوص 
تحقيق��ات در زمينة جراي��م جدي مرتبط 
ب��ا تكنول��وژي جديد پرداخته ان��د. مدتی 
قبل، گروه ليون ي��ك كنفرانس بين  المللي 
در زمين��ة آموزش جراي��م رايانه اي براي 
مأموري��ن تحقيق كش��ورهاي عضو گروه 
هش��ت برگ��زار ك��رد. در اين س��مينار، 
روش هاي عملی و استاندارد درخصوص 
دسترسي به داده هاي رايانه اي در آن سوي 
مرزها، معاضدت قضايي س��ريع و فعاليت 

براي توس��عة روش ها براي شناسايي منبع 
و مقص��د ارتباط ها نيز مورد بررس��ي قرار 

گرفت. 
در كلي��ة نقاط جه��ان، مكانيزم هايي براي 
بررس��ي جرايم مرتبط با تكنولوژي جديد 
و واكنش مناس��ب عليه آن در حال توسعه 
اس��ت. ليكن، موض��وع مبارزه ب��ا جرايم 
موادمخدر با اس��تفاده از تكنولوژي جديد 
هنوز كمتر توس��عه يافته اس��ت. در برخي 
مناط��ق جهان، اغلب اقدام ه��ا در رابطه با 
مس��تهجن  تصاوير  كلاهبرداري،  موضوع 
ك��ودكان و فعاليت هاي مزاحمين رايانه اي 
متمرك��ز و در برخ��ي ديگ��ر بيش��تر ب��ه 
فعاليت هاي تطهير پول و جرايم اقتصادي 
پرداخته ش��ده اس��ت. در پرتو وقايع اخير 
بيش��تري  توجه  درحال حاض��ر  جهان��ي، 
ب��ه اس��تفاده از تكنولوژي جديد توس��ط 

شبكه هاي تروريستي جلب شده است. 
دول��ت ژاپن از طريق ارگان ملي پليس در 
ايجاد يك ش��بكة ارتباطي اينترنتي كه 21 
كش��ور را در آس��يا براي تبادل اطلاعات 
درخص��وص جرايم مرتبط ب��ا تكنولوژي 
جديد به هم متصل مي كند، سرمايه گذاري 
كرده اس��ت. هم اكنون هش��ت كش��ور در 
مرحلة اول اين اقدام به تبادل اطلاعات در 

اين زمينه مي پردازند.
در پيش��نهاد پنج��م، از 30 پيش��نهادي كه 
ب��راي مقابله ب��ا جرايم س��ازمان يافته در 
ژوئيه 1997 توسط شوراي اروپا تصويب 
شد، بر بررسي جرايم مرتبط با تكنولوژي 
جديد تأكي��د و در ژانوي��ه 1998 تكميل 
ش��د. در اجلاس ويژة شوراي اروپا كه در 
اكتبر 1999 در فنلاند برگزار ش��د، سران 
كش��ورهاي عضو اتحادي��ة اروپا تصويب 
كردند ك��ه بايد تعاري��ف و مجازات هاي 
مش��تركي براي جرايم مرتبط با تكنولوژي 
جديد تعيين ش��ود. در اوايل س��ال 2001 
به عن��وان بخش��ي از طرح اق��دام اتحاديه 
اروپا براي مب��ارزه با موادمخدر ) 2004-
2000( گ��روه كاري ش��وراي وزيران در 
زمين��ة قاچ��اق موادمخ��در ي��ك ارزيابي 
درخصوص خطرهاي اس��تفاده از اينترنت 
در ارتب��اط ب��ا موادمخدر و نيز بررس��ي 
مفاد قانوني موجود در كش��ورهاي عضو 
را مورد بررس��ي قرار داد. اولين مرحلة آن 
تجزيه و تحليل ارس��ال يك پرسشنامه از 

جرايم مرتبط با 
تكنولوژي جديد

هنوز يك پديدة
به نسبت نو

محسوب 
مي شود

و لذا تعداد كمي 
از كشورها ابزار 

لازم را جهت 
اندازه گيري 

وسعت
يا تأثير آن

در اختيار دارند



سري جديد| شماره ي سي ام | 20

طريق دفت��ر پليس اروپ��ا )يوروپل( براي 
كش��ورهاي عضو بود ) بن��د 32 ملاحظه 
شود(. كميسيون اروپا بهبود تأثير اقدام  ها 
عليه تج��ارت غيرقانون��ي موادمخدر در 
اينترنت را كه اهميت آن در راهبرد مبارزه 
با موادمخدر اتحادية اروپا براي سال هاي 
2004- 2000 مورد تأكيد واقع ش��ده را 

مورد توجه قرار خواهد داد.
در ژانويه 1999 پارلمان و ش��وراي اروپا 
ي��ك ط��رح اقدام چن��د س��الانه را براي 
ترغيب استفاده امن تر از اينترنت از طريق 
مبارزه ب��ا مندرج��ات غيرقانوني و مضر 
سايت ها در شبكه هاي جهاني به تصويب 

رسانده اند.
كنوانس��يون ش��وراي اروپ��ا در جراي��م 
هم��كاري  پيش��رفته ترين  رايان��ه اي، 
بين  الملل��ي در زمين��ه جراي��م مرتب��ط با 
تكنول��وژي جدي��د تا اين تاريخ اس��ت. 
چهل و س��ه عضو ش��وراي اروپا همراه 
با ژاپن، كان��ادا و ايالات متحده )ناظر( و 
افريقاي جنوبي در پروسة تهيه پيش نويس 
فعاليت كرده  اند و مي توانند كنوانسيون را 
امضاء كنند. اين كنوانسيون موضوع هايي 
چ��ون، ح��دود قضايي، اس��ترداد، كنترل 
ارتباط ه��ا و تهيه و نگه��داري اطلاعات 
را در بر مي گيرد. ليس��ت فعاليت هايي را 
ك��ه بايد تحت قوانين داخلي هر كش��ور 
جرم شناخته ش��وند و از جمله دسترسي 
غير مجاز، مداخله در سيستم و اطلاعات، 
اقدام هايي چون جع��ل و كلاهبرداري از 
طريق رايانه، كمك يا مشاركت در ارتكاب 
اين گونه جرايم در اين كنوانسيون وجود 
دارد. اين كنوانس��يون مكانيزم مشروحي 
را ب��راي همكاري و هماهنگي بين المللي 
درخصوص تحقيق��ات و پيگرد مجرمين 
ارائ��ه مي كند. اعضا اين كنوانس��يون بايد 
اختيارات لازم را براي جس��ت وجوهاي 
كامپيوت��ري، كش��ف و ضب��ط اطلاعات 
رايان��ه اي، تهي��ه آم��ار مورد ني��از جهت 
ارائ��ه اطلاع��ات تحت كنت��رل و تهيه يا 
نگهداري س��ريع اطلاعات آسيب پذير به 
مس��ئولين ذيربط ملي خود تفويض كنند. 
مفاد اين كنوانس��يون را مي توان به عنوان 
ابزاري ب��راي همكاري ه��اي قضايي در 
زمين��ة مبارزه با موادمخدر اس��تفاده كرد. 
براي مثال، زماني كه مس��ئولين يك كشور 

ني��از به ش��واهد الكترونيكي درخصوص 
موادمخ��در،  قاچاقچي��ان  فعاليت ه��اي 
مش��تريان ي��ا ام��وال ايش��ان در كش��ور 
ديگري دارن��د، مي  توانند از آن كش��ور، 
جس��ت و جوي بانك هاي اطلاعاتي مورد 
اس��تفادة قاچاقچيان يا كنترل ارتباط هاي 
الكترونيكي آن ها مانند پست الكترونيكي 

و غيره را تقاضا كنند. 
ب��ا اي��ن وج��ود، صناي��ع خصوص��ي و 
گروه ه��اي مردم��ي ب��ه برخ��ي از مفاد 
اعتراض  رايان��ه اي  كنوانس��يون جراي��م 
كرده اند. يكي از كنسرس��يوم هاي صنايع 
تكنولوژي اطلاعات اعتراض كرده است 
ك��ه اين كنوانس��يون باع��ث پديد آوردن 
مش��كلاتي براي ارائه دهن��دگان خدمات 
اينترنت��ي در زمين��ة حف��ظ و نگه��داري 
اطلاع��ات خواه��د ش��د و راه را ب��راي 
اقدام ه��اي حقوقي عليه ايش��ان توس��ط 
ثال��ث گش��وده و فعاليت هاي  ش��خص 
مجاز اينترنتي را محدود خواهد ساخت. 
گروه ه��اي طرفدار آزادي ه��اي مدني نيز 
نگراني خ��ود را درخصوص تدابيري كه 
متجاوز حقوق فردي در اين كنوانس��يون 
مي خوانند، اع��لام كرده اند. با اين وجود، 
سازمان ملل متحد بر اين عقيده است كه 
اين گونه ابزارهاي قانوني به تلاش ها عليه 
قاچ��اق و س��وءمصرف موادمخدر كمك 

خواهد كرد.

نتايج و توصيه ها
نتاي��ج: تكنولوژي ه��اي جدي��د ارتباطي 
به مثابة نيروي محركه اقتصاد جهاني امروز 
اس��ت و به همين دليل نه شايس��ته است 
كه از گس��ترش و تكمي��ل آن جلوگيري 
ك��رد و نه مي توان اي��ن  كار را انجام داد. 
با اين حال، بايد قبول كرد كه جهاني شدن 
و تكنولوژي ه��اي جديد باعث تس��هيل 
برخ��ي از فعاليت ه��اي جنايتكاران��ه در 
زمينة قاچاق موادمخدر شده و مشكلات 
اضافي را ب��راي ارگان هاي انتظامي ايجاد 
كرده اس��ت. اگر چه همكاري بين پليس 
و اي��ن صنعت در اغلب مواقع در س��طح 
خوب��ي ب��وده اس��ت، ليك��ن بخش هاي 
خصوص��ي و دولتي هميش��ه ب��ا هم در 
توافق كامل نيس��تند و دليل آن اين است 
كه وظيفة شركت ها حفظ حقوق مشتريان 

و به دست آوردن س��ود براي سهامداران 
خود است. اگرچه تمركز اصلي اقدام هاي 
كنوني درخصوص جرايم رايانه اي اغلب 
موض��وع اش��اعه تصاوي��ر مس��تهجن از 
كودكان و جراي��م اقتصادي كلاهبرداري، 
مزاحم��ت و دزدي هاي علمي و هنري از 
طريق اينترنت است، ليكن نشانه هايي نيز 
دال بر اس��تفاده روز افزون از تكنولوژي 
س��اخت  و  قاچ��اق  زمين��ه  در  جدي��د 
موادمخدر غيرقانوني به چش��م مي خورد. 
ب��ه همين دليل، فق��دان مف��اد مربوط به 
موادمخدر در قوانين موجود عليه جرايم 
رايان��ه  اي باعث نگراني اس��ت. اگر قرار 
اس��ت پليس ه��ا بتوانن��د ب��ا چالش هاي 
موجود مقابله كنند، بايد يك برنامة عمل 
در س��طوح بين الملل��ي و مل��ي با هدف 
جلوگيري از جراي��م موادمخدر مرتبط با 
تكنولوژي جديد در متن اقدام هاي كنوني 
عليه جرايم رايانه اي وجود داش��ته باشد. 
شايان ذكر است، بس��ياري از كشورهاي 
در ح��ال توس��عه به طور غري��زي براي 
راهنماي��ي حقوقي و فني در اين زمينه به 
سازمان ملل متحد مراجعه خواهند كرد. 

ب��ه  مرب��وط  محتوي��ات  درخص��وص 
اينترنت��ي،  س��ايت هاي  در  موادمخ��در 
و  پلي��س  تكنولوژيك��ي،  ابزاره��اي 
آم��وزش، به وي��ژه فع��ال ش��دن والدين 
در اي��ن  امر ضروري اس��ت. با توجه به 
مش��كلات تحقيقات و شناسايي و تعداد 
درخصوص  اينترنتي  سايت هاي  بي شمار 
موادمخدر، استفاده از نرم افزارهاي بلوكه 
و فيلتر كردن اطلاعات از اهميت ويژه اي 
در امر مقابله با اس��تفاده از اينترنت براي 
پخش پيام هاي تبليغاتي براي سوءمصرف 
موادمخدر برخوردار است و ممكن است 
واقعي و عملي تر از روي آوردن به قوانين 

جزايي باشد.
ارائه ابزارهاي فني و قانوني به ارگان هاي 
انتظامي و س��اير مؤسسه هاي ملي مسئول 
مبارزه با جرايم موادمخدر جهت توس��عه 
توانائي هاي مناسب براي مقابله از اهميت 
بس��زايي برخوردار اس��ت، اما اين امر به 

تنهايي كافي نيست. 
سازمان ملل متحد معتقد است، چالش هاي 
پليس تنها از طريق همكاري و مشاركت 
دولت ها، صناي��ع تكنولوژيكي اطلاعات 
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و مردم��ي كه خواس��ت هاي متفاوتي نيز 
دارن��د، قابل حل اس��ت. نگراني هايي كه 
توس��ط گروه ه��اي طرفدار حقوق بش��ر 
درخصوص تعرض به حقوق شخصي و 
امكان بالق��وه جهت محدود كردن آزادي 
بيان اعلام شده، واقعي است و بايد به آن 
توجه شود.                                    

در چارچ��وب هم��كاري بي��ن دولت و 
بخش صنعت، فعاليت صنايع در شناسايي 
آسيب پذيري و كمك به مسئولين انتظامي 
در امر ارزياب��ي خطر و نيز كمك به حل 
مواردي كه پيش مي آيند، مورد نياز است. 
هم زمان، بخش صنعت بايد توجه داش��ته 
باش��د كه پيروي از مقررات س��ازماني و 
همكاري از كانال هاي غيررسمي با پليس 
ممكن است هميش��ه براي مقابله با خطر 
كافي نباش��د. وقايع اخير جهان هم اكنون 
ضربات��ي را بر قوانين كيف��ري مربوط به 
تحقيقات و پيگرد وارد كرده است، ليكن 
تنها گذر زمان تأثيرهاي س��وء كامل آن را 
نش��ان خواه��د داد. درحال حاض��ر، تنها 
مي توان گفت كه نياز به مدرنيزه و سازگار 
كردن ساختارهاي انتظامي با شرايط متغير 
و چالش هاي جديد عميق تر شده است. به 
تكنولوژي هاي جديد نبايد به صورت يك 
دش��من در امر مبارزه با جرايم موادمخدر 
نگريس��ت، بلكه بايد به عن��وان ابزارهاي 
بالقوه در امر پيشگيري از مصرف، توليد، 
ساخت و قاچاق موادمخدر مورد استفاده 
قرار گيرند. سازمان ملل متحد پاسدار سه 
عهدنامة بين المللي كنترل موادمخدر است 
كه هدفشان بهداشت و رفاه اجتماع است.

توصيه  ه��ا: ضروري ترين وظيفة دولت ها 
وض��ع قواني��ن اساس��ي و رويكردهاي 
مناس��ب در س��طح ملي ب��راي مقابله با 
جرايم مرتب��ط در محيط هاي الكترونيكي 
اس��ت. زماني كه جرايمي در زمينه قاچاق 
موادمخدر توسط يك گروه سازمان يافته 
جنايت��كار )همان گونه كه در كنوانس��يون 
س��ازمان ملل عليه جرايم س��ازمان يافته 
فراملي آمده است( انجام مي گيرد، عوامل 
تش��ديد كننده به وجود مي آيند. بايد براي 
تضمين اينكه جرايم، مجازات ها، ضوابط 
و معيارهاي دليل در كش��ورهاي سراسر 
جهان يكسان باشد و به منظور جلوگيري 
از رشد بهشت هاي اطلاعاتي، اقدام هايي 

صورت بگيرد. كشورهاي در حال توسعه 
كه خطر اين گونه سوءاس��تفاده ها در آن ها 
زياد اس��ت، بايد م��ورد حمايت و كمك 

قرار گيرند.
ارگان هاي انتظامي و مسئولين قضايي بايد 
منابع و تجهيزات مناس��بي براي تحقيق، 
شناس��ايي، دس��تگيري و پيگ��رد قانوني 
مجرمين��ي كه از تكنولوژي هاي جديد در 
زمينة فعاليت هاي قاچاق موادمخدر بهره 

مي جويند، در اختيار داشته باشند.
متخص��ص  ارگان��ي  بي��ن  واحده��اي 
تكنولوژي جدي��د در زمين��ه موادمخدر 
بايد در س��طح ملي ايجاد ش��وند. سيستم 
شبكه هاي »24/7« بايد به گونه اي گسترش 
يابند تا كشورهاي بيشتري را در بر گيرد. 
اين واحدها بايد ترتيب هاي لازم را براي 
همكاري با س��اير ارگان هاي موجود عليه 

جرايم رايانه اي داشته باشند.
جه��ت حفاظت از اطلاع��ات موجود در 
بانك هاي اطلاعات��ي، ارگان هاي انتظامي 
موادمخدر در برابر حملات رايانه اي بايد 
از اين اطلاعات حفاظت زيربنايي مناسب 

به عمل آيد.
ارائه  درخص��وص  س��رمايه گذاري هايي 
تجهيزات و آموزش مناسب فنون قضايي 
و مهارت ه��اي تكنولوژيك��ي بايد براي 
سياس��ت گذاران و نيروه��اي انتظام��ي و 
مأمورين تحقي��ق به عمل آي��د. دولت ها 
بايد راه هاي ج��ذب متخصصين توانمند 
تكنول��وژي جدي��د را براي هم��كاري با 

ارگان هاي انتظامي موادمخدر بيابند.
بايد سعي شود كنوانسيون جرايم رايانه اي 
در اس��رع وقت به تصويب برسد و ساير 
فعاليت ه��اي اين گون��ه در جه��ان مورد 

حمايت قرار گيرند.
دولت ها بايد داروخانه هاي اينترنتي را در 
هر جا كه فعالي��ت مي كنند يا موادمخدر 
تجوي��زي را تحوي��ل مي دهن��د، ملزم به 
دريافت مجوز كنند و يك سيستم نظارتي 
ايج��اد كنن��د. از آنجا ك��ه درحال حاضر 
ف��روش موادمخدر از طري��ق اينترنت در 
سيس��تم هاي كنترل��ي مل��ي و بين المللي 
پيش بيني نشده اند، فروش آن بايد به طور 

كلي ممنوع شود.
دولت ها بايد به ارتقاء س��طح آگاهي هاي 
عموم��ي به ويژه در بين والدين و معلمين 

كم��ك كنن��د. اي��ن حقيقت ك��ه جوانان 
اس��تفاده كنن��ده از اينترن��ت در معرض 
پيام هاي تبليغ��ي براي مصرف موادمخدر 
هس��تند و قابليت دسترس��ي به ابزارهاي 
تكنولوژيك��ي لازم جه��ت بلوكه يا فيلتر 
كردن اين گونه پيام ها را دارند، بايد مورد 

تأكيد قرار گيرد.
س��ايت هاي  ايج��اد  از  باي��د  دولت ه��ا 
اينترنتي كه به ص��ورت جذاب اطلاعات 
غيرمغرضان��ه را درخص��وص مص��رف 
موادمخ��در غيرقانون��ي ارائ��ه مي دهند، 
حمايت كنند. براي مثال، در اين سايت ها 
توضيح قوانين مربوط به در اختيار داشتن 
موادمخ��در غيرمجاز، مص��رف و قاچاق 
آن در كش��ور و نيز تش��ريح موادمخدر و 

تأثيرها آن قابل  ارائه هستند.
موضوع تدوين كنوانس��يون سازمان ملل 
عليه جرايم رايانه اي را مي توان مورد توجه 
قرار داد. چنين كنوانس��يوني مي تواند يك 
طبقه بندي و تعريف جهاني را براي جرايم 
مرتبط ب��ا تكنولوژي جدي��د و رايانه اي 
ارائه كند و چارچوب لازم براي هماهنگ 
كردن قواني��ن و همكاري هاي بين المللي 
در زمين��ة تحقيق ه��ا و پيگ��رد قانون��ي 
جراي��م فرامرزي را كه توس��ط ابزارهاي 
الكترونيكي مرتكب يا تس��هيل ش��ده اند، 
به دنبال داش��ته باش��د. همچنين، مي توان 
يك بن��د در زمينة جراي��م موادمخدر در 
نظر گرفت كه در آن به دولت ها يادآوري 
ش��ود، هر نوع تبليغات براي موادمخدر و 
روان گردان بايد ممنوع اعلام ش��ود. مفاد 
كنوانس��يون بايد در زمينه ه��اي امنيت و 
حفاظ��ت از جرم با توج��ه به آزادي هاي 
مدني، ش��خصيتي و خصوصي به صورت 

متعادل تدوين شود.
ارائ��ه دهندگان خدم��ات اينترنت��ي بايد 
خطوط مس��تقيم تلفن��ي را به عموم مردم 
جهت گزارش دادن مطالب اهانت آميز يا 
غير قانوني سايت هاي اينترنتي اعلام كنند و 
آگاه باشند كه برخي از مطالب سايت هاي 
مربوط به موادمخدر ممكن اس��ت ناقض 
كنترل  بين المللي  كنوانس��يون های  مف��اد 
موادمخدر باش��د و مؤسس هاي مالي بايد 
اقدام هاي خود عليه تطهير پول را با توجه 
به تح��ولات تكنولوژيكي مورد بررس��ي 

قرار دهند


