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مقدمه 
و  اطلاعات  فناوري  سريع  توسعه  و  پيشرفت 
ارتباطات طي دو دهه اخير، جهان را با تحولاتي شگرف 
نويني همچون  مفاهيم  خلق  و  ايجاد  است.  نموده  مواجه 
بانكداري  الكترونيكي،  پول  اينترنت،  الكترونيكي،  تجارت 
الكترونيكي و حتي دولت الكترونيكي، دروازه هاي جديدي 
به روي بشريت گشوده است. در  را  از پيشرفت و توسعه 
اين ميان، بانك ها نيز با ارايه خدمات بانكداري الكترونيكي 
به جايگاهي رسيده اند كه به عقيده برخي از صاحبنظران، 
بدون آن انجام تجارت الكترونيكي بسيار مشكل خواهد بود. 
باتوسعه اينترنت در سطح جهان و به سبب دسترسي آسان، 
اين شاهراه اطلاعاتي به عنوان بستر بانكداري الكترونيكي 
به طور روزافزوني مورد استفاده قرار مي گيرد. پيشرفت هاي 
بيشتر در زمينه خدمات بانكي الكترونيكي با همگاني شدن 
و  ارسال  جديد  تكنيك هاي  توسعه  و  رايانه هاي شخصي 
دريافت اطلاعات حاصل شد. از همين زمان، مسأله امنيت 
در  گرفت.  قرار  توجه  صدر  در  بلافاصله  بانكي  شبكه  در 
حقيقت، عمده مشتريان به علت عدم آشنايي با تكنولوژي 

بكار رفته در سيستم فوق، نسبت به آن بي اعتماد بوده و 
نگران از دست رفتن منابع مالي و اعتباري خويش گرديدند. 
امروزه در كنار پيشرفت هاي فوق العاده و افزايش چشمگير 
احتمال  اينترنت،  تحت  بانكي  عمليات  در  دقت  و  سرعت 
يافته  افزايش  ناپذير  برگشت  اشتباهات  و  اختلال ها  انواع 
چالش  گروى  در  هم  الكترونيكي  بانكداري  آينده  و  است 
موضوع  رو،  اين  از  است.  مخاطرات  و  امكانات  اين  بين 
ريسك در بانكداري الكترونيكي و نحوه مديريت آن به طور 

ويژه اي مورد توجه دست اندركاران قرار گرفته است. 

تعريف بانكداري الكترونيكي 
براي بانكداري الكترونيكي، تعاريف مختلفي ارايه شده 

است كه به چند مورد از آنها اشاره مي شود: 
1) انجام عمليات بانكي و ارايه خدمات بانكي از طريق 

شبكه هاي الكترونيكي (پناتور/2001-2105). 
سازماندهي،  براي  اينترنت  از  مشتريان  استفاده   (2
آزمايش و يا انجام تغييرات در حساب هاي بانكي خود و يا 
سرمايه گذاري و ارايه عمليات و سرويس هاي بانكي (سيد 

مديريت ريسك در بانكداري الكترونيكي 
  (beikzadjafar@yahoo.com)   دكتر جعفر بيك زاد، عضو هيأت علمي دانشگاه آزاد اسلامي- واحد بناب

 (nfarivar@yahoo.com) فريور نادمي، دانشجوي كارشناسي ارشد مديريت دولتي و عضو باشگاه پژوهشگران جوان دانشگاه آزاد اسلامي- واحد بناب

                                                    چكيده 
مديريت ريسك، از جمله مفاهيم  آشنا در بانكداري است و سابقه آن به زمان شكل گيري 
بانك ها برمي گردد. بانك هاي متعارف از ديرباز در دو بازار مالي فعاليت مي كنند: از سويي، به 
عنوان تقاضاكنندگان منابع پولي سپرده گذاران و از سوي ديگر، به عنوان عرضه كنندگان منابع 
به  را  فعاليت هاي واسطه گري مالي  پول،  با  بانكي  اعتباري. مرتبط بودن محصولات و خدمات 
عنوان ركن اصلي معماري بانكداري نوين مطرح مي نمايد. به بيان ديگر، ريسك هاي واسطه گري 
دريافت  سپرده گذاران  از  اعتماد  ايجاد  با  و  بدهي  به صورت  پول  كه  مي شوند  ناشي  آنجا  از 
اين  كه  است  بديهي  گيرد.  قرار  پولي  منابع  تقاضاكنندگان  اختيار  در  مي بايست  و  است  شده 
فرآيند، همراه با احتمال بروز خطرهايي است كه در صورت عدم مديريت صحيح، به ورشكستگي 
بانك ها خواهد انجاميد. ريسك هاي واسطه گري مالي- چه در قالب بانكداري سنتي و چه در قالب 
بانكداري مبتني بر فناوري- ريسك هاي متفاوتي را شامل مي شود. در اين مقاله سعي شده ا ست 
انواع آن توضيح داده شود و سپس مديريت  الكترونيكي تعريف و ريسك و  بانكداري  ابتدا  تا 

ريسك، اصول مديريت و چالش هاي عمده در مديريت ريسك تشريح گردد. 

واژگان كليدي: بانكداري الكترونيكي، ريسك، مديريت
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جوادين و سقطچي/43/1385). 
از تكنولوژي پيشرفته شبكه ها و مخابرات  3) استفاده 
به  نياز  بدون  الكترونيكي  صورت  به  منابع  انتقال  براي 

حضورفيزيكى در بانك (بينش/ 23/1387). 

ريسك و انواع آن 
است  ديدن  خسارت  و  زيان  امكان  معني  به  ريسك 
مالي  مؤسسه  يك  در  ريسك  (گرينستين/251/2002). 
عبارت است از عدم اطمينان نسبت  به وضعيت مورد انتظار 
دارايي ها. از آنجايي كه بانك ها بخش عمده اي از موجودي 
خود را در دارايي هاي حساس به نسبت بهره سرمايه گذاري 
با  هستند.  مواجه  ريسك  از  مختلفي  انواع  با  لذا  مي كنند، 
درگرو  بانكداري  صنعت  حمايت  كه  واقعيت  اين  به  توجه 
و  نبوده  ممكن  آن  از  پرهيز  است،  ريسك  بودن  پذيرا 
مي بايست  بنابراين،  كرد.  مديريت  را  آن  مي توان  تنها 
آنها  با  است  مالي ممكن  را كه يك مؤسسه  ريسك هايي 
مواجه باشد، شناسايي كرد و در جهت مديريت آنها شناخت 

بهتري را بدست آورد. 
در  ريسك  انواع  زمينه  در  صاحب نظران  و  محققان 
عمليات بانكي به دليل گستردگي و تنوع فعاليت هاي بانكي، 

اتفاق نظر ندارند. برخي از صاحب نظران ريسك تجاري و 
استراتژيك، ريسك امنيت، ريسك شهرت و عملياتي را از 
جمله ريسك هاي اصلي بانكداري الكترونيكي برمي شمارند 
(داويس/1/2000)، در حاليكه برخي معتقدند كه مهمترين 

ريسك هاي بانكداري الكترونيك عبارتند از: 
1) ريسك استراتژي.
2) ريسك تجاري. 
3) ريسك امنيتي. 
4) ريسك شهرت. 

5) ريسك عملياتي (سرجانت/2000/5). 
ريسك هاي عمده عمليات  ديگر  تقسيم بندي  در يك 

بانكي را به شش گروه زير طبقه بندي كرده اند: 
1) ريسك اعتباري. 
2) ريسك نقدينگي. 

3) ريسك بازار. 
4) ريسك نرخ بهره. 

5) ريسك درآمد. 
(رز/  تعهدات  پرداخت  در  كفايت  عدم  ريسك   (6

 .(1999
انواع ريسك در بانكداري الكترونيكي از ديدگاه كميته 

بال عبارتند از: 

پرهيز از ريسك 
ممكن نيست و 

تنها مي توان آن را 
مديريت كرد.
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 . (Credit Risk)1) ريسك اعتباري
 .(Market Risk) 2) ريسك بازار

 .(Legislations Risk) 3) ريسك قانونگذاري
 .(Liquidity Risk) 4) ريسك نقدينگي

 Transfer) نرخ  نوسان  و  تبديل  ريسك   (5
 .(Risk

 .(Operational Risk) 6) ريسك عملياتي
 .(Reputation Risk) 7) ريسك ناشي از شهرت
(كميته   (Country Risk) ناحيه اي  ريسك   (8

بال/4/2003). 
با  نمي باشند،  جديدي  موضوع  ريسك ها  اين  اغلب 
الكترونيكي آنها را تشديد نموده  وجود اين، خدمات مالي 
است. بانك ها و ديگر بنگاه هاي مالي به صورت مستقيم با 
دونوع ريسك اعتباري و ريسك نقدينگي مواجه مي باشند، 
بانكداري  در  شده  مشخص  ريسك هاي  مهمترين  ولي 
الكترونيكي شامل ريسك نقدينگي، ريسك هاي عملياتي، 
ريسك هاي قانوني (حقوقي) و ريسك  اعتباري است كه به 

تشريح اين چهار نوع ريسك پرداخته مي شود. 

ريسك اعتباري 
به ريسك مربوط به زيان هاي ناشي از عدم بازپرداخت 
اصل و سود تسهيلات پرداختي توسط مشتري و يا ريسك 
سرمايه گذاري هاي  از  سود  اصل  بازگشت  عدم  از  ناشي 
بانكي، ريسك اعتباري گفته مي شود (گرونيك/2001/5). 
را  فرصت  اين  اينترنتي  بانكداري  اينكه  به  توجه  با 
براي بانك ها فراهم مي نمايد كه حوزه جغرافيايي خود را 
در  نقطه اي  هر  از  مي توانند  نيز  مشتريان  دهند،  افزايش 
باشند.  داشته  دسترسي  خود  نظر  مورد  مؤسسه  به  جهان 
از اين رو، در مواجهه با مشتريان از طريق اينترنت، بدون 
تماس رو در رو، اين چالش براي بنگاه  هاي مالي وجود دارد 
كه نمي توانند حسن نيت مشتريانشان را كه عامل مهمي 
در تصميم گيري هاي خوب اعتباري محسوب مي شود، به 
دست آورند. اين نوع ريسك نيز مي تواند منتهي به ريسك 

سامانه اي گردد. 
بنگاه  هاي  براي  داده  رخ  بحران هاي  بررسي  از  پس 
مالي، ديده شده است كه رايج ترين عامل صدمه  هاي مالي 
ريسك  از  كارآمد  پيش بيني  و  درست  تخمين  عدم  آنها، 
مشتريان  به  اعتبار  تخصيص  و  مشتريانشان  اعتباري 
نامطلوب بوده است. همچنين بسياري از بنگاه هاي مالي، 
اين  از  جلوگيري  براي  را  هنگفتي  هزينه هاي  سالانه 

صدمه هاي مالي صرف مي كنند. 
از ديدگاه بانكداري، مشتري مطلوب به مشترياني گفته 
در  دريافتي  تسهيلات  نمودن  مصرف  ضمن  كه  مي شود 
بدهي هاي  موقع  به  بتوانند  اقتصادي،  مختلف  بخش هاي 
برگردانند.  بانك  به  را  خود  دريافتي  تسهيلات  از  ناشي 
كه  است  آن  بيانگر  تسهيلات،  موقع  به  بازپرداخت  عدم 
تسهيلات  از  بهره برداري  در  تسهيلات  دريافت كننده 
دريافتي از موفقيت چنداني برخوردار نبوده است. به بيان 

ساده تر، بازده حاصل از به كارگيري تسهيلات از سود بانكي 
بازپرداخت به موقع  از اين رو، مشتري در  آن كم تر بوده، 
آن دچار مشكل شده است. اين گونه تسهيلات به صورت 
تسهيلات معوق بانكي در مي آيند، مگر در موارد استثنايي كه 
مجموع نرخ بهره بانكي و جريمه ديركردهاي ناشي از تعويق 
تسهيلات  اعطايي از نرخ بهره بازار كم تر بوده باشد كه در 
اين حالت، مشتري بنابر قاعده منفعت/ هزينه دارايي هاي 
خود عمل خواهد نمود. ازدياد تعداد مطالبه هاي معوق يك 
بانك مي تواند در طولاني مدت منجر به ورشكستگي بانك 

يا بنگاه مالي شود (حسني/111/1387).

اينترنت فراگير و 
در دسترس، بستري 

براي بانكداري 
الكترونيكي بشمار 

مي رود. 
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ريسك نقدينگي 
به احتمال عدم توان اجراي تعهدات مالي كوتاه مدت، 
اين  بال/2000).  (كميته  مي شود  گفته  نقدينگي  ريسك 
باشد  مي  هم  به  وابسته  مختلف  انواع  داراي  ريسك  نوع 
توانايي  عدم  مانند  مي كنند،  تحمل  را  آنها  بانك ها  كه 
با  بازار  در  وجوه  عرضه  توانايي  عدم  سپرده ها،  بازپرداخت 
نرخ هاي متعادل و وجوه ناكافي جهت تأمين مالي اعتبارات 
مناسب و سودآور. ريسك نقدينگي مي تواند تبديل به يك 
ريسك سامانه اي گردد. ريسك سامانه اي ريسكي است كه 
تنها دو طرف معامله را تحت تأثير قرار مي دهد و اين امر 
شركت كننده  بانك هاي  از  يكي  كه  مي افتد  اتفاق  زماني 
اين  از  براي جلوگيري  بگيرد.  بازپس  را  بدهي خود  نتواند 
نمود  طراحي  گونه اي  به  را  پرداخت  شبكه  بايد  مشكل ها 
كه از ريسك هاي سامانه اي جلوگيري نمايد. براي اين امر 
مي باشد.  اشتباه  بدون  و  كارا  پرداخت  شبكه  يك  به  نياز 
براي ساخت چنين شبكه اي، در وهله اول بايد سامانه هاي 
پرداخت بر پايه اسناد كاغذي را به يك سامانه الكترونيكي 
تبديل نمود. موانعي كه بر سر راه اين امر متصورند، هزينه 
تكنيكى فنى توسعه سامانه مزبور و قانون هاي غير مناسب 
و مسايل مربوط به معامله هاست. هزينه تكنيكي ايجاد يك 
و  سخت افزاري  هزينه هاي  كاهش  با  الكترونيكي  سامانه 
نرم افزاري امكان پذير است، ولي در ارتباط با مانع دوم بايد 
گفت كه مانع مزبور نمي تواند با توسعه فناوري از بين برود، 
بلكه بازنگري در قانون ها لازم است (حسني/1387/108). 

ريسك عملياتي 
تمامي مزيت هايي كه  به رغم  فنآوري اطلاعات  نفوذ 
در كسب و كار، از جمله در كاهش هزينه، مشتري مداري، 
جهاني شدن، افزايش توان رقابتي كسب و كارهاي كوچك 
براساس  منابع  بهينه شدن تخصيص   ،(SME) و متوسط 
بهمراه  قبيل  اين  از  ديگري  مشابه  موارد  و  نسبي  مزيت 
دارد، احتمال مواجه شدن با برخي ضررو زيان هاي ناشي از 
بكارگيري و نفوذ فنآوري  اطلاعات را نيز افزايش خواهد داد 
الكترونيك مي گويند  بانكداري  به آن ريسك عملياتي  كه 

(بيدآباد/1384/4). 
صرف نظر از اينكه عمليات بانكداري الكترونيك در چه 
سطحي از پيشرفتگي و تخصص انجام شود، در تمام ابعاد 
آن به صورت ذاتي ريسك ها و خطراتي وجود دارد. براي 
توسط  است  ممكن  سايت  در وب  مندرج  اطلاعات  مثال، 
افراد غيرمجاز تغيير يابد، پست هاي الكترونيكي كه داراي 
باشند،  اشخاص  اموال  به  مربوط  يا  و  محرمانه  اطلاعات 
افراد  است  ممكن  همچنين  شوند.  توزيع  اشتباه  طور  به 
يا  به سيستم  كه  بانك  به سيستم هاي شبكه اي  غيرمجاز 
بانك اطلاعاتي مركزي متصل مي باشند، دسترسي يابند. از 
سوي ديگر، نقص و از كارافتادگي سيستم در اثر تغييرات 
بالقوه مي باشد. علاوه بر  از مخاطرات  نيز  و نوسانات برق 
و  ذاتي  به طور  نيز  الكترونيكي  پرداخت هاي  اين، سيستم 
بالقوه با انواع ريسك ها مواجهند. به بيان ديگر، در عمليات 

بانكداري الكترونيكي بانك ها علاوه بر ريسك هاي مربوط 
به عمليات بانكداري سنتي، با ريسك هاي منحصر به فرد 
انتقال منابع و خدمات از  طريق كانال هاي الكترونيكي نيز 
روبرو مي باشند. اين ريسك هاي منحصر به فرد عمدتاً به 
از  گسترده  دسترسي  عمليات،  سرعت  توجه  قابل  افزايش 
طريق شبكه در سراسر نقاط جهان، تنوع كاربران، بانك هاي 
اطلاعاتي و سيستم هاي جانبي مربوط مي باشند. بايد توجه 
در  الكترونيكي  انتقال  عمليات  بالاي  سرعت  كه  داشت 
بانكداري  سطح شبكه ها موجب مي شود كه ريسك هاي 
سنتي همچون ريسك اعتباري، نقدينگي و ... از اثرات و 

تبعات سريعتر برخوردار باشد (كهزادي/153/1386). 

ريسك قانوني (حقوقي) 
بروز  احتمال  از  عبارت  حقوقي  يا  قانوني  ريسك 
اشتباهات  نامناسب،  يا مستندسازي  از مشاوره  ناشي  زيان 
حقوقي، تفاسير و برداشت هاي متفاوت از قوانين و مقررات 
و همچنين عدم كفايت قوانين و مقررات موجود براي حل 
تغيير  نيز  و  اعتباري  مؤسسه  به  مبتلا  حقوقي  موضوعات 

قوانين و مقررات مزبور مي باشد (بانك مركزي/1386/2). 

مديريت ريسك 
از آنجا كه فعاليت هاي تجاري هميشه در معرض خطر 
بوده اند، لذا مطالعات رسمي در مورد مديريت ريسك براي 
اولين بار توسط ماركوييتز آغاز شد. مديريت ريسك روشي 

است براي: 
1) تشخيص و شناسايي عوامل بالقوه وقايع آينده كه 

مي توانند منجر به بروز نتايج ناخوشايندي شوند. 
2) صرف هزينه و استراتژي هاي كارا جهت ممانعت از 

بروز اين ريسك ها(گرينستين/2002/251). 
ريسك  مديريت  فرايند  اجزاي  مهمترين  كه  آنجا  از 

براي جلوگيري از 
بروز ريسك  هاي 

سامانه اي، بايد 
سامانه   هاي پرداخت 

را از حالت كاغذي 
به حالت سامانه هاي 

الكترونيكي تبديل 
نمود. 

تعقيب  در  ورشكستگى  هيولاى 
احتياطى  بى  كه  است  هايى  بانك 

مى كنند.
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مديريت  و  مراقبت  اندازه گيري،  شناسايي،  از  عبارتند 
ريسك هاي متعدد، لذا تحقق مؤثر اين مهم جز  از طريق 
نمي باشد.  امكان پذير  گسترده  سيستمي  و  فرايند  استقرار 
تمام  و  باشد  جامع  بايستي  كل  ريسك  مديريت  فرايند 
بخش ها و حوزه ها را در برگيرد تا بتواند فرهنگ مديريت 
فرايند  اينكه  توجه  قابل  نكته  نمايد.  ايجاد  را  ريسك 
مديريت ريسك خاص هر نهاد مالي به ماهيت فعاليت ها 
و اندازه و پيچيدگي آن نهاد بستگي دارد. سيستم مديريت 
ريسكي كه در اينجا به آن مي پردازيم، مي تواند به عنوان 

يك سيستم استاندارد مورد پيگيري بانك باشد. 
سيستم مديريت ريسك جامع در برگيرنده سه بخش 

زير است: 

مناسب  رويه هاي  و  سياست ها  محيط،  استقرار  الف) 
استراتژي  و  كلي  اهداف  با  مرحله  اين  ريسك:  مديريت 
آن  مديريت  سياست هاي  و  ريسك  با  برخورد  در  بانك 
اهداف  تعيين  اصلي  مسؤوليت  مديره  هيأت  دارد.  سروكار 
براي  ريسك  مديريت  سياست  هاي  و  استراتژي ها  كلي، 
اهداف  كه  است  لازم  و  دارد  عهده  به  را  مالي  نهاد  هر 
كلي ريسك در سرتاسر نهاد مالي تفهيم گردد. علاوه بر 
هيأت  ريسك،  مورد  در  بانك  كلي  سياست هاي  استقرار 
مديره بايستي از عملكرد مناسب مديريت براي شناسايي، 
حاصل  اطمينان  ريسك،  كنترل  و  مراقبت  اندازه گيري، 
مديره  هيأت  اطلاع  جهت  گزارش  ارايه  همچنين  نمايد. 
صورت  به  بانك،  مختلف  ريسك هاي  وضعيت  و  نوع  از 

تسويه  بانك  ساختمان  از  تصويرى 
كميته  مقر  المللى،  بين  هاى  حساب 

بال در سوييس.
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دوره اي ضروري است. 
شده  تعيين  وظايف  اجراي  مسؤول  عالي،  مديريت 
توسط هيأت مديره مي باشد و براي انجام اين مهم، لازم 
است كه مديريت ريسك را ايجاد نمايد. اين رويه ها شامل 
ايجاد فرايند بازبيني مديريت ريسك، ايجاد محدوديت در 
پذيرش ريسك، ايجاد سيستم مناسب اندازه گيري ريسك،  
ايجاد سيستم جامع گزارش ريسك، و كنترل داخلي مؤثر 
مي باشد. رويه ها بايستي فرايندهاي تأييد شده، محدوديت ها 
به  از دستيابي  اطمينان  براي  مكانيزم هاي طراحي شده  و 
اهداف مديريت ريسك بانك را در برگيرند. بانك ها نيز بايد 
براي  مسؤول  كميته  هاي  يا  و  اشخاص  شفاف  به صورت 
به  اقدام  به علاوه،  و  نموده  مشخص  را  ريسك  مديريت 

مشخص كردن خطوط مسؤوليت واختيارات  نمايند. اجراي 
مراقبت هاي لازم در زمينه تفكيك  وظايف در اندازه گيري 

ريسك، مراقبت و كنترل ريسك ضروري است. 
و  كاهش  سنجش،  مناسب  كار  و  ساز   ايجاد  ب) 
نظارت بر ريسك:  بانك ها بايستي داراي سيستم مديريت 
اطلاعات قاعده مند براي سنجش، نظارت، كنترل و گزارش 
آنها  نمودن  طي  كه  مراحلي  باشند.  مختلف  ريسك هاي 
است،  لازم  ريسك  اندازه گيري  و  نظارت  اهداف  جهت 
بازبيني  و  بندي  رده  براي  استانداردها  استقرار  از  عبارتند 
ريسك ها و ارزيابي و رتبه بندي آن ريسك ها. دسترسي به 
استاندارد ريسك و حسابرسي مربوط به بانك نيز مهم است. 
فعاليت هاي لازم در اين راستا عبارتند از ايجاد استاندارد و 
پشتوانه اطلاعاتي براي دارايي ها و ارايه مداوم گزارش هاي 
بانك همچنين  مديريت ريسك و گزارش هاي حسابرسي 
امكان استفاده از منابع خارجي براي ارزيابي ريسك، مثل 

رتبه بندي اعتبارات را دارد. 
ضروري  بانك  ريسك هاي  مؤثر  مديريت  و  نظارت 
است. لازم است بانك ها اثرات ناشي از تغييرات مختلف و 
بالقوه آتي بر روي پرتفوي خود را از طريق تست استرس 
ركود  تأثيرات  چون  مواردي  بايستي  نمايند.  اندازه گيري 
اقتصادي در صنعت يا اقتصاد و وقوع ريسك بازار بر روي 
رتبه اعتباري و شرايط نقدينگي بانك مورد بررسي بانك ها 
قرار گيرد. لازم به ذكر است كه براي شناسايي موقعيت هاي 
ارايه عكس العمل مناسب  پرخطر و پر زيان براي بانك و 
در آن شرايط، از تست استرس استفاده مي شود. بانك هم 
در  شدن  اجرايي  براي  بالقوه  برنامه هاي  داراي  بايستي 

حالت هاي محتمل آتي باشد.
بايستي  بانك ها  مناسب:  داخلي  كنترل هاي  پ)وجود 
پايداري  از  اطمينان  جهت  دروني  كنترل  هاي  داراي 
سياست هاي اتخاذ شده باشند. يك سيستم كنترل داخلي 
مؤثر شامل فرايندهاي لازم جهت شناسايي و ارزش گذاري 
انواع مختلف ريسك ها بوده و سيستم  اطلاعات مناسبي 
حمايت از آن را برعهده دارد. اين سيستم همچنين سياست ها 
و رويه هاي مربوطه را مستقر نموده و به صورت پي در پي 
قرار مي دهد. سيستم مذكور  بازبيني  را مورد  آنها  پايداري 
و  مختلف  فرايند هاي  از  داخلي  دوره  اي  حسابرسي  شامل 
تهيه گزارش هاي مستقل قانوني و ارزش گذاري به منظور 
كنترل  از  مهمي  بخش  مي باشد.  ضعف  نقاط  شناسايي 
داخلي، اطمينان از استقلال عمل وظايف كساني است كه 

اندازه گيري، نظارت و كنترل ريسك را بر عهده دارند.
در نهايت، ايجاد يك ساختار انگيزشي از عوامل مهم 
براي كاهش ريسك كل مي باشد. پيش شرط لازم براي 
ميزان  از  دقيق  گزارش دهي  انگيزشي،  قراردادهاي  چنين 
خطرات در معرض بانك و سيستم كنترل داخلي است. يك 
سطحي  تا  را  فردي  موقعيت  هاي  مؤثر،  انگيزشي  ساختار 
براي  را  گيرندگان  تصميم  و  نموده  محدود   قبول  قابل 
تشويق  بانك ها  اهداف  چارچوب  در  ريسك ها  مديريت 

مي نمايد. (حبيب احمد/42/1387). 

انواع ريسك 
در بانكداري 

الكترونيكي از 
ديدگاه كميته بال 

عبارتند از: ريسك 
اعتباري، ريسك 

بازار، ريسك 
قانونگذاري، 

ريسك نقدينگي، 
ريسك تبديل و 

نوسان نرخ، ريسك 
عملياتي، ريسك 

ناشي از شهرت و 
ريسك ناحيه اي. 
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بانكداري  ريسك  مديريت  اصول 
 (EBG) الكترونيكي از ديدگاه كميته بال

الف) نظارت مديريت و هيأت مديره (اصول 1 تا 3) : 
بانكداري  فعاليت  هاي  در  مديريت  مؤثر  نظارت   (1

الكترونيكي. 
2) استقرار فرايندهاي نظارت جامع امنيتي. 

3) تلاش مناسب فراگير و فرايندهاي نظارت مديريت 
در ارتباطات برونسپاري و شركا. 

ب)نظارت هاي امنيتي (اصول 4 تا 10): 
4) احراز هويت در بانكداري الكترونيك.

5) عدم انكار و پاسخگو بودن در مقابل تراكنش هاي 
بانكداري الكترونيكى. 

تفكيك  از  اطمينان  منظور  به  مناسب  اقدامات   (6
وظايف. 

7) نظارت هاي مناسب براى احراز هويت در سيستم ها، 
بانك هاي اطلاعاتي و برنامه هاي بانكداري الكترونيكى. 

و  ركوردها  تراكنش ها،  در  اطلاعات  يكپارچگي   (8
اطلاعات بانكداري الكترونيكى. 

بانكداري  9) ردگيري مشخص و دقيق تراكنش هاي 
الكترونيكي. 

10) رازداري و محرمانه بودن اطلاعات كليدي بانك. 
پ) مديريت ريسك مقررات و شهرت (اصول 11 تا 

 :(14
بانكداري  خدمات  از  مناسب  اطلاع رساني   (11

الكترونيكي. 
12) اختفاي اطلاعات مشتريان. 

در  طرح هاي  فعاليت،  استمرار  ظرفيت،  بررسي   (13
دسترس بودن سيستم ها و خدمات بانكداري الكترونيكي. 

14) راه حل ها و برنامه ها در مديريت بحران (كميته 
بال/8/2001). 

چالش هاي عمده در مديريت ريسك 
   1 EBG بنابر بررسي هاي گروه بانكداري الكترونيك 
بال، عمده چالش هاي مديريت ريسك  كه  نظارتي  كميته 
ناشي از ويژگي هاي بانكداري الكترونيك است، به شرح زير 

مي باشد: 
ارايه  بعد فناوري و نوع  تغيير و تحول در  1) سرعت 
بي سابقه  الكترونيكى  بانكداري  در  مشتريان  به  خدمت 
بانكداري  در  سيستم  يك  بكارگيري  براي  سابقاً  است. 
زمان نسبتاً طولاني تري صرف مي شد و بعد از ارزيابي ها 
و آزمون هاي دقيق و متعدد نسبت به قبول يا عدم پذيرش 
آن تصميم گيري مي شد. برخلاف گذشته، امروزه بانك ها 
جديدي  سيستم  هاي  از  تا  ناگزيرند  رقابتي  فشار  علت  به 
استفاده  است،  نگذشته  ماهي  چند  آنها  توليد  از  هنوز  كه 

نمايند، زيرا افزايش رقابت، دغدغه مديريت را تشديد كرده 
همچنين  و  ريسك  تحليل  استراتژيك،  ارزيابي  كفايت  تا 
بررسي امنيتي سيستم ها در اولويت بكارگيري سيستم هاي 

جديد در نظر گرفته شوند. 
بانك ها  تراكنشي  سايت هاي  وب  بين  تعامل   (2
عمده  و  خرده  تجاري  كارهاي  و  كسب  سيستم هاي  با 
فروشي به رغم حفظ سيستم هاي رايانه اي قبلي براي انجام 

 
1) The Electeronic Banking Group (EBG) of the Basel Committee on Supervision.

هيأت مديره بايد 
از عملكرد مناسب 

مديريت ريسك 
براي شناسايي، 

اندازه گيري، مراقبت 
و كنترل ريسك، 

اطمينان حاصل نمايد. 
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تراكنش ها و تعاملات مستقيم افزايش يافته است. افزايش 
پردازش  و  مستقيم  تراكنش هاي  و  تعاملات  چنين  اين 
خطاي  و  انساني  خطاهاي  كاهش  موجب  آنها،  مكانيزه 
ذاتي پردازش هاي دستي شده است. از طرف ديگر، در حال 
حاضر، وابستگي به سيستم هاي سالم و يكپارچه براي انجام 
تعاملات و ارتباطات داده  اي و قابل توسعه بودن آنها بيش از 

پيش احساس مي شود. 
3) بانكداري الكترونيك وابستگي بانك ها را به فناوري 
در  فني  پيچيدگي  اينرو،  از  است.  داده  افزايش  اطلاعات 
است  افزايش  به  رو  عملياتي  و  امنيتي  بيشتر سيستم هاي 

و  تعاملات  و  مشاركت ها  سمت  به  حركت  رو،  اين  از  و 
داراي  كه  را  سوم  طرف هاي  با  برونسپاري  قراردادهاي 
تشكل هاي منظم و قانونمند نيستند، گسترش داده است. 
اين توسعه منجر به ايجاد شكل  هاي جديدي از كسب و كار 
شامل بانك ها و ساير فعالان از قبيل مهيا كنندگان خدمات 
مؤسسات  ساير  و  مخابراتي  شركت هاي   ،(ISP) اينترنتي 

فناوري شده است. 
و  ذاتي  امري  اينترنت،  بودن  جهاني  و  فراگيري   (4
اجتناب ناپذير است. اين شبكه باز از سوي افراد ناشناس و 
از هر مكاني قابل دسترس مي باشد. به بيان ديگر، امكان 
ارسال پيام از هر جايي و از طريق تجهيزات بدون سيم نيز 
ميسر است. بنابراين، نظارت هاي امنيتي، فناوري هاي احراز 
و  بازرسي  شيوه هاي  داده ها،  از  حفاظت  مشتريان،  هويت 
ردگيري و همچنين استانداردهاي اختفاي مشتريان به طور 

معني داري مهم هستند (كميته بال/2001/6). 

نتيجه گيري 
واسطه گري  بنگاه هاي  از  يكي  عنوان  به  بانك  ها 
از  كه  طوري  به  مي نمايند،  فعاليت   مالي  بازار  دو  در 
عنوان  به  سويي،  از  و  كننده  تقاضا  عنوان  به  سويي، 
اين  از  مي روند.  شمار  به  پولي  منابع  عرضه كننده 
با  توأم  كار  و  كسب  نوع  اين  ساختار  و  ماهيت  رو، 
الكترونيكي  بانكداري  كه  حالي  در  مي باشد.  ريسك 
فرصت هاي  همچنين  و  مشتريان  براي  زيادي  مزاياي 
سنتي  ريسك  هاي  ولي  دارد،  بانك ها  براي  تجاري 
به  بانك ها  ورود  با  مي كند.  تشديد  نيز  را  بانكداري 
سايت ها،  وب  و  اينترنت  فضاي  الكترونيكي،  دنياي 
عملياتي  ريسك  همچون  جديدي  ريسك  هاي 
موجب  گاه  كه  كرده اند  بروز   ... و  استراتژيك  و 
معتبر  مالي  مؤسسات  براي  ناپذيري  جبران  زيان هاي 
حاضر،  عصر  در  بنابراين،  شده اند.  دنيا  سطح  در 
اهداف  به  براي رسيدن  بايد  مالي  و مؤسسات  بانك ها 
استراتژيك در منظرهاي مختلف، واحدي تحت عنوان 
مديريت  و  سنجش  شناسايي،  منظور  به  ريسك  واحد 
متخصص  و  مجرب  افراد  از  و  كنند  ايجاد  را  ريسك 
جهت  همچنين  نمايند.  استفاده  واحد  اين  اداره  در 
و  كاركنان  به  بايد  احتمالي،  ريسك هاي  بروز  كاهش 
سرپرستان بانك ها نيز آموزش و آگاهي هاي لازم ارايه 
را  چالش هايي  الكترونيكي  بانكداري  كه  آنجا  از  شود. 
در ارتباط با بر خط  بودن در پيش روي دارد، لذا بايد 
اين  بتوان  تا  شود  طرح ريزي  مناسبي  امنيتي  برنامه 
براي  را  مناسبي  حل  راه  و  كرد  شناسايي  را  چالش ها 
راهبردي  باشد كه  بايد چنان  برنامه  اين  پيدا كرد.  آن 
به  استانداردها   كردن  روز  به  و  نهادن  بنا  براي  را 
و  ايجاد  مشتريان  اطلاعات  نگه داشتن  امن  منظور 
كافي  امنيتي  كنترل هاي  بايد  همچنين  كند.  تضمين 
با  مالي  مؤسسه هاي  كه  ريسك هايي  مديريت  براي 

شود.  سازي  پياده  و  اجرا  هستند،  مواجه  آن 

در عمليات بانكداري 
الكترونيكي، بانك ها 
علاوه بر ريسك هاي 

مربوط به عمليات 
بانكداري سنتي، با 
ريسك هاي منحصر 

به فرد انتقال 
منابع و خدمات از 

طريق كانال هاي 
الكترونيكي نيز 

روبرو مي باشند. 

منابع  فهرست 
دفتر  در  مقاله  اين 

مجله موجود است.


