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  :یده چک

در اين مقاله ضمن مقايسه کج روي در فضاي واقعي و فضاي مجازي، کج روي در فضاي مجازي 
پس ازارائه يک نوع شناسي ازکج رويھايي که از کانال اينترنت انجام مي  .بررسي خواھد شد

سپس مقاله حاضر به اين سوالات پاسخ  .مورد ازآنھا مورد بررسي قرار خواھد گرفت ٤شود، 
چرا اينترنت ابزاري براي کج روي است؟ آيا بايد از طريق نظارت پیامدھاي منفي : دمي دھ

اينترنت کنترل شود؟ در بخش بعد لزوم نظارت دولتي و محدود شدن دسترسي به اطلاعات 
کاھش آسیب ھاي ناشي از اعمال  در پايان نیز راھکارھايي جھت .بررسي خواھد شد

.شد  انحرافي در اينترنت ارائه خواھد

.عمومي، نظارت، محدوديت دسترسي، اطلاعات در حوزه روي در اينترنت کج:کلید واژه ھا

 

:مقدمه

مي توان  .شبکه جھاني اينترنت ارتباط انسانھا را بدون محدوديت ھاي زماني و مکاني امکان پذير مي سازد
  :د دانشگاه جورج تاون اينگونه ذکرکردبرخي ويژگیھاي اينترنت را از نظر مارتین ايروين استا

 يک سیستم کامپیوتري جھاني که از ابزارھاي مشترک اتصال سخت افزارھا استفاده مي کند و
.اطلاعات ديجیتالي را منتقل مي سازد

(١٣٨٤دھقان، )و مشترک را به کار مي برند  اجتماعي از مردم که يک تکنولوژي ارتباطي رايج.

در ايالات متحده در ھر خانه يك دستگاه كامپیوتر وجود داشت كه امكان استفاده  ٢٠٠٠دھه تقريبا در اوايل 
انسانھا براي بر آوردن نیازھاي گوناگون و متفاوتي به شبکه وصل مي  .گسترده از اينترنت را فراھم مي كرد

تعداد  راين زمینه ھااين نیازھا شامل اطلاع و خبرگیري، آموزش، تجارت، سرگرمي و غیره است و د .شوند
از اين رو اينترنت تاثیر فراگیري در زندگي،  .صفحات وب در دسترس كاربران اكنون به بیلیون و بیشتر مي رسد

اينترنت يک ابزار تعاملي است اما ارتباط میان انسانھا در آن با  .و فرھنگ جامعه دارد شغل، روابط اجتماعي
اينترنت نیز مانند ھرابزار تکنولوژي ارتباطي ديگرھم جنبه ھاي مثبت  .جھان واقعي تفاوتھاي عمده اي دارد
و از اين جھت که کاربردھاي منفي آن اثرات جبران ناپذيري بر زندگي  .کاربردي وھم جنبه ھاي منفي دارد

لفن مورد نیاز براي اتصال به اينترنت تنھا يک دستگاه کامپیوتر و يک خط ت .قربانیان دارد اھمیت ويژه اي مي يابد
ھر فردي، در ھر . و ھر فردي مي تواند از محل کار و زندگي خود به راحتي به شبکه جھاني متصل شود است

و نکته ھمین جاست که  .و مرزبندي ھاي مکاني به شبکه متصل شود سني مي تواند بدون محدوديت زماني
  .و فضاي مجازي استو تعامل در فضاي واقعي  اين ويژگیھا متمايز کننده ارتباط

از زماني که اينترنت تبديل به يک وسیله ارتباطي در دسترس تقريبا ھمگان شد به عنوان ابزاري براي کج روي  
در ھمه ابعاد استفاده از اينترنت اين امکان وجود دارد که ارتباط میان افرادي برقرار  .ھم مورد استفاده قرار گرفت

افراد درفضاي مجازي به خاطر داشتن ويژگیھايي که در  .ري قرباني است شود که يکي عامل کج روي و ديگ
  .ادامه ذکر خواھد شد بسیارسھل تر ازفضاي واقعي مي توانند مرتکب اعمال انحرافي شوند 

ھمه كامپیوترھاي خانگي مي توانند از طريق يك خط تلفن به اينترنت متصل شوند و اين زمینه ساز انواع 
اينكه ھمه افراد در ھمه سنین مي توانند به اينترنت دسترسي داشته . يھا در اينترنت است مختلفي از كج رو

انحرافات و كجرويھايي كه در حوزه اينترنت صورت مي گیرد را مي توان  .باشند نیز از دلايل افزايش كجرويھا است
  :به بخشھاي زير تقسیم كرد

  رافي در اينترنت انحرافات جنسي در وب و گسترش پورنوگ ·
  كلاھبرداري و سواستفاده ھاي مالي  ·
  سرقت اطلاعات  ·
  تقلب و جعل حقايق در سطح ديدگاه ھاي سیاسي ·
  نقض كپي رايت از طريق وارد كردن آثار به اينترنت ·

  .كه در اين مقاله به سه مورد اول پرداخته خواھد شد 
کج روي در فضاي سايبر به طبقه بندي انواي کجرويھايي  در يکي از فصل ھاي کتاب خود به نام) ٢٠٠٤(واندنبرگ 

که در فضاي سايبر اتفاق افتاده است مي پردازد و ھمچنین مثالھاي فراواني از قربانیان اين نوع کج روي ھا در 
  .ايالات متحده را در کتاب خود مي آورد
ي در اينترنت به طور خاص مارک لاسر که خود يکي از رھا يافتگان از چنگال در بحث انحرافات جنسي و پورنوگراف



اعتیاد به سکس و ھمچنین مدير اجرايي اتحاديه مسیحي بازپروي معتادان به سکس مي باشد در مقاله اي 
عدد تحت عنوان ھرزه نگاري در اينترنت به مباحثي از قبیل شیوع استفاده از ھرزه نگاري اينترنتي، اشکال مت

انحطاط، اعتیاد به ھرزه نگاري اينترنتي، غارتگران اتاق محاوره، منحصر به فرد بودن اينترنت و برخورد اتفاقي مي 
آنان که تلاش داشته اند از حقوق آزادي بیان براي ھرزه "در بخش برخورد اتفاقي وي بیان مي دارد که  .پردازد

 .ھمگي مختارند در مورد تماشاي ھرزه نگاري ھا تصمیم بگیرندنگاران دفاع کنند، ديري است که ادعا مي کنند، 
در حالي که در اينترنت، اين ھرزه نگاري است که مي تواند در جست و جوي شما باشد و نیز اينکه، ھمگي ما 

مطلع ھستیم که گاھي ناخواسته و نطلبیده، مطالبي از طريق پست الکترونیک براي ما ارسال مي شود که 
  ).٢٠٠٦لاسر، " (ينترنتي مختص به سکس را تبلیغ مي کنندسايت ھاي ا

اما به دلیل اين كه اينترنت به عنوان  .ھمه دولتھاي جھان معتقدند كه بايد با تبعات و آثار منفي شبكه مقابله كرد
كه از يك پروژه دولتي توسعه پیدا كرد و ھزينه اي براي استفاده كنندگان نداشت بسیاري از افراد عقیده دارند 

  ).٢٠٠٤واندنبرگ، (ويژگیھاي خاص اينترنت بايد ارتباطات رايگان و برقراري راحت روابط خاص باشد 
در مورد اينترنت اين انديشه وجود دارد كه كنترل اجتماعي در آن بايد در حد مینیمم باشد و به ھر اندازه بايد 

بق نظر بسیاري از كاربران ھمه اطلاعات بايد آزاد و مطا .اجازه داده شود كه ارتباط در سرتاسر شبكه برقرار شود
  . در دسترس باشد

بر خلاف نظر اين افراد تمامي دولتھا در كشورھاي مختلف تلاش كرده اند تا در زمینه ھاي قسمتھاي مختلف 
خواستار وجود دارد كه  شبكه، ابزاركنترل اجتماعي و اھرمھاي نظارتي را بكار برند اما انتقادھا و اعتراضھايي

برخي از گروھھا با ھر نوع نظارت و كنترل مخالفند و آن را گامي در جھت سركوب آزاديھاي  .توقف نظارتھا است
نظر ھكرھا نیز ھر كس  به .دموكراتیك مي دانند و ادعا مي كنند اين اقدامات مخالف آزادي بیان و انديشه است

اطلاعاتي برود و محدود كردن دسترسي به اطلاعات در فضاي بايد بتواند به ھر نقطه كه مي خواھد در شاھراه 
اگر چه اين درخواست آنان تا حدي درست است اما مسئله اصلي اين است  .سايبر در ھیچ كجا قانوني نیست

و ھمچنین رايگان بودن اينترنت مشكلاتي نیز به دنبال دارد،  كه ارتباطات بدون محدوديت در سرتاسر شبكه
وانان و افرادي كه آگاھي اندكي دارند ممكن است توسط غارتگران جنسي كه در كمین ھستند كودكان و نوج

  . و زيان ھاي جبران ناپذير ببینند آسیب
در زمینه ھزينه ھاي مالي، بازرگانان و تاجران بايد سھم سود مالي خود را بپردازند و در اين حوزه رايگان بودن 

.ھمه خدمات اينترنت زيرسوال مي رود

 .و يا اطلاعات محرمانه تجارت، بازرگاني و امور مالي است بعضي از اطلاعات مربوط به حريم زندگي خصوصي
  .بنابراين بحث و صحبت از اينكه ھمه اطلاعات بايد در حوزه عمومي باشد مجاز نیست
ن و بازديدكنندگاني ھستند ھمچنین ھكرھا كه عقايد آزادي طلبانه در زمینه اطلاعات در اينترنت دارند جزو كاربرا

ھمه اين دلايل نشان مي دھند كه بايد  .كه خسارتھاي مادي و معنوي فراواني را در كامپیوترھا سبب مي شوند
و پورنوگرافي كنترل شوند و استفاده از اينترنت  و تبعات اجتماعي اينترنت و گسترش مسايل غیر اخلاقي خطرات

  .قاعده مند شود
  :كج رفتاري 

نظر مي رسد ارائه تعريفي از کج روي با استفاده از تئوري ھاي کلاسیک جامعه شناسي، نمي تواند کج به 
و به طور مجزا نیز ھنوز نظريه پردازي براي تبیین کج  .رويھاي اينترنتي و انحرافات در فضاي سايبر را توضیح دھد

ھمانطور که در  .نده از آن بي اطلاع استرفتاري در فضاي مجازي صورت نگرفته است و يا در صورت وجود نويس
كج رفتاري ھرنوع رفتاري است كه با ھنجارھا يا مقررات گروه ھمنوايي نداشته : "تعريف کج رفتاري آمده است

اين سوال پیش رو  با توجه به اين تعريف از کج رفتاري در فضاي واقعي، ).٢: ١٣٨٣صديق سروستاني، " (باشد
جازي ھنجارھا يا مقررات گروھي وجود دارد و با فرض وجود، اين ھنجارھا را چگونه تعريف است که آيا در فضاي م

کوثري در بررسي ھنجارھاي اجتماعي در اجتماعات  .مي کنیم که، رفتارھاي ناھمنوا کج رفتاري به حساب آيند
ارھاي اجتماعي و اجتماعات مجازي از سويي مستقل و آزاد از ھنج"مجازي به اين نکته اشاره مي کند که 

اگر مبنا را بر اين تعريف از ھنجار که  ).١٨٠: ١٣٨٤" (اجتماعات واقعي ھستند و از ديگر سو به آن وابسته اند
: ١٣٧٣" (ھنجارھا نشان دھنده ي بايدھا و نبايدھا در زندگي اجتماعي ھستند: "توسط گیدنز ارائه شده است

تعامل اجتماعي، ھنجارھاي مخصوص به خود را دارا است و در ، بگذاريم، فضاي مجازي در برخي بسترھاي )٣٦
در فضاي مجازي ھم شاھد باز تولید  .برخي بسترھا نیز ھنجارھاي بازتولید شده ي فضاي واقعي حاکم است

  ). ١٣٨٣کوثري، (ھنجارھاي فضاي واقعي ھستیم و ھم تولید ھنجارھاي جديد اجتماعي 
کجروي از اين ھنجارھا را  ھنجارھا در فضاي مجازي ارائه نشود نمي توان بنابراين تا تعريف مشخص و جامعي از

و انحراف نامیده مي شوند که توافقي بر سر اينکه ذاتا  گاھي رفتارھايي در فضاي مجازي کجروي .توضیح داد
قاله دسته در اين م. کجروي ھستند يا خیر وجود ندارد و گاھي اين رفتارھا جزو ويژگیھاي جوامع مجازي ھستند

و اکنون تنھا  .بندي از آسیبھاي اجتماعي صورت مي گیرد که در فضاي واقعي نیز آسیب تلقي مي شده اند
رابط ارتباطي که کاربران را قادر مي  .تفاوت آنھا اين است که مجرا و کانال آن تکنولوژي ديجیتالي اينترنت است

  .را نیز بسیار مشکل و در مواردي نیز ناممکن مي سازد سازد راحتتر مرتکب کج روي شوند و پیگیري عمل آنھا

  : کجروي در امور جنسي 
  :اين سه ويژگي عبارتند از .اينترنت به خاطر داشتن سه ويژگي، مھمترين منبع اشاعه ھرزه نگاري است

  قابلیت دسترسي آسان کاربران به آن  .١
  اده ازآنھا مستلزم پرداخت پول استتوانايي پرداخت بھاي آن در سايتھايي که استف .٢
  ).٢٠٠٦لاسر، (ناشناس ماندن مصرف کنندگان آن  .٣

افراد مي توانند از  .دسترسي پیدا کند و گوناگوني در اينترنت ھرکسي از ھر جايي مي تواند به موضوعات متنوع
ھمچنین افراد جھت ملاقات  .خدمات بولتن بورد و وب سايتھا در جھت مناظره مجازي جنسي استفاده کنند

کودکان  .ديگران براي سکس از وب سايتھا استفاده مي کنند و گاھي کودکان ونوجوانان را طرف قرار مي دھند
در ھر سني مي توانند به سايتھاي مختلف مراجعه کنند و توسط مفسدان اينترنتي مورد اغفال واقع شوند و 

ستجويي مثل گوگل دنبال مطلبي مي گردند بطور اتفاقي با سايتھاي گاھي اوقات زماني که کودکان در موتور ج
  .ھرزه مواجه مي شوند



وب سايتھا سطح جديدي از بده بستانھا را میان مشتريان موضوعات پورنوگرافي و افراد علاقه مند به فعالیتھاي 
ي به اشخاص آسیب وب سايتھا ھمچنین میزان دسترسي متجاوزان جنس .بي بندوباري جنسي باب کرده اند

  .پذير را افزايش داده اند
  :ھرزه نگاري در اينترنت
اجتماعي، اشاعه مسايل غیراخلاقي، تصاوير مستھجن و ديگر اطلاعات مضر و منحرف يکي ازجنبه ھاي تاثیرات

و  در يک بررسي کلي مي توان دريافت که موضوعات شھواني و ھرزه نگاري در اينترنت فراوان .کننده است
درصد از کاربران متصل به اينترنت  ٣١صورت گرفت نشان داد که  ١٩٩٩مطالعه اي که در سال  .اغلب آزاد است

  ).٢٠٠٦بازرمن، (به سايتھايي انصال داشته اند که مختص به سکس بوده است 
ندکي با در مورد تمامي موتورھاي جستجو از جمله ياھو و گوگل مي توان با وارد نمودن کلماتي که ارتباط ا

اگر چه استفاده ازبسیاري از سايتھاي  .سکس دارند به ھزاران سايت اينترنتي مختص به آن دست پیدا کرد
پرداخت مي شود، اما ھمه سايتھا يک بخش  شھواني نیازمند ھزينه مالي است که معمولا با کارت اعتباري

کردن ارائه مي دھند تا شخص جھت  براي فريفتن مخاطبان دارند که بصورت رايگان تصاويري جھت وسوسه
در ضمن مصرف کنندگاني که نمي  .مشاھده مطالب مفصل تر مجبور به استفاده از کارت اعتباري خود شود

خواھند مبلغي پرداخت کنند مي توانند از اين سايت به سايت ديگر بروند و بدون نیاز به شماره کارت اعتباري 
  ).٢٠٠٤واندنبرگ، (د صرفا از بخشھاي رايگان استفاده کنن

کساني که از حقوق آزادي بیان براي ايجاد کنندگان سايتھاي ھرزه نگاري دفاع مي کنند ادعا دارند که ھر کس 
 .مي تواند تصمیم بگیرد که اين صفحات را ببیند يا نه، اما برخورد اتفاقي با اين سايتھا را نیز بايد درنظر گرفت

ايي را بدون اختیار و اجازه کاربر روي کامپیوترھاي خانگي نصب مي کنند و کاربر بعضي از سايتھاي پورنو برنامه ھ
را بطور اتوماتیک به سايتھاي ديگر در اين زمینه ھدايت مي کنند و گاھي نیز ناخواسته مطالبي از طريق پست 

  .ير غیر اخلاقي ھستندکه سايتھاي پورنو را تبلیغ مي کنند ويا حاوي تصاو الکترونیک براي افراد ارسال مي شود
امروزه با پیدايش تابلوي  .پورنوگرافي کودکان نیز بحث مھمي است که لزوم نظارت بر اينترنت را متذکر مي شود

صنعت پورنوگرافي کودکان  اعلانات شبکه ھاي داخلي و شبکه جھاني اينترنت و امکانات گرافیکي پیشرفته آن،
سعه شبکه جھاني اينترنت صنعت پورنوگرافي کودکان قبل از تو .اجازه يافته است تا از طريق کامپیوتر احیا شود

و در مکانھاي خاصي انجام مي شد که رسیدن به اين مکانھا و ) نه مجازي(از طريق مجلات و نشريات واقعي 
، اما اکنون با وجود اينترنت و سه دلیلي که )٢٠٠٤واندنبرگ، (رفتن به آنھا مستلزم سختي ھا و مرارتھايي بود 

مطابق قانون فدرال آمريکا صرف گرفتن  .ورنوگرافي کودکان در اينترنت راحتتر و درآمدزاتر شده استقبلا ذکر شد پ
تصويري مستھجن از يک کودک يا نوجوان به منظور مشاھده برروي صفحه مانیتو، بدون در نظر گرفتن اينکه تصوير 

  .ذخیره شده، يا به ديگران منتقل شود، ممنوع است
دسترسي پیدا کند دچار مشکلات حقوقي و  و بدون اطلاع به پورنوگرافي ھاي کودک اتفاقياگر يک کاربر بطور 

اساسي مي شود حتي اگر بیاد نیاورد که به اين تصاوير نگاه کرده است يا نه زيرا آنھا در حافظه وب ثبت و 
کان ھمکاري با ارائه توصیه کارشناسان براي کنترل گروھھاي منتشر کننده پورنوگرافي کود .ذخیره مي شوند

  ).٢٠٠١جنکینز، (دھندگان خدمات اينترنتي در جھت کاھش چشمگیر مبادلات اين گروھھاست 
چون كامپیوترھا يك سرگرمي محبوب براي كودكان و نوجوانان ھستند، : اينترنت ابزاري براي تجاوز جنسي

ھاي جديدي را پیش رويشان قرار گاھي اوقات زماني که بچه ھا به وب سايتھا دسترسي پیدا مي كنند، خطر
  .)١٩٩٩آفتاب، (مي دھند 

نوجواناني كه در سن بلوغ ھستند بطور طبیعي علاقه مند به مسائل جنسي و صحبت كردن در مورد آن ھستند 
بنابراين آنھا در چت رومھايي كه در دسترشان ھست با غارتگران جنسي و متجاوزان جنسي كه آنھا را نمي 

در چت روم متجاوز جنسي ھويتش را جعل مي كند و براي بچه ھا نقش بازي  .ي شوندشناسند ھم صحبت م
يك متجاوز جنسي براي  .و آرام آرام اعتمادشان را جلب كرده و با آنھا صمیمي شود مي كند تا به تدريج

اگر  .دگسترش وابستگي با يك قرباني زمان زيادي را صرف مي كند و پیشنھاد يك ملاقات حضوري را مي دھ
منجر به بچه دزدي، تجاوز جنسي و حتي  ملاقات برقرار شود بچه ھا مورد آزار جنسي قرار مي گیرند و گاھي

  ). ٢٠٠٤واندنبرگ، (قتل مي شود 
كه علاقه مند  متجاوزان جنسي كه تحت وب كار مي كنند پلیس نقش بچه ھا را بازي مي كند شناسايي براي

سي ھستند، وقتي ملاقات حضوري ترتیب داده شد يك بچه به عنوان طعمه حاضر به پیشنھادھاي متجاوزان جن
  ). ٢٠٠٤واندنبرگ، (مي شود و پلیسھا منتظر متجاوزمي مانند تا او را توقیف كنند 

  :كلاھبرداري اينترنتي
سوب يکي از جدي ترين مشکلات در مورد وب سايتھا اين است که از کانالھاي اصلي کلاھبرداري اينترنتي مح

به اين علت که در درخواست اينترنتي براي يک کالا، مشتري قادر به ديدن مستقیم و يا لمس کالا  .مي شوند
مشتريان ممکن است سفارش خريد کالايي را بدھند که واقعا مورد  .نیست، راه براي انواع کلاھبرداري باز است

کساني که در  .به خريد آن بودند را دارا نباشدتجاري که مايل  درخواستشان نبوده است و يا کیفیت و مارک
اينترنت اين خدمات را ارائه مي کنند، نشاني و شماره تماس ثابت و واقعي ندارند که در صورت عدم رضايت، 

   .مشتري بتواند به آنھا مراجعه کند
ھا شروع به فروش روي افراد مختلف، شرکت و بعد از آن حملات سیاه زخم ٢٠٠١سپتامبر ١١به دنبال وقايع 

که با توجه به میزان ترس از سیاه زخم بطور فوق العاده  .کیتھاي کشف و رديابي سیاه زخم در وب سايتھا کردند
وکلا و نمايندگان شرکتھا سعي کردند تا فعالیتھاي اين شرکتھاي تولید کننده را متوقف  .اي به فروش رسیدند

  ).٢٠٠٤واندنبرگ، (کنند 
در اين نوع حراج  .حراجھاي اينترنتي از سايتھاي رايج كلاھبرداري محسوب مي شوند :حراج اينترنتي

فروشندگان اجناسي را كه مي خواھند به فروش برسانند پست مي كنند و خريداران ناشناس نیز روي اجناس 
اين روش فروخته  با وجود قانوني بودن اكثر اين حراجھا، محصولات بي ارزش نیز غالبا با .قیمت گذاري مي كنند

اين نوع كلاھبرداري ھا اغلب توسط افرادي كه اين محصولات را ارائه مي دھند صورت  ).٢٠٠٠تومس،(مي شوند 
اين  .مي گیرد و سرويسھاي خدماتي كه معرفي اين كالاھا را بر عھده دارند مسئولیتي متوجھشان نیست

در برخي موارد  .اجناس نیز مسئولیتي نمي پذيرند سرويسھاي خدماتي معمولا در قبال كیفیت يا حتي تحويل
  . مشاھده شده است كه افرادي اجناسي را كه اصلا وجود خارجي ندارند به فروش رسانده اند

مردم است استفاده مي  اينترنت براي مقاصد فريبكارانه اي كه سوء استفاده از احساسات و عواطف: فريبکاري
طراحان اين  .را طراحي مي كنند آژانس ھايي است كه نقشه ھاي كلاھبردارينمونه اي از آنھا انتخاب . شود



اين سايت شامل عكسھاي كودكان و صحنه ھاي احساسي  .برنامه ھا وب سايتي را در اينترنت ارائه مي دھند
ظاھر مي شود كه  بطور مثال در صفحه اصلي معمولا زني به عنوان يك مددكار اجتماعي .و عاطفي است

یشنھاد مي دھد تا والدين برگزيده اي را با مادران جواني كه قادر به نگھداري از فرزندان خويش نیستند آشنا پ
اين مددكار حدود پنج ھزار تا پانزده ھزار دلار دريافت مي كند كه بلا فاصله بايد پرداخت شود و قابل  .سازد

و در مراحل مختلف  با متقاضیان در ارتباط استپس از طي زمان زيادي که در طول آن مددکار  .برگشت نیست
در حالیکه اصلا مادر و کودک وجود خارجي (مبالغ ديگري نیز دريافت مي کند تا بتواند کودک را از مادرش بگیرد 

به دلیل دشواريھاي  .در پايان مي بینیم که اکثر متقاضیان دررسیدن به خواسته ھاي خود ناکام مانده اند ).ندارند
ممکن است گرفتن  .د فرزند خواندگي بطور قانوني اين نوع فريبکاريھا مورد توجه متقاضیان قرار مي گیردرون

سرپرستي يک کودک سالھا طول بکشد اما بطور غیرقانوني انتظار مي رود مدت زمان کوتاه تري براي اين کار 
   ).٢٠٠٤واندنبرگ، (لازم باشد 

لاھبرداران مي توانند اوراق ھويتي افراد را به سرقت ببرند و به از طريق اينترنت، ک: سرقت اوراق ھويت
براي بسیاري از ما اتفاق . اين سرقت از طرق مختلف انجام مي شود .اطلاعات خصوصي آنان دست پیدا کنند

افتاده است که ايمیل ھايي براي ما ارسال شده است که در آن ادعا شده بانکي که ما در آن حساب داريم، 
ت ھويتي ما را نیاز دارد و از طريق خواھان دسترسي به شماره حساب بانکي و يا شماره کارت اعتباري مشخصا

 .استفاده از کارت اعتباري ديگران در شبکه اينترنت به افراد زيادي خسارت وارد کرده است. ما ھستند
بالايي را از حسابشان خارج  کلاھبرداران با دسترسي به اطلاعات شخصي و شماره کارت اعتباري آنان، مبالغ

  . مي کنند
کلاھبرداران با کارتھاي اعتباري جعلي به خريد خانه و  .سرقتھاي کلاني از کارتھاي اعتباري انجام گرفته است

در مواردي کارت بیمه عمر شخصي مورد سوء استفاده قرار گرفته و مواردي از اين قبیل که  .ماشین پرداخته اند
  ).٢٠٠٢واندنبرگ، (است  بعد ھا برملا شده

  :استفاده غیر قانوني از کامپیوترھا 
يکي از مشکلاتي که افراد از طريق نفوذ در شبکه به وجود مي آورند دسترسي بدون اجازه و غیر قانوني به 

گسترش يافته اند  بسیاري از مشکلات مطرحي که با ورود کامپیوترھا .سیستم کامپیوتري ديگران است
ھک کردن يک استفاده غیرقانوني از کامپیوتر اشخاص ديگر . ديگران است قانوني از کامپیوترھاي استفاده غیر

ازطريق ارتباطات  بسیاري ازھکرھاي کامپیوتري تصورمي کنند که اجازه دارند تا. بدون اجازه يا اطلاع آنھا است
تعداد کمي از آنھا بر اين باورند که . د شبکه اي به کامپیترھاي ديگران وارد شوند و به اطلاعات آنھا دست يابن

اعمال مخرب . دستیابي به اطلاعات کامپیوتري افراد براي نابود کردن مقاصد شوم، قانوني و اخلاقي است
بايد گروھھاي خرابکاري اينترنتي مانند  .کامپیوتري غالبا خسارتھاي میلیارد دلاري را به دنبال خواھد داشت

ترنتي را در سراسر شبکه پخش مي کنند و کساني که در جھت سرقت اطلاعات کساني که ويروس ھاي اين
ھکرھا در بین خود تقسیم بندي  .کارتھاي اعتباري و حسابھاي بانکي ھستند را از ھکرھاي واقعي جدا کرد

خود را  ھايي دارند و ادعا مي کنند که برخي از گروھھا، دست به اعمال خرابکارانه مي زنند و اما برخي ديگر که
ھکرھاي واقعي مي نامند، خدمات ارزنده اي ارائه مي دھند که از آن جمله مي توان کشف حفره ھا و خلاھاي 

  . امنیتي سیستمھاي بزرگ را نام برد
  :نتیجه گیري 

  کاھش آسیب ھاي ناشي از اعمال انحرافي در اينترنت 
کج روي در فضاي واقعي مي توان به اين نکته با بررسي کج روي ھا در فضاي مجازي و مقايسه آنھا با انواع 

رسید که اعمال انحرافي در اينترنت و فضاي مجازي به مراتب راحت تر انجام مي گیرد و در مقابل پي گیري و 
دراينترنت، نمي توان مانند  .شناسايي عاملان کجروي در اين فضا به خاطر ويژگیھاي خاص آن دشوارتر است

نه ھاي کج روي نقش زيادي براي نیروھاي امنیتي و پلیس و غیره قايل شد و در حوزه فضاي واقعي در ھمه زمی
ھايي ھم که پلیس نقش دارد لازم است قواي فکري و ابزار تکنولوژيکي پلیس ھمیشه يک گام از متخلفان 

  . اينترت جلو تر باشد
ده و ھمین طور امکانات تکنولوژيکي در بسیاري ازحوزه ھا، به دلیل جديد بودن تکنولوژي، ھنوز پلیس آموزش دي

  ).١٣٨٤راودراد، (مناسب براي مبارزه با جرايم اينترنتي وجود ندارد 
مفید است در  .بنابراين آنچه در فضاي مجازي مفید ترو کارآمد تر است آموزش و ھوشیاري کاربران اينترنت است

کساني که درآغاز راه ورود به فضاي مجازي ھستند  کنار يادگیري اولیه استفاده از کامپیوتر و اينترنت، کودکان و
در اين میان نظارت والدين و مربیان در  .مھارتھايي را نیز در زمینه برخورد با موارد کج روي در اينترنت کسب کنند

کاربران حقیقي و  نظارت نھادھاي مسئول، مواقعي که .مدارس و نھادھاي آموزشي نیز مي تواند کارساز باشد
ي درمعرض آسیب قرار دارند در زمینه ھايي مانند کاھش فعالیت ھکرھا، غارتگران جنسي و کلاھبرداران حقوق

اما آنچه مھم است تفاوت قايل شدن میان سانسور و فیلتر کردن بي مورد و  .نقش مھمي ايفا مي کند اينترنتي
ايتھاي مختلف در زمینه کجروي امکان پذير اين امر با کنترل عملکرد س .سلیقه اي و نظارت بر موارد انحراف است

  .است تا با سوء استفاده از افراد آسیب پذير باعث صدمات اجتماعي نشوند
در نقش اساسي که ھم اکنون اينترنت در زندگي ما ايفا مي کند و تاثیر بسیار زيادي که در تعاملات ما دارد 

ھريک از اعمال انحرافي از سرقت اوراق ھويت شکي نیست و ھمه کاربران اينترنتي ممکن است زماني ھدف 
پس ناديده گرفتن آن و توصیه به عدم استفاده و يا کاھش استفاده کاربران  .گرفته تا موترد ھرزه نگاري قرار گیرند

  راھکار غیر منطقي به نظر مي رسد و 
لات ومبادلات بزرگ، با توجه به توضیحاتي که داديم نمي توان ھمه اطلاعات از جمله اسرار تجاري معام

مشخصات ھويتي و شخصي افراد، تصاوير مستھجن و اطلاعاتي که افراد تمايل ندارند در اختیارديگران قرار گیرند 
با توجه به اينکه کودکان و نوجوانان و افراد ناآگاه در معرض غارتگران  .را بطورآزاد در دسترس ھمه قرار داد
.نفي اينترنت مقابله کرد و از آسیب ھاي ناشي از آن کاستاينترنتي ھستند بايد با پیامدھاي م
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فصلنامه انجمن ايراني مطالعات فرھنگي و  ،’مسايل اجتماعي زنان در اينترنت‘، ) ١٣٨٤(راودراد، ا 
  .٩٢تا  ٧٣، ص ص ٣و  ٢ارتباطات، شماره 

  .، تھران، انتشارات آنآسیب شناسي اجتماعي، ) ١٣٨٣( صديق سروستاني، ر
 ،’ھاي اينترنتي و تغییرات ھويتي در ايران نوع شناسي و باز تعريف آسیب‘، ) ١٣٨٤(عبداللھیان، ح 

  .١٥٤تا ١٣٥، ص ص ٣و  ٢فصلنامه انجمن ايراني مطالعات فرھنگي و ارتباطات، شماره 
، ترجمه احمد د،جامعه و فرھنگ ظھورجامعه شبکه اياقتصا: عصراطلاعات ). ١٣٨٠(کستلز، م 

  .علیقلیان و افشین خاکباز و حسن چاوشیان، ويراستارعلي پايا، تھران، انتشارات طرح نو
  .خرداد ٢، روزنامه ايران، ’اينترنت و تاثیرات اجتماعي آن‘، )١٣٧٨(کیا، ع، ا 
  در )٢٠٠٦(لاسر، م 
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