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 مقدمه
بخشی لاینفک از  ،و بالتبع ستاحق آزادي و امنیت  ،شده بشرترین حقوق شناختهیکی از بدیهی

اي در بر اسناد جهانی و منطقهها نیز همواره علاوه. دولتشودمیاسناد حقوق بشري محسوب 
 ،حالبااین 1دارند. تأکیدقوانین داخلی خود، بر لزوم شناسایی و احترام به این حقوق 

جدي براي بشریت  المللی بوده و تهدیدياي نوین از تروریسم بینسایبرتروریسم که گونه
 وجود بهاین حقوق  تأمینراي بهایی را محدودیتها  موجب شده است که دولت، شودمیمحسوب 

هاي غیرقانونی و در برابر دخالت ،مندي از آزادي بدین معنا که همه اشخاص با بهره ؛دنآور
ه دولت بر ها کمصون هستند. این مصونیت در زمینه تعقیب کیفري و نیز دیگر حوزه ،خودسرانه

هاي دولت براي مبارزه با گذارد، قابل اعمال است. بخشی از تلاشمی تأثیر ،آزادي افراد
. براي استگذار تأثیر ،که بر حق آزادي افراد شودمیمنجر به اتخاذ اقداماتی  تروریسم، عملاً

و  تأمین تروریستی، مشتمل بر مقررات مرتبط با قرار جرایمتوان به اصول محاکمه در نمونه می
  2نگهداشت افراد در بازداشت تا شروع محاکمه اشاره کرد.

المللی همراه بوده شکال جدیدي از تروریسم بینشروع هزاره سوم میلادي با اَ ،از سوي دیگر
ما مردمان در آستانه «پیشین سازمان ملل در گزارش خود با عنوان  کل دبیر ،عنان  کوفی .است

رهایی عمده را براي مردمان جهان مطرح کرد: رهایی از خواسته و  ، دو نوع»هزاره سوم میلادي
رهایی از  موجبالمللی بتواند هاي بینکه پیامدهاي کوشش امیداین به  ؛رهایی از ترس

 مردم و رهاییـ  ابعاد اقتصادي، اجتماعی، سیاسی و فرهنگی دارد کهـ  ها و نیازهاي بشر خواسته
بیشتر از  ،ترس از وقایع تروریستی ،آید که در حال حاضرر مینظ . بهبشود و خطر جنگ از ترس

 3المللی وجود دارد.هر ترس دیگر در عرصه بین
، تردیدي آغاز شدسازمان ملل  تأسیساز  ، پیشاگرچه مبارزه جامعه جهانی علیه تروریسم

شیوه رغم ابهامات موجود، پس از تجربه  علی 2001با وقوع حوادث یازدهم سپتامبر  که نیست
دچار  ،ها نیز در مبارزه با تروریسمجدیدي از نقض قواعد بنیادین حقوق بشر، رویکرد دولت

ها با استفاده از ها دریافتند حتی در مسافرت هوایی، تروریست، چرا که دولتشدتغییرات اساسی 
راحتی امکان اطلاع از تعداد نفرات و مشخصات مسافرین پرواز، کنترل و  فضاي مجازي به

 دایت هواپیما و ... را خواهند داشت. لذا ابهاماتی را در سطح جوامع مطرح ساخت که آیا واقعاًه

تفصیل به این  که در ذیل فصل حقوق ملت بهکرد ان اشاره توان به قانون اساسی جمهوري اسلامی ایربراي مثال می .1
 موضوع پرداخته است.

2. Office of the United Nations High Commissioner for Human Rights (OHCHR), “Human Rights, 
Terrorism and Counter-terrorism”, United Nations, 2008, p. 36. 

تروریسم و دفاع مشروع از منظر اسلام و همایش در » مقابله با تروریسم و حقوق بشر«ن سخنرانی با عنوا مصفا، نسرین؛ .3
 .197، ص 1380و خدمات اداري،  قضاییانتشارات مرکز مطالعات توسعه قضایی و دانشکده علوم  ،المللحقوق بین
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العمل امکان وقوع حوادث تروریستی از طریق فضاي مجازي (سایبرتروریسم) وجود دارد؟ عکس
ها درمقابل اقدامات احتمالی سایبرتروریسم که منجر به نقض تعهدات حقوق بشري دولت

مستلزم شناختی  ،الات یادشدهؤپذیر است؟ پاسخ منطقی به سچه ماهیت حقوقی توجیه ، باشود می
ها براي مبارزه با این پدیده در پرتو قواعد حقوق جامع از سایبرتروریسم و حقوق و تکالیف دولت

 .استبشري 
 

 پیدایش سایبرتروریسم .1
اصطلاح  ،امریکاسی محقق و کارشناس سازمان امنیت و جاسو 4،بري کالین 1980در دهه 

تعریف و  ،تروریسم سایبري را از تلفیق دو واژه فضاي سایبر و تروریسم ابداع کرد. این اصطلاح
 5سدون ـ ایمبارشود. برخی موانع در تعریف آن مشاهده می ،روش واحدي ندارد و از طرف دیگر

مطرح  بسیار ومیهاي عمر رسانهددهد که بحث تروریسم سایبري درمورد این موانع توضیح می
حال  بااین 6اند تا ارائه تعریف عملیاتی آن.بندي آن تمرکز داشتهشده است و بیشتر بر دسته

توان با بررسی اصطلاحات فضاي سایبر و تروریسم به درك جامعی از مفهوم سایبرتروریسم  می
 دست یافت.

 
 مفهوم فضاي سایبر .1ـ1

رود که میان مردم کار می اي بهاره به شبکهاغلب براي اش ،»فضاي سایبر«امروزه اصطلاح 
زیرا هر تعامل یا  استفراتر از اینترنت  ،شود. اما تعریف فضاي سایبراینترنت شناخته می عنوان به

به عقیده  7دهد.به وقوع نپیوندد، در فضاي مجازي (سایبر) رخ می» واقعی«اتفاقی که در جهان 
فضاي  8.استهاي ارتباطی انهماو سها رایانه ۀپیوستهمبه فضاي سایبر، شبکه جهانیِ ،برخی

هاي ارتباطی، ساخت جهانی از اطلاعات دیجیتال و زیر ۀپیوستهمشبکه به عنوان بهتواند سایبر می
 9.شودي و اطلاعات موجود در آن تعریف ارایانههاي امانههاي مخابراتی، سشامل اینترنت، شبکه

هایی همچون اتحادیه ، استرالیا، آلمان، هلند، انگلیس و سازمانت متحدههایی همچون ایالادولت

4. Barry Callin 
5. Embar-Seddon 

 .237، ص 1390، امیرکبیر، هاي فضاي مجازيها، جرایم، قوانین و سیاسترویکرد دوفضایی به آسیبرضا؛  سعید عاملی، سید .6
7. Fenz, Stefan, Cyberspace Security: A Definition and a Description of Remaining Problems, University 
of Vienna - Institute of Government & European Studies, 2005, p 3. 
8. Janczewski, Lech J. Andrew M. Colarik, “Cyber Warfare and Cyber Terrorism”, Information Science 
Reference, 2007, p. 33.  
9. Nils, Melzer, “Cyberwarfare and International Law”, The United Nations Institute for Disarmament 
Research (UNIDIR) Resources, 2011, p.4. 
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هریک اقدام به ارائه تعریفی از فضاي سایبر  10،المللیاروپا، اتحادیه استانداردسازي مخابرات بین
بودن »مجازي«ها نقطه مشترك همه آن ،هایی وجود داردتفاوت ،اند. اگرچه در این تعاریفدهکر

 .استفضاي سایبر 
 

 مفهوم تروریسم .2ـ1
رغم اینکه شوراي امنیت در  ها در مبارزه با تروریسم و علینظر دولت باوجود اشتراك

ده کربا تروریسم اشاره المللی هاي بینها و سازماندولتهاي متعدد به ضرورت مبارزه  قطعنامه
 صرفاً ،ن تعاریفده است. برخی از ایشتعاریف متفاوتی از تروریسم  ،المللیدر اسناد بین 11است،

اند. انگاري برآمده و برخی دیگر به بیان تعاریف کلی روي آوردهدر زمینه بیان مصادیق و جرم
شود تا هویت بر اساس ماهیت کار تعریف می ، بیشترتروریسم«برخی معتقدند:  ،حال بااین

به خشونت  ها شامل خشونت یا تهدیدهاي همه تروریستها. فعالیتمرتکبان یا ماهیت هدف آن
گیرد و نظامی صورت میهاي غیرعلیه هدف اساساً ،بوده و اغلب با تقاضا همراه است. خشونت

شود که به عمومیت بالایی دست پیدا اي انجام میها به شیوهها سیاسی است و فعالیتانگیزه آن
د که فعالیتشان انیافته هستند و اغلب مدعیهاي سازماناعضاي گروه عموماً ،کند. این افراد می

  12».شودگذاري وراي آسیب فیزیکی انجام میطور این کار با هدف اثر  مشروع است. همین
کنوانسیون پیشگیري و  ،المللی که در جهت مقابله با تروریسم تنظیم شدهاولین سند بین

 و فقط یک دولتکردند دولت آن را امضا  24که  است 1937نوامبر  16مورخ  ،مجازات تروریسم
تعریف جامعی از تروریسم ارائه  ،لذا هرگز به مرحله اجرا نرسید. در این کنوانسیون .تصویب کرد

به اعمال » اعمال تروریستی«عبارت  ،آمده است: (در این کنوانسیون 1ماده  2لیکن در بند  ،نشده
اشخاص خاص یا گروهی از  شود که علیه دولتی به قصد ایجاد ترس درجنایی اطلاق می

 2در بند  1995الملل در سال ص یا افکار عمومی ارتکاب یابد). در کمیسیون حقوق بیناشخا
گونه تعریف  المللی اینطرح کد (قانون) جنایات علیه صلح و امنیت بشري، تروریسم بین 24ماده 

دادن، : تصدي، سازماندهی، فرمانشدالمللی محسوب خواهد تروریسم بین ،شد: اعمال زیر
آمیز علیه دولتی دیگر که متوجه اشخاص یا مالی، تشویق یا اداره اعمال خشونت نتأمی،  تسهیل

ها تشکل در» ترس، وحشت« ،اموال باشد و از چنین طبیعتی برخوردار باشد که یک وضعیت ترور

10. International Telecommunication Union- Standardization (ITU-T). 
)، 2002ژوئن  15( 1388)، 2001ژوئیه  30( 1363)، 2000دسامبر  19( 1333)، 1999اکتبر  15( 1267هاي ن.ك: قطعنامه .11

)، 2004ژوئن  30( 1526)، 2003ژوئن  20( 1456)، 2003ژوئن  17( 1455)، 2002دسامبر  20( 1452)، 2002ژوئن  16( 1390
 ).2006دسامبر  21( 1732)، 2006دسامبر  19( 1730)، 2006اوت  8( 1699)، 2005ژوئیه  29( 1617)، 2004اکتبر  8( 1566

 .236، ص همان ؛عاملی .12
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یا اشخاص عمومی یا افکار عمومی ایجاد کند تا دولت را به اعطاي منافع یا عمل به روش خاص 
 13وادارد.

کارگیري معناي تروریسم، نباید در  رسد این است که هنگام بهیان آن مهم به نظر میآنچه ب
بخش ملی شک کرد و اقدامات آنان را در زمره اعمال هاي آزاديمشروعیت مبارزات جنبش

به  14اي با اجماعقطعنامه 1989ملل در سال  تروریستی قلمداد نمود. مجمع عمومی سازمان
نقض بر حق غیرقابل تأکیدضمن اینکه  اتی داراي اهمیت است: نخستکه از جه تصویب رساند

هاي نژادپرست و دیگر اشکال هایی که تحت استعمار رژیمتعیین سرنوشت و استقلال همه ملت«
هاي مبارزه جنبش ویژه بهمشروعیت مبارزات آنان  ،»برندسرمیهسلطه بیگانگان و اشغال خارجی ب

اینکه  د. این قطعنامه دربردارنده حکم مهم دیگري نیز هست و آنکن می تأییدبخش ملی را آزادي
کند و چنین اقدامی را توسط هر کس و در هر جا که تمامی اقدامات تروریستی را محکوم می

 15داند.ناپذیر میارتکاب یابد توجیه
مالی از سرکوب حمایت  المللیِکنوانسیون بین 2ماده  1یکی دیگر از تعاریف تروریسم در بند 

هر فعلی که منجر به وقوع جرم در قلمرو کنوانسیون یا بر اساس  ـ آمده است: الف 16تروریسم
انجام هر فعل به قصد  ـ جرم تلقی شود؛ یا، ب ،تعاریف یکی از معاهدات ضمیمه این کنوانسیون
ن حی ،ثرؤم طور بهنظامیان یا دیگر افراد که کشتار یا ایراد صدمات جسمانی شدید به غیر

مخاصمات مسلحانه، در عملیات جنگی شرکت نداشته باشند، مشروط بر اینکه هدف چنین 
ین قصد صورت گیرد که ه ازمینه آن، ترساندن جامعه باشد، یا باقدامی با توجه به ماهیت یا پیش

ند. همچنین بر اساس بندهاي چهارم کالمللی را به انجام یا ترك عملی وادار دولت یا سازمان بین
نیز در  1موضوع بند  جرایمِشروع به جرم، شرکت، هدایت یا دستور ارتکاب  ،پنجم این مادهو 

 آید.می شمار زمره جرایم تروریستی به
که در برخی از دیگر اسناد  نحوي به استترین تعاریف یکی از جامع ،الذکرتعریف فوق

نظر از تعاریف است. صرف تهرف کار به مجدداً ،شوراي امنیت 1566المللی، همچون قطعنامه  بین
المللی براي برخورد با ابعاد مختلف تروریسم منعقد توجهی کنوانسیون بین مورد اشعار، تعداد قابل

. استو خاص  يموضوع محور ،تعریف مندرج از تروریسم ،است، اما در تمامی این اسنادشده 

 .43و 42، صص 1382، صدرا، یافته فراملی جنایات سازمان ؛سلیمی، صادق .13
14. Consensus 

مجموعه مقالات موضوعی کتاب در » تروریسم دوستانه در دوران جنگ بر ضدهاي بشراي کمکهچالش«نیا، ناصر؛ قربان .15
 .125، ص 1386، مجري طرح: نسرین مصفا، انتشارات وزارت امور خارجه، دوستانه در خاورمیانههاي بشرهاي کمکچالش

16. International Convention for the Suppression of the Financing of Terrorism, 9 December 1999,UN. 
Doc. A.RES.54.109. 
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نبود  ،رسدنظر می هحال ب ینباا 17.شودمیها استنباط نبنابراین تعریف جهانی تروریسم از آن
نه از روي تغافل و  ،ها در بیان تعریفی واحد از واژه تروریسممشی مشترك میان دولت خط

تا در صورت مواجهه با هر اتفاقی، امکان انطباق آن  استتعمدي و آگاهانه  بلکه کاملاً ،ناآگاهانه
ن به مقاصد خاص سیاسی داشته موجود از واژه تروریسم براي رسید ةرا با تعاریف باز و گسترد

هاي هاي مختلف با انگیزهاعمال تروریستی را گروه که غالباًحالی دیگر، در عبارت باشند. به
ابزاري  عنوان بهها نیز در بسیاري موارد از آن ها و سران حکومت دهند، دولتگوناگون انجام می

تواند براي توجیه  تروریستی می ات ضدبهانه اتخاذ اقدام .نندک براي کنترل و سلطه استفاده می
هایی مانند حفظ قدرت دستورالعمل ؛دشوالعمل سیاسی قرار دارند، استفاده دستور اعمالی که در

 18سرکوب مقاومت داخلی نسبت به اشغال نظامی. و سیاسی، حذف مخالفان
 

 مفهوم سایبرتروریسم و اشکال آن .3ـ1
ها دولت ،گونه که اشاره شد المللی است و همانریسم بینیکی از اشکال نوین ترو ،تروریسمسایبر

 ،وصف اند. بااینانگاري از طریق بیان مصادیق آن پرداختهبه جرم غالباً ،در تعاریف تروریسم
ارد. در سال دکلی   تروریسم نیز به تبعیت از تروریسم، مفهومیسایبر که دریافت توانخوبی می به

ز سایبرتروریسم ارائه کرد که بر اطلاق این واژه بر یک حمله تعریفی ا 19،مارك پلیت 1997
و  ستا هاي اطلاعاتی طراحی شدهسامانهعامدانه با اهداف سیاسی اشاره دارد و علیه مدیریت 

 20.کندوضع عواقب جدي تواند علیه اهدافی که در وضعیت مخاصمه نیستند، می
اهدافی غیر از  ،تروریسمسایبرممکن است تعریف بالا را تعریف دقیقی دانست زیرا توان نمی

آید، این است که نوع دست می داشته باشد. بنابراین آنچه از تعاریف موجود به» اهداف سیاسی«
توان به تروریسم نمیبردن به مفهوم سایبرگذار است. لذا براي پیتأثیر ،بر تعریف واژه ،نگرش

هاي ارتکاب، از تعاریف یین مصادیق و روشتوان گفت، تبد و حتی میکرتعاریف موجود اکتفا 
کردن مانند دسترسی هاي متداول هک. تروریسم سایبري شامل استفاده از روشتر استمهم
رساندن است. با وابستگی با هدف آسیب ،هاي ایمیلی و غیرهها، بمبمجاز به رایانه، ویروسغیر

ها استفاده سامانهپذیري این ایبري از آسیبهاي ساي، تروریستهاي رایانهبیشتر جامعه به سامانه

17. Sorel, Jean-Marc Sorel, “Some Questions about the Definition of Terrorism and the Fight against Its 
Financing”, European Journal of International Law, vol. 14, No. 2, 2003, p. 365. 

در ، »هاي فراسوي امنیت ملی جمهوري اسلامی ایرانها و فرصت؛ تهدیدات، چالشالمللیبین تروریسم« ؛سیمبر، رضا .18
المللی ابرار سسه فرهنگی مطالعات و تحقیقات بینؤم ؛خانی ، تدوین علی عبداهللالمللامنیت بینمجموعه مقالات موضوعی 

 .282، ص 1384معاصر تهران، 
19. Mark Pollitt 
20. Foggetti, Nadia, “Cyber-terrorism and the Right to Privacy in the Third Pillar Perspective”, Masaryk 
University Journal of Law and Technology , vol. 3, 2009, p. 366. 
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هاي هاي کنترل ترافیک، تسهیلات پزشکی، نظامی، امنیت عمومی و سامانه کنند. سامانهمی
ست. همچنین حملاتی که به مرگ یا صدمه جسمی اپذیر هاي آسیبارتباطات، ازجمله حوزه

ارت اقتصادي شدید ازجمله موارد کردن آب یا خس شود، انفجار، سقوط هواپیما، آلودهمنتهی می
قادر است با استفاده از ابزارهاي موجود در فضاي  ،این پدیده نوین 21ست.اتروریسم سایبري 

شدن به اي، بیولوژیکی، شیمیایی یا هر چیز دیگري که قابلیت تبدیل سایبر، به خشونت هسته
در همه سطوح دست بزند.  دستیابی به اهداف خود منظور بهجمعی را داشته باشد،  سلاح کشتار

که  طوري هالمللی است، بتهدید جدي براي کلیه کشورها چه در سطوح محلی، ملی و بین ،این امر
دور هستند کشیده شده است.  مسئلهاز کانون این  حتی به کشورهایی که ظاهراً ،دامنه این تهدید

تواند از دارد، ازجمله میهایی برتري ،هاي فیزیکیبراي یک تروریست، سایبرتروریسم بر روش
 استین است، هزینه آن کم یبسیار پا ،راه دور انجام گیرد و احتمال دستگیري توسط طرف مقابل

موریت أو نیازي به حمل مواد منفجره و آلات و ادوات مورد استفاده در حملات تروریستی در م
گسترده در بازه زمانی در اقدام هماهنگ و  هاي سایبريانتحاري یا غیر آن ندارد. تروریست

ساختی و حیاتی کشور مورد هدف وارد  هاي زیرسامانههاي جدي به توانند آسیبمشخص می
 22آورند.
رفته به  همروي ،اقدامات تروریستی سایبري 23،کهن  دفرِشده، به نظر به مصادیق یاد توجه  با

بردن محتواي یا ازمیانیورش به اطلاعات که همان دگرگونی  )شود: الفچهار شیوه انجام می
یورش  ) ها است. باي یا محتویات گوناگون موجود در آنهاي رایانهسامانههاي الکترونیکی، فایل

هاي محیط رایانه هاي عملیاتی یا برنامهافزارها، پایگاه به زیرساخت که بر پایه آن، مرتکب، سخت
کارگیري  کاب که عبارت است از بهمعاونت فنی در ارت )برد. جکند یا از بین میرا مختل می

هاي تروریستی یا  انجام یورش منظور بهها ها و طرحارتباطات الکترونیکی براي فرستادن نقشه
 موجب بهافزایش یا ارتقاي منابع مالی که  )ها یا توسل به سایر تسهیلات. دتحریک به انجام آن

یاسی یا دیگر رفتارها، به گرفتن گیري از اینترنت براي خشونت سها با بهره تروریست ،آن
 24کوشند.ها میهاي مالی افراد یا سازمان کمک

رسد حضور فرد با سلاح فیزیکی براي در تعریفی که از تروریسم صورت پذیرفت به نظر می
از بدون حضور فیزیکی و با استفاده  ،فرد ،که در سایبرتروریسمارتکاب عمل ضرورت دارد، درحالی

 .239، ص نهما ؛عاملی .21
حقوق  نامه کارشناسی ارشد، پایانالمللقواعد حاکم بر حملات سایبري از منظر حقوق بین ؛، سیدحامدهکوهساريوصف .22
 .64، ص 1391، دانشگاه مفید، قم، الملل بین

23. Fred Cohen 
 .118، ص 1389، خرسندي، حقوق کیفري فناوري اطلاعات ؛پور، حسنعالی .24
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گونه اقدامات در فضاي سایبر با مفهوم تروریسم آیا این پس .کند م میفضاي مجازي اقدا
 جمع است؟ قابل

پوشانی با اهداف اعمال  هم ،نگاهی ژرف به مقاصد و اهداف در جرایم سایبرتروریسم
هاي تواند با استفاده از شبکهتروریسم میدیگر، سایبر عبارت رساند. بهتروریستی را به اثبات می

هاي حیاتی ملی به زندگی بشري ساخت ، ایراد صدمه به زندگی بشر یا با تخریب زیرمجازي
هایی مشابه با دیگر اشکال تروریسم ندارد ویژگی ،وصف آیا سایبرتروریسمد. بااینکنصدمه وارد 

هایی میان هواپیماربایی با سلاح و تفاوت ،قطع طور بهبه آن پرداختیم؟ اگرچه  که قبلاً
براي استفاده از  ،اي فرودگاه وجود داردرایانه سامانهی از طریق اعمال کنترل بر هواپیماربای

ماهیت حقوقی سایبرتروریسم ضرورت دارد،  تأسیسابزارهاي حقوقی در مبارزه با سایبرتروریسم، 
  25.استکه در مبارزه با تروریسم، این ماهیت براي جامعه جهانی مشترك  چرا

 
 ا نقض حقوق بشرنسبت تروریسم سایبري ب. 2

د و توسعه کن مندي انسان از حقوق بشر را مختل میجدي حق بهره طور بهاقدامات تروریستی 
طور  همان 26.کند ها را تهدید و ثبات جهانی و رفاه را تضعیف میاجتماعی و اقتصادي همه دولت

اساس « اظهار داشت: 27مري رابینسونملل، خانم  عالی سابق حقوق بشر سازمان  که کمیسر
حقوق بشر این است که زندگی انسان و کرامت وي نباید به مصالحه گذاشته شود و اعمال خاص 

المللی و حقوق . حقوق بشر بینتواند هدف را توجیه کندها هم هرگز نمیها یا غیردولتیدولت
دگاه دی، کنندحد و مرزهایی را که در ارتباط با رفتار نظامی و سیاسی تعریف می ،بشردوستانه

  28».بردال میؤتروریستی را زیر س ملاحظه نسبت به زندگی و آزادي انسانی اقدامات ضد بی
د که کناین پرسش را مطرح می ،ها براي مبارزه با تروریسمسلسله اقدامات دولت ،حالبااین

ها د؟ بخصوص اینکه دولتکرنقض حقوق بشر محسوب  گرفته رااعمال صورت تواننمی آیا
با نقض  آورند و بعضاًاز وقوع اعمال تروریستی را بهترین نوع مبارزه به حساب میپیشگیري 

امنیت خویش در چارچوب  تأمیندر صدد  ،متعارفواسطه اقدامات غیرهقواعد بنیادین حقوق بشر ب
ها را سازي دخالتعادي ،عبارتی  آیند. مبناي قانونمندسازي و بهحفظ حقوق عمومی برمی

جمهور پیشین  رئیس ،رج بوشوجو سخنرانی معروف  2001سپتامبر  11حوادث  توان پس از می

25. Cohen, Aviv, “Cyberterrorism: Are We Legally Ready?, The Journal of International Business & 
Law, 2010, p. 7. 
26. See: Resolution 1566, Adopted by the Security Council at its 5053rd meeting, on 8 October 2004. 

از سال  ،ملل حقوق بشر سازمان سابقعالی   ایرلند و کمیسر سابق جمهوررئیس، )Mary Robinson( مري رابینسون .27
  ریاست این کمیسیون را بر عهده داشت. 2010تا  2008

 .87، ص 1389جعفر ساعد و دیگران، دادگستر،  ، ترجمه: محمدتروریسم و حقوق بشربندك، ولفگانگ و آلیس مانگوپولوس؛  .28

 



  تروریسمگاه حقوق بشر در مبارزه با سایبرجای  
____________________________________________________________________ 
235 

یا با ما یا علیه «و استفاده از اصطلاح  امریکات متحده در جلسه مشترك کنگره با مردم ایالا
بردن به رعایت یا نقض حقوق بشر، مستلزم شناخت پیلذا د. کرملموس مشاهده  طور به 29»ما

  .استها در مبارزه با سایبرتروریسم پس حقوق و تکالیف دولتصحیح ماهیت حقوق بشر و س
 

 ماهیت حقوق بشر .1ـ2
ها را در برابر ست که اشخاص و گروهاهاي حقوقی هاي جهانی و ضمانتحقوق بشر، ارزش

مندي از مقام و کرامت هاي اساسی، حق بهرهها که با آزاديفعل دولتگونه فعل و تركهر
تر، حقوق بشر شامل احترام، . در یک طیف گستردهکند ، محافظت میانسانی سروکار دارند

جهانی  ،. حقوق بشراستحفاظت و اجراي حقوق مدنی، فرهنگی، اقتصادي، سیاسی و اجتماعی 
پیوسته و همذاتی به همه بشریت تعلق دارد و به طور بهاین حقوق  ،دیگر عبارت به .ستا

  30ست.اناپذیر  بخش
حق مندرج در قاعده حقوق بشر از  ناپذیريِ ناپذیري و انتقال بودن، فسخشمولی، مطلقجهان

بودن حق مندرج در قواعد حقوق بشر . در رابطه با مطلقاستاوصاف ماهوي قواعد حقوق بشر 
 53طبق ماده  .توان بیان داشت که برخی از قواعد حقوق بشري در زمره قواعد آمره قرار داردمی

وسیله اجماع  اي است که بهقاعده ،قاعده آمره 31،باره حقوق معاهداتدر وین 1969کنوانسیون 
رسمیت شناخته شده است. خصوصیت بارز و  ناپذیر بهاي تخلفقاعده عنوان بهها المللی دولتبین

از توان نمیست که اجزء مقررات حقوق عرفی  ،است. این قواعد ثبات نسبی آن ،مهم این قواعد
توان آن را کنار گذاشت که ضمنی از آن عدول کرد. تنها در صورتی می طریق معاهده یا توافق

و  لاس ول، مک دوگالدانانی نظیر حقوق ق و مغایر با آن ایجاد شده باشد.یک قاعده عرفی لاح
 در 32تاناکااند. قاضی قواعدي که ویژگی آمره دارد، تلقی کرده عنوان به، قواعد حقوق بشر را چن

قضیه آفریقاي جنوب غربی، نظر مشابهی داشته و قواعد مرتبط با رعایت  جداگانه خود دررأي 
  33حقوق بشر را در زمره قواعد آمره دانسته است.

رسمیت شناخته شده این است که   المللی حقوق بشر بهواقعیتی که در برخی از اسناد بین
میثاق  4س ماده اي حقوق را در شرایط اضطراري جایز دانسته است. بر اساانحراف از پاره

العاده) موجودیت ملت را تهدید هرگاه یک خطر عمومی استثنایی (فوق«حقوق مدنی و سیاسی: 

29. "Either you are with us, or you are with the terrorists". 
30. OHCHR, op. cit, p. 3. 
31. Vienna Convention on the Law of Treaties, 1969.  
32. Judge Tanaka 

، انتشارات وزارت امور ملل متحد راهبرد جمهوري اسلامی ایران در زمینه حقوق بشر در سازمان ؛شریفیان، جمشید .33
 .57، ص 1380خارجه، 
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توانند تدابیري خارج از اعلام بشود، کشورهاي طرف این میثاق می رسماً ،کند و این خطر
 مشروط براتخاذ نمایند،  کند ایجاب می الزامات مقرر در این میثاق به میزانی که وضعیت حتماً

الملل به عهده دارند مغایرت نداشته که طبق حقوق بین 34تدابیر مزبور با سایر الزاماتیاینکه 
مذهبی یا  ژاد، رنگ، جنس، زبان، اصل و منشأبر اساس ن باشد و منجر به تبعیضی منحصراً

 35».اجتماعی نشود
هر ناآرامی « هک دهشده، مقرر وردر تفسیري که کمیته حقوق بشر از این ماده به عمل آ

ضمن  36».ی که حیات ملت را تهدید نکند، موقعیت اضطراري عمومی نخواهد بودییا بلا
اي براي توجیه بهانهعنوان  بهاحوال نامساعد، اضطرار ممکن است  و اینکه در هنگام اوضاع

پرواضح است که  .عدم سازگاري با تعهدات بخصوصی از حقوق بشر مورد استناد قرار گیرد
برخی از  ،دیگر عبارت تواند مستمسکی براي نقض حقوق فاحش بشر باشد. بهنمی اضطرار

الملل نظام حقوق بینرا این موضوع  .شودمیتر از برخی دیگر محسوب حقوق بشر، اساسی
د که تنها در رابطه با تعداد محدودي از حقوق، اجازه عدول یا کن بشر عرفی معین می

میثاق حقوق مدنی و سیاسی،  4بر مفهوم مخالف ماده هالبته علاو 37دهد.محدودیت می
به  38کنوانسیون اروپایی حقوق بشر، 11برخی دیگر از اسناد حقوق بشري همچون ماده 

که حتی در وضعیت اضطراري نیز کنند میحقوقی اشاره  عنوان بهبخشی از حقوق بشر 
  39تخطی نیست. قابل
در رابطه با دادخواست تجدیدنظر  40وق بشردیوان اروپایی حق 2008سپتامبر  3ي مورخ أر

ن نیز مبی 41علیه شورا و کمیسیون اتحادیه اروپا برکاتالمللی سسه بینؤو م یاسین عبداالله کیدي
که در این  42است 2005دسامبر  21صادره در مرحله بدوي مربوط به رأي  همین امر است.

و  بلوکه کردندخاطر ارتباط با القاعده  به ار اموال خواهان ،شورا و کمیسیون اتحادیه اروپا ،پرونده
ها به ملل براي الزام دولت هاي شوراي امنیت سازماندر توجیه این اقدامات به قطعنامه

رسد ترجمه شده است، اما به نظر می» الزامات«ده که اینجا به شدرج » Obligations«واژه  ،در متن انگلیسی میثاق .34
 تر باشد.صحیح» تعهدات«ا واژه سازي آن بمعادل

 .95، ص 1380، انتشارات دانشگاه شهید بهشتی، جلد اول، المللی حقوق بشرمجموعه اسناد بین ؛امیر ارجمند، اردشیر .35
36. Human Rights Committee, General Comment 29, States of Emergency (article 4), 2001, Para 3. 
37. Ryngaert, Cedric, “State Responsibility, Necessity and Human Rights”, Institute for International 
Law, K.U.Leuven, Working Paper No 141, 2009, p. 4. 
38. European Convention on Human Rights and Fundamental Freedoms, 1950. 

 د.کررا ذکر » ممنوعیت بردگی«و » ت شکنجهممنوعی«، »حق حیات«توان مواردي همچون در این رابطه می .39
40. European Court of Justice 
41. Yassin Abdullah Kadi and Al Barakaat International Foundation v Council and Commission, 
Judgment of 3 September 2008.  
42. Yusuf and Al Barakaat Foundation v Council and Case Kadi v Council and Commission, Judgments 
of 21 September 2005. 

 

http://en.wikipedia.org/wiki/European_Court_of_Justice
http://en.wikipedia.org/wiki/European_Court_of_Justice
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شده توسط کمیته تعیین ها و دیگر اسناد مالی اشخاص حقیقی یا حقوقیِدن داراییکر بلوکه
لادن، القاعده یا طالبان همکاري  امه بندر رابطه با اشخاصی که با اس 43هاي شوراي امنیت تحریم

شده شوراي اروپا به شماره شوراي اروپا، مقررات پذیرفته 308و  301، 60دارند و نیز به مواد 
دن دارایی اشخاص حقیقی و حقوقی مرتبط با کرو لیست ضمیمه در رابطه با بلوکه 2002/881

ه بدوي با ادعاي اینکه شورا صلاحیت پذیرش نزد دادگا ،ند. لذا خواهانکنشبکه القاعده استناد می
نقض  ویژه بهمنجر به نقض حقوق بنیادین متعددي  ،چنین مقرراتی را ندارد و اتخاذ این تدابیر

دادخواست  ،دادگاه بدوي ،حالند. بااینکمی ااست، طرح دعوشده حق مالکیت و حق دفاع از وي 
هاي عضو بر اساس د: دولتکرهایی را ابراز لچنین استدلا ،وي را رد و در بیان دلیل این اقدام

المللی است و نسبت به قوانین اتحادیه رجحان دارد، ملزم به ملل که سند بین منشور سازمان
ت دادرسان دیوان در ئند و ... از سوي دیگر، رویکرد هیهستهاي شوراي امنیت اعمال قطعنامه

حقوق  ملاحظه قوانین عام درجه بالاترِ صرفاً ،مرحله بدوي براي بررسی مشروعیت مقررات
الملل عمومی بنا نهاد که حقوق بین نظامیک  ،که با این ملاحظات طوري هالملل بوده است، ب بین

(که در این را امکان عدول از قواعد آمره  ،ملل متحد هاي سازماندادگاه یاهاي عضو دولت
 44پرونده نقض نشده بود) ندارند.

اقامه دعوا  45نزد دیوان دادگستري اتحادیه اروپا ،لیه قضات مرحله نخستینع ،خواهان متعاقباً
دارد براي بررسی جامع هر مصوبه که در صلاحیت هیئت داردسان بوده و در  اشعار می . دیوانکرد

گیرد، تصریح به یک تضمین اساسی وجود دارد که از معاهده شوراي  پرتو حقوق بنیادین قرار می
مجبور به بررسی  ،هیئت دادرسان ممکن است ست. البته این حقیقت کهاروپا گرفته شده ا

دنبال اجراي قطعنامه شوراي امنیت سازمان ملل   مشروعیت یک مصوبه اتحادیه شود که به
با تصریح اینکه دادگاه لذا  .دهد متحد است، جوازي براي عدول از آن تضمین اساسی را نمی

قضات  با توجه به قواعد آمره نبوده است، 2002/881صالح به بررسی مقررات  ،مرحله بدوي
دیوان به ضرورت احترام مطلق به حقوق بنیادین  نهایتاً .کند می را از رسیدگی معافمرحله بدوي 

پذیري تحمیل چنین اقداماتی علیه در هنگام اعمال اختیارات اتحادیه و عدم امکان اثبات توجیه
  46.کندخواهان اذعان می

که احتمال نقض آن در مواجهه با سایبرتروریسم متصور  ی از حقوق بنیادین بشردر اینجا برخ
 :شودبررسی می است
 

43. Sanctions Committee of the Security Council  
44. http://ec.europa.eu/dgs/legal_service/arrets/05c402_en.pdf  .  
45. European Union Court of Justice. 
46. Ibid.  
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 حق امنیت .الف
انسان، اساس هستی است تا در این وادي، فرایند تعالی و تکاملی را که لازمه دستیابی به سعادت 

ومات بنیادین حصول ده و استعدادهاي خود را به آزمون عمل بگذارد. یکی از ملزکراست، طی 
کننده در چنین  اي تعیینلفهؤهاي متقابل و جمعی که خود مگستره کنش غایت حیات بشر در

اعلامیه جهانی حقوق  22در ماده  47است.» امنیت«طلبی است، جویی و کمالفرایندي از تعالی
وسیله  بهحق امنیت اجتماعی دارد و مجاز است  ،عضو اجتماع عنوان بههرکس «بشر آمده است: 

حقوق اقتصادي، اجتماعی و فرهنگی خود را که لازمه مقام و  ،المللیمساعی ملی و همکاري بین
در روابط ». نمو آزادانه شخصیت اوست با رعایت تشکیلات و منابع هر کشور به دست آورد

گوناگون فردي و اجتماعی و خصوصی و عمومی انسان، ممکن است حیات مادي و معنوي افراد، 
 تأسیس عنوان به» امنیت« در معرض خطر قرار گیرد. در چنین حالتی است که وجود یا کلاً اًجزئ

 ،ناپذیر خواهد داشت. امنیت ضرورت اجتناب ،حقوقی، اخلاقی و اجتماعی براي همگان
کنند، نسبت به حفظ اي که زندگی میخاطري است که بر اساس آن، افراد در جامعه اطمینان

مستلزم دو  ،تأسیسبیم و هراسی نداشته باشند. این  ،قوق مادي و معنوي خودجان، حیثیت و ح
 تضمین اساسی است:

شدن، مجازات و دیگر تعرضات تضمین امنیت افراد درمقابل هر نوع توقیف، زندانی ـ
 خودکامه و غیرقانونی حکومتی؛

 منظور به هاي جامعه براي هریک از اعضاي خود،تضمین امنیت افراد از طریق حمایت ـ
 هاي انسانی.حفظ حقوق و تعلقات و برخورداري از آزادي

 نداکند؛ بدین معنی که افراد مکلفایجاد تکلیف می ،با این ترتیب، امنیت براي افراد و دولت
با وضع قانون و  ،دولت نیز مکلف است اولاً .ندبگذارحقوق مادي و معنوي یکدیگر احترام  به

ند و کنخاطر زندگی ایی، براي مردم ایجاد امنیت کند تا با اطمینانتشکیلات اداري و قض تأسیس
، خود نیز در متابعت از قانون، حقوق و آزادي افراد را محترم شمارد و خودسرانه به آن تعرض ثانیاً

آمده است:  2001،49نوامبر  8کنوانسیون جرایم سایبر مصوب  2گونه که در ماده  همان 48نکند.
بر  ،اي اقدام به وضع قوانین و سایر تدابیر کند که در صورت لزومگونه به هریک از اعضا باید

اي رایانه سامانهبدون حق را به تمام یا بخشی از یک  اساس حقوق داخلی خود، دسترسی عمديِ
توانند مقرر دارند این جرم با نقض تدابیر امنیتی و به قصد تحمیل انگاري کند. اعضا میجرم
اي دیگري رایانه سامانهاي که با رایانه سامانهاي یا سایر مقاصد ناروا یا نسبت به هاي رایانهداده

 .12، ص نهما ؛مانگوپولوس و ولفگانگ .47
 .276، ص 1384، میزان، هاي اساسیحقوق بشر و آزادي ؛هاشمی، سیدمحمد .48

49. The Council of Europe Convention on Cybercrime, Budapest, 2001. 

 

http://cs.brown.edu/courses/csci1950-p/sources/lec16/Vatis.pdf
http://cs.brown.edu/courses/csci1950-p/sources/lec16/Vatis.pdf
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شود که شامل جرمی مبنایی می 50قانونیدسترسی غیر شود. مثلاًارتباط دارد، محقق می
پذیري)  ها علیه امنیت (یعنی محرمانگی، تمامیت و دسترستهدیدهاي خطرناك و تعرض

ها و افراد در گیرد. نیاز به حفاظت، منافع سازماناي را در برمییانههاي راها و داده سامانه
رف دهد. صبازتاب می ،هایشان را بدون وجود مزاحمت و ممانعتسامانهمدیریت، اجرا و کنترل 
نفسه و فی اصولاً ،»عنف رایانهورود به«، یا »کردنکرك«، »کردنهک«تعرض غیرمجاز، یعنی 

ها ها و دادهسامانهتواند مانعی براي کاربران مشروع شود. این جرایم میقانونی تلقی یرباید غ
هایی آورد. چنین تعرض وجود بههاي زیاد بازسازي هایی را با هزینهایجاد کند و تغییرها یا تخریب

هاي سامانهها، اطلاعات راجع به  هاي محرمانه (نظیر گذرواژهتواند باعث دسترسی به دادهمی
بدون پرداخت پول یا حتی تشویق نفوذگرها به ارتکاب  سامانهرار براي استفاده از هدف) و اس

مجاز به اطلاعات  دسترسی غیر مسلماً 51تري از جرایم مرتبط با رایانه شود.اشکال خطرناك
 .شودمیمحسوب  ،مزبور، ناقض امنیت حریم خصوصی افراد

 
 حق آزادي. ب

یک از مقررات اعلامیه حاضر نباید طوري تفسیر هیچ: «اعلامیه حقوق بشر آمده است 30در ماده 
آن بتواند هریک از  موجب بهشود که متضمن حقی براي دولتی یا جمعیتی یا فردي باشد که 

بر علاوه». دکنفعالیتی ب ،هاي مندرج در این اعلامیه را از بین ببرد یا در آن راهحقوق و آزادي
تشویق احترام به بر  ،منشور ملل متحد 55و ماده  1ماده اعلامیه جهانی حقوق بشر، در بند سوم 

ها متعهد به انجام دولت ،منشور 56ه است. در ماده شد تأکیدهاي اساسی حقوق بشر و آزادي
در همه  . به بیان دیگر، تقریباًاندشدههاي اساسی اقدامات فردي و جمعی براي حصول آزادي

حق آزادي و امنیت به  از المللی حقوق بشر،له منشور بینازجم ،مهم المللی حقوق بشريِاسناد بین
عدم بازداشت  این موارد است: کلی شامل طور هانحاء مختلف حمایت شده است. این حق ب

ی یشدن از علل بازداشت، حق کنترل قضاقانون، حق مطلع موجب به خودسرانه، سلب آزادي صرفاً
قانونی و عدم  خسارات ناشی از توقیف غیرجبران  ،بازداشت، حق آزمایش مشروعیت بازداشت

  52حالت مدنی دارد. بازداشت در اموري که صرفاً
در  .استشده در کنوانسیون اروپایی حقوق بشر نیز درج  ،اعلامیه حقوق بشر 30مشابه ماده 

صورتی تفسیر از مقررات این کنوانسیون نباید به یک هیچ«این کنوانسیون آمده است:  17ماده 
ضمنی این حق را بدهد تا فعالیت یا اقدامی انجام  طور بهبه هیچ دولت، گروه یا شخصی که شود 

50. Illegal Access 
 .26، ص 1388، خرسندي، کنوانسیون جرایم سایبر و پروتکل الحاقی آن ؛جلالی فراهانی، امیرحسین .51
 .404، ص نهما ؛شریفیان .52
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هاي مقررشده یا ایجاد محدودیت فراتر از مقررات بردن هریک از آزاديدهد که به قصد ازبین
 53».کنوانسیون حاضر باشد

بر آن وضع  هایی نیزمحدودیت ،استتعرض محترم و غیرقابل ،البته اگرچه حق آزادي افراد
. استشده در اسناد حقوق بشري، حق آزادي بیان یکی از حقوق شناخته ،براي مثال .شده است

قدرت همواره  ،وسیله همواره سدي در برابر فساد قدرت محسوب شده است زیرا بدین ،آزادي بیان
سی واقعی هاي دموکراروست که آزادي بیان از پایهگیرد. ازایندر نظارت افکار عمومی قرار می

تواند مستمسکی براي مجرمین یا استفاده از این حق می سوء ،حالبااین 54شمرده شده است.
هایی بر محدودیتلذا  .گرفته در فضاي سایبر باشدمتهمین سایبرتروریسم براي تهدیدات صورت

هم  56،المللی حقوق بشرنظام بین«توان بیان داشت: بر این اساس می 55آن وضع شده است.
شکال افراطی ) اَةشد  انگاري (تحدیدضرورت جرملذا  .کند شمشیر و هم سپر عمل می عنوان به

ناپذیر است. تحریک ، اجتنابکند شکال آزادي بیان حمایت میآزادي بیان در عین اینکه از دیگر اَ
، تحریک به شودمیکشی، تنفري که منجر به تحریک به تبعیض، دشمنی یا خشونت به نسل

هاي عضو معاهدات نظام حقوق هاي مورد نیاز دولتتبلیغ جنگ، برخی از ممنوعیتتروریسم، 
 57».ستابشر براي آزادي بیان 

ضرورت توازن و تعادل آزادي بیان  ،المللیبه بیان دیگر، چندین میثاق و اعلامیه ملی و بین
گیرد صورت می هاانگیز که علیه آنبر رهایی از اقدامات نفرت مبنیرا ها افراد با حقوق آن

هاي کانادا، قانون جزاي کانادا، ها شامل منشور حقوق و آزادي. این میثاقستا دهکرشناسایی 
قانون حقوق بشر کانادا، کنوانسیون اروپایی حمایت از حقوق بشر، کنوانسیون رفع کلیه اشکال 

 58.استنژادي و اعلامیه جهانی حقوق بشر  تبعیض
 

 اتحق بر حریم خصوصی ارتباط ج.
المللی حقوق مدنی و سیاسی میثاق بین 17المللی ازجمله ماده طور که در اسناد بین  همان
. این ماده مقرر استمصون از تعرض غیرقانونی  ،آمده است، حریم خصوصی افراد 196659

53. European Convention on Human Rights and Fundamental Freedoms, 1950, article 17. 
، صص 1382سیاسی دانشگاه تهران،  وعلوم  ، انتشارات دانشکده حقوقآزادي اندیشه و بیان ؛و دیگران کاتوزیان، ناصر .54
 .105و104
 .222، ص 1386قاسم زمانی و دیگران، خرسندي،  سید :، ترجمهحقوق بشر و اینترنت ؛هیک، استیون و دیگران .55

56. International Human Rights Law 
57. UNODC, Comprehensive Study on Cybercrime, United Nations, 2013, p. 107.  

 .همان ؛هیک، استیون و دیگران .58
59. International Covenant on Civil and Political Rights, United Nations, 16 December 1966, article 17. 
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خودسرانه یا  مداخله ،کسهیچ نباید در زندگی خصوصی، خانوادگی، خانه یا مکاتبات«دارد:  می
در بند  60».دشوقانونی  شرافت و حیثیت او تعرض غیربه  گیرد. همچنین نباید صورتن خلاف قانو

مورد  اش ده است که حریم خصوصیکر اشاره همین ماده به حق حمایت قانونی از شخصی 2بند 
 61دخالت یا تعرض خودسرانه یا خلاف قانون قرار گرفته است.

که موضوع کرد پایی حقوق بشر اشاره دیوان ارو 2009آوریل  9رأي  توان بهدر این راستا می
یکی از  ،. در این پروندهاستعلیه دولت نروژ به اتهام افترا  )الف(طرح دعواي شخص  ،آن

که یکی از این مقالات در رابطه با تحقیقات  نوشت )الف(دو مقاله علیه ، هاي محلیروزنامه
است.  2000وان در سال مقدماتی پلیس از وي به اتهام قتل و دیگري تجاوز به دو دختر ج

وجرح با چاقو در  سال سن، سابقه حبس به علت ارتکاب قتل و ضرب 42شخص مزبور با 
. گرفتقرار  پلیس د، مورد بازجوییش دیدهخاطر اینکه در محل قتل دختران  اش داشته و به پرونده
با  . متعاقباًشد د آزا ،انتساب اتهاممثبتۀ خاطر فقدان مدارك  حال، متهم پس از ده ساعت بهبااین

نیز  )الف(ند. شخص دش تکمیل تحقیقات پلیس، دو مرد دیگر شناسایی و محکوم به ارتکاب قتل 
تلویزیون  2هاي ملی و همچنین شبکه  خاطر اینکه برخی از روزنامه گناهی به پس از اثبات بی

او، موجب  وصیجزئیاتی از سوابق و اطلاعات خص کردن نروژ به این موضوع پرداخته و با علنی
د که زیان یرسدیوان به این نتیجه  ،د. سرانجامکر اند، در دیوان طرح دعوشدشناسایی هویتش 

به تمامیت روحی و روانی و حریم خصوصی وي در  خصوصاً ،شدیدي به اعتبار و شرف خواهان
  62.را دارد حق دریافت خسارت ،اوو شده وارد  8اثر نقض ماده 

. شودمین اهایی مستثنباطات هم در برخورداري از چنین حمایتحریم خصوصی ارت مسلماً
مخابرات بودن مراسلات و مکاتبات و منظور از حریم خصوصی ارتباطات در معناي خاص، مصون

بر این اساس، انتظار  63.استو دستیابی غیرمجاز  شنودگونه تخریب، تفتیش، شهروندان از هر
گونه هاي فردي، از هریت جدي از حقوق و آزاديمعقول از قواي حاکم آن است که ضمن حما

. کنندشدت اجتناب  به ،تعرض غیرمجاز و ناموجه نسبت به حریم خصوصی و خلوت اشخاص
هاي غیرضروري و استفاده از قدرت براي کنترل ارتباطات و مراسلات و نیز انجام بازرسی سوء

  64.شودمیی بدون مجوز قانونی از مصادیق نقض حریم خصوصی شهروندان تلق
اعلامیه  12است. در ماده شده المللی نیز تصریح از اسناد بین بسیارياین انتظار منطقی در 

60. Ibid.  
61. Ibid.  
62. A. V. Norway, “European Court of Human Rights”, Judgement of 9 April 2009, available at: 
http://sim.law.uu.nl/SIM/Dochome.nsf?Open.  

 .289، ص 1384، میزان، حقوق فناوري اطلاعات ؛اصلانی، حمیدرضا .63
 .89، ص 1392دادگستر،  ،حمایت از حریم خصوصی ؛آماده، مهدي .64

 



  1394تابستان ـ  بهار/ 52شماره المللی/  حقوقی بین مجله 
____________________________________________________________________ 

242 

کس  هیچر زندگی خصوصی، امور خانوادگی، اقامتگاه یا مکاتبات نباید د«حقوق بشر آمده است: 
د که د. هرکس حق دارشوشرافت و اسم و رسمش حمله نباید به هاي خودسرانه شود و مداخله

 8یا اینکه ماده  ؛»برخوردار شودحمایت قانون از  ،گونه مداخلات و حملات درمقابل این
کس از حق ـ هر1«دارد:  مقرر می هاي اساسیکنوانسیون اروپایی حمایت از حقوق بشر و آزادي

در اجراي این  ـ2احترام به زندگی خصوصی و خانوادگی، خانه و مراسلات خود برخوردار است. 
یک از مقامات دولتی صورت گیرد مگر مداخلات منطبق  اي نباید از سوي هیچ یچ مداخلهه ،حق

دلایل حفظ امنیت ملی، ایمنی عمومی یا رفاه  سالار به  مردم  بر قانون و مواردي که در جامعه
ومرج و جرایم، حفاظت از سلامت و اخلاقیات یا حفاظت از  اقتصادي کشور، پیشگیري از هرج

یی حقوق امریکاکنوانسیون  11همچنین در ماده  65».ضروري تشخیص داده شود ،حقوق سایرین
شده  تأکیداعلامیه اسلامی حقوق بشر نیز بر احترام به حریم خصوصی  18و در ماده  1969بشر 

 است. 
 ،هاي حفظ حقوق ملتقانون اساسی بسیاري از کشورها نیز در صدد تبیین الزامات و بایسته

قانون  25است. براي مثال، در این رابطه اصل  خصوصی ارتباطات برآمده ازجمله رعایت حریم
کردن  ها، ضبط و فاشبازرسی و نرساندن نامه«دارد: اساسی جمهوري اسلامی ایران مقرر می

ها، مکالمات تلفنی، افشاي مخابرات تلگرافی و تلکس، سانسور، عدم مخابره و نرساندن آن
از سوي دیگر، برخی از  66.»نوع است مگر به حکم قانونگونه تجسس ممسمع و هر استراق
اند. هکرداي به رعایت حریم خصوصی نهیچ اشاره مستقیماً ،شانهاي دیگر در قانون اساسی دولت

هیچ بیان  ،اش که در قانون اساسیکرد اشاره  امریکات متحده توان به ایالادر این راستا می
شناسایی حق شهروندان  ،اینوجود با .ی وجود نداردحریم خصوصبر بر تضمین حق  صریحی مبنی

صورت ناشناخته، از حق آزادي بیان، حق مخالفت و انتقاد به دست در امکان برقراري ارتباط به
  67آید.می

این است که  شودمیاي که پس از ذکر اهمیت حق بر حریم خصوصی مطرح مسئلهاما 
ال گفته ؤ؟ در پاسخ به این سشودمیض حریم خصوصی افراد نق ،موقع در فضاي سایبر چه
ید کرد که او نتواند مخابره اطلاعات توان نقض حریم خصوصی فرد را تأیشود: هنگامی می می

راجع به خویش یا استفاده از آن اطلاعات را که در عرصه عمومی قابل دسترس نیست، کنترل 
گستره نقض  ،وند بیشتر باشدشکند. هرچه تعداد مردمی که از اطلاعات شخصی آن فرد آگاه می

65. The European Convention for the Protection of Human Rights and Fundamental Freedoms, 
European Treaty Series, No.5,213 UNTS221.  

 .39، ص 1385الحق، ، جمالقانون اساسی و قانون مدنی ؛کنگرانی، مهدي .66
67. Chawki, Mohamed, “Anonymity in Cyberspace: Finding the Balance between Privacy and Security”, 
Droit-Tic, Juill. 2006, p. 18, quoted in C. NICOLL, Digital Anonymity and the Law: Tensions and 
Dimensions (The Hague, T.M.C ASSER PRESS), 2003, p. 294. 
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 68حریم خصوصی نیز بیشتر خواهد شد.
 

 69حق بر ناشناختگی د.
یکی از  عنوان بهتوان در ذیل حق بر حریم خصوصی ارتباطات و اگرچه حق بر ناشناختگی را می

جداگانه  طور بهلحاظ اهمیت حق مزبور در فضاي مجازي، آن را   به ،دکرهاي آن بررسی شاخه
. در است» نامیبی«اي یونانی گرفته شده و به معناي م. مفهوم ناشناختگی از کلمهکنی بررسی می

عد حریم خصوصی یک ب عنوان بهمدرن جامعه اطلاعاتی، ناشناختگی دنیاي مدرن و پست
 ،استفاده از آنو محافظت،  ،هاي شخصی. باوجود این حق، دادهشودمی(اطلاعاتی) تعریف 

توان بیان در تبیین این مفهوم در عالم معنا می 70.شودمیهایی مواجه یتمند و با محدودقاعده
شود که فردي در عین حضور در مکانی عمومی، بخواهد هنگامی حادث می ،داشت: این وضعیت

آزادي خود را در اینکه ناشناس و مصون از نظارت دیگران باشد، حفظ کند. براي مثال، فردي که 
 داند که در معرض دید قرار دارد ولی انتظار ندارد که هویتش مشخصاًکند میاز خیابان عبور می
 71شده در معرض مشاهده دیگران باشد.ریزيصورت برنامهشناسایی شود و به

ها بر اطلاعات شخصی افراد ولو براي پیشگیري از حال، از دخالت و نظارت دولتبااین
در افراد دیگر، هنگامی که  عبارت آید. بهت میدسه نقض حق بر ناشناختگی ب ،تروریسم سایبري

شدن براي دهند. شناختهگیرند حریم خصوصی خود را از دست میکانون توجه دیگران قرار می
هیچ اطلاعاتی درباره فرد  ،تنهایی لطمه به حریم خصوصی است هرچند که بر اثر آنافراد زیاد، به

دانان و پژوهشگران، راه که به اعتقاد برخی حقوق از این منظر است 72به دیگران مخابره نشود.
همانا پیونددادن اندیشه حریم زندگی خصوصی با  ،حفاظت از حریم زندگی خصوصی در آینده

ي، حریم زندگی خصوصی ارایانه ةشدايماندن است. در دنیاي رسانهاندیشه ناشناختگی و گمنام
عات مربوط به خودش را حفظ و برخی دیگر را این نیست که انسان بتواند برخی از اطلا الزاماً

عبارت است از داشتن حق حفظ یا اشاعه این واقعیت که اطلاعات  ،برملا سازد، بلکه حریم مزبور
 73دارد.تعلق موردنظر در واقع به شما 

 .16، ص 1386، سمت، حقوق حریم خصوصی ؛انصاري، باقر .68
69. Anonymity 
70. Voorhoof, Dirk, “Internet and the Right of Anonymity”, Proceedings of the Conference Regulating 
the Internet, Belgrade, 2010, pp. 2-3.  

 .15، ص همان ؛انصاري .71
 .16، ص نپیشی .72
 .26، ص 1378تان ، تابس38 ماره، شرسانه، »هاالمللی دادهحریم خصوصی افراد در جریان بین« ؛نورایی بیدخت، حسن .73
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ناشناختگی دستۀ ناشناختگی را به دو  74،دانان و پژوهشگرانالبته باوجود اینکه برخی از حقوق
رسد با ورود به ، به نظر میکنند بندي و از آن حمایت میدسته 76ناشناختگی ساختگی و 75واقعی

که تبلیغات هدفمند رفتاري به حالی تحت فشار باشد. در» ناشناختگی«، 21دهه دوم قرن 
، مقامات شودمیاي مشخص   فزاینده طور بهدهد و اطلاعات شخصی گسترش خود ادامه می

دهند که ناشناختگی واقعی نه فقط در تعارض با اهداف امنیت ار میدولتی در سراسر جهان هشد
دیگر، حق بر  عبارت به 77بلکه با گفتمان مدنی خودش هم تعارض دارد. ،شودملی محسوب می

مربوط به رعایت حقوق بشري مردم و  اش ست که یک لبها ايهمچون شمشیر دولبه ،ناشناختگی
مبالاتی در  انگاري و بیکه سهل ستهای از سوي دولتنحوه رعایت چنین تکلیف ،شلبه دیگر

تا در قالب این پوشش با  کندها فراهم میایفاي چنین تکلیفی، این فرصت را براي تروریست
خیال آسوده بتوانند اقدامات تروریستی خویش را از طریق فضاي مجازي براي تهدید و ارعاب 

 به منصه ظهور برسانند. ،جامعه هدف
دانند اي میناشناختگی در اینترنت را همراه با انتقادات فزاینده ،لیل است که برخیبه همین د

ها بر لذا از نظارت دولت 78.شودمیسبب تهدید مدنیت و امنیت عمومی  ،و معتقدند این امر
 ها در فضاي مجازي و شناسایی هویت واقعی افرادي که در این فضا حضور دارند، قویاًفعالیت

ها در اعمال حق د تا دولتکنحال، الزامات حقوق بشري ایجاب می. بااینندکنحمایت می
 حاکمیت و ایفاي تکالیف خویش به رعایت قواعدي پایبند باشند.

 
 ها در مبارزه با سایبرتروریسم حقوق و تکالیف دولت .2ـ2

ق و هم هم ح ،ها بنابر صلاحیتشاند که دولتکنمی تأکیداي حقوق بشر نظام جهانی و منطقه
تکلیف حفاظت از افراد در حملات تروریستی را دارند. امروزه قواعد حقوق بشر با نظم عمومی 

 ،انگاشتن یا نقض حقوق بنیادین بشرتوان انتظار داشت نادیدهالمللی گره خورده است و نمیبین
در دوران  براي مبارزه با تروریسم 79خاتمه پذیرد. ،المللی و تابعان آنبدون واکنش جامعه بین

 طور بهحقوق بنیادین بشر ضروري است.  ویژه بهالمللی حضور اینترنت، حفاظت از امنیت بین
ضروري  ،استفاده از اختیارات در مبارزه با تروریسمحفاظت قضایی از اشخاص در برابر سوء ،عمده
اتحادیه . در سطح اتحادیه اروپا، شهروندان به دادگاه بدوي و سپس به دیوان دادگستري است

74. See: Chawki, op. cit.  
75. True anonymity 
76. Pseudo-anonymity 
77. Farrall, Kenneth, “Online Collectivism, Individualism and Anonymity in East Asia”, Surveillance & 
Society, 2012, p. 424. 
78. Ibid. 
79. UNODC, Ibid. 
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مبارزه موقعی که با تروریسم  ،که قانونشود دیده می ،در موارد اخیر ند اماکناروپا مراجعه می
کنوانسیون شوراي اروپا راجع به پیشگیري  80، مدافع حفاظت از حقوق بنیادین بشر نیست.کند می

ري و مبارزه بناي قانونی هماهنگ براي پیشگیم، شدالاجرا لازم 2007که در سال  81از تروریسم،
و تربیت  83استخدام 82بخصوص تحریک عمومی به ارتکاب جرایم تروریستی، ،با تروریسم

  85ده است.کرازجمله از طریق اینترنت مقرر  84اشخاص براي تروریسم
از ارتقا و  86،هایی مانند دفتر کمیساریاي عالی حقوق بشر سازمان ملل متحدهمچنین سازمان

کننده  موضوعات تقویت عنوان بهتروریسم ؤثر ضدقدامات محفاظت از حقوق بشر و اجراي ا
ها درباره الزامات هاي کلی به دولتاز طریق توصیهد. دفتر کننمیحمایت تکمیلی و دوجانبه 

و نیز  کند بررسی میبه هنگام مبارزه با تروریسم را حفاظت از حقوق بشر  مسئلهحقوق بشري، 
در حوزه ارتقاء آگاهی نظام  ویژه بهبر مبناي تقاضا)، ها (هایی را به دولتمشاوره و مساعدت

 88د.کندر میان نمایندگان ملی مجري قانون ارائه می 87الملل حقوق بشر بین
گیرند: تکلیف دو تکلیف حقوقی در برابر یکدیگر قرار می ،با این تفاسیر، در مبارزه با تروریسم

بیانگر منافع عمومی است و تکلیف به به حفاظت از آزادي، حیات و امنیت مردم آن کشور که 
تروریستی  جرایممظنونان، متهمان یا محکومان به ارتکاب  ویژه بهاحترام به حقوق بشر افراد و 

 عنوان بهنظام حقوق بشر  ،که بیانگر منافع خصوصی و شخصی این افراد است. در چنین شرایطی
تواند تعارض و راه پیش رو دارد. مینظام حقوقی، ناگزیر از حل تعارض است. این نظام حقوقی د

ها در حفظ و رعایت اصول را به نفع یکی از این دو منفعت حل کند یا با ایجاد توازن میان آن
در جوامع متمدن در موارد «بنیادین بشري در کلیه شرایط بکوشد. در این خصوص گفته شده که 

به نفع منافع عمومی کنار گذاشته تعارض میان منفعت فردي با منافع جمعی، منفعت فردي باید 

80. Foggetti, Nadia, op. cit, p.p. 373 – 374. 
81. The Council of Europe Convention on the Prevention of Terrorism, 2005. 

 .5کنوانسیون شوراي اروپا درباره پیشگیري از تروریسم، ماده  .82
 .6، ماده همان .83
 .7، ماده همان .84

85. Akdeniz, Yaman, “Freedom of Expression on the Internet”, Organization for Security and Co-
operation in Europe (OSCE), 2010, p. 70.  
86. The Office of the United Nations High Commissioner for Human Rights (OHCHR) 

هاي بشري در همه نظام تقویت اثرات آن بر هماهنگی فعالیت منظور بهملل متحد  برنامه حقوق بشر سازمان 1997در سال 
 متحد عالی و مرکز حقوق بشر سازمان مللمتحد، دفتر کمیسر  لل متحد، مورد تجدیدنظر اساسی قرار گرفت و دبیرکل مللم

 ك:.شود. نعالی حقوق بشر اداره میاکنون تحت نظر کمیسر را با هم ادغام کرد که هم
www.unhchr.ch/htm/hchr.htm.  

المللی اصلی کننده تعدادي از معاهدات بین منعکس (International Human Rights Law) الملل حقوق بشرنظام بین .87
  .استالملل عرفی حقوق بشر و حقوق بین

88. OHCHR, op. cit. 

 

http://www.unhchr.ch/htm/hchr.htm
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نیازمند ایجاد توازن میان دو منفعت مذکور تا جایی است که  ،هاي دشوارشود. این شرط در زمان
غایت از این دیدگاه سود برده است. در این نظام المللی بهنظام بین .»ها قابل سازش نباشندتفاوت

حفظ آزادي دیگران، حفظ امنیت و بهداشت  ها اجازه داده شده است که بنابراز طرفی به دولت
 89ند.کنهایی بر حقوق بشر وضع عمومی، محدودیت

کنوانسیون شوراي اروپا راجع به حمایت از افراد در برابر  9براي مثال، در بند دوم ماده 
هاي عضو در اعمال محدودیت بر عمده اختیارات دولت 90هاي شخصی،پردازش خودکار داده
هاي هنگامی که عدول از چنین مقرراتی در قوانین دولت«... است: شده  حقوق فردي تشریح

اي دموکراتیک براي حمایت از منافع ذیل مقرر شده باشد و اقدام ضروري را در جامعه ،عضو
حفاظت از امنیت کشور، امنیت عمومی، منافع پولی دولت یا سرکوب جرایم  ـ آورد: الف وجود به

  ».هاي دیگرانها یا حقوق و آزاديحفاظت از داده ـ کیفري؛ ب
شود؟ در راستاي که این محدودیت تا چه میزانی وضع می شودمیال مطرح ؤدر اینجا این س

حفظ حقوق عمومی، آیا دستور دادگاه به نظارت بر اطلاعات شخصی براي پیشگیري و مبارزه با 
 ؟ شودمیسایبرترورسیم، نقض حقوق بشر محسوب ن

 
 بر تحدید حقوق فردي ضوابط ناظر .الف

. شودمیبا مطالعه اسناد حقوق بشر، حقوق مندرج در این اسناد به دو دسته مطلق و مقید تقسیم 
نظر از اقلیم جغرافیایی، فرهنگی و سوابق چندان اهمیت دارد که صرف ،حمایت از برخی حقوق

و نباید بر آن قیدي توان تحمل کرد وجه محدودشدن آن را نمی هیچمحل اجراي آن، به تاریخیِ
حق  .توان آوردهاي متعددي میمثال ،د. از این قبیل حقوقکراي براي آن ترسیم نهاد یا محدوده

انسانی هاي خشن و غیرحیات، حق برخورداري از محاکمه عادلانه، حق مصونیت در برابر مجازات
ود. اما حقوق دیگري شیاد می» حقوق مطلق« عنوان بهها گیرد و از آندر این دسته جاي می

پذیر برخورد با حقوق فردي دیگران یا منافع اجتماعی، امکانعلت به  هست که اجراي مطلق آن
محدوده اعمال  ،و در هر نظام حقوقی است قیدپذیر ،قید نهاد. این حقوق نیست و باید بر آن
ي عقیده و بیان آن و در این گروه جاي دارد. آزاد هاي مدنی و سیاسی عمدتاًمعینی دارد. آزادي

نامیده » حقوق مقید«آید که شمار می هایی مشهور در این زمینه بهمثال ،هاي مذهبآزادي
علیه دخالت اشخاص ثالثی هستند  ،ها ملزم به حفاظت از افرادتر، دولتعبارت دقیق  به 91شود. می

 .68، ص 1388دانش، ، شهرتروریسم، حقوق بشر و حقوق بشردوستانه ؛عبدالهی، محسن .89
90. Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data, 
Strasbourg, 1981, article 9. 

 .179ـ181، صص نهما ؛ك: کاتوزیان.ن .91
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عهد مسلم دولت براي ند. ایفاي تشوکه مسبب تحدید برخورداري از حق آزادي عقیده و بیان می
شخاص ثالث اثر براي بررسی اعمال ؤکارگیري اقدامات مناسب و م حفاظت از افراد، مستلزم به

  92.است
 ،الات مطروحه این است که در مقام بررسی، دادگاهؤترین پاسخ درباره سمناسب ،حالبااین

کند را ارزیابی می هامنافع عمومی حاصل از حفظ اطلاعات و منافع عمومی حاصل از افشاي آن
 ،توسعه یافت ،یک بیشتر است. اگرچه گستره این استثنا در طول زمانتا معلوم شود اهمیت کدام

تعهدي براي عموم جامعه،  بودن ناكخطر«توان گفت مبناي آن این قاعده کلی است که می
ضمیر حقوق  ،هاي فرديحقوق و آزادي مسلماً 93».آوري آن استکننده تعهد و نیروي الزامزائل

گرفته شکل شدن به فضایل اخلاقیِنیازمند ضمیمه ،دهد اما این نظام براي بقابشر را تشکیل می
بیش از حد بر  تأکیددر بستر جوامع است تا انعطاف حقوق بشر را بالا ببرد. نتیجه محتوم 

آمیز المتهاي جمعی که امروزه دنیا براي زندگی مسفردگرایی و دورافتادن از حقوق و آزادي
این اهتمام بیشتر به حقوق جمعی در کنار نیازمند آن است، اضمحلال حقوق بشر است. بنابر

  94کند.هاي استحکام حقوق بشر در حال و آینده را فراهم میحقوق فردي، زمینه
، استتنها وظیفه هر دولتی نه ،حفظ و حمایت از حقوق عمومی منظور بهتعهد و تکلیف دولت 

ها در تعهد به پیشگیري از وقوع نقض حقوق بشر براي سنجش میزان پایبندي دولت بلکه ملاکی
قبل از هر اقدامی علیه  ،المللیهاي بینها و سازماندر این راستا دولت .شودمینیز محسوب 

کارهاي مناسب پیشگیرانه از طریق مراجع حمایتی تقنینی،  و سایبرتروریسم، تکلیف بر تبیین ساز
و پس از اجراي سازوکارهاي پیشگیرانه در صورت عدم  رندهنگی، درمانی و ... داآموزشی، فر

راهکار این  95.مطلوب، درنهایت باید به مراجع حمایتی پلیسی و امنیتی متوسل شد هنتیجحصول 
قابل مشاهده  96شوراي اروپا 2005مصوب  ،خوبی در کنوانسیون پیشگیري از جرایم تروریستیبه

و  کرده انگاري جرم ،کارگیري قوانین موجود درباره تروریسم ها با بهاست. برخی از کشور
یکی از این  ،کنوانسیوناین  .دکننمی تعقیب نمایند،که از اینترنت استفاده میرا هایی  تروریست

 97اسناد است.

92. Human Rights Council, Report of the Special Rapporteur on the Promotion and Protection of the 
Right to Freedom of Opinion and Expression, Seventeenth Session, 2011, p. 15. 

 .54، ص 1391کتاب همگان،  مقدم،محمدحسین وکیلی :، ترجمهحقوق حفظ اسرار ؛استنلی، پائول .93
، 1391انشگاه مفید قم، الملل، دنامه کارشناسی ارشد حقوق بین، پایاننسبت فرد و جامعه در حقوق بشر ؛عاشوري، زینب .94
 .97ص 

95. Foggetti, Nadia, op. cit, p. 368. 
96. Council of Europe Convention on Prevention of Terrorism, Warsaw, 2005.  
97. Gercke, Marco, “Challenges in Developing a Legal Response to Terrorist Use of the Internet”, 
Center of Excellence-Defence against Terrorism, vol. 3, No. 2, 2010, p. 52. 
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 هاي ناشی از نقض بلاوجه حقوق فردي مسئولیت .ب
منه اعمال حق نظارت بر اطلاعات شخصی بسیار دا ،با توجه به اینکه در مبارزه با سایبرتروریسم

توان بسیاري از در چارچوب حفظ حقوق عمومی می تقریباً ،دیگر  عبارت قابل بسط بوده و به
تردید وارد  ،بودن منفعتبه عمومی یا شخصی ،مسائل و موضوعات را جاي داد که تدقیق در آن

از اختیارات قانونی خویش براي  ی،اگر مقامی دولتی با تمسک به حفظ حقوق عموم ،کندمی
ضروري و خارج از حد متعارف در برابر اقدامات غیر دباید، کناستفاده سوءکسب منافع شخصی 

هریک از اعضا «کنوانسیون جرایم سایبر آمده است:  12مسئول شناخته شود. در ماده  ،خویش
اطمینان دهد چنانچه  ،لزوم  صورت کند که در اي وضعگونه را به قوانین و سایر تدابیر باید

ها را تحت اشخاص حقوقی در راستاي منافع خود مرتکب جرایم مصوب این کنوانسیون شدند، آن
بخشی از  عنوان بهیا  یک شخص حقیقی که شخصاً راتعقیب کیفري قرار خواهد داد. این جرایم 

ارات ذیل را داراست کند و مدیریت آن را بر عهده دارد و اختیارگان شخص حقوقی فعالیت می
گیري از طرف شخص اختیار تصمیم ـ اختیار نمایندگی شخص حقوقی، ب ـ : الفشود مرتکب می
  98».اختیار اعمال کنترل بر شخص حقوقی ـ حقوقی، پ

وظیفه تحمیلی در پاسخ  عنوان بهقواعد حقوق بشر معمولاً هرحال در جنگ علیه تروریسم، به
اي و المللی در سطح منطقههاي بینسازمان و هابرخی دولتشود. ثر به خطر مشاهده میؤم

جهانی مدعی هستند که ماهیت تهدید، دخالت آنان را حتی با صرف هزینه از اصول مبنایی 
حق بر  ،. در این ادعاکند هاي فردي و عدم تبعیض مجاز میدموکراسی، همچون احترام به آزادي

ها  یم خصوصی یک حق است، اما اقدامات دولتحریم خصوصی اهمیت مضاعفی دارد. یعنی حر
 ،حالبااین 99کند.بسیار مهم است زیرا این اقدامات به حفاظت از دیگر حقوق بنیادین کمک می

زمانی  ،ها را دارد اما مشکلقابلیت اعمال مطلق بر قلمرو داخلی دولت این شیوه تا حدودي صرفاً
سرزمینی یک دولت تسري نماید. قصور جامعه  که موضوع به خارج از قلمرو شودمیتر پیچیده

ممکن است  ،المللیکاري جهانی براي مواجهه با تروریسم بینو المللی در ایجاد سازبین
هایی که باز از دیدگاه دیگران ممکن دولت ؛هاي قربانی را برانگیزدجانبه دولتهاي یک واکنش

فقدان ابزارهاي مناسبی که حقوق  است خود مسبب حرکات تروریستی شناخته شده باشند. در
اغلب زیر پوشش دفاع مشروع و با توسل به  ،ها را تضمین کرده باشد، دولت قربانیالملل آنبین

ده است، حقوق کرها را تقبیح هایی است که خود، آنهایی که گاه مشابه همان روششیوه
  100گذارد.الملل را زیر پا می بین

98. Council of Europe, Convention on Cybercrime, Budapest, 2001, p. 8. 
99. Foggetti, Nadia, op. cit, p. 368. 

 .237، ص همان ؛سیمبر .100
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اهمیت  2006،101مصوب سال  ،ملل مبارزه با تروریسم سازمان جهانیراهبرد بر اینکه علاوه
 عنوان بهها احترام به حقوق بشر و حقوق بشردوستانه و حاکمیت قانون را در قبال همه انسان

این امر پذیرفته شده است که برخی  مبناي اساسی براي مبارزه با تروریسم اعلام کرد، عموماً
ها یا حتی در ت متخلف در برابر چندین یا بسیاري از دولتموجب مسئولیت دول ،افعال متخلفانه

المللی دادگستري در قضیه دیوان بینرا شود. گام مهم در این راستا المللی میقبال کل جامعه بین
 برداشت. دیوان در این قضیه اظهار داشت: بارسلونا تراکشن

عهدات او در قبال هر دولت المللی در کل و تباید میان تعهدات دولت در برابر جامعه بین
. تعهدات دسته قبل به دلیل دتمایز اساسی قائل ش ،دیگري در زمینه حمایت دیپلماتیک

ها در ست. نظر به اهمیت حقوق مورد اشاره، تمامی دولتاها مرتبط ش به تمامی دولتا ماهیت
 103هستند. 102الشمولها تعهداتی عامداراي نفع حقوقی هستند. آن حمایت از آن

هایی از این حقوق و تعهدات مشتمل بر الملل معاصر، به نمونهدیوان با استناد به حقوق بین
کشی و همچنین اصول و قواعد حاکم بر حقوق اساسی بودن اعمال تجاوز، نسلقانونیغیر

 104کند.شخص انسانی ازجمله حمایت در برابر بردگی و تبعیض نژادي اشاره می
 

  نتیجه
حل مشترك جهانی براي مبارزه با  ها براي رسیدن به راهالملل بشر، دولتدر نظام حقوق بین

فضاي . «هستندنیازمند تعریفی واحد و همسان از اصطلاح سایبر تروریسم  ،سایبرتروریسم
و اکتفا به » تروریسم«فقدان تعریفی واحد از واژه  .مفهومی روشن و قابل تمییز دارد ،»سایبر
رسد نظر می هاي این واژه افزوده است. البته بهبر پیچیدگی ،مصادیقانگاري از طریق بیان جرم

استفاده  با سوء 2001سپتامبر  11بخصوص پس از حوادث  ،هاي پیشرفته و قدرتمندبرخی از دولت
شدن از حق مطلع و قواعد حقوق بشري همچون حق آزادي، عدم بازداشت خودسرانه، از این واژه

اعمال هاي گسترده، جهت دستیابی به منافع خویش و محدودیترا نقض کرده علل بازداشت 
تواند تا حدودي همچون کنوانسیون جرایم سایبري می ،المللی جامعاند. تبیین مقررات بیندهکر

اینکه چنین اسنادي این قابلیت را دارد که  ویژه بهحل مشترك جهانی را هموارتر سازد، حصول راه
  قرار گیرد. هاقواي تقنینی دولت د استفادهالگو و نمونه، مور عنوان به

ها به حفاظت از آزادي و امنیت مردم ترین دلیل مبارزه با سایبرتروریسم، تکلیف دولتمهم

101. The UN Global Counter-Terrorism Strategy, adopted in 2006. 
102. Erga omnes 
103. Barcelona Traction, Light and Power Company, Limited, Second Phase, I. C. J. Reports 1970, p 32, 
para. 33. 
104. Ibid, at p. 32, para. 34. 
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 تواننمی چون استن منافع عمومی است. البته در این راستا تعارضی متصور که مبی است کشور
تهمان یا محکومان جرایم تروریستی را م ها به رعایت حقوق بشر افراد، خصوصاًتکلیف دولت

ها که این تفاوتصورتی : درکردگونه استدلال  این توان، مینادیده انگاشت. براي حل این تعارض
شود. مقامات دولتی که در جمع نباشد، منفعت فردي به نفع منفعت عمومی کنار گذاشته می قابل

در  لذا نند وکاستفاده نافع شخصی از آن سوءتوانند براي کسب ماین رابطه اختیاراتی دارند نمی
 شوند.مسئول شناخته می ،ضروري و خارج از حد متعارف خویشبرابر اقدامات غیر

توان به آن پرداخت این است که آیا البته نکته حائز اهمیت که در قالب پژوهشی دیگر می
حقوق بنیادین اتباع خویش  تأمینجانبه از تروریسم، براي توانند با برداشتی باز و یکها میدولت

نند؟ در حال کتروریسم، حقوق بنیادین جامعه بشري را نادیده گرفته و آن را نقض در برابر سایبر
به این برداشت  ،ناقض حقوق بشردستانۀ پیشها در راستاي توجیه اقدامات برخی از دولت، حاضر

 د. کنناستناد می
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، مجري دوستانه در خاورمیانههاي بشرهاي کمکمجموعه مقالات موضوعی کتاب چالش
 .1386سرین مصفا؛ انتشارات وزارت امور خارجه، طرح: ن

سیاسی  وعلوم ، انتشارات دانشکده حقوقآزادي اندیشه و بیان؛ و دیگران کاتوزیان، ناصر •
 .1382دانشگاه تهران، 

 .1385الحق،  ، جمالقانون اساسی و قانون مدنیکنگرانی، مهدي؛  •
تروریسم و همایش  در» وق بشرمقابله با تروریسم و حق«سخنرانی با عنوان  مصفا، نسرین؛ •
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، انتشارات مرکز مطالعات توسعه قضایی و المللدفاع مشروع از منظر اسلام و حقوق بین
 .1380خدمات اداري،  و  یی قضا دانشکده علوم

 .1384، میزان، هاي اساسیحقوق بشر و آزاديمحمد؛  هاشمی، سید •
قاسم زمانی و دیگران، خرسندي،  سید، ترجمه: حقوق بشر و اینترنتهیک، استیون و دیگران؛  •

1386. 
 
 مقاله ـ
، 38، شماره رسانه، »هاالمللی دادهحریم خصوصی افراد در جریان بین«نورایی بیدخت، حسن؛  •

 .1378تابستان 
 
 نامه پایان ـ
، المللقواعد حاکم بر حملات سایبري از منظر حقوق بینحامد؛  کوهساره، سیدصفوي •

 .1391الملل، دانشگاه مفید، قم، حقوق بین رشدنامه کارشناسی ا پایان
نامه کارشناسی ارشد حقوق ، پایاننسبت فرد و جامعه در حقوق بشرعاشوري، زینب؛  •

 .1391الملل، دانشگاه مفید قم،  بین
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