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 ادله الكترونيكـي، امـضاي الكترونيكـي، امـضاي الكترونيكـي مطمـئن، دفـاتر                :هاي كليدي واژه
  . خدمات صدور گواهي الكترونيكي، قانون نمونه آنسيترال

 هنگـام رســيدگي بــه  . هــستنديمبتنــي بـر داده هــاي الكترونيك ـ ي قراردادهــاي الكترونيك ـاسـناد و  
اطلاعات مربوط بـه  بايد به داده ها و،  ناشي از اين اسناد و مدارك  اختلافات و حل و فصل دعاوي     

 نگهـداري مـي شـوند و     ذخيـره و رايانه اي هايدر سيستماين اطلاعات و اسناد     . مراچعه نمود  آنها
 دادگـاه ارائـه داد   بهآيا اين اسناد را مي توان به منزله دليل . ذ چاپ نمي شوند غگاه هرگز روي كا   

از و ترديـد يـا ادعـاي جعـل     باتوجه به احتمال انكار    ؟ ارزش اثباتي اين دلايل به چه ميزان است ؟         
انتـساب آنهـا بـه      صـحت و اصـالت اسـناد و   احرازسوي شخصي كه دليل عليه او ارائه شده است،  

  . مباحثي هستند كه تعيين تكليف آنها ضروري است ،هويت طرفينصادر كننده و همچنين احراز 
 بـه معنـاي ايجـاد اعتبـار قـانوني           ، اسناد و دلايل الكترونيكي     نوع  كه پذيرش  توجه داشت بايد  

اسنادي محكمه پسند محسوب مي شوند كـه         بلكه   ،تمام اسناد و اطلاعات الكترونيكي نيست     براي  
 باتوجه به ويژگي فضاي رايانه اي كه      .  برخوردار باشند  ،از شرايطي كه قانون براي آنها مقرر كرده       

فراهم اسـت، طبيعـي       امكان دستكاري، تغيير، نسخه برداري و حذف اطلاعات الكترونيكي         در آن 
 در حالت عادي، آنها را      ،يار رفتار كرده  است كه دادرس درخصوص اعتبار اين اسناد با احتياط بس         

لذا در اين نوشتار سعي شده است اعتبار ادلـه و امـضاي             . اي بر مدعا بينگارد   حداكثر به منزله قرينه   
  .الكترونيكي با توجه به مقررات داخلي و بين المللي بررسي گردد

 چكيده 
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  دمهمق
 از  .اسـناد الكترونيكـي اسـت     ادلـه و    پذيرش اعتبار قراردادهاي الكترونيكي فرع بر شناسـايي قـانوني           

سوي ديگر و در مرحله اثباتي وجـود امـضاي الكترونيكـي در فـضاي سـايبر، لازمـه اعتبـار اسـناد و           
-ئـه مـي   لذا در اين نوشتار مطالب مربوطه در سه مبحث به شـرح زيـر ارا              . مدارك الكترونيكي است  

 پرداختـه و در مبحـث دوم        "پذيرش قـانوني دلايـل الكترونيكـي      " در مبحث نخست به مسأله    : گردد
در مبحـث سـوم امـضاي الكترونيكـي را          . مـي نمـاييم   را بررسـي     "شرايط اعتبار دلايل الكترونيكي   "

 بـه   ،ه، پس از بيان پذيرش و اعتبـار امـضاي الكترونيكـي در قـوانين و مقـررات                  مطالعه نمود  "اجمالا
مباحث مربوط به مفهوم و انواع امضاي الكترونيكي و ضوابط تحقق امـضاي الكترونيكـي مطمـئن و                  

  .نيز مستندسازي اين امضاها خواهيم پرداخت
  

  پذيرش دلايل الكترونيكي در قوانين: مبحث اول
ن مطالعـه  ابتدا پذيرش ادله الكترونيكي را در قوانين ايـرا . كنيماين مبحث را در سه گفتار بررسي مي     

و در ) گفتـار دوم (پـردازيم  سپس به بررسي موضوع در مقررات بين المللي مي   ). گفتار اول (كنيممي
خاتمه اين مبحث ارزش اثباتي دلايل الكترونيكي در حقوق ايالات متحده آمريكا را، به عنوان يكي       

  ).گفتار سوم(از منابع ملي خارجي، مورد توجه قرارخواهيم داد 
  

  حقوق ايران: گفتار اول
 قـانون آيـين دادرسـي       194 ولي به موجـب مـاده        ،قانون مدني ايران از دليل تعريفي ارائه نداده است        

ا بـه آن    دليل عبارت از امري است كه اصحاب دعوا براي اثبات يـا دفـاع از دعـو                «: 1379مدني سال   
 : شـامل  ، اثبات دعـوا را    هلدا،  لتعريف دلي ارائه  بدون  نيز   قانون مدني    1258ماده  و  . »استناد مي نمايند  

 دلايـل مـذكور در مـاده        رسـد كـه   بـه نظـر مـي     . دانـد اقرار، اسناد كتبي، شهادت، سوگند و اماره مي       
شمول تعريف يكـي از ادلـه      م بايد   ،جنبه حصري دارند و امري كه به عنوان دليل ارائه مي شود           1258

 سنتي يا الكترونيكـي عرضـه       دو شكل ه  توانند ب اين ادله مي  . اثبات دعوا كه در قانون آمده قرار گيرد       
 از جمله كامپيوتر و اينترنت امكان ارائه دلايل مـرتبط           ،اطلاعاتي و ارتباطي  نوين   فناوري هاي    .شوند

- از جملـه بـه صـورت الكترونيكـي را فـراهم كـرده              ،با وقايع و اعمال حقوقي در شكل هاي جديـد         

  ).177: 1388دبلفون، (اند



  
  
  
  
  
  
  
  

    177  /امضاي الكترونيكي اعتبار حقوقي دليل و /1388ويژه نامه هفته پژوهش سال                                               

، اصل لزوم پذيرش دلايل الكترونيكي از سوي محـاكم   ايرانونيكي قانون تجارت الكتر12ماده  
 و اشداسناد و ادله اثبات ممكن است به صورت داده پيام ب    «:و ادارات را مورد تصريح قرار داده است       

در هيچ محكمه يا اداره دولتي نمي توان بـر اسـاس قواعـد ادلـه موجـود، ارزش اثبـاتي داده پيـام را                         
  . قالب آن رد كرد به دليل شكل و"صرفا

گانـه موضـوع   ه اين معناست كه تمامي دلايـل پنج  ب "در اين ماده، ظاهرا   »ادله اثبات دعوا  «عبارت
 :نـك  (دن ـ قانون مدني چنانچه به صورت داده پيام باشـند، بايـد مـورد پـذيرش قـرار گير                  1258ماده  
  ).180-178:همان
  

  مقررات بين المللي: گفتار دوم
 1996.1 آنسيترال قانون نمونه.1

 تلاش خود را بـراي شناسـايي قـانوني          1986كميسيون حقوق تجارت بين الملل سازمان ملل از سال          
 با تصويب قانون نمونه تجـارت الكترونيكـي ـ    1996دليل الكترونيكي آغاز كرد و سرانجام در سال 

ر عنـوان پـذيرش و    اين قـانون زي ـ 9ماده . ها را پذيرفته استاز جمله ـ اعتبار و ارزش اثباتي داده پيام 
  :داردارزش اثباتي داده پيامها مقرر مي

 بـه گونـه اي اعمـال     دعـوي  اثبـات ادلـه  ت، هـيچ يـك از مقـررا   گي قـضايي رسيدهيچ  در   -1"
  : به علل زير رد كند"ده پيام به منزله دليل را صرفارزش اثباتي دانخواهد شد كه ا

   به دليل داده پيام بودن آن؛ يا )الف
كـه شـخص اقامـه كننـده آن بـه طـور معقـول و                اسـت    پيام بهترين دليلـي بـوده         هرگاه داده  )ب

  .متعارف مي توانسته به دست آورد، به اين دليل كه به شكل اصلي خود نيست
 "...2د بودن داراي ارزش اثباتي خواهوند،شمي به شكل داده پيام ارائه ي كهاطلاعات -2

                                                 
1. UNCITRAL Model Law on Electronic Commerce1996 و; Available at 

:www.uncitral.org 
 
2. Article  9 . Admissibility and evidential weight of data messages:  
      ( 1 ) In any legal proceedings , nothing in the application of the rules of evidence 
shall apply so as to deny the admissibility of a data message in evidence: 
      ( a ) on the sole ground that it is a data message ; or ,  
      ( b ) if it is the best evidence that the person adducing it could reasonably be 
expected to obtain , on the grounds that it is not in its original form.  
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اده پيام، در مقابل دليـل، بـه صـرف ماهيـت            هدف از وضع ماده مذكور ممانعت از رد پذيرش د         
ــيكن  ،الكترونيكــي آن اســت  ــل ــان مقــصود ب ــارت هدر بي ــذيرش«جــاي اســتفاده از عب از  »قابليــت پ

 زيرا اولين ترديـد محـاكم در       ،رسد شده كه تاحدي نامناسب به نظر مي       استفاده»ارزش اثباتي «عبارت
  و آن بـا ضـوابط حـاكم بـر دلايـل اسـت            بـودن و انطبـاق      »قابل پـذيرش  «مواجهه با دليل الكترونيكي   

شـرايط  اگر.  مطـرح مـي شـود      لدلي ـيـك   امري ثانوني است كه پس از پـذيرش         »ارزش اثباتي «مسأله
  ).130: 1382آهني، (گرديد، مناسبتر بود نيز بيان ميپذيرش داده پيام در مقام دليل 

  
  حقوق خارجي  : گفتار سوم

ت راجـع بـه قراردادهـا و ارتباطـات الكترونيكـي، اصـل              در ايالات متحده آمريكا نيز قوانين و مقررا       
 ؛آخرين قانون مـدون ايـالات متحـده       . شناسايي و اعتبار حقوقي ارتباطات الكترونيكي را پذيرفته اند        

، كه با دامنه شمولي عام، مقدم بر قوانين ايالتي است، درخصوص هرگونه معامله بـين                1اي ساين يعني
 قـرارداد و يـا ديگـر سـوابق          يوقي، اعتبار و يا قابليـت اجرايـي امـضا         اثر حق «: ايالات، مقرر مي دارد   

  ».شودمرتبط با چنين معامله اي نبايد تنها به دليل آنكه به شكل الكترونيكي است، انكار 

تـأثير قـانوني يـا قابليـت اجـراي      «دارد كه نيز در اين زمينه مقرر مي   2يوتاقانون   7 ماده   )الف( بند  
 اين قـانون    13همچنين ماده   . 3»توان رد كرد   به دليل شكل الكترونيكي آن نمي      "را صرفا  سند يا امضا  

 بـه  "در جريان رسيدگي به دعاوي، اعتبار سند يا امضا بـه منزلـه دليـل را صـرفا        «مقرر كرده است كه   
   4».علت شكل الكترونيكي آن نمي توان رد كرد

  شرايط اعتبار دلايل الكترونيكي در قوانين : مبحث دوم
 منـوط بـه ايجـاد قناعـت وجـدان در            ،ور كلي، پذيرفتن اسناد و دلايل الكترونيكي به منزله دليل         به ط 

قوانين مربوط بـه تجـارت الكترونيكـي، پـذيرش     بنا بر اين، . دادرس رسيدگي كننده به دعاوي است   
                                                                                                                    
      ( 2 ) Information in the form of a data message shall be given due evidential 
weight …  
1. Electronic Signature in Global and National Commerce Act , U.S, 2000 -E – Sign.  
2 .Uniform Electronic Transactions Act,U.S,1999 -  UETA  
3. SECTION 7. LEGAL RECOGNITION OF ELECTRONIC RECORDS, 

ELECTRONIC SIGNATURES, AND ELECTRONIC CONTRACTS. 
(a) A record or signature may not be denied legal effect or enforceability 
solely because it is in electronic form. 
4. SECTION 13. ADMISSIBILITY IN EVIDENCE. In a proceeding, evidence of a 

record or signature may not be excluded solely because it is in electronic form. 
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بتـدا   ا . شرايطي كرده انـد    قارزش اثباتي معادل اسناد كاغذي براي اسناد الكترونيكي را منوط به تحق           
سـپس شـرايط لازم بـراي اعتبـار ادلـه      ). گفتار اول(مي نماييماين موضوع را در حقوق ايران بررسي   

  ).گفتار دوم(داد خواهيم الكترونيكي را از ديد منابع بين المللي مورد ملاحظه قرار
  
  حقوق ايران: ار اولتگف

 امضاي الكترونيكـي اختـصاص       قانون تجارت الكترونيكي به ارزش اثباتي داده پيام و         16 تا   14مواد  
 مقـرر  ، قانون نمونـه آنـسيترال اقتبـاس شـده اسـت     19 ماده 2 اين قانون كه از بند    13ماده  . يافته است 

  :داردمي
شـهاي  و از جملـه تناسـب ر   ،ها با توجـه بـه عوامـل مطمئنـه         به طور كلي، ارزش اثباتي داده پيام      « 

  ».شود داده پيام تعيين ميهايمني به كار گرفته شده با موضوع و منظور مبادل
هـاي   دادگـاه واگـذار شـده اسـت كـه امـاره       تشخيص درجه ارزش اثباتي داده پيام بـه        ،در نتيجه 

  .قضايي در اين باب سهم نخستين را دارند
 اصلي را مقرر كرده است كه بر اساس آن تعيين و تـشخيص ارزش اثبـاتي داده پيـام بـه       13ماده  

 از جمله تناسـب روش      ، دادرس بايد باتوجه به عوامل مطمئنه      ، حال  با اين  .دادرس واگذار شده است   
مقـنن  . هاي ايمني به كار گرفته شده با موضوع و منظور مبادله داده پيام در اين زمينه تـصميم بگيـرد             

ل ي ـ معادل اسـناد قا    يفراتر گذاشته و براي داده پيام تحت شرايط خاص، ارزش           پا را  15 و   14در ماده   
 از ،كليه داده پيامهايي كه به طريق مطمئن ايجـاد و نگهـداري شـده انـد       " 14اده  ممطابق  . شده است 

 يا طرفي كه تعهد كـرده و كليـه اشخاص ـ         ي تعهدات طرفين    ،حيث محتويات و امضاي مندرج در آن      
 در حكـم اسـناد معتبـر و         ،كه قائم مقام قانوني آنان محسوب مي شوند، اجراي مفاد آن و ساير آثـار              

نسبت بـه داده پيـام مطمـئن، سـوابق          " 15ماده   و طبق    ".ر مراجع قضايي و حقوقي است     قابل استناد د  
توان ادعاي وع نيست و تنها ميسمالكترونيكي مطمئن و امضاي الكترونيكي مطمئن، انكار و ترديد م  

تـاده   نمود كه داده پيام مزبور به جهتي از جهات از اعتبار افاثباتجعليت به داده پيام مزبور وارد و يا        
 درخصوص ارزش اثباتي امـضاي الكترونيكـي ذكـر شـده اسـت، در               15 مطالبي كه در ماده      ".است

: 1388دبلفـون،   : براي توضـيح بيـشتر رك     (شود   ملاحظه نمي  2005قانون نمونه آنسيترال و عهدنامه      
189- 190.(   

   .اندايل شده اين دو ماده براي داده پيام مطمئن ارزشي معادل سند، ق،شودچنانكه ملاحظه مي
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از جمله مسائلي كه ارزش اثباتي داده پيام را تا حد اسناد رسمي بالا مي برد، حفظ تماميـت داده      
ن مـي    ايرا  قانون تجارت الكترونيكي   11ماده  .  ذخيره داده پيام به صورت مطمئن است        و پيام و توليد  

يـت شـرايط يـك سيـستم      سابقه الكترونيكي مطمئن عبارت اسـت از داده پيـامي كـه بـا رعا              " :گويد
 و شـرايط سيـستم   ".اطلاعاتي مطمئن ذخيره شده و به هنگام لـزوم در دسـترس و قابـل درك اسـت                

  : قانون تجارت الكترونيكي ايران بدين گونه احصا شده است2 ماده )ح( اطلاعاتي مطمئن در بند 
  ؛ـ به نحوي معقول در برابر سوء استفاده و نفوذ محفوظ باشد1
  ؛ از قابليت دسترسي و تصدي صحيح را دارا باشدـ سطح معقولي2
 پيكربنـدي و سـازماندهي شـده        ،ـ به نحوي معقول، متناسب با اهميت كاري كه انجام مي دهد           3
  ؛باشد

  . باشد1ـ موافق با رويه ايمن4
اي اسـت    رويـه  ،رويـه ايمـن   : اسـت تعريف شده    چنين اين قانون،    2 ماده   )ط( رويه ايمن در بند     

ت ثبت داده پيام منشا و مقصد آن با تعيين تاريخ و براي يافتن هرگونه خطا يا تغييـر                  براي تطبيق صح  
يك رويه ايمن ممكن است با استفاده       . در مبادله محتوا يا ذخيره سازي داده پيام از يك زمان خاص           

هاي تصديق يا پاسخ برگشت و يـا   يا ارقام شناسايي رمزنگاري، روشاز الگوريتم يا كدها ـ كلمات 
   2.طرق ايمن مشابه انجام شود

 به نحوي كه هرگونه خطـا يـا تغييـر در محتـوا يـا      ؛لذا اگر روش تطبيق صحت ثبت رعايت شود 
مبادله را مشخص كند و در برابر سوء استفاده و نفوذ محفوظ باشد و سـطح معقـولي از دسترسـي را                      

دهي شده باشد، در واقـع ايـن       داشته باشد و در عين حال متناسب با اهميت كاري اش توليد و سازمان             
 ارتج ـ قـانون ت 14داده پيام تماميتش حفظ شده است و از لحاظ ارزش اثباتي و آثار مطابق بـا مـاده        

 و انكـار و ترديـد نـسبت بـه آن جـايز نيـست و        استسنگ ارزش اسناد رسمي     الكترونيكي ايران هم  
  . فقط مي توان ادعاي جعليت داده پيام مربوطه را نمود

  
  
 

                                                 
1. secure method. 

بيشتر رويه ايمن متضمن مباحـث فنـي و اجرايـي بـوده، از حوصـله ايـن                  شود، تبيين   طور كه ملاحظه مي   همان. 2
  .146-145صص، حقوق تجارت الكترونيكي ).1387 .(رضايي، علي: براي اطلاع بيشتر، رك. نوشتار خارج است
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  مقررات بين المللي: دومگفتار 
 قانون نمونه آنسيترال معيارهايي را براي تعيين ارزش اثباتي        9از ميان قوانين بين المللي، بند دوم ماده         

  :داده پيام ارائه كرده است
در .  اطلاعات موجـود بـه شـكل داده پيـام از ارزش اثبـاتي مناسـب برخـوردار خواهـد شـد                      -2«

 قابل اعتمـاد بـودن روش ايجـاد، ذخيـره سـازي يـا مبادلـه آن، روش        ارزيابي ارزش اثباتي داده پيام،    
حفظ تماميت آن، روش شناسايي اصل ساز آن و هر عامل مرتبط ديگر، مـورد توجـه قـرار خواهـد                     

  .»گرفت
 تماميت و غير قابـل تغييـر بـودن داده           در بارة  كه   1996آنسيترال  قانون نمونه    9 و   8هر چند مواد    

 2005، اما عهدنامـه  هستندأخذ مواد پيش گفته قانون تجارت الكترونيكي ايران    م "، تقريبا  هستند پيام
  .  استكرده اين موضوع توجه  بهبه نحو بهتري

مـلاك و منـاط حفـظ    :  است قيد شده  اين عهدنامه چنين     9 ماده   5 بند   )b( و   )a(در قسمت هاي    
عـات مندرجـه اسـت، در عـين          دست نخـورده مانـدن اطلا      "تماميت داده پيام، غيرقابل تغيير و كاملا      

.  الزامـي اسـت  ، رعايت استاندارد و ضرورتهايي كه داده پيام باتوجه بـه آن هـدف توليـد شـده          ،حال
 به عنوان سند نوشته در دادگاهها به كـار گرفتـه            ،چنين داده پيامي كه قابليت دسترسي بعدي را دارد        

  ).33: 1386شفقت، (خواهد شد
  

  امضاي الكترونيكي  : مبحث سوم
بـا ايـن   .  درباره امضاي الكترونيكـي صـادق اسـت        "آنچه درباره دلايل الكترونيكي گفته شد، عمدتا      

ترونيكي در مقايسه با ساير داده پيام هاي متضمن دليـل و           كحال باتوجه به كاركرد متفاوت امضاي ال      
از  و) گفتـار اول  (نيز نحوه ايجاد و مستند سازي آن؛ از يك سو اصـل پـذيرش امـضاي الكترونيكـي                 

 مستند سـازي  شيوة و سرانجام )گفتارهاي دوم وسوم( مفهوم و انواع امضاي الكترونيكي،سوي ديگر 
  .  نياز به بررسي جداگانه دارد)گفتارچهارم(امضاي الكترونيكي

  
  پذيرش امضاي الكترونيكي در قوانين :  اولگفتار

ر اين زمينه نيز در سـالهاي       به موازات گسترش و فراگيري مبادلات الكترونيكي، موج قانونگذاري د         
بيشتر كشورها كه به بـستر سـازي تقنينـي تجـارت            .  ميلادي قابل توجه بوده است     2001 تا   1996بين  

 كـه پـيش رو داشـتند، پـذيرش امـضاي            هاييالكترونيكي روي آوردند، يكـي از مهمتـرين موضـوع         
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 هـيچ ترديـدي بـه عنـوان     در حال حاضر، بيشتر اين كشورها اين نوع امضا را بـدون  . الكترونيكي بود 
كـه در برخـي از      طـوري ه ب ـ انـد؛ پذيرفتـه يكي از اعمال داراي آثار حقوقي همسان با امـضاي دسـتي             

  ). 76: 1387اكبري، ( 1كشورها حتي قوانين مستقلي براي امضاي الكترونيكي وضع شده است
  

  : ايرانقانون تجارت الكترونيكي )1
ميت شناخته شـده، لـيكن هنـوز قـانون مـستقلي بـراي آن                امضاي الكترونيكي به رس    در حقوق ايران  

 در مـواد متعـدد بـه امـضاي الكترونيكـي            1382 مصوب   قانون تجارت الكترونيكي  . وضع نشده است  
 ايـن قـانون، ترديـدي       10 و   7 و مـادتين     2 ماده   "ك" و "ي"با توجه به بندهاي      .تصريح نموده است  

هرگـاه قـانون وجـود امـضا را لازم          ":مرقـوم  7اده  م ـطبـق   . دراعتبار امضاي الكترونيكي وجود ندارد    
ايـن قـانون نيـز شـرايط لازم بـراي امــضاي       10 درمــاده ".بدانـد، امـضاي الكترونيكـي مكفـي اسـت     

تـا حـدود زيـادي بـا تقليـد از دو قـانون نمونـه                ايـن قـانون     . الكترونيكي مطمئن احصا گرديده است    
 توضـيحات بيـشتري     " در اين مورد متعاقبـا     . ميلادي به تصويب رسيده است     2001 و   1996آنسيترال  

   .ارائه خواهد شد
  
  :مقررات بين المللي) 2

   2001:2 قانون نمونه آنسيترال - الف
هيچ بخـشي از ايـن      :  عنوان برخورد يكسان با فناوري هاي مربوط به امضا بيان مي دارد            زير،  2001 آنسيترال   3ماده  

 )1(  كه يك روش ايجاد امضاهاي الكترونيكي را كه شرايط ماده ، به صورتي اعمال نخواهد شد5قانون، جز ماده 
  .3 قابل اعمال را دارد، حذف، محدود يا فاقد اثر قانوني كنديديگري شرايط قانون را داشته يا به طريق 6

                                                 
 در فرانـسه بـه منظـور    2001 مـارس    30 مـصوب    2001-272 در اين رابطه از جمله مي توان به فرمان شـماره             .١

م در ارتباط با امضاي الكترونيك و تصويب اولـين قـانون امـضاي ديجيتـال در ايـلات      . ق1316 ماده  4اجراي بند   
  . و غيره اشاره نمود1997 و تصويب قانون امضاي ديجيتال مالزي در سال 1995يوتاي آمريكا در سال 

2 . UNCITRAL Model Law on Electronic Signatures ( 2001 ) ,  

Available at : www.uncitral.org . 
3. Article 3 . Equal treatment of signature technologies 

Nothing in this Law , except article 5 , shall be applied so as to exclude , restrict or 
deprive of legal effect any method of creating an electronic signature that satisfies 
the requirements referred to in article 6 , paragraph I , or otherwise meets the 
requirements of applicable law . 
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داند، وجود امضا در ارتباط با يك       در مواردي كه قانون امضاي شخصي را لازم مي        : دارد مقرر مي  6ماده1بند
فته باتوجه به اوضاع و احوال براي هـدفي كـه      ر پيام هنگامي محقق خواهد شد كه امضاي الكترونيكي به كار            داده

  .1داده پيام به خاطر آن ايجاد يا منتقل شده است، به اندازه كافي قابل اعتماد باشد
  

  :20052 عهدنامه - ب
رونيكي به شرط تحقق شـرايطي كـه در ادامـه            امضاي الكترونيكي را در ارتباطات الكت      2005 عهدنامه   9 ماده   3بند  

در مواردي كه قانون مقرر مي دارد «: مقرر داشته است9 ماده 3بند .  است به رسميت شناخته،اين بند ذكر مي نمايد
 آثار فقدان امضا را بيان مي كند، اين شـرط از طريـق              كه ارتباط يا قرارداد بايد توسط شخص امضا شود يا         

  »:...حقق مي شود، اگرارتباط الكترونيكي م
  
  : حقوق خارجي)3

  3 دستورالعمل تجارت الكترونيكي اروپا-الف
 از مـاده  " اما تلويحـا ، به مسأله امضاي الكترونيكي پرداخته نشده است"در اين دستورالعمل، صراحتا  

( ي   آن مي توان چنين استنباط نمود كه دولتهاي عضو مجاز نيستند، استفاده از نوشته و امضاي سنت                 9
هر چنـد كـه جـواز اسـتفاده از مكتـوب و امـضاي              ؛ را براي انعقاد قراردادها اجباري نماينـد       )كاغذي

الكترونيكي، در اين دستورالعمل، به طور مطلق قابل اجرا نيست و درعمل، انتقال اموال غيـر منقـول،         
داد كفالـت و    قراردادهاي منعقد شده با دخالت محاكم، مقامات عمومي يا دفاتر اسناد رسـمي، قـرار              

                                                 
1. Article 6 . compliance with a requirement for a signature  

    ( 1 ) where the law requires a signature of a person , that requirement is met in 
relation to a data message if an electronic signature is used that is as reliable as was 
appropriate for the purpose for which the data message was generated or 
communicated , in the light of all the circumstances , including any relevant 
agreement . 
2.United Nations Convention on the Use of Electronic Communications in 

International Contracts , Adopted by the General Assembly on 23 November 2005 . 
Available at: www.uncitral.org 
 
3. Directive 2000/31/ EC of the European Parliament and of the Council of June 

2000 on Certain Electronic Commerce . 
Available at : www. europa.oeu.int 
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 هولتمـارك (هـستند  9قراردادهاي مشمول حقـوق خـانواده، از جملـه مـوارد خـارج از عمـوم مـاده                   
  ).172: 1385رامبرگ،

دولتهاي عضو بايـد جـواز انعقـاد قـرارداد الكترونيكـي را در نظـام                :  بدين شرح است   9متن ماده   
در اسـتفاده از قراردادهـاي      حقوقيشان تضمين كنند، به ويـژه اينكـه مقـررات جـاري بـر قراردادهـا،                 

الكترونيكي منعي ايجاد نكرده، به فقدان اثر يا اعتبار حقوقي اين قراردادها بر مبناي تـشكيل آنهـا بـا                    
  .نيكي منجر نشودووسايل الكتر

  
  مفهوم امضاي الكترونيكي :  دومگفتار

   : امضاي الكترونيكي در قوانين)1
 " لـيكن اساسـا     از امـضا ارائـه نمـي كننـد،         صيتعريـف مشخ ـ  چند بـسياري از نظامهـاي حقـوقي          هر

قـانون  . دانـد وجود يك نوشته را ضروري مي       در اين نظامها   ي سنتي  امضا برايارائه شده   مشخصات  
امضايي كه روي نوشته يا سـندي   «: خود بدون تعريف امضا مقرر مي دارد      1301مدني ايران در ماده     

ر، مطـابق تعريـف برخـي از حقوقـدانان، امـضا            از سوي ديگ ـ  . » بر ضرر امضا كننده دليل است      ،باشد
عبارت است از نوشتن نام يا نام خـانوادگي يـا هـر دو يـا ترسـيم علامـت خاصـي كـه نـشانه هويـت                  
صاحب علامت است در زير اوراق و سندهاي عادي يا رسمي متضمن وقـوع معاملـه، تعهـد، اقـرار،                    

ســفيد ( اي ثبــت شــود تعهــد يــا معاملـه ايـد روي آن اوراق   يـا اينكــه بعــدها ب ،گـواهي و ماننــد آنهــا 
  ).288: 1384زركلام، ()مهر

 ولي در فـضاي     ،در حقوق فرانسه، آمريكا و انگليس نيز تعريف مشابهي از امضا ارائه شده است             
الكترونيكي كه نوشته ها تجسم بيروني و مادي ندارند و تبادل اطلاعات در محيطي مجازي صـورت         

در اين مفهوم، يك رمـز، پيـام يـا          . مضا نيز ضرورت خواهد داشت    مي گيرد، تجديد نظر در مفهوم ا      
امـضاي  . هر روش غير مادي مي تواند در شرايطي داراي ارزش اثباتي امضا به مفهوم سنتي آن باشد                

 تعيـين    بـه وسـيله آن     الكترونيكي به مفهوم عام كلمه عبارت است از يك رمز مستقل و محرمانه كـه              
   ).همانجا(شود ميسندي كه محتواي داده را تشكيل مي دهد، ممكنهويت فرستنده و الحاق او به 

 قـانون نمونـه آنـسيترال       7بحث امضاي الكترونيكي در سطح بين المللـي، نخـستين بـار در مـاده                
 امضاي واجد شرايط الكترونيكي داراي همان آثار و ارزش اثباتي      ،در اين ماده  .  مطرح گرديد  1996

 گــزارش كـار گــروه تجـارت الكترونيكـي آنــسيترال، بـا امــضاي     بنـابر . امـضاي سـنتي شــناخته شـد   
و وي متعهـد بـه محتـواي         شـود مـي الكترونيكي نيز، اصالت سند و انتساب آن به امضا كننده اثبـات             
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اهميت موضـوع امـضا در تجـارت     Anjanette H.Raymond,2006:11).( دسند، خواهد بو
اي را دربـاره امـضاهاي      ون نمونـه جداگانـه    ، قـان  2001ر سـال    الكترونيكي سـبب شـد تـا آنـسيترال د         

 . كند ماده تصويب 12الكترونيكي، در 

كه به بررسي برخي از آنهـا   از امضاي الكترونيكي به مفهوم اخص، تعاريف متعددي شده است
شود كـه آيـا     اي الكترونيكي، اين سؤال مطرح مي      اما پس از آشنايي با مفهوم امض       ،خواهيم پرداخت 

ر محيط الكترونيكي، معتبر تلقي شده و يا ضوابط و معيارهايي در اين خصوص              صرف هر امضايي د   
 در  و الكترونيكي در قوانين مختلـف، انـواع امـضا   يبايد مراعات گردد؟ لذا پس از بيان مفهوم امضا    

  . معيارهاي لازم براي اعتبار امضاهاي الكترونيكي در آن قانون هم بيان خواهد شد،واقع
  
  ايران ت الكترونيكي قانون تجارالف ـ 

  :داردمي  قانون تجارت الكترونيكي كشورمان در مفهوم امضاي الكترونيكي بيان2 ماده )ي( بند 
امضاي الكترونيكي عبارت از هر نوع علامت منضم شده يا به نحو منطقي متصل شـده بـه داده                  « 

  .»گيرد داده پيام مورد استفاده قرار ميپيام است كه براي شناسايي امضا كننده
طبق آنچه در متن قانون تجارت الكترونيكي كشورمان نيز پذيرفته شده، تعريـف فـوق، تعريـف               

 كـه   اسـت »مطمـئن «است و نوع ديگر امضا، امضاي الكترونيكـي         »عادي«يا»ساده«امضاي الكترونيكي 
  : همين قانون به شرح زير معرفي شده است10مطابق ماده 

  :شرايط زير باشدامضاي الكترونيكي مطمئن بايد داراي 
  ؛ نسبت به امضا كننده منحصر به فرد باشد)الف 

  ؛ هويت امضا كننده داده پيام را معلوم نمايد)ب 
  ؛ به وسيله امضا كننده و يا تحت اراده انحصاري وي صادر شده باشد) ج
 به نحوي به يك داده پيام متـصـل شــود كـه هـر تغييـري در آن داده پيـام قابـل تـشخيص و              ) د

  .»باشدكشف 
مطمـئن تلقـي     ملاحظه مي شود كه به موجب اين سند، براي اينكـه يـك امـضاي الكترونيكـي                «
  :  بايد از چهار خصوصيت برخوردار باشد،شود

با پـيش بينـي ايـن شـرط،         . نخست آنكه اين امضا بايد نسبت به امضا كننده، منحصر به فرد باشد            
 داشته كه مي تواند به عنوان مدركي عليـه و يـا             قانونگذار جنبه اسنادي امضاي الكترونكي را مد نظر       

تعيين هويت امضا كننده نيز يكي ديگر از شرايط امـضاي الكترونيكـي             . شود، استفاده   امضا كننده له  
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ترين بديهي است كه اساسي   . است كه در بند ب و به عنوان شرط دوم، مورد توجه قرار گرفته است              
ا كننده و يا تحت اراده انحصاري وي، شرط سـومي           صدور از طرف امض   . كاركرد امضا همين است   

 و در نهايت، اتصال بـه داده پيـام بـه نحـوي كـه هرگونـه                  ، است كرده به آن اشاره     10است كه ماده    
  ).154: 1384زركلام،( » به عنوان شرط چهارم ذكر شده است،تغييري قابل كشف باشد

ي ديگـر از نقـايص قـانون تجـارت           كه ذكر آن گذشت، يك ـ     7با در نظر گرفتن اين ماده و ماده         
امـضاي  «، قانونگـذار، بـا آوردن عبـارت مطلـق         7 زيرا در مـاده      ،الكترونيكي كشورمان رخ مي نمايد    

مبادرت به بيان اين قاعده نموده است كه در مواردي كه قانون، امـضا را الزامـي بدانـد،                   »الكترونيكي
بودن امضاي الكترونيكي، چنين اسـتنباط      ن  باتوجه به مقيد   ،بنابراين. امضاي الكترونيكي، مكفي است   

 همـين قـانون،   10مي شود كه حتي امضاي الكترونيكي ساده و بدون دارا بودن شرايط مقرر در ماده        
كـه چنـين نيـست و اطـلاق          در حـالي   ،كاركردي همسان با امضاي دسـتي در محـيط واقعـي را دارد            

  . نفي شده است10، باتوجه به ماده 7موجود در ماده 
  

  ـ مقررات بين المللي ب 
  1996قانون نمونه آنسيترال . 1

 بدون پرداختن به تعريـف امـضاي الكترونيكـي در مـورد شـرايط      1996 قانون نمونه آنسيترال   7ماده  
   :پذيرش امضاي الكترونيكي اعلام مي دارد

برخي اشـخاص را ضـروري بدانـد، ايـن ضـرورت از طريـق داده پيـام                  ي  چنانچه قانون امضا  . 1«
  :مين مي شود، اگرتأ

اي  بـه گونـه   براي تعيين هويت شخص مورد نظر به كـار گرفتـه شـده،            كه  اي   چنانچه شيوه  )الف
  كه اين شخص اطلاعات مندرج در داده پيام را تأييد كند؛باشد 
يـا  شـده    اگر اطمينان حاصل شود اين شيوه باتوجه به موضوعي كه داده پيام براي آن ايجاد                 )ب

 كفايـت   ، از جمله هرگونه توافق در ايـن زمينـه         ،در نظر گرفتن تمامي اوضاع و احوال       با   ،انتقال يافته 
  .كندمي

شود كه ضرورت مورد نظر يك تعهد باشد و يـا اينكـه قـانون بـراي                  زماني اعمال مي   )1( بند  . 2
 .»فقدان امضا آثاري بشناسد
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  2001قانون نمونه آنسيترال . 2
  :در اين قانون" : عنوان تعاريف چنين آمده استزير، 2001 قانون نمونه آنسيترال 2ه در ماد

 امضاي الكترونيكي عبـارت اسـت از داده هـاي الكترونيكـي موجـود در يـك داده پيـام،                     )الف
منضم شده به آن يا داده هاي الكترونيكي كه به صورت منطقي به يك داده پيام متصلند و از آن مي            

م استفاده كرد و تأييد وي درخصوص اطلاعـات موجـود در            توان براي شناسايي امضا كننده داده پيا      
   :داردوان رعايت شرط وجود امضا بيان مييل عن ذ6 و در ماده1".داده پيام را نشان داد

در ارتباط با يك داده پيـام   داند، وجود امضا كه قانون امضاي شخصي را لازم مي       در مواردي . 1
 به كار رفته باتوجه به اوضاع و احوال براي هدفي           هنگامي محقق خواهد شد كه امضاي الكترونيكي      

  .كه داده پيام به خاطر آن ايجاد يا منتقل شده است، به اندازه كافي قابل اعتماد باشد
 "باشد يـا آنكـه قـانون صـرفا         صرف نظر از اين كه شرط مذكور به شكل يك تكليف قانوني           . 2

  .اعمال خواهد شد 1گراف عواقبي را براي نبود امضا پيش بيني كرده باشد، پارا
قابـل اعتمـاد خواهـد       1زماني امضاي الكترونيكي براي تحقق شرط مورد اشاره در پاراگراف         . 3
  :بود كه
 . داده هاي تشكيل دهنده امضا تحت شرايط به كارگيري آنها به امضا كننده مرتبط باشد)الف

 ،نترل امضا كننـده باشـد      تحت ك  "هاي تشكيل دهنده امضا، در زمان امضا كردن، صرفا         داده )ب
  ؛نه شخص ديگر

 هرگونه تغيير درخصوص امضاي الكترونيكي كه پس از امضا كردن ايجاد شده است، قابـل                )ج
  ؛كشف باشد

 تـضمين تماميـت اطلاعـاتي    ، در مواردي كه هدف از شرط قانوني وجود امضاي الكترونيكي      )د
ر اطلاعات مذكور پس از امـضا كـردن         است كه امضا با آن مرتبط است، هرگونه تغيير ايجاد شده د           

  2. باشدقابل كشف
                                                 
1. Article 2. Definitions 
For the purposes of this Law: 
(a) “Electronic signature” means data in electronic form in, affixed to or logically 
associated with, a data message, which may be used to identify the signatory in 
relation to the data message and to indicate the signatory’s approval of the 
information contained in the data message 
2. Article 6. Compliance with a requirement for a signature: 
(1. Where the law requires a signature of a person, that requirement is met in relation 
to a data message if an electronic signature is used that is as reliable as was 
appropriate for the purpose for which the data message was generated or 
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  2005عهدنامه . 3
، به منظور تحقق شـرايط      خود 9  ماده 3اين عهدنامه بدون ارائه تعريفي از امضاي الكترونيكي در بند           

 :تصريح نموده استقانوني امضا، از طريق ارتباط الكترونيكي، 

يا قرارداد بايد توسط شخصي امضا شود يا آثـار          دارد كه ارتباط    در مواردي كه قانون مقرر مي     "
  :  اگر،شود طريق ارتباط الكترونيكي محقق ميفقدان امضا را بيان مي كند، اين شرط از

ارتباط الكترونيكي، متضمن روشي باشد كه براي تعيين هويت طرف و معلوم كردن قصد              ) الف
  رود؛ كار ميهاو درخصوص اطلاعات، ب

  :گرفته شده، ياكار ه روشي كه ب)ب
براي هدفي كه ارتباط الكترونيكي، براي آن توليد يا اعلام شـده از حيـث جميـع شـرايط، از                    . 1

  :جمله هرگونه توافق مربوطه، مطمئن و مناسب باشد؛ يا
 فـوق را بـه تنهـايي يـا بـه            )الـف (  شده باشد كه كاركردهاي موصوف در بند         اثباتدر عمل   . 2

  1."همراه دليل ديگر دارا است
                                                                                                                    
communicated, in the light of all the circumstances, including any relevant 
agreement. 
2. Paragraph 1 applies whether the requirement referred to therein is in the form of an 
obligation or whether the law simply provides consequences for the absence of a 
signature. 
3. An electronic signature is considered to be reliable for the purpose of satisfying 
the requirement referred to in paragraph 1 if: 
(a) The signature creation data are, within the context in which they 
are used, linked to the signatory and to no other person; 
 (b) The signature creation data were, at the time of signing, under the control of the 
signatory and of no other person; 
(c) Any alteration to the electronic signature, made after the time of signing, is 
detectable; and 
(d) Where a purpose of the legal requirement for a signature is to provide assurance 
as to the integrity of the information to which it relates, any alteration made to that 
information after the time of signing is detectable. 

خبرنامــه ترجمــه مــصطفي بختيارونــد،  ). 2001 .( مــضاهاي الكترونيكــيقــانون نمونــه آنــسيترال درخــصوص ا
  .)47 ـ 46: 1382، مهر 88، تهران، ش انفورماتيك

 
1. Article 9 
From requirements: 
3. Where the law requires that a communication or a contract should be signed by a 
party , or provides consequences for the absence of a signature , that requirement is 
met in relation to an electronic communication if : 
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اين مقرره كه بيان مي دارد چنين ارتباطات الكترونيكي بايد به درستي و با روش هـايي مطمـئن،     
در پـيش  . اسـت  آنسيترال 1996 قانون نمونه )1 ( 7هويت طرفين قرارداد را شناسايي كند، شبيه ماده         

بـه منظـور    گونه تنظيم شده بود كـه عـلاوه بـر اسـتفاده از روش مطمـئن،                  اين 9نويس عهدنامه، ماده    
تحقق امضا، امضا كننده نيز بايد آن ارتباط را تأييد مي كرد كـه در جريـان تـصويب نهـايي از مـتن                        

اطلاعـاتي  »قصد شخص در ارتباط بـا     «يير يافت كه تنها بايد بر     تغعهدنامه حذف گرديد و بدين گونه       
  .كه در ارتباطات الكترونيكي مندرج است، دلالت نمايد

 كـه بـه موجـب       لازم را ، شـرايط عمـومي      اسـت  1996 قانون نمونه    7ماده  برگرفته از   كه  اين بند   
  و كندضاي دست نويس را داراست، بيان مي      ، ارتباط الكترونيكي، تمامي ارزش و اعتبار يك ام        هاآن

  :بر دو كاركرد اصلي امضا، تأكيد دارد
 كنـد؛  يكي آنكه، امضاي الكترونيكي، بايد هويـت اصـل سـاز ارتبـاط الكترونيكـي را مـشخص            

توسـط   يا به بيان ديگر، اين داده،     ، كه اصل ساز، محتواي سند را پذيرفته است        كندديگر آنكه، تأييد    
  . همان اصل ساز، امضا شده است

بند ب نيز روش قابل انعطافي را پذيرفته كه به موجب آن، احراز هويت امضا كننده و انتـساب امـضا بـه وي،                        
اـ ابـلاغ            ،مطمئن بوده  و ل اعتماد بايد به موجب روشي صورت گيرد كه قاب         براي هدفي كه ارتباط براي آن، توليد ي

 مي داند، ارتباط د لذا از منظر عهدنامه، در مواردي كه قانون، امضا را شرط تحقق رابطه يا قراردا. مناسب باشد،شده
اـز را م ـ              ؛الكترونيكي اين امر را برآورده مي كند       شخص نمـوده و     مشروط بر آنكه، امضا، هويت و قـصد اصـل س

ئـن و مناسـب         هروشي كه براي امضا، ب     اـع و احـوال قـضيه، مطم اـ اوض كار گرفته شده، باتوجه به توافق طـرفين و ي
  ).148- 147: 1378رضايي،(باشد

  
   حقوق خارجي)ج 
  1)امريكاايالات متحده (قانون متحدالشكل معاملات الكترونيكي يوتا . 1

                                                                                                                    
 ( a ) A method is used to identify the party and to indicate that party’s intention in 
respect of the information contained in the electronic communication ; and  
 ( b ) The method used is rather : 
( i ) As reliable as appropriate for the purpose for which the electronic 
communication was generated or communicated , in the light of all the circumstances 
, including any relevant agreement ; or 
 ( ii ) Proven in fact to have fulfilled the functions described in subparagraph ( a ) 
above , by itself or together with further evidence . 
1. Uniform Electronic Transactions Act,U.S,1999 -  UETA 
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و  1.رده است ــبرخورد نك ي  ــريفاتطور تش بهي  ــالكترونيك يوتا با امضاي      نيز، كاــدر حقوق امري    
ي الزامي باشد، اين شرط شكلي مي توانـد   دتصريح دارد كه اگر به موجب قانون، امضاي قراردا        

 مشروط به اينكه قصد امضا محرز       ؛با وسايل الكترونيكي مجهز به فناوري توليد امضا محقق شود         
چنـين  ا   يوت ـ )د ( 7 در بخـش     ،ه پيشتر اشاره شـد    كچنان)166 :1385هولتمارگ رامبرگ،   (».باشد

اگر قانون در موردي، امضا را لازم بداند، امضاي الكترونيكي حـايز شـرايط قـانوني    «:آمده است 
  2».است

امضاي الكترونيكي به معناي صداي الكترونيكي، رمز يـا فراينـدي   «: بيان مي دارد)2 ( 8و بخش  
ور منطقي با آن همسان شده و اين الصاق يا همساني از سوي   است كه به يك مدرك، الصاق يا به ط        

  ».شخصي با قصد امضاي آن مدرك انجام گرفته است
ــا دســتورالعمل تجــارت الكترونيكــي و دســتورالعمل امــضاهاي   مــي« تــوان گفــت در مقايــسه ب

  . ، گامي فراتر برداشته است»قصد امضا«الكترونيكي اروپا، يوتا با ارائه معيار
؛ بـه گونـه اي كـه    ستامر، تفـسير موسـع قـانون متحدالـشكل تجـاري از مفهـوم امـضا            دليل اين   

ل اعتماد  حروف چيني ماشيني و شيوه علامت گذاري را كه امكان دارد به اندازه امضاهاي دستي قاب               
   .گيردنباشد، دربر مي

اوضاع و نكته مهم ديگر در يوتا اين است كه شركت ها و مؤسسات را مجاز ساخته تا باتوجه به              
 بـه ويـژه   ،اعطاي اين اختيار. احوال، تصديق يا ثبت امضاهاي الكترونيكي را شرط پذيرش آن بدانند     

ضـمن اينكـه بـر     ؛  )همانجـا ( »اسـت اي  ت تجاري، داراي اهميت فوق العـاده      از لحاظ كاهش مخاطرا   
ترنتـي فـراهم     در يـك پايگـاه اين      اساس تأكيد يوتا بر قصد امضا، شخصي كه امكان انعقاد قرارداد را           

مقابل را كه بـا كليـك   سازد، مكلف است از شيوه غير مبهمي در پايگاهش استفاده كرده، طرف        مي
اـلي، خـود را متعهـد و ملتـزم مـي           كردن رمز عبور يا      داي خاص يا وار   بر روي دكمه   اجراي امـضاي ديجيت

                                                 
، اين قانون نيز معيار قصد امـضا        بررسي قانون اي ساين ايالات متحده آمريكا نيز نشان مي دهد كه همچون يوتا             . 1

  .)152 :به نقل از علي رضايي، پيشين(مطرح نموده است  اعتبار امضاهاي الكترونيكيبرايرا 
2. SECTION 7. LEGAL RECOGNITION OF ELECTRONIC RECORDS, 

ELECTRONIC SIGNATURES, AND ELECTRONIC CONTRACTS. 
(d) If a law requires a signature, an electronic signature satisfies the law. 

 بخش سوم يوتا، شرط مكتوب بودن و داشتن امضاي الكترونيكي را در مورد وصيت نامـه هـا،   شايان ذكر است كه  
  . متمم وصيت نامه ها و تراستهاي مبتني بر وصيت، نمي پذيرد



  
  
  
  
  
  
  
  

    191  /امضاي الكترونيكي اعتبار حقوقي دليل و /1388ويژه نامه هفته پژوهش سال                                               

  . سازد، به بهترين شكل ممكن توجيه كند 
اي الزامي باشد، اين تعهد درصورتي محقق مي گردد كه قصد قبول تعهد             هاگر به موجب قانون، امضاي معامل     

 حتي اگر قانون چنين الزامي نداشته باشد، طراحي پايگاه به شرح فـوق بـه                ؛رسدبو امضا در پايگاه اينترنتي به اثبات        
اـ ر           تنظيم قرارداد را مي    ،مصلحت خواهد بود؛ بنابراين    عايـت تـشريفات    توان بدين شيوه اثبات كرد كه شخـصي ب

تـه اسـت         "مشخص شده در پايگاه اينترنتي، صريحا      اـرگ رامبـرگ،     ( قصد التزام خويش را ابراز داش : 1385هولتم
171 -172.(  

  1:دستورالعمل امضاهاي الكترونيكي اروپا. 2
  : اين دستورالعمل چنين آمده است2در ماده 

اـ آن همـسان            امضاي الكترونيكي داده اي به شكل الكترونيكي است كه به داده             پيام الصاق يا به نحو منطقـي ب
  شود؛و گواهي قلمداد مي روشي براي تصديق ،شده

  :امضاي الكترونيكي پيشرفته، به معناي هر امضاي الكترونيكي است كه واجد شرايط زير باشد. 2
   بدون هيچ ترديدي به امضا كننده منتسب باشد؛)الف
  ؛ با آن بتوان امضا كننده را شناسايي كرد)ب
   ايجاد آن به وسيله دستگاههايي صورت گيرد كه امضا كننده توان كنترل شخصي بر آن داشته باشد؛)ج
  . اي با داده پيام همسان گردد كه هرگونه تغييري در داده، بعد از امضا، قابل تشخيص باشد به گونه)د

 ـبرخلاف آن ملاحظه مي  ـبه قصد  1996سيترال شود كه در دستورالعمل اروپايي امضاهاي الكترونيكي   و يوتا 
 در دستورالعمل مذكور بر شناسايي )مطمئن( مواد مربوط به امضاي الكترونيكي پيشرفته . اي نشده استامضا اشاره

 به گونه اي كه از اين طريق، شخص امضا كننده تعيين            ؛امضا كننده از طريق تصريح به ملاحظات فني مبتني است         
  .شود

  
  اي الكترونيكيانواع امض: ومس گفتار

  كارگيري رمز نگاريهكارگيري يا عدم بهدسته بندي بر مبناي ب) 1
باتوجه به تعريفهاي عام ارائه شده از امـضاي الكترونيكـي، شـگردها و سـاز و كارهـاي مختلفـي در                      

  .محدوده اين تعريف قرار مي گيرند كه آنها را مي توان به دو دسته تقسيم كرد
  1:ريكي مبتني بر رمز نگا امضاهاي الكتروني)الف  

                                                 
  

1. Directive 1999/93/EC of 13 December 1999 on a Community Framework for 
Electronic Signatures . Available at : http://europa.eu 
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ديل داده هـا بـه رمـز بـراي          ب ـرياضيات كاربردي است كه موضوع آن ت      از  رمز نگاري شاخه اي     
در جريان رمز نگاري، فرستنده، پيغام رمـز نگـاري نـشده را بـه يـك           . رسيدن به ايمني مطلوب است    

 يكي از اهدافهاي زيـر      دريافت كننده پيغام رمز نگاري را براي      . متن كد گذاري شده تبديل مي كند      
  :به كار مي برد

   ؛ تبديل متن كد گذاري شده به شكل اصلي و رمز نگاري نشده آن)1( 
  ؛ تشخيص هويت فرستنده پيغام)2( 
  ؛ تشخيص تماميت داده ها يا عدم آن)3( 
  . تركيبي از سه مورد ياد شده)4( 
  
  :  رمز نگاري بدونامضاهاي الكترونيكي )ب

آيد، وجه تمايز آنها با دسته نخست، استفاده نكردن از رمز           وان اين امضاها بر مي    نه كه از عن   گوهمان
يكـي از مـصداقهاي ايـن نـوع امـضا، امـضاهاي رقمـي يـا                 . نگاري در جريان به كارگيري آنهاسـت      

خواهـد  فردي كه مـي   . شوند فرد ايجاد مي   )سنتي(  است كه با اسكن كردن امضاي دستي         2ديجيتالي
يكي ديگر از ايـن امـضاها       .  را امضا كند، از تصوير امضاي خود استفاده مي كند          سندي الكترونيكي 

 سـاز و كارهـا، از ويژگـي منحـصر بـه             در ايـن  3.اند»يمعرفهاي زيست سنج  « ساز و كارهاي مبتني بر    
 براي معرفي و شناسايي امضا كننده استفاده مي شود از جمله مهمترين معرفهاي زيست سنجي                يفرد

  .ر انگشت، امضاهاي دستي، الگوي صدايي، الگوي نوشتن و حالت شبكيه چشم اث:عبارتند از
  

  دسته بندي بر مبناي سطح ايمني فراهم شده )2
ه ملاحظه خواهد شد، تعريفهاي ارائه شده از امضاي الكترونيكي به گونه اي تنظـيم شـده انـد                   كچنان

در حقيقـت،   . ، دربر مي گيرند   كه همه شگردهايي را كه كاركردهاي امضاي سنتي را ارائه مي كنند           
اتخاذ شـده و هـيچ يـك از سـاز و كارهـاي توليـد امـضاي        4 در اين تعريفها نوعي بي طرفي فناورانه

                                                                                                                    
1. Cryptography  
2. digital signature 

3. Biometric identifiers 
4. Technological neutrality 
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 توجه بـه گونـه گـوني روشـهاي          ،دليل اين بي طرفي   . الكترونيكي بر ديگري برتري داده نشده است      
 .دهده رخ ميتوليد امضاي الكترونيكي و پيشرفت هاي سريعي است كه در اين زمين

 پس از ارائه تعريفي كلي از امضاي الكترونيكي، نـوع           "با وجود اين، در قوانين مختلف، معمولا      
خاصي از اين امضا ذكر شده كـه امتيازهـاي ويـژه اي بـراي آن در نظـر گرفتـه شـده اسـت؛ يعنـي،                           

ايـن واقعيـت    لـت ايـن امـر، آگـاهي از           ع . ايمن 2امضاي الكترونيكي يا   1تهامضاي الكترونيكي پيشرف  
.  سطح يكساني از امنيـت را فـراهم نمـي آورنـد            ،است كه همه امضاهاي الكترونيكي از نظر حقوقي       

براي نمونه، آوردن نـام نويـسنده در پايـان يـك پيغـام الكترونيكـي در قلمـرو تعريـف عـام امـضاي               
  . ردالكترونيكي قرار مي گيرد، ولي هيچ تضميني درخصوص حفظ پيغام الكترونيكي، دربر ندا

 يادآوري است كه اكنون فقط امضاي رقمـي يـا ديجيتـال، شـرايط امـضاي الكترونيكـي             شايستة
 را كـه در  )يا به تعبير قانون تجارت الكترونيكي ايـران، امـضاي الكترونيكـي مطمـئن           (پيشرفته، ايمن   

 ).373-372: 1383بختياروند، (دارد قوانين مختلف ذكر شده است، در بر

فت، امضاي الكترونيكي مطمئن، به لحاظ فني يك امضاي ديجيتال، يا يك             مي توان گ   ،بنابراين
لـذا در يـك تقـسيم بنـدي،         . انـد  كـه طـرفين آن را بـه رسـميت شـناخته            فرايند تجاري معقول اسـت    

درك تمايز و تفاوت بين     . تقسيم مي شوند  »مطمئن«و»عادي«يا»ساده«امضاهاي الكترونيكي به دو نوع    
ي ديجيتال ـ كه در واقع يكي از انواع امضاي الكترونيكي مطمئن است ـ   امضاي الكترونيكي از امضا

اي كه بسياري از كشورها، براي جلوگيري از بروز مـشكل، بـراي              به گونه  ؛ز فوايد بسياري است   يحا
 . انداي ارائه نموده تعريف جداگانههر كدام از اين اصلاحات،

ان گفت كه امضاي الكترونيكي، اصطلاح جامع توي در تمايز اين دو، به اختصار مي    از جنبه علم  
، كه تصوير ديجيتالي شده يك امضاي كاغـذي باشـد  را اي است كه مي تواند هر علامتي       هو گسترد 

در برگيرد و يا حتي يك اسم درج شده در زير يك سند يا آدرس قيد شـده در بـالا يـا پـايين يـك            
  Edward H.Freeman.,2004:9)(  را شامل شودنامه الكترونيكي

گونـه تـضميني از صـحت اصـالت سـند و هويـت امـضا                از اين جهت، امضاي الكترونيكي، هيچ     
 ، را نشان نمي دهـد ، آنكننده بدست نداده و حتي در صورتي كه در سند، تغييري حاصل شده باشد   

نوع خاصي از امضاي الكترونيكي است و امروزه بـه عنـوان يكـي از                ديجيتالي،   در حالي كه امضاي   
 امـضاي الكترونيكـي     ،بنـابراين .  ترين و مطمئن ترين امضاهاي الكترونيكي به حساب مـي آيـد            ايمن

                                                 
1. Advanced electronic signature 
2. Secure electronic signature 
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داراي معناي عامتري است و شامل امضاي دستي اسكن شده يا اسم شخصي كه در قـسمت انتهـايي                   
  ).139-121: 1387رضايي،(شود  مينامه الكترونيكي قيد مي گردد، نيز

ــد رمزنگــاري      ــضا يــك فراين ــن ام ــه شــده اســت كــه اي ــال گفت  (در تعريــف امــضاي ديجيت

cryptography(                     است و به معناي رمز كردن پيام، با كليد خصوصي و رمـز گـشايي آن بـا كليـد
در اين روش، طرفين بجاي در اختيار داشتن يك كليد مشترك، هركدام يك جفـت               . عمومي است 

 ناميـده مـي شـوند، بـا يكـديگر      2 و كليد خـصوصي  1كه كليد عمومي  اين جفت كليدها    . كليد دارند 
 مي تواند در اختيار همه مردم از جمله طرف معامله           ،كليد عمومي، سري نبوده   . قرينه و جفت هستند   

از آنجـا كـه كليـد       . اسـت انه و تنها در اختيار مالك آن         محرم "قرار گيرد، اما كليد خصوصي كاملا     
توان از يـك كليـد بـراي رمـز نگـاري و از كليـد        مياستنباط نيست،خصوصي از كليد عمومي قابل     

اين امضا، شاخه اي از رياضي كاربردي است كه ابتـدا، پيـام را   . ديگر براي رمز گشايي استفاده كرد  
بـديهي اسـت كـه      . آورد در مـي   به شكل نامفهوم، تبديل و سپس آن را به شكلي كه قابل فهم باشد،             

ه كارگرفته شده در اين نوع از امضا، فيزيكي نبوده، بلكه به صـورت        كليدهاي عمومي و خصوصي ب    
از لحـاظ تخصـصي،     .  كه توسط سخت افزارها و نرم افزارهاي خاصي، ايجاد مي شوند           هستنداعداد  

اي، بـا اسـتفاده از ايـن دو نـوع كليـد،             م افزارها و سـخت افزارهـاي رايانـه        به فرايندي كه طي آن، نر     
 3يـا زمـز نگـاري كليـد عمـومي         »رمز نگاري نامتقـارن   «رمزگشايي مي كنند،  مبادرت به رمزنگاري و     

يكي ديگر از فن آوري هاي امضاي الكترونيكي، كه البته از درجـه اطمينـان كمتـري                 . شودگفته مي 
ــدودتر      ــاربرد آن مح ــوده و ك ــوردار ب ــالي، برخ ــضاي ديجيت ــه ام ــسبت ب ــتن ــن  اس ــتفاده از ف ، اس

خص بـا اسـتفاده از خودكـار مخـصوص بـر روي صـفحه               در ايـن روش ش ـ    . است»بيومتريك«آوري
 بـه  ،امضاي وي توسط رايانـه، پـردازش شـده    . كند و يا يك صفحه ديجيتالي، امضا مي       نمايش رايانه 

وان تواند به ارتباط الكترونيكي اضافه شده و به عن        گردد كه مي   ذخيره مي  صورت مقدارهاي عددي،  
مضا از شخص گرفته شـده و  روش از قبل، نمونه ا  در اين   . شودمدرك شناسايي آن شخص تلقي مي     

شود و توسط روش بيومتريـك، پـردازش و سـپس بـراي شناسـايي و تـشخيص هويـت و                     ذخيره مي 
  ).146 ـ 145: همان (گرددمي مورد استفاده انتساب امضا به امضاكننده،

  يكيمستند سازي امضاي الكترونيكي و دفاتر خدمات صدور گواهي الكترون: مچهارگفتار 
  مراجع تأييد و صدور گواهي الكترونيكي -1

                                                 
1. public key( 
2. private key 
3. Asymmetric cryptography 
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ي منعقـده در    تأييد و احراز هويت، يكي از مسائل بسيار مهـم در تجـارت الكترونيكـي و قراردادهـا                 
 يعنـي حقيقـت شـيء يـا شخـصي كـه مـشتمل بـر             ؛هويت در لفـظ   . شودفضاي مجازي محسوب مي   

تأييـد هويـت    . فـرد اسـت   هويت ويژگي قابل تشخيص يـا شخـصيت يـك           . صفات جوهري او باشد   
بعضي از ويژگيهاي منتخب يك موجـود در دنيـاي          كه  شود   مي اثباتروندي است كه بر آن اساس       
 نشان دهنده   ، توپوگرافي منحصر به فرد صورت هر فردي       ، مثال براي. واقعي به آن موجود تعلق دارد     

  . آن شخص با مشخصات خاص داراي هويت ويژه اي است
شـود و اهميـت خاصـي پيـدا     ت روز به روز مهمتـر مـي  عاتي، تأييد هوي  در زمينه سيستمهاي اطلا   

 ،كند، چون معاملات تجاري و مبادلات اجتماعي رو به فزوني است و عدم حضور فيزيكي كامل    مي
هـاي اطلاعـاتي و   در مورد سيـستم . داردنياز همواره به نشانه هاي هويتي منحصر به فرد و قابل اثبات         

 هويـت افـراد در      "اصـولا . اني از مهمتـرين ويژگيهـاي قابـل تـشخيص اسـت           الكترونيكي، نـام و نـش     
اسايي ماننـد شناسـنامه و      ن و در معاملات روزمره، افراد از طريق اوراق ش         استز اهميت   يمعاملات حا 

 امضاي افراد نيز براي تأييد مندرجات يـك سـند    ،گواهينامه رانندگي مبادرت به احراز هويت نموده      
 مورد توجه قرار گيـرد و       افراد ولي در هر صورت امكان دارد كه هويت          شود،ميبه رسميت شناخته    

  . يا نسبت به اصالت و صحت انتساب اسناد به امضا كندگان آنها ترديد شود
ييـد هويـت و امـضاي افـراد را بـه عهـده دارنـد و صـحت                   أ وظيفه ت  ،دفاتر اسناد رسمي در ايران    

در محيط مجازي نيز احتمال بروز اين مـسائل         . يد مي كنند  انتساب اسناد را به صادركنندگان آنها تأي      
و ترديد و انكار نسبت به سند طرف و يا ادعـاي جعـل و انكـار نـسبت بـه امـضـاي متعـاملين وجـود                    

  ).125 :1387راد اخلاقي، ( داشت خواهد
با استفاده از روش امضاي ديجيتال يـا امـضاي مبتنـي بـر رمـز نگـاري نامتقـارن، تماميـت سـند،                        

 و امنيت داده ها تضمين مي شـود؛ امـا يـك مـسأله مهـم         )در صورت لزوم  ( رمانه بودن اطلاعات    مح
 به لحاظ حقـوقي، مهمتـرين       ،در واقع . حل نشده باقي مي ماند و آن تضمين هويت امضا كننده است           

  . اثر امضا، اثبات رابطه سند با كسي است كه امضا به او نسبت داده شده است
 آنجـا  .طمئن يا ديجيتال به تنهايي قادر به تضمين هويت امضا كننده نيـست          امضاي الكترونيكي م  

رابطه حقوقي تجار بزرگ بين المللي يا شركت هاي چند مليتي هستند، ايـن مـشكل             يك  كه طرفين   
كمتر بروز مي كند؛ زيرا طرفين يكديگر را به خوبي مـي شناسـند و از توانـايي هـاي مـالي و فنـي و                     

در اين گونه موارد، صرف مبادله داده هاي رمز نگـاري شـده             . بي آگاه هستند  انساني يكديگر به خو   
همچنـين در مـواردي كـه طـرفين         . براي اثبات وجود رابطه حقوقي و محتواي آن كفايت مـي كنـد            
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مبادله الكترونيكي قبل از ورود به محيط الكترونيكي درخصوص نحوه انجام اين مبادلات و حقـوق                
يجاد امضاي الكترونيكي توافق مي كنند و هويت هر يـك از طـرفين بـراي                و تكاليف خود يا روند ا     

 در عمليات   ، مثال براي.  فرصت بروز نمي يابد    "طرف ديگر آشكار است، مشكل تعيين هويت اساسا       
 مـشتري بـا حـضور در بانـك، ضـمن ارائـه              "بانكي از طريق كارت هاي بانكي الكترونيكي معمـولا        

قراردادي را كه بانك درخصوص نحوه استفاده از كارت بـانكي و       مدارك لازم براي تعيين هويت،      
در ايـن   . كنـد  امـضا مـي    مسائل حقوقي مرتبط با آن، از جمله دليل انجام عمليات بانكي تهيه كـرده،             

در ايـن   . تواند مبنايي براي سيـستم پرداخـت الكترونيكـي باشـد           امضاي الكترونيكي مي   گونه موارد، 
ه و بانك هاي عضو كـه مبادلـه را پـردازش مـي كننـد، يـك امـضاي            سيستم دارنده كارت، فروشند   

 ،ديجيتال يا الكترونيكي در دست دارند كه هويت و صلاحيت وي را درون سيستم تضمين مي كنـد          
ص حقـوق و تكـاليف خـود        اما مشكل تعيين هويت در سيستم هاي باز كه طرفين از پـيش درخـصو              

 مثـال، در معـاملات از طريـق       بـراي . همچنان بـاقي اسـت     ،اند و همديگر را نمي شناسند     توافق نكرده 
 كه در يـك طـرف آن تجـار، شـركت هـا و مؤسـسات تجـاري و                    )اينترنت( شاهراه هاي اطلاعاتي    

 مصرف كنندگان قـرار دارنـد، تـضمين هويـت امـضا كننـدگان               " عمدتا ،خدماتي و در طرف ديگر    
، يكي از دغدغه     است ونيكي مطرح شده   از زماني كه فناوري امضاي الكتر      ،رواز اين . ضرورت دارد 

 اين است كـه  ،هاي اصلي قانون گذاري ملي و سازمان هاي تجاري بين المللي و اتاق هاي بازرگاني             
  .مرجع ثالثي، اعتبار پيام را از طريق تعيين هويت امضا كننده ديجيتال تضمين كند

دفاتر مطمـئن خـدمات     «يا  »دفاتر خدمات صدور گواهي الكترونيكي    «"اين مرجع ثالث اصطلاحا   
عملكرد اين دفاتر با عملكرد دفاتر اسـناد رسـمي در           . ناميده مي شوند  »مراجع گواهي «يا»الكترونيكي

به عبارت ديگر، همان طور كه دفاتر اساد رسـمي بـا            .  و اسناد كاغذي قابل مقايسه است      سنتيمحيط  
ت و رسـميت مـي بخـشند،        احراز هويت امضا كنندگان سند و طي تشريفات قانوني به نوشـته سـندي             

 بـه اطلاعـات   در نتيجـه، نيز هويـت امـضا كننـده را تـضمين مـي كننـد و          »دفاتر گواهي الكترونيكي  «
در واقع، گواهي ديجيتال كه توسط دفاتر خدمات الكترونيكي صادر          . الكترونيكي سنديت مي دهند   

نـده كليـد خـصوصي    مي شود، هويت امضا كننده را از طريق كنترل رابطه بـين كليـد عمـومي و دار              
به عبارت دقيقتر، امضاي ديجيتال داراي دو جزء متفاوت، اما از نظر رياضي     . مربوط تضمين مي كند   

كليد خصوصي كه در اختيـار صـاحب امتيـاز اسـت و كليـد عمـومي كـه در فهرسـت                      . مرتبط است 
 درسـتي   اين مرجع تضمين مي كند كه كليد عمومي مندرج در فهرست به           . مراجع گواهي قرار دارد   

 نـزد   ،اعلام و ايجاد شده است؛ زيرا هويت دارنده كليد خصوصي كه منطبق با كليـد عمـومي اسـت                  
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 صـادر  ،براي اطمينان از اينكه داده پيام از سوي كسي كه ادعـا مـي كنـد             . مراجع گواهي وجود دارد   
اول، : در واقــع، مرجــع گــواهي دو وظيفــه مهــم دارد. شــده، وجــود كليــد عمــومي ضــروري اســت

يص يك كليد خصوصي به دارنده و ثبت آن به عنوان يك مستند اطلاعاتي؛ و دوم نگهـداري                  تخص
كليد مكمل آن به نام كليد عمومي و در دسترس قـرار دادن فهـرست نام دارندگان كليد عمـومي از              

  ).224-222: 1388دبلفون، ( ويژه طريق سيستم درون خطي و بانكهاي اطلاعاتي
  

  واهي الكترونيكي  دفاتر خدمات صدور گ-2
ارائه دهـد، بـاب دوم    قـانون تجارت الكترونيكي ايـران، بـدون اينكه تعريفي از گواهي الكترونيكي

مـاده  (اختصاص داده و بـا تعريـف ايـن دفـاتر            »دفاتر خدمات صدور گواهي الكترونيكي    «خود را به    
  . )32ماده ( ، ضوابط تأسيس و شرح وظايف آنها را به آيين نامه موكول كرده است )31

 واحـدهايي هـستند كـه       ،دفاتر خدمات صدور گواهي الكترونيكـي     «: اين قانون  31بر اساس ماده    
اين خدمات شامل توليد،    .  مي شوند  سسيابراي ارائه خدمات صدور امضاي الكترونيكي در كشور ت        

ونيكـي   الكتر )امـضاي (صدور، ذخيره، ارسال، تأييد، ابطال و به روز نگهداري گواهي هاي اصـالت              
  .»است

 در  531819ت  /98986 قـانون تجـارت الكترونيكـي تحـت شـماره            32آيين نامه موضـوع مـاده       
ص ا آيين نامه كه به تعـارف اختـص        1ماده  .  به تصويب هيأت وزيران رسيده است      11/6/1386تاريخ  
  :  خود گواهي الكترونيكي را چنين تعريف كرده است)ج(  در بند ،يافته
ي اطلاعاتي در مورد مركز صادر كننده گواهي، مالـك گـواهي، تـاريخ              داده الكترونيكي حاو  «

 بـه  ؛صدور و انقضا، كليد عمومي مالك و يك شماره سريال است كه توسط مركز مياني توليد شده           
  .»گونه اي كه هر شخصي مي تواند به صحت ارتباط بين كليد عمومي و مالك آن اعتماد كند

 ــ،در ايــن مــاده ايجــاد امــضاي «: شــامل،ا گــواهي امــضاي الكترونيكــي ســاير مفــاهيم مــرتبط ب
زوج كليـد يـا داده هـاي ايجـاد و وارسـي امـضاي               «،»داده وارسي امضاي الكترونيكي   «،»الكترونيكي
تجهيــزات ايجــاد و وارســي امــضاي «،»مخــزن«،»مهــر زمــاني«،»طــرف اعتمــاد كننــده«،»الكترونيكــي
تعريف شـده   »زير ساخت كليد عمومي   «و»دستورالعمل گواهي «،»سياست هاي گواهي  «،»الكترونيكي

  . است
 اين آيين نامه سه سطح مختلف براي دفاتر خدمات صدور گواهي الكترونيكـي موضـوع                4ماده  

  : قانون، تعيين كرده است31ماده 
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 مركز دولتي صدورگواهي الكترونيكـي ريـشه كـه بـا كـسب مجـوز از شـوراي سياسـت                     )الف«
  نمايد؛ فعاليت مي) آيين نامه2موضوع ماده ( گذاري گواهي الكترونيكي 

 مبـادرت بـه   ، مركز صدور گواهي الكترونيكي مياني كه با كسب مجوز از يك مركز ريـشه            )ب
  .دهد ساير خدمات مربوط به امضاي الكترونيكي را انجام مي،صدور گواهي الكترونيكي نموده

ميـاني نـسبت بـه       دفتر ثبت نام گواهي الكترونيكي كه با كسب مجوز از حداقل يك مركـز                )پ
ثبت و انتقال درخواست متقاضيان درخصوص صدور و لغو گواهي ها و ساير امور مربوط به ضوابط              

ا آنها امضا نمـوده اسـت، اقـدام         و دستورالعمل هاي صادره از سوي مراكز مياني كه تعهد همكاري ب           
  .»نمايدمي

اري گواهي الكترونيكي    مشخص مي شود كه شوراي سياست گذ       ،با مطالعه ساير مواد آيين نامه     
 سياست گذاري زير ساخت كليـد       "عمدتااين شورا   . وجود دارد  آيين نامه    2با تركيب مقرر در ماده      

عمومي كشور و ارائه آن به شوراي عالي فناوري اطلاعات كشور براي تصويب، نظارت بـر فعاليـت                  
العمل هاي اجرايـي گـواهي      و عملكرد مراكز مياني و ريشه و تصويب استانداردها، رويه ها و دستور            

   .الكترونيكي را به عهده دارد
 مراكز ريشه اجراي سياست ها و دستورالعمل هاي شـوراي سياسـت             ، آيين نامه  5باتوجه به ماده    

گذاري گواهي الكترونيكي و صدور مجوز براي مراكز مياني و لغـو آنهـا درصـورت تخلـف و نيـز                     
 بـر خـلاف شـوراي سياسـت گـذاري گـواهي             .هـستند نظارت بر عملكرد مراكز مياني را عهـده دار          

الكترونيكي و مراكز ريشه كه به اعمال حاكميت مي پردازند و در نتيجه دولتي هستند، مركـز ميـاني      
 ايجـاد  )خصوصي يـا تعـاوني  (مي تواند حسب مورد از سوي دستگاههاي دولتي يا بخش غير ذولتي        

  .شود
  :وظايف زير هستند آيين نامه مراكز مياني داراي 8برابر ماده 

  ؛ بررسي صلاحيت و صدور مجوز براي دفاتر ثبت نام)الف
  ؛ تضمين ارائه خدمات صدور و لغو گواهي ها به صورت مطمئن)ب
  ؛ تضمين ارائه خدمات تأييد صدور گواهي ها به صورت سريع و مطمئن)پ
ها براي جلوگيري  تضمين محرمانه بودن داده هاي مربوط به امضا در فرآيند ايجاد اين داده               )ت

  ؛از شبيه سازي گواهي ها
  : حصول اطمينان نسبت به موارد زير)ث
  .در لحظه صدور گواهي الكترونيكي، اطلاعات مندرج در گواهي ها صحيح باشند) 1
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هـاي ايجـاد    ا كننده مشخص شده در گواهي، داده      در هنگام صدور گواهي الكترونيكي، امض     ) 2
 داده ايجــاد امــضاي الكترونيكــي تحــت كنتــرل ،ريافــت نمــودهو وارســي امــضاي الكترونيكــي را د

  .انحصاري وي باشد
كليه اطلاعات مرتبط با گواهي الكترونيكـي را تـا مـدت زمـان تعيـين شـده در دسـتورالعمل                     ) 3

  .گواهي به صورت الكترونيكي حفظ نمايد
  .تاريخ و ساعت صدور و لغو يك گواهي به دقت تعيين شده و قابل تشخيص باشد) 4
  .عدم كپي يا ذخيره داده ايجاد امضاي الكترونيكي متقاضيان را تضمين نمايد) 5
گواهي قابل دسترسي براي عموم نباشد، جز در مواردي كه صاحبان گواهي ها رضايت خود             ) 6

  .را اعلام كرده اند يا نوع گواهي انتشار عمومي را ايجاب كند
است دفتر ثبت نام، يك مهر زمـاني بـه داده           در صورت امكان مركز مياني و با دريافت درخو        ) 7

  »...هاي الكترونيكي منضم شود
وظـايف دفـاتر ثبـت نـام گـواهي الكترونيكـي كـه بـه طـور مـستقيم بـا                       آيين نامه    13مطابق ماده 

  : عبارتند از،درخواست كنندگان گواهي الكترونيكي سر و كار خواهند داشت
  ؛هي مركز مياني مربوطالعمل گواورانجام عمليات مطابق با دست) الف«

  ؛ احراز و تصديق مدارك ارائه شده متقاضي دريافت خدمات گواهي)ب
  ؛ ارسال درخواست متقاضي همراه با مدارك مربوطه به مركز مياني مربوط)پ
  .» دريافت گواهي صادر شده از مركز مياني مربوطه و تحويل به متقاضي)ت

 ثبت نام گواهي الكترونيكي مكلفند هنگام ثبت نـام           دفاتر ، آيين نامه  15 بر اساس ماده     ،به علاوه 
املايـي و   (الكترونيكي، امضاي شخصي را براي وارسي صحت اطلاعات ارائه شده           گواهي  متقاضي  
ــوايي ــوده)محت ــا و    ، اخــذ نم ــابق سياســت ه ــوا مط ــري دع  وي را از نحــوه و شــرايط طــرح و پيگي

  .دستورالعمل هاي مراكز گواهي مياني آگاه سازند
، پرداختـه  آيين نامه به گواهي هاي امضاي الكترونيكي صادر شده در خـارج از كـشور                 18ماده  
اعتبـار و پـذيرش گـواهي الكترونيكـي صـادره از مراجـع صـدور گـواهي خـارجي،              « :داردمقرر مي 

اـ رعايـت اصـل شـرط                  اـرجي ب مشروط به توافق دو جانبه بين مركز ريشه كشور و مرجع صدور گواهي كشور خ
  . » خواهد بود)شوراي سياست گذاري گواهي الكترونيكي(  و تصويب شورا عمل متقابل

يـن مرجـع صـدور گـواهي        فوق الذكر اين اسـت  18 ماده از جمله ايرادات وارده به     كـه در صـورت توافـق ب
در حقيقت، از ديد حقوق     . خارجي و مركز ريشه كشور، ديگر جايي براي رعايت شرط عمل متقابل نخواهد بود             
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 كشور ديگر قرار مي گيرد كـه بـين           عمومي، عمل متقابل زماني ملاك رفتار يك كشور در مقابل          بين الملل 
اـد           . خاص موجود نباشد  آن دو توافق و قراردادي در زمينه موضوعي          در صورت وجود قـرارداد بايـد بـه مف

   ).227- 222: همان( بود قرارداد عمل شود و موضوع عمل متقابل منتفي خواهد
  

  2001 نمونه آنسيترال  موضع قانون)3
را خدمات گواهي الكترونيكـي    دفاتر ارائه، قانون نمونه آنسيترال درخصوص امضاهاي الكترونيكي     2 ماده   )ه( بند  

اـ امـضاهاي                « : است نمودهچنين تعريف    شخصي كه گواهي صادر مي كند و ممكن است ديگر خدمات مرتبط ب
  .»الكترونيكي را ارائه دهد

شـوند،  خدمات گواهي امضا، انجام مـي     . ونه، در مورد خدماتي كه توسط دفاتر ارائه دهند         اين قانون نم   9ماده  
  :مراتب زير را مقرر نموده است

در مواردي كه ارائه دهنده خدمات صدور گواهي خدماتي را براي حمايت از امـضاي الكترونيكـي ارائـه                   . 1
  :ستفاده كرد، وي بايدثار قانوني اآدهد كه از آن مي توان به عنوان امضايي با مي

  ؛ مطابق اظهاراتي كه درخصوص سياست ها و رويه هايش بيان كرده است، عمل كند)الف
اـد                    )ب  مراقبت معقولي براي تضمين صحت و كامل بودن همه آثار فيزيكي صورت دهد كه به وسيله او ايج

  د؛ ان يا در گواهي گنجانده شده هستند طي چرخه حياتي گواهي با آن مرتبطوشده 
 فراهم كند تا طرف اعتماد كننده با استفاده از آن           ، تجهيزاتي را كه به صورت معقولي قابل دسترسي است         )ج

  :بتواند موارد زير را تشخيص دهد
   ؛ گواهي صدورهويت ارائه دهنده خدمات. 1
  .داي كه در گواهي معرفي شده است، در زمان صدور گواهي يا پيش از آن معتبر باشامضا كننده. 2
تـفاده                    ) د تجهيزاتي را كه به صورت معقولي قابل دسترسي است، فراهم كند تا طرف اعتماد كننده بتواند با اس

  :از آن، در موارد ضروري، از طريق گواهي يا به صورتي ديگر موارد زير را تشخيص دهد
   روش به كار رفته براي شناسايي امضا كننده؛)1
هاي تشكيل دهنده امضا يا گـواهي   اي كه داده  ايده درخصوص هدف يا ف     هرگونه محدوديت  )2

  ممكن است براي آن به كار رود؛
  . اعتبار داده هاي تشكيل دهنده امضا و عدم آسيب ديدگي آنها)3
هرگونه محدوديت درخصوص چارچوب يـا قلمـرو مـسؤوليت اعـلام شـده بـه وسـيله ارائـه                    ) 4

  دهنده خدمات صدور گواهي؛
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 از  )ب( بـراي اطـلاع رسـاني بـه وسـيله امـضا كننـده بـر مبنـاي بنـد                       وجود يا نبود تجهيزاتـي     )5
  .8 ماده )1( پاراگراف 

  . ارائه يا عدم ارائه بموقع خدمات فسخ)6
 ارائـه مـي شـود، تجهيزاتـي بـراي          )د ( )5( در مواردي كه خدماتي بر مبناي زير پـاراگراف          ) ـه

 فراهم است و در مواردي كـه  8 ماده )1(  از بند )ب( امضا كننده براي اطلاع رساني بر مبناي بخش    
موقـع را    در دسترس باشد و خدمات فسخ ب       ، ارائه مي شود   )د ( )6( خدماتي بر مبناي زير پاراگراف      

  تضمين كند؛
  .از سيستم ها، تشريفات و منابع انساني قابل اعتماد در اجراي خدمات خود بهره گيرد) و
 بر عهده ارائه كننـده خـدمات صـدور          )1( اگراف  عواقب قانوني قصور در رعايت شرايط پار      . 2

  ).47: ، پيشين2001ترجمه قانون نمونه آنستيرال ( بود گواهي خواهد
  
  گيرينتيجه

 در اكثـر    .سـت ا اثبـات دعو   ادلـه وردهاي مهم فناوري اطلاعـات، تحـول در نظـام سـنتي             ايكي از ره  
 امـا فنــاوري     ،اپـذيري دارنـد   كشورهاي جهان، دلايل كتبـي يـا نوشـته پـس از اقـرار اهميـت انكارن                

. كاهـد  از گـردش كاغذ و دلايل كاغذي مي ويژگيهاي فني خود به طور محسوس      لاطلاعات به دلي  
 اطلاعات مهمي كه مي تواند در رسيدگي به اختلافها و حل و فصل دعاوي سودمند واقـع                  ،در نتيجه 

 بـه   كه فقط با رايانه مي توانشود، در سيستم رايانه اي نگهداري شده يا به شكلي نگهداري مي شود      
  .آنها دسترسي پيدا نمود

 ايـن   .شـود ايانه نيز هرگز روي كاغذ چـاپ نمـي        حجم چشمگيري از اطلاعات ذخيره شده در ر       
رو مي كند كه آيا اسناد الكترونيكي را مي توان بـه منزلـه دليـل        هواقعيت ما را با اين پرسش مهم روب       

 زيـرا عـدم پـذيرش و     ،  ل، بـي ترديـد پاسـخ مثبـت خواهـد بـود            در دادگاه ارائه كرد؟ با انـدكي تأم ـ       
 و عدم حل و فصل اختلافها و سرانجام         هااي جز بلاتكليفي قرارداد   شناسايي دلايل الكترونيكي نتيجه   

و منـابع    در قـوانين     ، بنابراين .بي رغبتي بازرگانان به انجام داد و ستدهاي الكترونيكي نخواهد داشت          
  . استفته شده اعتبار و ارزش اثباتي پيغامهاي الكترونيكي پذير،مختلفملي و بين المللي 

بايد توجه داشت كه پذيرش اين اسناد به منزله دليل منوط به قناعـت وجـدان دادرس رسـيدگي                   
 به تحقـق  ،كننده به دعاوي است و پذيرش ارزش اثباتي معادل اسناد كاغذي براي اسناد الكترونيكي  

  .و ثبات و دوام منوط شده استشرايطي مانند تغيير ناپذيري 
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امضاي الكترونيكي نيز به عنوان داده هاي الكترونيكي اي تعريـف شـده كـه بـه يـك داده پيـام                      
پيوند خورده تا از آن براي شناسايي امـضا كننـده داده پيـام و نيـز تأييـد وي درخـصوص اطلاعـات                        

  .موجود در داده پيام، استفاده شود
سته بندي بر مبناي به كارگيري يا عدم به كارگيري رمز نگاري امضاهاي الكترونيكي بر اساس د

يني درخصوص ندر راستاي اقدامات تق   . و نيز بر مبناي سطح ايمني فراهم شده تقسيم بندي مي شوند           
تسهيل و ايمن سازي داد و ستدهاي الكترونيكي، مي توان به تأسيس دفاتر خدمات صـدور گـواهي                  

اسناد رسمي در محيط اسناد كاغذي       ترالكرد اين دفاتر با عملكرد دف     عم. الكترونيكي نيز اشاره نمود   
تراسناد رسمي با احراز هويت امضا كننـدگان سـند          اگونه كه دف  به بيان ديگر، همان   . قياس پذير است  

نوشته رسميت مي بخشند، دفاتر گواهي الكترونيكـي نيـز هويـت            آن  و گذراندن تشريفات قانوني به      
  . در نتيجه، به اطلاعات الكترونيكي سنديت مي دهند، ن كردهامضا كنندگان را تضمي

برخي آيين نامه هاي اجرايـي آن، از قبيـل آيـين         تصويب قانون تجارت الكترونيكي و       در ايران، 
ــين چهــارچوب هــاي حقــوقي امــضاي الكترونيكــي ، و 32نامــه مــاده  ــه  ،تعي ــانوني ادل و پــذيرش ق

ــاتي آن،  ــراي عملــي ســاختن   مهمــيگــامالكترونيكــي و ارزش اثب تجــارت : مفــاهيمي، همچــونب
شـود، لـيكن هنـوز تـا بهـره          ، دولت الكترونيكي، بانكداري الكترونيكي وغيره تلقي مـي        الكترونيكي

برداري عملي و عمومي و همه جانبه از ادله الكترونيكي و امضاي الكترونيكـي مطمـئن راه طـولاني                   
  .باقي است

  ماز است ره مقصد و من نو سفركه در  همتم بدرقه راه كن اي طاير قدس

   
  نابعمفهرست 
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