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 چکیده
ا ه داده سازی ذخیره رد مناسب پایداری افزایش رویکرد با ابری رایانش در امنیت کنترل تحلیل و ارائه هدف اصلی این تحقیق

 فناوری عنوان یک به ابری . رایانشسازمان است یک هایبخش در همه تأثیر مستقیم اطلاعات و ارتباطات دارای وری. فنااست

را در سازمانها  انعطـافپـذیر و قدرتمندی میـان کـاربران، محـیط کاربردی هایو برنامه منابع گذاری اشتراك با به نوظهور توانسته

توانند از راه دور و از طریق اینترنت در زمان مناسب گردد که میای از سرورها اطلاق میرایانش ابری به مجموعه نماید. ایجاد

با  سازی و دسترسی به اطلاعات شخصی کاربران استدسترسی باشند. این فناوری بسیار کارآمد، محلی برای ایجاد، ذخیرهقابل

تی برای مسائل امنی شوند. مهم این است که اینمسائل امنیتی در مقیاس رو به رشد نمایان می ،افزایش استفاده از رایانش ابری

سازد تا ها را ملزم می، سازمانتر رایانش ابری حل شود افزایش تعداد حوادث مربوط به امنیت در ابرهاکمک به کاربردهای وسیع

ایانش ر .فظت کنندطور فعال محاپردازند و از اطلاعات حساس خود بهبه راهکارهای بهبود و ارتقای ابرهای مورداستفاده خود ب

سان در ت مدیریت آقابلی ابری پتانسیل قابل توجه و چشمگیری در ارائه منابع در جریان قدرتمند، مقرون به صرفه، منعطف و با

ش می دهد. یادی افزاییزان ززاری را به مواسطه استفاده بهینه و مشترك قابلیت های منابع سخت افه اینترنت دارد. رایانش ابری ب

با  ل کنند.ابری منتق ه محیطویژگی های مزبور سازمان ها و کاربران فردی را ترغیب نموده تا اپلیکیشن ها و سرویس های شان را ب

یدا پد بیشتری مونها و تنوع نیاز کاربران در حوزه فناوری اطلاعات، جایگاه رایانش ابری توجه به رشد روز افزون تکنولوژی

هی ی است که گاکند. چرا که گسترش زیر ساخت محاسباتی در هر سازمان نیازمند صرف هزینه و زمان و نیروی انسانی بسیارمی

هایی وژیها برای پیشبرد اهداف خود تمایل به استفاده از چنین تکنولگنجد. از این رو سازماندر توان عملیاتی یک سازمان نمی

که مدیریت داده و  شوندمراکز داده بزرگ ابر حرکت داده می افزاری به سمتهای نرمها و برنامهپایگاه دادهدر اصل دارند. 

ار یعی در اختینکه محاسبات ابری امکانات وسای وجود ها بااعتماد نیست. به همین دلیل شرکت طور کامل قابلسرویس های آن به

باشد که اثرات یمرت خود در ابر ندارند. امنیت داده در ابر یکی از موضوعات مهمی رش تجادهد، تمایلی به گستها قرار میآن

گذارد  در اختیار کاربر می ابری رایانش که امکانات خوبی رغم اما علی؛ شودآن مانع از به کار گرفته شدن محاسبات ابری می

 ی حمله از جمله موارد مختلف تهدیدات شامل این دهد که قرار میتأثیر  آن را تحت در ابعاد مختلف که است امنیتی مسائل

رشد و گسترش آن  موانع از جمله که موارد دیگر است و خیلی خصوصی ، حریمدادن داده ها ها، از دست پذیری ، آسیبهکرها

 شود. می پرداخته چالش این به تحقیق در این که آن است تنو ظهور امنی فناوری این های از چالش یکی . در واقعاست
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 مقدمه

 ، پردازشاطلاعات به آنی دسترسی از قبیل جدیدی نیازهای مردم زندگی شیوه تغییر و اطلاعات فناوری پیشرفت با

 نیازهای خوبی برای پاسخ ابری رایانش فناوری ؛ کهاست آمده وجود به کاربران ها برای هزینه کاهش و امنیت ،سریع

 همچون منابعی دریافت برای را کاربران دسترسی که جدیدی است تکنولوژی ابری انشیرا .باشد می کاربران متعدد

 و آنها به کاربران فیزیکی بدون دستیابی ،کاربردها و سرویسها ،سرورها ،سازی ذخیره محیط ،ها شبکه محاسباتی، منابع

 قدرت و کاربر نهایی های داده آن در که قدیمی رایانش مدل با مقایسه در. کند فراهم می ،زافگ هزینه پرداخت بدون

 که است شده تجمیع مجازی های زیرساخت صورت به ابری مدل رایانش منابع ،اند شده واقع کاربر رایانه در محاسباتی

 (1،2012تاکایی) .شود می مدیریت ،خدمات دهندگان توسط ارائه

گویند. زمان، پول و تلاش  مشکلات غیرفنی برای فنی های از راه حل ای مجموعه در مراکز داده به امنیت طور کلی به

داده ها یا  توان نگران پاك شدن تصادفی اما هرگز نمی؛ ها صرف کرد کردن سیستم ایمن توان برای را می زیادی

، آب ، حوادث، اشتباهات، بداقبالی: اشکالات نرم افزاریشرایط مجموعه ر گرفتنظناطلاعات نبود. با در  عمدی تخریب

قرار بگیرد،  مورد حمله است ممکن هر مرکز داده ای شود که مجهز و با انگیزه، مشاهده می مهاجم بد یا یک و هوای

 در مراکز داده و ایجاد یک بالا بردن امنیت برای قیقتح کاملاً غیرفعال شود. در این ، یا حتیاز کار بیافتد مدتی برای

 جهت امن محلی که مراکز داده ماهیت به با توجه شده در آن و تعریف های دسترسی کنترل متمرکز بر روی مدیریت

 های دهنده سیستم ه تشکیلاز دیدگا. شود مرکز داده بیان می یک تیامنی باشد، ابتدا نیازهای اطلاعات می ذخیره سازی

کاربران و  اول شامل : قسمتشده است انـد تشکیل اند و بک فرانت از دو قسمت شود که می دو قسمت به ابری رایانش

 رنامهو ب و غیره است ، موبایلهـاو تجهیزات مانند تبلت سیستم شامل برند که هره میاز خدمات آن ب که است مشتریانی

 .(1386، رزمجو) .برند خدمات بهره می دستگاه هـا از این وسیله به مرورگر وب کاربران که مثل کاربردی های

و  با هماهنگی که است ذخیـره سازی هـای کامپیوترهـا، سـرورها و سیسـتم شامل که خود ابر است شامل بعدی قسمت 

از  خود را دارند و مستقل مستقل عامـل دهند. تمـام سـرور هـا سیسـتم مشتریان خدمات می همدیگر به کارکرد موازی

 ابر استفاده نماید که پیاده سازی جهت سـازی مجـازی توانـد فنـاوری مـی کنند. محاسبات ابری ها کار می دیگر سیستم

کامپیوتر  یک تواند بر روی می که است اورینفسازی . مجازیشده است سازی مجازی های از سیستم ای در مجموعه

 آن ها نصب طور همزمان بر روی به عامل سیستم چندین دهد که امکان را می شود و این و یا سرور پیاده سازی معمولی

 کاربران جهت های و درخواست یکتراف بـر روی مرکـزی گردنـد. سـروری طور همزمان اجرا می به گردد و همچنین

نام میان  به ها و نرم افزار خاصی پروتکل سـری یک ی وسیله به که کند روان پردازش ها نظارت می اطمینان از اجرای

میان  توسط ابری . رایانشدهد یکدیگر را می بـه شـده اجـازه ارتبـاط شبکه های سیستم شود. میان افزار به افزار انجام می

 شوند. انواع رایانش اجرا می کامپیوتر معمولی رسد در یـک نظر می به کند که اجرا می افزار تمام پردازش ها را طوری

، عمومی ابرهای شامل شوند که می تقسیم دسته سه کنند به می رسانی خدمت که از لحاظ مدل استقرار ابری ابری

در  بستر اینترنت از طریق ابری های سرویس عمـومی شوند. در ابرهـای می تقسیم هیبریدی و ابرهای خصوصی یابرها

کمتر برخوردارند  وجود از امنیت اما با این؛ دارند آن هـا دسترسـی بـه راحتـی بـه طریق دسترس هستند و کاربران از این

 شامل اینترنت ی و شبکه تر است آن ها سهل به هستند چون دسترسـی خصوصی ز ابرهایپذیرتر ا آسیب چنین و هم
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 3 داده ها یساز رهیمناسب در ذخ یداریپا شیافزا کردیبا رو یابر انشیدر را تیکنترل امن لیارائه و تحل

 

و سوء استفاده قرار گیرند زیرا  مورد حمله احتیر توانند به می عمومی ابری های و شبکه است شماری بی دستگاه های

 باشد. ابرهای افراد مهاجم برای تواننـد هدف در دسترسی د مـیدارن آن ها دسترسی به راحتی کاربران به همان طور که

 ها و ساختارها در داخل سرویس خصوصی دهنـد. در ابرهای می کاربران ارائه ها را به از سرویس انواع مختلفی عمومی

دارند و کنترل بر  عمومی ابرهای به نسبت بالاتری امنیـت در نتیجـه شـوند کـه می نگهداری و داخلی خصوصی شبکه

 افزارهای نرم افزارها و سخت و نگهداری خریداری یـا سـازمان بایـد هزینـه آن شـرکت امـا .تر است آن ها راحت روی

 که است خصوصی یابرها شامل و هم عمومی ابرهای شـامل هـم هیبریـدی کنـد. ابرهـای را تقبل ابری مورد نیاز رایانش

 که است ، ابر خصوصیابر هیبریدی کند، در حقیقت مـی کـاربران خـدمات رسـانی دهنده بـه سرویس چندین توسط

 .(2015، 4و ویر 3، وانگر2ادل) .است دیگر ابرها متصل به هایی لینک توسط

 روش تحقیق

 ری اطلاعات:اثر بخشی رایانش ابری بر پیشرفت فناو

ترش ر حال گسروز د دنیای فناوری اطلاعات و اینترنت که امروزه تبدیل به جزئی حیاتی از زندگی بشر شده، روز به

 رت تمرکزنی، قدآاست. همسو با آن، نیازهای اعضای جوامع مانند امنیت اطلاعات، پردازش سریع، دسترسی پویا و 

ها اهمیت جویی در هزینهتر، صرفهرها و از همه مهمرای نگهداری سروهای سازمانی به جای اتلاف وقت بروی پروژه

روزها  ست که اینشود فناوری ازیادی یافته است. راه حلی که امروزه در عرصه فناوری برای چنین مشکلاتی پیشنهاد می

ی تن دسترسرای داششود. رایانش ابری مدلی است ببا نام رایانش ابری )محاسبات ابری، پردازش ابری( پرداخته می

ها، سرورها، فضای پذیر )مثل: شبکهای از منابع پردازشی پیکربندیشبکه به مجموعه شسفاربه  فراگیر، آسان و بنا

کننده سرویس و زحمت یا نیاز به دخالت فراهمها( که بتوانند با کمترین کار های کاربردی و سرویسسازی، برنامهذخیره

 آزاد )رها( گردند.به سرعت فراهم شده یا 

های مرتبط توانند سرویسهای فناوری اطلاعات، میها، کاربران سرویسی رایانش ابری شرکتبه طور خلاصه به وسیله

د ی، یا خریهای درونی یا برونبا فناوری اطلاعات خود به عنوان سرویس بخرند؛ به جای خرید سرورها برای سرویس

ظرفیت  ها را به عنوان سرویس بخرند. رایانش ابری راهی برای افزایشنند آنتواها میافزارها شرکتمجوز نرم

افزار جدید مسازی یا امکانات، بدون هزینه کردن برای زیرساخت جدید، آموزش پرسنل جدید، یا خرید مجوز نرذخیره

ثر برای استفاده از براین راهی موکنند پول خواهند داد. بنارای آنچه مصرف میها یا افراد تنها بواقع شرکت باشد؛ درمی

 های پشتیبانی فناوری است.منابع، مدیریت سرمایه و هزینه

شود تا هدفی جذاب برای مهاجمان باشد. های آن موجب میساختار کاملاً باز و توزیع شده در رایانش ابری و سرویس

های چندگانه و جاره چندگانه، دامنهچندگانه، ا meshگرا و توزیع شده های سرویساین ساختار شامل پارادایم

پذیری بیشتری هستند. معماری باشد که مستعد تهدیدات امنیتی و آسیبساختارهای مدیریتی خودمختار چند کاربره می

، سکو یا بستر و برنامه تشکیل شده است های زیرساختسرویس در رایانش ابری از ترکیب سه لایه وابسته به هم به نام

گردد. یک سیستم شود، معرفی میی پیکربندی متفاوتی که توسط کاربر یا فراهم کننده سرویس ایجاد میکه با خطاها

تواند با چندین تهدید متفاوت رو به رو شود که شامل تهدیدات یکپارچگی )صحت(، محرمانگی و رایانش ابری می
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باشد. یکی از بستری برای حملات جدید میهای مجازی سازی شده که به عنوان پذیری منابع، داده و زیرساختدسترس

بررسی راهکارهای  تحقیقباشد و هدف از این های تشخیص نفوذ میهای شناسایی حملات استفاده از سیستمروش

امتیازات بارز ابرها توجه بسیاری  ها میباشد. داده سازی ذخیره در ابری رایانش امنیت کنترلمختلف ارائه شده در مورد 

ای که هنوز باعث عقب نشینی بسیاری از سازمانها در برابر این فناوری را به خود جلب کرده است، اما جنبه از سازمانها

 ها در ابر و اطمینان از امنیت محیط است.گردد، نحوه امن سازی دادهمی

 متغیرها تعاریف

 چیست؟ ابری رایانش

های محاسباتی است که شامل سرورها، فضای ویسهای ارائه سر، یکی از روشcloud computing رایانش ابری یا

شود و به کاربران ها و اطلاعات ازطریق اینترنت میتحلیلوافزارها، تجزیهها، نرمهای اطلاعاتی، شبکه، پایگاهسازیذخیره

ه تهیه و بیاز د و ندهد تا به سادگی و با کمترین هزینه، به منابع محاسباتی مورد نیاز خود دسترسی پیدا کنناجازه می

 افزار خود را نداشته باشند.افزار و نرمنگهداری سخت

ها روی هارد دیسک اختصاصی یا دستگاه داری فایلجای ذخیره و نگه بر ابر به سازی مبتنیدرحقیقت، ذخیره

اده از رایانش ابری، کند. با استفیداده از راه دور فراهم م ها را در پایگاهسازی آنسازی لوکال، امکان ذخیرهذخیره

 افزاری دسترسی داشته باشید.ها نرمها و برنامهتوانید در زمان و مکان دلخواه فقط با استفاده از اتصال به اینترنت به دادهمی

(Zhou et al,2010) 

پذیر نمکاگذاری رایانش ابری این است که دسترسی به اطلاعات را ازطریق فضای ابری یا فضای مجازی ادلیل نام

های کاربردی ها و برنامهدهند تا فایلکنند، به کاربران امکان میهای ابری ارائه میهایی که سرویسشرکت کند.می

تشان ه اطلاعارشان بخود را روی سرورهای راه دور ذخیره کنند و سپس با استفاده از اینترنت در زمان و مکان مدنظ

تواند می اه دوررحضور در مکانی خاص برای دسترسی نیازی ندارد و از  دسترسی داشته باشند. این یعنی کاربر به

ها را دهرایانش ابری تمام کارهای سنگین مربوط به پردازش دا راحتی کنترل و مدیریت کند.اش را بهشدههای ذخیرهداده

نتیجه، اینترنت به فضایی کند؛ دردهد و تمام این کارها را به کامپیوترهای بسیار دور در فضای مجازی منتقل میانجام می

 هایتان دسترسی داشته باشید.ها و فایلای از جهان با هر دستگاهی، به دادهتوانید در هر نقطهشود و شما میابری تبدیل می

(Wu et al,2014) 

 :ابری رایانش درباره مهم نکات

 ها، سرورها، سازی دادههد؛ ازجمله ذخیرهدنترنت ارائه میهای مختلفی را ازطریق ایرایانش ابری سرویس

 افزارهای کاربردی.های داده، شبکه و نرمپایگاه

 کند.ها را فراهم میداده راه دور و بازیابی آنها را در پایگاهبر ابر امکان ذخیره فایلسازی مبتنیذخیره 

 با هزینه آنلاین همراه صورتبری هم عمومی و هم خصوصی هستند. خدمات عمومی بههای رایانش اسرویس 

 شوند.مات خصوصی در شبکه برای مشتریان خاصی میزبانی میشوند؛ اما خدارائه می

 رایانش ابری شامل سه بخش اساسی است:

 های فیزیکی ذخیره های کاربردی را در ماشینها و برنامههای ابری دادهدهنده سرویسهای ارائهشرکت

 شوند.خته میعنوان مراکز داده شناهایی که بهکنند؛ یعنی مکانمی
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 د.های کاربردی دسترسی دارنها و برنامهکاربران به این داده 

 کند.هم متصل میسرعت حتی در فواصل طولانی بهدهندگان و کاربران را بههای ارائهاینترنت شرکت 

 پیچیده است. دهد،هم قرار میکنارها را درای که آن؛ اما فناوریها ساده هستنداین بخش

مثال، بسیاری  عنوانکند. بهدهد و ساده میرا تغییر می ITوکارها به منابع طرز چشمگیری رویکرد کسبرایانش ابری به

توانند ، میدهند و مشتریان در ازای پرداخت هزینه ماهانهیمبر اشتراك را ارائه  دهندگان فضای ابر خدمات مبتنیاز ارائه

افزاری را تهیه رمنوزهای اسباتی موردنیاز خود دسترسی داشته باشند. این یعنی آنان مجبور نیستند مجبه تمام منابع مح

سازی بخرند یا شدن فضای ذخیرههای بیشتری را درصورت تمامکنند، سرورهای قدیمی را ارتقا دهند، ماشین

، وحدیمولوی و ) در حال تکامل و ارتقا باشند.م با تهدیدات امنیتی افزاری را نصب کنند تا همگاهای نرمروزرسانیبه

1399) 

عمیرات، تتواند از وسیله نقلیه استفاده کند؛ اما انجام ترتیب، رایانش ابری مانند اجاره ماشین است. کاربر میبدین

 تامکانا اب ماشینی به کاربر اگر. خودروست مالک برعهده …جایگزینی خودروهای جدید با خودروهای قدیمی و

 .بگیرد تحویل را کلیدها و کند امضا را جدید قراردادی است کافی داشت، نیاز بیشتری

 :ابری رایانش مختلف هایمدل

« وصیخص»و « ومیعم»اند. درمجموع، رایانش ابری به سه دسته ابرها انواع مختلفی دارند که هرکدام با دیگری متفاوت

 کنیم.ها را بررسی میادامه، هرکدام از آنشود که درتقسیم می «چند ابری»و  «ترکیبی»و 

 عمومی ابر .۱

دهند. این ابرها را سازی در اینترنت ارائه میهای خود را روی سرورها و فضای ذخیرهابرهای عمومی سرویس

ا های کلی رافزار و زیرساختافزار و نرمکنند که وظیفه مدیریت و کنترل تمام سختهای شخص ثالثی اداره میشرکت

ها ویستوانند به این سرهایی که تقریباً برای هرکسی دردسترس است، میبرعهده دارند. کاربران با استفاده از حساب

 دسترسی پیدا کنند.

 خصوصی ابرهای .2

شوند. مرکز خدمات داده شرکت ها( تهیه میها یا سازمانوکارابرهای خصوصی برای مشتریان خاص )معمولاً کسب

ه خصوصی ارائ سرویس رایانش ابری باشد. بسیاری از خدمات رایانش ابری خصوصی روی شبکه ممکن است هاست

توانند ابرهای خصوصی را برای استفاده انحصاری خود میزبانی ها میها و سازمانها گرفته تا دانشگاهشوند. از شرکتمی

اه دور زیرین ابر هستند و آن را در محلی از ر هایدهند، مالک زیرساختیها این کار را انجام مکنند. هنگامی که آن

 کنند.میزبانی می

 ترکیبی ابرهای .۳

ر که از نامشان پیداست، ترکیبی از خدمات عمومی و خصوصی هستند. این نوع مدل به کاربطورابرهای ترکیبی همان

ها از ابرهای کلی، سازمانطور. بهکندسازی زیرساخت و امنیت او نیز کمک میدهد و به بهینهپذیری بیشتری میانعطاف

کنند. اده میخصوصی برای عملکردهای حساس و از ابرهای عمومی برای تطبیق با افزایش تقاضای محاسباتی استف

دهد، پذیری بیشتری میها انعطافشود. این کار به سازمانها ردوبدل میخودکار بین آنطورها اغلب بهها و برنامهداده

 ند.کهای موجود و امنیت ملزم گذاشتن زیرساختها را به کنارآنبدون اینکه 
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 (Multicloud) چندابری .4

دهنده استفاده کنند. این کار مزایای ها از ابرهای متعددِ چندین شرکت ارائهافتد که سازمانچندابری زمانی اتفاق می

معنی است که دهنده رایانش ابری بدینلف ارائهحقیقت، استفاده از چندین شرکت مختهمراه دارد. دربسیار زیادی به

 د.هم ترکیب کنیها را باها و عملکردهای آنتوانید ویژگیمی

 Computing Cloud هایمدل انواع معرفی

رایانش ابری فناوری واحدی مانند ریزتراشه یا ، دارند زیادی طرفداران و کاربرد که ابری رایانش مهم سرویس سه

عنوان سرویس افزار به. نرم1؛ بلکه سیستمی است که درمجموع، از سه سرویس تشکیل شده است: همراه نیستتلفن

(SaaS) عنوان سرویس . زیرساخت به2؛(IaaS) عنوان سرویس به 5. پلتفرم3؛(PaaS .)(2017Holtz et al,.) 

 (SaaS) سرویس عنوانبه افزارنرم .۱

صورت های کاربردی را بهبرنامه SaaSنش ابری است. درواقع، ن نوع رایاتریرایج (SaaS)عنوان سرویس افزار بهنرم

نلود و روی افزار را دادهد و دیگر نیازی نیست که کاربران نرمکامل و آماده ازطریق اینترنت دراختیار کاربران قرار می

افزار مدنظرشان نرم وتاهی بهزمان ککند در مدتکامپیوترشان نصب کنند. استفاده از این سرویس به کاربران کمک می

دهنده عهده شرکت ارائهیابی این سرویس کاملاً برداری و عیبشایان ذکر است که تعمیر و نگه دسترسی پیدا کنند.

افزاری به کاربران را شامل صدور مجوز برنامه نرم (SaaS)عنوان سرویس افزار بهرایانش ابری است. همچنین، نرم

توان در شوند. این نوع سیستم را میحسب تقاضا ارائه میلًا ازطریق مدل پرداختی یا برشود. مجوزها معمومی

Microsoft Office 365 .یافت 

 (IaaS) سرویس عنوانبه زیرساخت .2

حاضر حالدهد. فرض بر این است که دررویکرد انتخاب را برای محاسبات ارائه می (IaaS)عنوان سرویس زیرساخت به

 های ساختمانیتوانید آن را با بلوكی اساسی فناوری اطلاعات را دراختیار دارید و درصورت نیاز، میهازیرساخت

عامل خاص خود را دارند؛ اما دهد که سیستمهایی بهترین کار را انجام میمختلف تقویت کنید. این رویکرد برای سازمان

افزار و سایر ها، سختلا، فایروااحتیاج دارند. اتصال به سروره هادر طول زمان، به ابزارهایی برای پشتیبانی از آن سیستم

تواند می IaaS دهد.شده میساختهپیشها آزادی طراحی در مقیاس را با استفاده از اجزای ازها به شرکتزیرساخت

شود. برای ا میفرد فناوری اطلاعات اجرهای خاص با الزامات منحصربهعنوان داربستی عمل کند که روی آن پروژهبه

از  برای ایجاد محیطی آزمایشی قبل IaaSارد از افزار جدید است، احتمال دسعه نرموکاری که در حال تومثال، کسب

سایتش بهره برای میزبانی وب IaaSلکترونیک ممکن است از ابراین، شرکت تجارت تفاده کند. افزوناندازی آن اسراه

سازی عامل گرفته تا سرورها و فضای ذخیرهشود؛ از سیستمچیز را شامل میهمهاین سرویس روشی برای ارائه  ببرد.

خرید  ، کاربران دیگر بهIaaSعنوان بخشی از سرویس درخواستی. با استفاده از سرویس به IPبر  ازطریق اتصال مبتنی

های توانند تهیه کنند. از نمونهاضا میاساس تقسپاری و برافزار یا سرور نیازی ندارند و این منابع را در سرویس بروننرم

 اشاره کرد. Microsoft Azureو  IBM Cloudتوان به می IaaSمعروف سیستم 

                                                           
7- Platform 
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 (PaaS) سرویس عنوانبه پلتفرم .۳

 کند. این سرویس شاملافزار را فراهم میابزارهای مهم برای طراحی و توسعه نرم (PaaS) عنوان سرویس پلتفرم به

 شده است.پیکربندیپیشاز نویسی و اجزای برنامههای برنامههای کد، سرورها، محیطکتابخانه ابزارهای توسعه،

ها را های مربوط به پشتیبان مانند امنیت و زیرساخت و ادغام دادهدهنده رایانش ابری نگرانیهای ارائهشرکت ،PaaSبا 

تر تر و ارزانها تمرکز کنند و سریعست و آزمایش برنامهتوانند روی ساخت و هاکنند؛ درنتیجه، کاربران میمدیریت می

 شود.بر ابر شناخته میلایه محاسبات مبتنیترین لایه از سهآن را انجام دهند. این سرویس پیچیده

افزار جای ارائه نرمشان در این است که بهدارد؛ ولی تفاوت اصلی SaaSهایی با شباهت PaaSنکته مهم اینکه  

هایی لتفرمشود. این مدل شامل پافزار است که ازطریق اینترنت ارائه میآنلاین، درواقع پلتفرمی برای توسعه نرمصورت به

 است. Herokuو  Salesforce.comمانند 

 IaaS و PaaS و SaaS هایتفاوت جدول

 

 انواع تحویل مزایا هاویژگی کاربرد هامحدودیت

 پلتفرم

 –قابلیت همکاری 

– فروشنده قفل

 پشتیبانی نداشتن 

 امنیت – یکپارچه

– هاداده

 – سازیسفارشی 

 – کنترل فقدان

 هایمحدودیت

 و عملکرد – ویژگی

 خرابی

ها یا آپاستارت

های شرکت

 –کوچک 

 هایپروژه

 – مدتکوتاه

 به هم که هاییبرنامه

 موبایل به هم و وب

 .دارند نیاز
 

از یک مکان مرکزی 

 –شود. مدیریت می

 دور راه سرور روی

 –. شودمی میزبانی

 اینترنت ازطریق

 –. است دردسترس

 مسئول کاربران

 روزرسانیبه

 افزارنرم یا افزارسخت

 نیستند.

کاهش زمان و هزینه 

برای انجام کارهایی 

مانند نصب و 

مدیریت و ارتقای 

 افزارنرم

 SaaS سایتوب

 –ها امنیت داده

 قفل – هایکپارچگی

 – فروشنده

 یسازسفارشی

 – قدیمی هایسیستم

 اجرا زمان مشکلات

 هایمحدودیت –

 عملیاتی

های ایجاد برنامه

کاربردی سفارشی 

 سازیساده –

 کاری هایجریان

 چندین که زمانی

 روی دهندهتوسعه

 توسعه پروژه یک

 .کنندمی کار

بر فناوری مبتنی

سازی است. مجازی

 را مختلفی خدمات –

 توسعه به کمک برای

 استقرار و آزمایش و

. دهدمی ارائه هابرنامه

 کاربران برای –

ق همان ازطری زیادی

برنامه توسعه 

نصب و توسعه 

صرفه بهمقرون

 –ها برنامه

 – پذیرمقیاس

 – آسان دسترسی

 آسان سازیسفارشی

 کاهش – هابرنامه

 درخورتوجه

 الانتق – کدگذاری

 PaaS سایتوب
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 –دردسترس است. 

 و وب خدمات

 ترکیب را دادهپایگاه

 .کندمی

 مدل به آسان

 یهیبرید
 

 هایسیستم –امنیت 

 فضای در که قدیمی

 –. کنندمی کار ابری

 و داخلی منابع

 شآموز
 

ها و آپاستارت

های شرکت

 –کوچک 

 بزرگ هایشرکت

 که هاییشرکت –

 را سریعی رشد

 .کنندمی تجربه

عنوان سرویس منابع به

 –  دردسترس هستند.

 صرفم به بسته هزینه

 –. است متفاوت

 بسیار خدمات

 –پذیر هستند. سمقیا

 کامل کنترل سازمان

 حفظ را زیرساخت

 و پویا –. کندمی

 .است پذیرانعطاف

ترین مدل منعطف

 –رایانش ابری 

 آسان خودکارسازی

 استقرار

 شبکه، سازی،ذخیره

 قدرت و سرورها

 امکان – پردازش

 منابع خرید

 – نیاز درصورت

 پذیریمقیاس

 مگیرچش

داشبورد یا 

API 

IaaS 

 :ابری رایانش مزایای

 راحت و آسان استفاده .۱

توان به کند. همچنین، میگذاری اطلاعات را سریع و آسان میاشتراكاستفاده از رایانش ابری ذخیره و بازیابی و به

اشاره کرد. درنتیجه، کاربران  ای بومی یا یک مرورگرهای مختلف برنامهافزار ازطریق دستگاهتوانایی استفاده از نرم

 قل کنند.های دیگر منتها و تنظیمات خود را به روشی کاملًا یکپارچه به دستگاهتوانند فایلمی

 پذیریانعطاف .2

طورایمن در هر جایی توانند با خیال راحت و بهها جریان دارد، کارمندان میها و دستگاهجاکه اطلاعات در مکانازآن

 تر باشند.تر و راضیشود که آنان در انجام کارشان موفقباعث می کار کنند. این

 هزینه .۳

نابع مرد که از دهنده سرویس ابری مشتریان زیادی داوجود دارد؛ یعنی ارائه« چندتداومی»در هسته رایانش ابری، ایده 

های و زیرساخت ساکنان امکاناتکنند. این درست مانند ساختمان آپارتمانی است. اگرچه محاسباتی مشابهی استفاده می

 .دلخواه خود تزیین کنندمشترك دارند، همه آزادند آپارتمانشان را به

کند. پیش از فناوری رایانش ابری، ها نقش مؤثری ایفا میوکارهمچنین، رایانش ابری در کاهش هزینه بسیار زیاد کسب

که امروزه حالییت اطلاعات پرهزینه ملزم بودند. درداری فناوری و زیرساخت مدیرها به خرید و ساخت و نگهشرکت
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های فناوری اطلاعات را با اتصالات اینترنتی سریع تعویض کنند و توانند مراکز پرهزینه سرور و بخشها میشرکت

 صورت آنلاین با همدیگر درارتباط باشند.توانند بهکارمندان نیز برای انجام وظایفشان می

 اطمینان قابلیت .4

کنند تا بهترین استانداردهای عملکرد و طورمستمر معماری خود را اصلاح میهای ابری بهدهندگان سرویسائهار

ها را مداوم آنطورکنند، بهها را میزبانی میبودن را ارائه دهند. در همین حال، اشخاص ثالثی که خدمات آندردسترس

ها را در کنند. این تعهد به بهبود مستمر آنری را فراهم میروز و دسترسی آسان به پشتیبانی مشتداری و بهنگه

 کند.اعتماد میاستانداردهای برتر قابل

 6پذیریمقیاس .5

ین ش دهند. ادهند منابع محاسباتی را درصورت نیاز افزایش یا کاهفروشندگان ابری معمولاً به مشتریان اجازه می

وکارتان افزایش یا کاهش یابد؛ یعنی پهنای باند و کاربرها و به کسبتوجهباتواند معناست که میزان رایانش ابری میبدان

این، بسیاری از بردهندگان خدمات بیشتری را اضافه کنید. علاوهزیاد و حتی ارائه و توانید کمها را میسرویس

بتوانند زمان بیشتری را برای تجربه ها کنند تا تیمطرف شما خودکار میبندی را ازدهندگان خدمات ابری این مقیاسارائه

 ریزی ظرفیت صرف کنند.مشتری و زمان کمتری را برای برنامه

 گیریآپبک .6

لطف خدمات رایانش ابری، کاربران های مختلف است. بهها در دستگاهرایانش ابری بسیار فراتر از دسترسی به فایل

و  Dropboxهایی مانند ها را با استفاده از سرویستی فایلی بررسی و حتوانند ایمیل خود را در هر کامپیوترمی

Google Drive های موسیقی و عکس و ویدئو را گیری از فایلآپهای رایانش ابری امکان بکذخیره کنند. سرویس

راحتی به تمامی توانند بهشدن هارد دیسک، آنان مینتیجه درصورت خرابکنند؛ درنیز برای کاربران فراهم می

 (2018، )تیلور و فرانسیس اطلاعاتشان دسترسی پیدا کنند.

 زیاد سرعت .۷

افزار را تاپ خود ذخیره کنند و نرمسازی را روی دسکتاپ یا لپدهد تا فضای ذخیرهساختار ابری به افراد اجازه می

تر شامل تر و ملموسای سنتیهجای روشتوانند محصولاتشان را بهافزاری میهای نرمتر ارتقا دهند؛ زیرا شرکتسریع

توانند ازطریق اشتراك می Adobeمثال، کاربران  عنوانها یا درایوهای فلش، ازطریق وب ارائه دهند. بههارد دیسک

مر به کاربران خود دسترسی داشته باشند. این ا Creative Cloudهای کاربردی موجود در بر اینترنت به برنامهمبتنی

 د.راحتی دانلود و نصب کننهایشان را بههای جدید برنامهدهد نسخهامکان می

 

 

 

 

 

 

                                                           
8- Scaleable 
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 :ابری رایانش ضعف نقاط

 :خصوص زمانی که از های مهم درباره فضای ابری بوده و خواهد بود؛ بهامنیت همیشه ازجمله نگرانی امنیت

کند تا اقدامات ابری را مجبور می های رایانششود. مقررات سرویسسوابق پزشکی و اطلاعات مالی حساس صحبت می

م مزگذاری گرکند؛ اما اگر آن کلید امنیتی و انطباق خود را تقویت کند. رمزگذاری از اطلاعات حیاتی محافظت می

 شوند.ها ناپدید میشود، داده

 :کنند، ممکن است قربانی بلایای داری میهای رایانش ابری نگهسرورهایی که شرکت اختلالات سروری

 دهد.اهش مینتیجه، گستره جغرافیایی محاسبات ابری هر دو طرف را کبیعی و اشکالات داخلی و قطع برق شوند؛ درط

 :جود ودیران ممانند هر فناوری دیگری، منحنی یادگیری هم برای کارکنان و هم برای  انتقال اشتباهات

کنند، کاری میها را دستعات دسترسی پیدا و آنجاکه بسیاری از افراد ازطریق یک پورتال به اطلاآندارد؛ اما از

 اشتباهات غیرعمدی ممکن است به کل سیستم منتقل شوند.

 یافته های تحقیق

 :ابری در رایانش کنترل امنیت
 ز مهما ؛ کهاست ابری رایانش دیگر تأخیر در مباحث ی . نکتهداده ها است رفتن از دست زمینه در این از موارد مهم

 های شـرکت و هم ابری نشاکاربران استفاده کننده از خدمات رای ، همخطرات گوناگونی .است ها امینت چالش ترین

 رایانش چـون ،باشد گسترده ای موارد خیلی تواند شامل خطرات می . اینکند را تهدید می ابری دهنده رایانش سرویس

توانـد انـواع تهدید ها و  مـی بسیار گسترده کـه ی شبکه یک به دروازه ای اینترنت و همچنین است بر بستر اینترنت ابری

هجوم  هکرها برای برای تواند ترغیبی کند. دسترس پذیر بودن خود می می تحمیل ابری رایانش خطرات گوناگون را به

 ها را تحت سیسـتم این که آن سوء استفاده کنند. تهدیداتی های پذیری توانند از آسیب ها باشد و می سیستم این به

 ، کرم ها، اسبانواع ویـروس هـا شامل که)، بدافزارها نفوذ، تخریب انواع حملات جهت دهد، شامل شعاع خود قرار می

، افشاءکردن اطلاعـات، تغییـر اطلاعـات ، دزدیغیر مجاز های ، دسترسی(ر استتراوا یا تروجان و موارد دیگ های

 های از برآوردن هزینه طور اساسی ابر به کاربران و مشتریان با مهاجرت به ابری رایانش در .اطلاعات و غیره باشد

ارسال و  هزینـه عنـوان نمونـه یابد بـه می اطات افزایشارتب های وجود هزینه شوند، اما با این رها می زیرساخت نگهداری

سیاه بودن  جعبه دیگر حالت های از چالش یکی .مشتریان ابر است روی پیش که است جدیدی ی داده ها مسئله دریافت

 می خدمات دهنده ابـر از دست به گیرنده اطمینان خود را نسبت کاربران سرویس که طوری به است ابری های سرویس



 11 داده ها یساز رهیمناسب در ذخ یداریپا شیافزا کردیبا رو یابر انشیدر را تیکنترل امن لیارائه و تحل

 

 ابر را ندارند. هم سـنجیدن امنیـت برای ها وجود ندارد و کاربران توانایی سیستم این بر امنیت معیاری هیچ دهند. در واقع

ر ابر ذخیره د کـه اطلاعاتی دانند که ندارند و کاربران نمی اطلاعات خود آگاهی ذخیره سازی کاربران از محل چنین

 خـدمات دهنده از امن های شود و شرکت ذخیره می بزرگی . اطلاعات کاربران در دیتاسنترهایکنند در کجا است می

نفوذ کردن و  دلیل اطلاعـات بـه رفتن دهند اما احتمال تغییر و از دست کاربران اطمینان می بودن اطلاعات ذخیره شده به

 در حفظ تـوان تا حد بالایی می از اطلاعات و تنظیمات دوره ای اما با پشتیبان گیری؛ وجود دارد انسانیاشتباهات  یا حتی

اطلاعات شد،  رفـتن از بـین باعـث کـه رخـدادی کنند تا در صورت بروز هـر گونـه اطلاعات کمک و نگهداری

 تواننـد بازگردانی ، اطلاعـات مـیاطلاعات رفتن ر صورت از بیند حالت ، در ایننروند اطلاعات و تنظیمات از بین

ویا چند  سیسـتم تواند در یـک می باشد که صورت دستی تواند خودکار و یا به از اطلاعات می . پشتیبان گیریشوند

معماری امنیتی ابر تنها در  کاربران اشاره کرد. خصوصی حریم تواند به ذخیره شوند. از مشکلات دیگر می سیستم

معماری امنیت ابر کارآمد باید مسائلی که مدیریت  .صورتی موثر است که پیاده سازی های دفاعی صحیح در محل باشد

این کنترل ها  .این مسائل را با کنترل های امنیتی نشان می دهد ،مدیریت امنیت امنیت را بوجود می آیند را تشخیص دهد.

. در حالی که بسیاری از انواع اط ضعف در سیستم و کاهش اثر یک حمله در محل قرار داده می شودبرای حفاظت از نق

 :کنترل پشت یک معماری امنیتی ابر وجود دارد، آنها معمولا در یکی از دسته های زیر می توان یافت

 7کنترل بازدارنده. ۱

هشدار  ک علامتیبسیار شبیه به  ر گرفته شده است.این کنترل ها برای کاهش حملات بر روی یک سیستم ابر در نظ

هاجمان منی به دهنده در یک حصار و یا یک ملک است. کنترل بازدارنده به طور معمول سطح تهدید با اطلاع رسا

 احتمالی است که در صورت تداوم عواقب نامطلوب برای آنها وجود خواهد داشت.

 8کنترل پیشگیرانه. 2

 با کاهش نباشد یت سیستم در برابر حوادث است. به طور کلی اگر در واقع حذف آسیب پذیریکنترل پیشگیرانه تقو

ای ابری هه سیستم مجاز ب احتمال دسترسی کاربران غیر که ،هویت قوی از کاربران ابر دییتأ ،به عنوان مثال .همراه است

 .را کمتر می کند. بیشتر احتمال شناسایی کاربران ابر را دارد

 9ترل تشخیصیکن. ۳

ست. در شده ا کنترل تشخیصی برای شناسایی و واکنش های مناسب به هر حادثه ای که رخ می دهد، در نظر گرفته

 د.ال می کنله ارس، به کنترل پیشگیرانه و یا اصلاحی سیگنالی جهت رسیدگی به این مسئصورت حمله، کنترل تشخیصی

ای سیستم ه ملات در، معمولا برای تشخیص حنفوذ و ترتیبات پیشگیرانه، شامل تشخیص سیستم و نظارت بر امنیت شبکه

 .ابر و زیرساخت های ارتباطی را پشتیبانی می کنند

 10کنترل اصلاحی -1

                                                           
9-Deterrent controls 

10- Preventive controls 

 

11- Detective controls 

12- Corrective controls 
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در طول یا  آنها .ناشی از یک حادثه را کاهش می دهد عواقب ،، به طور معمول با محدود کردن آسیبکنترل اصلاحی

بازگرداندن پشتیبان گیری یک سیستم سازشی به منظور بازسازی یک مثال از یک  وند.پس از وقوع حادثه اجرا می ش

 .کنترل اصلاحی است

 فواید استفاده از رایانش ابری

  بهره وری

  استفاده از فناوری رایانش ابری وضعیت فعلی

 (درصدی 30حداکثر )استفاده محدود  •

 از دارایی ها

 مستقل بودن سیستم ها از یکدیگر •

 یریت سخت و پیچیده سازمانمد •

از دارایی  (درصدی 70بیش از )استفاده حداکثری 

 تجمیع منابع و دارایی ها ها و منابع

ه، افزایش بهره وری در سرعت توسعه برنامه ها، شبک

 مدیریت برنامه ها و کاربران

• 

• 
 

  چابکی

  استفاده از فناوری رایانش ابری وضعیت فعلی

 ی ساخت مراکززمان چندساله برا فصر •

 زمان زیاد برای راه اندازی یک خدمت فصر •

افزایش و  خرید خدمات از ارائه دهندگان خدمات

پاسخگویی سریع به  کاهش سریع یرفیت ها

 درخواست ها

• 

• 
 

  نوآوری

  استفاده از فناوری رایانش ابری وضعیت فعلی

 مالکیت دارایی ها •

 

تشویق  تغییر از مالکیت خدمت به ارائه خدمت

 فرهنگ کارآفرینی

• 

• 

 

 انواع تهدیدات امنیتی در رایانش ابری:

ای هرنامه ب، مدیریت امنیت است. به محض اینکه بزرگترین چالش در اجرای موفق فن آوری های محاسبات ابری

ن مجازی الب ماشیزی در قحساس و داده ها به مراکز داده ابر نقل مکان کرد، اجرا بر روی منابع محاسباتی مجا کاربردی

 "وسط بری که تمربوط به محاسبات ا باعث بسیاری از نگرانی های امنیتی شود. شش تهدید امنیتی مهم ممکن است

 :کشف شده است عبارت است از (CSA)"اتحاد امنیت ابر 

هاجمان وش ماست. در این ر CSAاین تهدید برتر شناسایی شده توسط  استفاده نابجا از محاسبات ابری: (الف

هزاران  مخرب به زارهایمی توانند به یک ابر عمومی نفوذ و با استفاده از قدرت زیرساخت های ابر و با آپلود نرم اف

 کامپیوتر برای حمله به ماشین های دیگر استفاده کنند.
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است که بردی ها مجموعه ای از رابط های برنامه کار API ناامن رابط برنامه نویسی کاربردی نا امن: API(ب

اد آن برنامه می کند، شروع به ایج third partyتعامل با خدمات ابر استفاده می شود. هنگامی که  توسط مشتریان برای

 ، محرمانه بودن و یکپارچگی داده ها مواجه می کند.تهیه کاربر را با خطرات

ختلف مربران رم ابر که توسط کافبه عنوان ارائه دهنده پلت آسیب پذیری فناوری به اشتراك گذاشته شده: (ج

مشابه  رکز دادهه در مبه اشتراك گذاشته می شود، این احتمال وجود دارد که این اطلاعات متعلق به مشتریان مختلف ک

 ده شود.بنابراین نشت اطلاعات غلط توسط یک مشتری ممکن است به دیگران انتقال دا؛ قرار دارند، باشد

دهنده  ر ارائهاز دست دادن داده یک مشکل شایع در محاسبات ابری است. اگر اب از دست دادن داده / نشتی: (د

فتن دست ر ، پس از آن ازخدمات رایانش ابری خدمات خود را به دلیل برخی از مشکلات مالی و حقوقی ببندد

 اطلاعات برای کاربرانش وجود خواهد داشت.

 مل حملاتدات شان ابر باید از آن آگاه باشند. این تهدیترافیک مشکل دیگری است که کاربرا ترافیک ربایی: (ه

man in the middle،حملات  ، اسپم هاdos .می باشد 

اشی حرمانه ناین گونه تهدیدها شامل تقلب، آسیب و سرقت یا از دست دادن اطلاعات م های مخرب: Insider (و

باعث  ارایی هاان و دانایی خود برای نفوذ به سازماز خودی مورد اعتماد است. خودی های مخرب می توانند بوسیله تو

 ایجاد: زیان بهره وری، آسیب نام تجاری و تاثیرات مالی و... شوند.

 :ابعاد امنیت ابری

شوند.  اده سازیابی پیکنترل های امنیتی درستی باید برای دارایی ها، تهدیدها و ریسک آسیب پذیری ماتریس های ارزی

اردادی ئل حقوقی و قرامنیتی و خصوصی سازی، مسائل پذیرش و مسا ته کلی تقسیم شده اند: مسائلدس 2ابعاد امنیت به 

 در زیر آمده است: ؛ کهو...

 :شامل موارد زیر است ؛ کهمی باشد بخش مهم چهار شاملمسائل امنیتی و حریم خصوصی:  -1

 مدیریت هویت - الف

 امنیت فیزیکی -ب

 امنیت پرسنل -ج

 صوصیحریم خ -د

ارائه دهندگان محاسبات ابری و مشتریان آنها درباره مسئولیت هایی مذاکره خواهند  :مسائل حقوقی و قراردادها

زمانیکه داده و برنامه های کاربردی در نهایت به مشتری ، خدمات زمان پایان کرد از قبیل مشخصه های معنوی و

که در آن  بخش دولتی نیازهایی برای نگهداری سوابق در مسائل حقوقی نیز ممکن است شامل، بازگردانده می شود

بسیاری از سازمان ها توسط قانون برای حفظ و ایجاد پرونده های الکترونیکی موجود در یک روش خاص است، می 

باشد. این امر توسط قانونگذاری ممکن است به منظور نیاز سازمان به مطابقت با قوانین و شیوه های تعیین شده توسط 

شود. سازمان های دولتی با استفاده از محاسبات ابری و ذخیره سازی باید این نگرانی  مشخص ،آژانس های حفظ سوابق

 .ها را مورد توجه قرار دهند
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 :دیدها و حملات ابرهت

 هرشود.  قلمداد می ریاب رایانش های استفاده کاربران از سیستم بزرگ در مقابل مانع عنوان یک به ت امنیتیمشکلا 

 خودش را دارد. ولی امنیتی های چالش SaaS ،PaaS ،-IaaSمانند  -ابری خدمات رایانش از انواع مختلف یک

IaaS ها از  ، کنترل درخواستبر درخواست مبتنی بر رفتار، حمله مبتنی ، حملهمانند: حملات شبکه انواع چالش همه

 از یکدیگرند و در نتیجه حملات مستقل گیرد. این دیگر را در بر می و بسیاری DDoSو  XSS، کاربران نامطمین

 ( (Aljarah and Ludwing, 2015 اندازند. خطر می ابر را به شده توسط خدمات ارائه کیفیت

با استفاده از هدر دادن  سیستم ازیهدف آن از کاراند که است حمله ، نوعیسرویس یا از کار اندازی :DoS حمله

از  بدهد. محرومیت کاربران مجاز را از دست به عادی دهی سرویس دهنده توانایی سرویس . بطوریکهآن است منابع

 رد برای مختلف صورت های سالیان به مشهور هستند و در طی کامپیوتر همانند هکر ها خیلی در دنیای DoSیا  سرویس

کامپیوتر  دسترس کردن منابع ، غیر قابلها استفاده شده اند. هدف از حملات رد سرویس کاربران در استفاده از سرویس

 باشد. آن را دارند، می به قصد دستیابی که از کاربرانی

DoS 11شده توزیع: 

. شده است و بصورت توزیع سیستم چندین از طریق حمله تفاوت که هستند با این DoS نیز مشابه DDoSت حملا 

DoS کنند. معمولا  می هدف حمله یک میلیون ها کامپیوتر به هزاران یا حتی اغلب که است ای شده حمله توزیع

 طها توس botnet کند. این شود، استفاده می نامیده می botnet کامپیوتر بدون اجازه مالکشان که از تعدادی مهاجم

 شود. کار برده می هدف به یک به حمله رتشان برایقد شوند مدیر کنترل می یک

 Flooding Attackآسا  سیل حمله 
 درخواستی های کاربران مجاز از سرویس دهد محرومیت سرور انجام می به دسترسی برای مهاجم که از اقداماتی یکی 

 دهد. در سیستم نیز رخ می و توری ای خوشه های در رایانش بلکه ابری تنها در محیط نهآسا  باشد. حملات سیل می

 که پردازند و هنگامی می انجام کار خاصی در ارتباطند به با هم ارتباطات داخلی از طریق که سرورهایی ابری های

 به سرور خاص شبیه خود را به از کارهای شود قسمتی ار میشود و سرور پرب سرور زیاد می یک سمت های درخواست

 با مجوز و داده های مهاجم که گیرد. هنگامی صورت می جانبی بارگذاری دهد و اینگونه می خود از لحاظ کاری

 سرور می سمت بهخود را  ساختگی درخواست کند، مهاجم می سرور گسیل سمت خود را به های درخواست ساختگی

 گردد که می شود و مشخص می کنترل شده، مجوز آن ها بررسی ارسالی های سرور درخواست فرستد در سمت

 مصرف پردازشگر و حافظه فوق به های فرآیند کنترل کردن درخواست این . در طینامعتبر بوده است فعلی درخواست

شود.  سرور دیگر می به جانبی بارگذاری ور مجبور بهسر سرور شده بار روی بالا رفتن باعثامر  این نیاز دارد که زیادی

 .خود شده است انجام حمله به سرور موفق معمول و عادی با ایجاد اختلال در فرآیندهای مهاجم در نتیجه
۱2XSS  :هکرها می وب گاه توسط از از یکغیرمج دسترسی روش نفوذ و گرفتن اسکریپت حملات کراس سایت 

 باشد.

 کنند. می کاربران مجاز را بازی حملات تهدیدها نقش در این :حملات ماسک

                                                           
13-Distributed DOS 

14-Cross Site Scripting 
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مشاهده  کاربران قابل رفتاری و عموما در ناهنجاری حملات ماسک حملات نتیجه این بر میزبان: حملات مبتنی

 .است

 پیشنهادات تحقیق

 :ابر نیتام راهکارهای

 در لایه که است افزاری آن، سخت از دلایل یکی دهد که رخ می چند دلیل به ابری رایانش در امنیت شکست

 .2012)شده  ارائه های از تهدیدها و راه حل ای خلاصه جدولاین رود. در  ابر بکار می عنوان سرویس به زیرساخت

(Arora et al, 

    ابر زیرساخت امنیت های و راه حل تهدیدها  

   ها راه حل  ها چالش / تهدیدها  IaaS های مؤلفه

SLA 

 رت و اجراینظا
SLA   

 سطح نامه موافقت (WSLA)رچوب چا

  خدمات وب

 سطح نامه )موافقت

 خدمات کیفیت رت ویژگیهاینظا (خدمات

و اجرا در  SLAرت نظا
SOA   

 دهندگان و صورتحساب ارائه اندازه گیری مندت سودمحاسبا

 پرداخت سیستم

    آمازون

      تقاضا صورتحساب بنابه سیستم دسترس پذیری 

   XML ت بهحملا م افزار ابرنر

و  XML رمزگذاری

   آن امضای

 

خدمات  ت بهحملا

        وب

 و شبکه اتصالات اینترنت

  منطقی شبکه بندی و بخش آتشدیوار    IP داریکلاهبر ها

    ترافیک رمزگذاری   پورت اسکن 

    رت بر شبکهنظا   DNS امنیت 

  از نفوذ نفوذ و ممانعت تشخیص سیستم     

  از امنیتی یتهدیدها از امنیتی یتهدیدها از منبع امنیتی یتهدیدها از امنیتی یتهدیدها سازی زیمجا

  :مجازی ماشین منبع میزبان: منبع :مجازی ماشین میزبان: منبع 

  رت ماشیننظا  مجازی رت ماشیننظا  م رایانشپلتفر  رمزگذاری  

  از مجازی یها  

 مجازی از ماشین

   VPN مئنمط ابری  دیگر

  
 اکز دادهمر  ماشین ارتباطات بین  نمیزبا

 امنیت Xen با  

  اسازیجد   
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 ارتباطات بین 
 

 مجازی یها
 

 مئنمط زیمجا
  

   

 ریمعما LoBot 
 

  
 مجازی های ماشین  های ماشین

 
(TVDc) 

 

    
 امنیت تأمین ایبر

 

  
 و میزبان زیمجا

 
 ل دسترسیکنتر  رسیا

  

و مهاجرت     

 ماشین

 

 

 ینات ماشتغییر  انکار خدمات منابع 
 

 (MAC) الزامی
  

   
 زیمجا

 

  
 مجازی یها

 
(DOS) 

    

        

    
      های ت ماشینمهاجر

      زیمجا    

 افزار کامپیوتر سخت به فیزیکی حمله افزار کامپیوتر سخت

بالا با  شده با امنیت قفل اتاق های

  دستگاههای

 

از رده  ذخیره سازی داده در دستگاههای منیتا

    رتنظا خارج

 

 ه یا جایگزینشد

  مخازن رمزگذاری به چندگانه دسترسی   شده

     

 مخفی های فایل سیستم

   شفاف

 نتیجه گیری

بر  وهآورد. علااهم میها و منابع فناوری اطلاعات را از طریق اینترنت فررایانش ابری اصطلاحی جدید است که سرویس

محیط ابری  های امنیتی ناشی از کمبود کنترل در سطوح مختلف معماری ابری وجود دارد.مزایای بسیار آن، نگرانی

های زیرساخت و دهی، تکنولوژیهای سرویسهدفی جذاب برای مهاجمان است و تهدیدات جدیدی را به دلیل مدل

بل حملات های خود در مقامشتریان ابر برای حفاظت از برنامه کند.اد میطبیعت توزیع شده آن، برای سازمان ایج

اهکار مناسب ها به تنهایی قادر به ارائه رهای تشخیص نفوذ دارند زیرا فایروالسایبری مختلف نیاز به استفاده از سیستم

های ولفهان ابری کنترل کامل بر مود در فراهم آورندگهای امنیتی موجسازیامنیتی در ابر نیستند. با این وجود پیاده

یستم و ن سطح امنیت سدر نهایت توجه به وجود تعامل میا بینند.مختلف سرویس تشخیص نفوذ ابری را تدارك نمی

ت با امنی های معتمدعملکرد آن بر اساس رابطه متوازن میان آنها ارزشمند است. یک سیستم تشخیص نفوذ که سرویس

امنیت بهتر لازم  رای تامینگیرد. بنابراین منابع محاسباتی بیشتری با و قوانین بیشتری را به کار میکند الگوهبالا فراهم می

راه لزوماً  ن بهتریننابرایاست. با توسعه این راهکار در رایانش ابری، منابع اختصاصی مشتریان ابر کاهش خواهد یافت. ب

ط های هوشمند که توسکنیکتکه طراحی بهینه و استفاده از باشد بلسیستمی پیچیده با منابع و قوانین بسیار، نمی

 باشد.شود، میخودگردانی و خودیادگیری موجب استقلال سیستم می

و  از تجهیـزات نرم افزاری استفاده .حملات باشند جهت توانند مورد مناسبی می در دسترس هستند پس ابری های سیستم
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 می IPSو  IDS استفاده از فایروال هـا ،ها استفاده شود شبکه این بالا بردن امنیت جهتتواند  می امنیتی افزاری سخت

دهد اما باید در  مـی ارائـه خوبی های سرویس ابری رایانش که این به کند. با توجه کمک امنیت تأمین تواند بسیار به

شوند  ذخیره می ابـری خـدمات دهنـده رایـانش هـای شـرکت سرورهای در که . اطلاعاتیاستفاده از آن ها محتاط بود

باید از ذخیره  مهم ایـن بـه ، با توجـهاطلاعات نیز وجود دارد رفتن توانند مورد تعرض قرار گیرند و یا امکان از دست می

تواند کاربران را  امکان مـی استفاده از ایناز خطرات  اما آگاهی؛ و با ارزش و حساس پرهیز کرد کردن اطلاعات مهم

 تـر نمایـد. امـا استفاده بهتر به آن ها راحـت را برای گیری کند و تصمیم یاری ابری در استفاده بهتر از خدمات رایانش

عنوان  به .ملاحظـات شود انجـام برخـی کـه بهره بود اما لازم است از استفاده از خدمات آن ها بی که معنا نیست این

توان انجام  نمی آن روی کنترلـی ذخیره شود که نباید در جایی بسیار با ارزش است سازمان که یک اطلاعات مهم نمونه

 رعایت که است شـده از مـواردی استفاده از ارتباطات رمز گذاری چنین و هم و قوی رمز عبور مناسب داد. انتخاب یک

 امنیت در حد بـالا تأکیـد دارند و نه امنیت در برقراری متخصصان امنیتی دارد. البته تأثیر زیادی ن ها در بهبود امنیتآ

ایجاد امنیت در  کرد. آن را تأمین توان تا حد بالایی اما می نیست دستیابی طور صد در صد قابل به . امنیتصد درصد

دهنده خدمات ابری و مشتری است که انجام دقیق آن توسط هر دو طرف، مشترك بین ارائه رایانش ابری یک همکاری

های امنیتی تا حد زیادی در دست در برابر آسیب Backend مثال توسعهعنوانکند. بهبه بالابردن بیشتر ایمنی کمک می

ای از طرف مشتری را خدمات ابری حرفهدهنده دهندگان خدمات ابری است که این خود اهمیت انتخاب یک ارائه ارائه

دهد. از طرف دیگر خود مشتری نیز باید در ایجاد دسترسی برای کاربران و پرسنل دقت کند و به آنها نشان می

 .های لازم را بدهد تا امنیت اطلاعات صدمه نبیندآموزش

دن ش، اما در صورت دزدیده موجود به طرق مختلف محافظت کرد توان از اطلاعاتبا اینکه در فضای ابری می

های امنیتی بسیاری روبرو های ابری ممکن است با چالشها و لورفتن نام کاربری و رمز عبور کاربران سیستماعتبارنامه

 .شوند

ت انجام برای ایجاد امنیت بیشتر در رایانش ابری لازم است در قرارداد مشخص شود که مسئولی -۱

 :یک با مشتری استدهنده خدمات و کدامیک از موارد زیر با ارائهکدام

 شامل روترها، برق، کابل و: هتجهیزات فیزیکی شبک … 

 شامل کنترل تهویه مطبوع فضا و :تجهیزات دیتاسنتر … 

 سازها، هاردها وشامل ذخیره: سازی دادهمنابع ذخیره … 

 ا و درایورهاافزارهرده شده، میانافزار به کار بشامل سخت :سرورهای فیزیکی میزبان 

 شامل برنامه مجازی ساز :سازیزیرساخت مجازی 

 افزارهای آنهای عامل و نرمسیستم 

 Middleware مدیریت رابط برنامه نویسی برای API 

 شامل تمامی اطلاعات ذخیره شده، اصلاح شده و در دسترس قرار گرفته :هاداده 

 افزاری مثل ایمیل وهای نرمشامل سرویس :هااپلیکیشن… 

 هایدستگاه End-user: ها، اینترنت اشیا ومثل کامپیوترها، موبایل … 
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 :مدلها و راه حلهایی برای امنیت داده ها در رایانش ابری -2

شان دادن یکپارچگی و نراه حل امنیت مراکز داده با مدل دیاگرام حالت برای مدل دیاگرام حالت:  -الف 

 ر گروه های متعدد تقسیم بندی می شود:رچوب دامحرمانگی امنیت داده ها به هفت چه

ه تقال دادی خدمات انکپارچگی و محرمانه بودن اطلاعات، اگر شرکت متکی بر ارائه دهنده خدمات تجاری برای-الف

 .و نه به عنوان یک سرویس مدیریت شده کامل ها به عنوان یک آیتم کالا

تیار ه و در اخ، ذخیره سازی، استفادمانند طبقه بندی داده ییندهایفرا ،ه اطلاعاتمدیریت چرخ -داده های ورودی  -ب

 گذاشتن حقوق مبتنی بر الزامات قانونی و کسب و کار را فراهم می کند

 ای امنیتی در سیستم اطلاعات را به طور مداوم پایش می کند.هشرکت کنترل  -نظارت بر ایمنی  -ج

ه مشتریان ک که برای ایجاد کنترل های مناسب برای همه یریتی داردشاره به کاربر نهایی و مدا -ماژول مدیریتی  -د

 ، بکار می رود.است اطلاعات را پردازش و واسطه دسترسی به سیستم های اطلاعاتی دیگر

، زی، تغییر، از جمله تشکیل، فعال سامی کند ، حساب های سیستم اطلاعات را مدیریتشرکت –مدیریت حساب  -ه

 از بین بردن و خاموش کردن حسابها را انجام می دهد. و تجدید نظر

 دهد. امات احتیاطی منظم برای حفظ از خطرات امنیتی انجام میانتشار، اقد شرکت توسعه، -خطرات امنیتی  -ر

 عیینبه اطلاعات حساس بر اساس نقش کاربران که براساس حسابهای مدیریت ت شرکت دسترسی -اطلاعات حساس  -ز

 ص می دهد.شده، اختصا

 لایه بندی امنیت در مراکز داده رایانش ابری -ب

 ،نج لایهداشتن پ مقاله تحلیلی با حمایت شرکت سیمانتک ارائه داد که در آن امنیت دیجیتال با SANSآزمایشگاه 

. شودنمی  نگاشت ، تشخیص، درمان و اصلاح حوادث، تامین می شود. این لایه ها همیشه به یک سیستم فیزیکیحفاظت

ه می ی چرخد کتعدد ممبرخی از این لایه ها به خدمات مربوط می شود. برخی از این سیستم های امنیتی حول لایه های 

مان هایی که است. سازروع صدشتواند دلیل خوبی برای وجود بیشتر تقسیم این لایه ها باشد، اما این پنج لایه همانند نقطه 

 وضعیت بسیار بهتری به دفع و کشف حملات خواهند داشت.این پنج لایه را بخوبی اجرا کردند، 

 امنیت به عنوان سرویس در محاسبات ابری -ج 

 سیروس ،یک مدل کسب و کار که در آن یک ارائه دهنده خدمات بزرگ (SECaaS)امنیت به عنوان یک سرویس 

به  و، امنیتسناری م می کند. در این، ادغاهای امنیتی خود را به شرکت های زیرساخت بزرگ بر اساس هزینه اشتراك

 ین سرویسای کند. ، از هزینه های قابل توجهی جلوگیری مبدون نیاز به سخت افزار در محل عنوان یک سرویس ابری،

دیریت مو  فوذهای امنیتی اغلب شامل احراز هویت، آنتی ویروس، ضد تروجان / نرم افزارهای جاسوسی، تشخیص ن

 SECaaSی کند. حمیل ممی باشد. صدور مجوز امنیتی از خارج از سازمان هزینه های بسیاری را ت رویداد امنیتی و ...

ند که به طور مداوم را مان DDoSبرای کاربران اینترنت سرویس های امنیتی حفاظت از تهدیدات آنلاین مانند: حملات 

ش می دت افزایشری به ستفاده از محاسبات اببرای نقاط دسترسی جستجو می کند، ارائه می کند. همانطور که تقاضا و ا

به  SECaaSند. یر هستیابد، کاربران با توجه به دسترسی به اینترنت از نقاط دسترسی جدید بیشتر به حملات آسیب پذ

 عنوان یک سپر در برابر تهدیدات آنلاین مقاومت می کند.
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 نیازمندى ها و تهدیدات امنیتی لایه هاى سرویس دهی ابر

 

 ابر مراحل مراکز داده در محل امنیت برای لیست انجام چک مرکز داده برای گام تا امنیت طور معمول پنج به در عمل

 میکنند. زیر را طی

 نترل دسترسی فیزیکی به مرکز داده هاک -فراهم کردن امنیت فیزیکی  -1

 ایجاد مناطق امن در شبکه -2

 ردن سرور و میزبانهاقفل ک -3

 اسکن برای آسیب پذیری نرم افزارها -4

 هماهنگ کردن ارتباط بین دستگاه های امنیتی برای دیدشان به جریان داده -5

 نتیجه گیری آخر 

عاملی یط هاى تفتن محالف( ایجاد محیط رایانش ابرى با ویژگی هایی نظیر بومی، امن و اختصاصی بودن با در نظر گر

 رهاى عمومی وجود دارد؛که در اب

 سطح سطح سرویس نیازمندى هاى امنیتی حملات

استراق سمع تغییر و حذف 

 داده ها

نقض حریم خصوصی جریان 

ترافیک ربودن نشست جعل 

 هویت

 حریم خصوصی

محافظت از داده ها کنترل 

 دسترسی حفاظت از ارتباطات

 امنیت نرم افزار

 در دسترس بودن سرویس

 عنوان سرویس نرم افزار به

(SaaS) 

 هسطح برنام

 کاربردى

 سطح سطح سرویس نیازمندى هاى امنیتی حملات

تغییر نرم  نقص برنامه نویسی

 افزار

وقفه در نرم افزار ربودن 

 نشست

اختلال در ارتباطات سیل 

 اتصالات

 کنترل دسترسی

 امنیت برنامه کاربردى و داده ها

امنیت کنترل مدیریت ابر تصاویر 

 ایمن

حفاظت از ابر مجازى امنیت 

 اتارتباط

 عنوان سرویس بستر به

(PaaS) 

 عنوان سرویس زیرساخت به

(IaaS) 

 سطح مجازى

حملات شبکه اى حملات 

DDOS 
ازکارافتادن و تغییر سخت 

افزارسوءاستفاده از زیرساخت 

 سرقت سخت افزار بلایاى طبیعی

 امنیت سخت افزار

قابلیت اطمینان سخت افزار 

حفاظت از شبکه حفاظت از منابع 

 شبکه

 تاسنتر فیزیکیدی
 سطح

 فیزیکی
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 کاربردى نامه هاىاده، اطلاعات و برد یکپارچه سازى در حوزه هاى زیرساخت و شبکه سازمان هاى نظامی، مراکزب( 

 موجود از الزامات مهم در مهاجرت سازمان هاى دفاعی است؛

یژه اى وتوجه  اشد و بایدایجاد زیرساخت هاى مجاز ىسازى در سطح خدمات از مهم ترین الزامات مهاجرت می بج( 

 در این حوزه به عمل آید؛

ف ات و مصران خدمجاد کارگزارى هاى رایانش ابرى در سطح سازمان هاى دفاعی براى ارتباط دهی فراهم کنندگد( ای

 کنندگان خدمات باید مورد توجه قرار گیرد؛

 یرد؛گلویت ها مد نظر قرار مهاجرت گام به گام به محیط رایانش ابرى حوزه با در نظر گرفتن اوه ( 

ی که در است هایتغییر فرهنگ سازمانی در جهت مهاجرت به محیط رایانش ابرى و تجدیدنظر در رویکردها و سیر ( 

 منظور چالاکی و کم شدن هزینه هاى سازمان هاى دفاعی صورت پذیرد؛ محیط ابرى وجود دارد، به

مان هاى هاى سازات در محیط رایانش ابرى دفاعی بر اساس کارکردمدل به اشتراك گذارى ایمن داده ها و خدمز ( 

 اساسی تدوین گردد. عنوان یک اولویت مهم و دفاعی به
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