
 

 بررسی نقش شبکه هاي اجتماعی در جنگ نرم

  3محسن امیراحمدي     2روح اله نصرتی    1يسید علی میراحمد

 

 18/02/1395تاریخ دریافت:

 16/03/1395تاریخ پذیرش:

 چکیده 

. اسـت  ایـران  اسلامی جمهوري با مقابله در او متحدان و آمریکا کنونی راهبرد نرم، جنگ

 پروژه پیشبرد در مهمی نقش که ابزارهایی از یکی. دارد مختلفی ابزارهاي و ها حوزه پروژه، این

 هـاي  پدیـده  از یکی اینترنت محیط در. است اینترنت جهانی شبکه دارد، ایران علیه نرم جنگ

 فـیس  همچون مجازي اجتماعی هاي شبکه است، کرده جذب را کاربران از بسیاري که مهمی

 جانبـه چنـد   ارتبـاط  شبکه ها زمینـه  این. هستند... و ، تلگرام ،اینستاگرامیوتیوب توئیتر، بوك،

 مهمـی  نقش می تواند به تبع که می کند فراهم تصویري و صوتی نوشتاري، ابزارهاي با را افراد

 .باشد داشته نرم جنگ شاخص هاي ترویج در

شبکه هاي اجتماعی به عنوان سربازان جدید جنگ نرم دول غربی، فعالیت هاي خـود را  

بسیاري از تجمع هاي سیاسـی و   به فضاي واقعی جامعه سرایت داده و هماهنگی و سازماندهی

اعتراضی را بر ضد دولت هدف برعهده می گیرند؛ همان طور که بخش عمده اي از رخـدادهاي  

اعتراضی ایران، طی ماه هاي پس از انتخابات ریاست جمهوري دهم، در فضاي سایبر ساماندهی 

 اینگونه آسیبهاىو  تهدیدها از خود کشورهاي سازنده شبکه هاي اجتماعی نیز که هرچند  .شد

                                                      

 کارشناس حقوق -1

 کارشناس مشاوره و مددکاري اجتماعی -2

 کارشناس مدیریت -3
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 نیستند. امان در شبکه ها

 شبکه هـاى  آن، و مشخصات نرم در جنگ نوین رسانه هاى اهمیت بیان با نوشتار این در

 اینکـه  .نمـاییم  تبیـین  تفصیل به سایبري جنگ ابزارهاي از یکی به عنوان را مجازي اجتماعی

دارنـد و   دسته بندي هایی چه و هستند شبکه هایی نوع چه اساساً مجازي اجتماعی شبکه هاى

 .کرد خواهیم بازگو را آن با مقابله راههاي و شبکه ها این امنیتی تهدیدهاي ادامه در

 کتابخانه اي تهیه گردیده است . روش با تحقیق، این

 هـاى رسـانه  نـرم،  جنـگ  سایبري، جنگ نوین، تهدیدهاي ملی، امنیت واژگان کلیدي:

 .اجتماعی هاىشبکه نوین،

 مقدمه

 رفتـار  حریـف،  کـه  بـه گونـه اي   اسـت  حریف بر اراده تحمیل خود، عام معناي در جنگ

 برجسته اساتید از برخی 1970 دهه از. گیرد پیش در را کننده حمله کشور نظر مورد و مطلوب

 فرمانـدهان  و سـیا  سـازمان  مهم اعضاي و کالیز جان ناي، جوزف همچون آمریکا سیاسی علوم

 معنـاي  نـرم،  جنگ نظریه طرح با »جاري خطر کمیته« نام به  مرکزي تأسیس با پنتاگون ارشد

 زمینـه سـازي   کـار،  ایـن  از هدف. کردند دنیا امنیتی و سیاسی ادبیات وارد را جنگ از متفاوتی

 11 حادثـه  از بعد. بود کشور این درون از و غیرخشونت آمیز ابزارهاي با شوروي فروپاشی براي

 ملـی  امنیت راهبرد تدوین براي را کمیته این و آمدند هم گرد کمیته اعضاي دیگر بار سپتامبر،

 اسـلامی  جمهوري کرد، ارائه بوش جرج دولت به کمیته این که گزارشی در. کردند فعال آمریکا

 کیفیـت  و کمیـت  سـرزمین،  وسعت لحاظ به که شد اعلام آمریکا تهاجمی اهداف از یکی ایران

 راهکـار  از تـوان  نمـی  جغرافیـایی،  برتر موقعیت و طبیعی منابع نظامی، امکانات انسانی، نیروي

 اسـلامی،  جمهـوري  سـرنگونی  راه تنها بنابراین، کرد؛ استفاده آن سرنگونی براي نظامی تهاجم

 ) 10/7/1395سایت پرسمان  (.است ایران علیه نرم جنگ از استفاده

 در که است آن دنبال به فیزیکی، ابزارهاي به نیاز عدم و خود ماهیت دلیل به نرم، جنگ
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 فضـاي  بـودن  فرامـرزي  و جهـانی . درآیـد  اجرا به کننده، طراحی مراکز از دورتري هاي مسافت

 فـراهم  بـا  و دهد می قرار نرم جنگ طراحان اختیار در آسانی به را نیاز مورد هاي امکان سایبر،

 هـدف  جامعـه  درون هـاي  جریـان  سوي از نظر، مورد اهداف فرهنگی - فکري بسترهاي شدن

 و طراحـان  خـدمت  در را عملیـاتی  ابزارهـاي  نیـز  طرفـه  دو ارتباط بودن میسر. شود می دنبال

 هـدایت  و حضـور  امکـان  کـه  حسـاس  هـاي  موقعیت در و آورد می در نظر مورد مراکز رهبران

 اي رسـانه  نقـش  صـحنه  در حاضـر  عناصر شود، می سلب براندازان از حوادث، میدانی مستقیم

 .کنند می بازي را عملیات

 مخاطبـان  جـنس  از کـه  دارد نیـاز  میـدانی  سربازان و عناصر به نرم جنگ دیگر، سوي از

 رونـد  هدایت بتوانند تا باشند قایل خاص هویتی خود براي باید عناصر، این. باشند هدف جامعه

 در دلیـل  بـه  مجـازي  فضـاي  به دسترسی امکان کنونی، شرایط در و گیرند برعهده را درگیري

 کاذبی هویت چنین ارتباط، تسهیل و اطلاعات اخبار، از وسیعی حجم اي لحظه گذاشتن اختیار

 و قیـود  بسـیاري  نبـود . کنـد  مـی  ایجـاد  حوادث گردانان صحنه از بخشی میان در راحتی به را

 در فعالیـت  گسـتره  مجازي، محیط در دارد، وجود اي رسانه اقسام سایر براي که ها محدودیت

 مجموعه. دهد می افزایش نرم جنگ در سیاسی و امنیتی هاي انگیزه و اهداف براي را فضا این

 میان در ها، ملت دیگر بر غلبه براي را فضا این از گیري بهره هوس امروزه، که است شرایط این

 )12/7/1395 ، دانا سایت(  .کند می ایجاد جهانی قدرت مراکز

از  ایـدئولوژیک،  هـاي  دسـتگاه  از بخشـی  عنوان به را جمعی ارتباط هاى رسانه " التوسر"

 جهـانی یـا   نظام مطلوب تصویرهاي ارائه با توانند می که داند می حاکم قدرت اساسی ابزارهاي

هاى  شبکه راستا همین در ) و 2:  1387نمایند ( روحانی  بازتولید را مناسب اندیشه اجتماعی،

واقـع   جدیـد  نسـل  اقبـال  مورد و بوده گسترش درحال بدیل بی سرعتی با که مجازي اجتماعی

 همسو اسـتفاده  غیر کشورهاي در رنگین هاي انقلاب براي نرم جنگ ابزار عنوان به است، شده

 متأثر ایالات متحده منافع با همسو غیر کشورهاي از یکی عنوان به نیز ایران کشورمان .شود می

 .می باشد  سایبري فضاي در نرم جنگ تهدیدهاي از
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   بیان مسئله

از داد و سـتد دانـش .    اسـت  عبـارت  جدیـد  اقتصاد .اند نامیده دانایی عصر را سوم هزاره

 اطلاعات. دهد می تشکیل را سازمانی و فردي قدرت هاي پایه و آورده فراهم را سرمایه دانایی،

 دارایـی  تـرین  عنـوان بـا ارزش   بـه  تفکـر،  قـدرت  .میشود برابر دو سال، چهار یا سه هر موجود

 حاضـر  درحـال  .است درجهان رقابتی وضعیت تعیین کننده دانش این .شود می تلقی سازمانی

:  1384است. ( یوسفی  آن سازي دانایی، امن سرمایه ایجاد بر علاوه مدیران چالش ترین بزرگ

2 ( 

 را آن تـوان  مـی  کـه  اینترنت از جدیدي نوع به ثابت، هاي وبگاه از اینترنت دنیاي امروزه

 اینترنـت  و» 1 وب« را قـدیمی  اینترنـت  که آنجا تا است، یافته تغییر نامید اي محاوره اینترنت

 بـا  را فعـال  مشـارکت  و ورود اجـازه  کـه » 2 وب« نوظهـور  پـروژة . اند نامیده» 2 وب« را جدید

 نـام  ایـن  دلیـل . دارد نـام  »اجتمـاعی  رسانۀ« است، آورده فراهم دوسویه ارتباطات محوریت

 واژة از استفاده جاي به نظران صاحب از برخی. است جدید رسانه این اجتماعی سرشت گذاري

 شبکه« واژة از استفاده ها، رسانه از دست این اي شبکه کاربرد به توجه با اجتماعی هاي رسانه

 اینترنتـی  هاي پایگاه نامیدن براي عمدتا امروزه واژه این. دهند می ترجیح را »اجتماعی هاي

 بـا  آشـنایی  اعضـا،  سـایر  اطلاعات به دستیابی امکان آنها در عضویت با افراد که رود می کار به

 بـر  هـایی  گـروه  تشـکیل  نیز و تصویري و صوتی متنی، تولیدات گذاري اشتراك به آنها، علایق

 شـبکه  بـه  کاربران اقبال. کنند می پیدا را پایگاه اعضاي دیگر از برخی با مشترك علایق اساس

 اجتمـاعی  هاي شبکه سال نام به میلادي 2010 سال که است بوده اي اندازه به اجتماعی هاي

 )1387هاپکینز  (کوك،. گردید گذاري نام

 اعضـاي  کـه  اي گونه به اند یافته زیادي محبوبیت کنونی دنیاي در اجتماعی هاي شبکه

 رو ایـن  از. کننـد  مـی  برقـرار  رابطه ناشناس افراد حتی و همکاران دوستان، خویشاوندان، با آن

 پـژوهش هـاي   هـاي  یافتـه . اسـت  داده قـرار  خود تأثیر زیر را افراد انسانی مناسبات از بسیاري

 ایـران  ، در اینترنـت  کاربران ترین مهم و بیشترین جوانان که دهد می نشان ایران در اجتماعی

 اینترنتـی  اجتمـاعی  هـاي  شـبکه  از اسـتفاده  بـه  را تـوجهی  قابـل  وقت جوانان بیشتر. هستند
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 در که ایرانیانی و ایران در اینترنت کاربران تعداد از موجود متعدد آمارهاي. دهند می اختصاص

 هـاي  رسانه کنندة خیره حضور گسترة نمایانگر اند، یافته عضویت مجازي اجتماعی هاي شبکه

 ندارنـد  آشنایی مجازي فضاي و اینترنت با چندان والدین. است ایرانی جامعه میان در اجتماعی

 اغلب ، بوده شان علاقه مورد آنها در عضویت و اجتماعی هاي شبکه از استفاده که آنها فرزندان و

 نیستند. آگاه آن خطرات از

سـایبري،   فضـاي  در شـده  تعبیه مجازي هاي شبکه که همانگونه گفت توان می درنتیجه

 جنگ نرم نیز براي مناسب ابزاري شود، می محسوب اطلاعات توسعه براي آل ایده فرصت یک

 هـاى  شـبکه  کارکردهـاي  تبیـین  شـده،  طـرح  نوشتار این در که اي مسئله می گردد . قلمداد

ایـن   رسـد  می نظر به که چرا باشد، می سایبري فضاي در آنها نرم تهدیدهاي احیاناً و اجتماعی

 دارد.  بحرانی در مواقع خصوص به جنگ نرم در شگرفی بسیار کارکردهاي نوین فناوري

اجتمـاعی در   هـاى  شـبکه  که کارکردهاي داد پاسخ پرسش، این باید به بنابراین

 اند؟ جنگ نرم کدام

 مبانی نظري

 لکترونیـک،  ا جنـگ  اي، رایانـه  جنـگ  ، اطلاعات جنگ شامل رابطور کلی نرم جنگ اگر

 مناسـبی  بسـتر  اینترنـت  کـه  گفت باید بدانیم؛ اي شبکه جنگ و روانی جنگ اي، جنگ رسانه

 .است نبرد جدید از میدان براي این

 ، ملاقات جاسوس استخدام ، افراد خصوصی حریم به اندازي دست ، اطلاعات آوري جمع

 هـاي  ازطریـق سـازمان   اغلـب  اینترنـت  در جاسوسـی  و اطلاعاتی هاي فعالیت هاي اطلاعاتی،

 سـایت  وب وجـو،  موتورهاي جست دهندگان، سرویس قالب در و اینترنت صاحبان و اطلاعاتی

 .گیرد می صورت خدماتی هاي سایت وب و امنیتی هاي

 معرفی براون توسط شناسی انسان در 1940 سال در بار نخستین اجتماعی شبکه مفهوم
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گرفـت .   قـرار  اسـتفاده  مـورد  بـارنز  و بـات  توسط مفهوم این 1950 دهه در اواسط سپس .شد

 ) 10،  1375(چلبی،

عنـوان   به اغلب هایی، گره از که است اجتماعی متمرکز ساختار یک اجتماعی، شبکه یک

هـم   بـه  وابسـتگی خـاص   نـوع  چند یا یک توسط ها گره این .است شده تشکیل سازمان یا فرد

مالی،  تبادلات ها، ایده علایق، ها، اشتراك می تواند ها وابستگی از هایی مثال .شوند می متصل

 شـبکه  از حاصل ساختارهاى . و... باشد مسافرت وب، هاى لینک تجاري، خویشاوندي، دوستی،

 افـراد  همان ها گره هاى اجتماعی، شبکه تحلیل در .هستند پیچیده بسیار اغلب اجتماعی هاى

توانـد،   مـی  هـا  رشـته  از زیـادي  انواع . آنهاست میان ، روابط ها رشته و هستند ها شبکه درون

 tapscptt, 2009) :   36باشد. (  داشته وجود ها گره میان

هـاى   شـبکه  .باشند می سایبري جنگ هاي نشانگاه از یکی مجازي اجتماعی هاى شبکه

 برمبنـاي نسـل   وب اول نسـل  از جدایی که بوده اي رایانه هاى فناوري نوعی مجازي، اجتماعی

 بارگـذاري محتـوایی   که دارد اي سامانه به اشاره 2وب .اند شده ساخته 2 وب ابتکار یا وب دوم

 مجـازي  هاى اجتمـاعی  است. شبکه کاربران عهده به شکل هر به ها داده و اطلاعات شامل آن

 ایمیل همانند: چت، شدن امکاناتی با اضافه که است پیوند میلیاردها با عنکبوتی تار شبکه یک

 اطلاعات گذاري؛ اشتراك به که از طریق دهد می خود کاربران به را امکان این دیگر، چیزهاي و

 .دهند قرار سایرین اختیار در را خود هاى داده ،

 محل گردهمایی ،...و فرهنگ نژاد، جنس، زبان، مرز، از فارغ مجازي اجتماعی هاى شبکه

 دهـد  می افراد اجازه به اول مرحله در اجتماعی شبکه یک  .است اینترنتی کاربر میلیون صدها

 مشـترکات  صـفحات براسـاس   این دوم مرحله در و کنند ایجاد آن را روي دلخواه شان صفحات

 هـاى  داده و از اطلاعـات  مشـترك  طور به توانند می کاربران و شوند می وصل هم به گوناگون

   .شوند مند بهره یکدیگر

 واقعـی  فضـاي  بـه  را خود هاي اقدام برخی مواقع در که آنجاست تا ها شبکه این تأثیرات

 اعتراضی و سیاسی هاى تجمع از بسیاري و سازماندهی هماهنگی باعث و داده تسري نیز جامعه
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 صـورت  هـر  در .نمایند می تهدید گوناگون هاى حوزه را در ملی امنیت که نحوي به شوند؛ می

کننـد.   می فراهم کاربران از جدیدي هاي اجتماع گیري براي شکل مجالی اجتماعی هاى شبکه

 )15:  1388پرور، (ضیایی

 طبیعـی  رفتـار  بـه  مربـوط  هـاى  داده براي مهمی منبع اجتماعی هاى شبکه هاى سایت

 مبادله یا منتشر هاي دیدگاه ها، آن در موجود پیوندهاي ها، پروفایل اطلاعات. هستند کاربران

 و رفتـاري  فکـري،  الگوهـاي  بـه  تا آیند می شمار به شبکه تحلیلگران غنی براي منابعی ، شده

 ، 2007 سـال  در گلُـدر  نمونـه؛  عنـوان  بـه  .یابنـد  دسـت  کاربران دیگر کنشگري هاى شاخص

 کاربر هزار دویست و میلیون چهار شده، مبادله پیام میلیون  362به  مربوط هاى داده مجموعه

 از ، زمـان  به وابسته موقتی الگوي به و داده قرار تحلیل و مورد بررسی ماه 26 طی را فیسبوك

 )33: 1392یافتند. (کوهی، دست اجتماعی شبکه سایت این  در دانشجویان رفتارهاي

 هـاي  شـبکه  رشـد  ، اسـت  کرده ارائه پیواینترنت تحقیقاتی مرکز که گزارشی آخرین در

  50، 49 الی 30 ، 29 الی 18 سنی گروه چهار بین در 2010 می تا 2005 سپتامبر از اجتماعی

 2010آگوسـت  ماه در که گزارش این براساس  .است شده بررسی سال 64 از بالاتر و ؛ 64 الی

  47بـه   درصد 25 از ساله 64 الی 50 کاربران  بین اجتماعی هاي شبکه از استفاده شد، منتشر

 شبکه سنی در گروه این درصدي 88 کاربري رشد از حاکی رقم این .است یافته افزایش درصد

 .است 2010 می ماه تا 2009 آوریل از اجتماعی هاي

و  فیسـبوك  چـون  اجتماعی هاى سرویس در سال 65 بالاي کاربران حضور اساس، این بر

کـاربران،   از سنی گروه این درصدي 13 جمعیت تر دقیق عبارت به  .است شده برابر دو توئیتر،

 18 کاربري افراد پایگاه رشد که است درحالی این است؛ یافته افزایش درصد 26 به درصد 13 از

 کاربران که رشد درحالی است، رسیده درصد 86 به درصد 76 از مذکور دوره طی ساله 29 الی

 هـاي  از شـبکه  اسـتقبال  ، بـود  یافتـه  افـزایش  درصـد  67 بـه  2007 سال در ساله 29 الی 18

 مـی  مـاه  مثـال در  براي .یافت افزایش سالخورده و میانسال کاربران بین در تدریج به اجتماعی
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 تشکیل را هاي اجتماعی شبکه کاربران جمعیت از درصد 25 حدود فقط سنی گروه این 2008

 را اجتمـاعی  هـاي  کاربران شبکه کل درصد 11 تنها هم ساله 64 الی 50 سنی گروه و داد می

 بـه  نسبت تر سنی سالخورده هاي گروه رشد نرخ تاکنون زمان آن از حال با این شد، می شامل

 .است بوده تر سریع ساله 29 الی 18 سنی گروه

 درحـالی   :می گویـد pew ) تحقیقاتی  مرکز تحقیق ارشد متخصصان از (یکی مدن مري

 رشـد  ، آینـد  مـی  حسـاب  بـه  اجتمـاعی  هاى شبکه اصلی وزنه جوان، بزرگسال و  که کاربران

 .است بوده کمتر بالاتر، سنی هاي گروه با مقایسه در کاربري پایگاه جمعیت این

 در شـبکه  روز هـر  نفر یک ، ساله 64 تا 50 برخط کاربر نفر 5 هر بین در دیگر عبارت به

 سـال  سـال در  65 بالاي افراد کاربري رشد نرخ همچنین .پردازد می فعالیت به اجتماعی هاي

 اسـت. (امیـدوار   بـوده  درصـد  4 فقط 2009 سال در رقم این که رسد می درصد 13 به 2010

 )38: 1391طهرانی،

 ، در هستند ارتباطی نوین هاي فناوري گسترش محصول که مجازي اجتماعی هاى شبکه

بنـدي   رتبـه  در هـا  ایرانـی  نـام  بـار  اولـین  اي بر . اند شده رو روبه چشمگیري استقبال با ایران

رتبـه   1384 و 1383 سال در توانستند ها ایرانی .شد عجین وبلاگ نام با اینترنتی هاى فناوري

 .دهند اختصاص خود به را نویسی وبلاگ چهارم

 ثبت شده اینترنت فضاي در فارسی وبلاگ میلیون شش حدود زد تخمین توان می اکنون

 ایرانیـان  هاى اجتمـاعی  شبکه ترین بزرگ از یکی فارسی وبلاگستان گفت توان می جرات به و

 ، گرفت قرار ایرانیان مورد استقبال اورکات وبلاگ خارجی، شده ثبت هاى وبلاگ بین در  .است

 در را ایرانیـان  مجـازي  جامعـه  ترین بزرگ کند می ادعا کلوب شبکه، این فیلترینگ از پس اما

 ) 13: 1387پرور،  ضیاییدارد .(  اختیار
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 هاي اجتماعی انواع شبکه

لایک، توییت، پلاس همه و همه مفاهیمی است که با رشد شبکه هاي اجتمـاعی آنلایـن   

 عضو آنلاین اجتماعی هاي شبکه یک در که است کاربري کمتر در دنیا شکل گرفته است. امروز

شود؛ کاربران نیـز   افزوده می اجتماعیهاي  انواع شبکه و تعداد بر روز هر که حالی در! نباشد

 .کنند تجربه جدید اجتماعی شدن را در آنها سیر می

 بخشـی  عنـوان  به هاي اجتماعی تنوع و قابلیتهاي هر یک از شبکه بنابراین شناخت

 آن براساس تا کنیم درك را ها شبکه این تفاوت است لازم. است ضروري اجتماعی هاي رسانه از

است. درهر تقسیم  شدهدسته مختلف تقسیم  7هاي اجتماعی را به  یت کنیم. شبکهفعال آنها در

بندي توضیح مختصري از این شبکه و چند نمونه از هر دسته را بیان مـی کنـیم و سـعی مـی     

 معرفی کنیم:نیز هاي فارسی آن را  کنیم نمونه

 عمومی اجتماعی هايشبکه -1

 در هـا  شبکه این تاکید. نیست مرکزمت خاصی موضوع روي عمومی، اجتماعی هاي شبکه

 بـه  را شـما  هـا  شـبکه  این. است جدید افراد با ارتباط و دوستانشان با کاربرانشان ماندن ارتباط

 مـی  تشویق دارند را مشابه سلایق و علایق که افرادي با ارتباط و مختلف هاي گروه در عضویت

در شـبکه   و اورکـات  بـوك،  فیس عمومی اجتماعی هاي شبکه به توان می مثال عنوان به. کند

 کشـورها  در امـروز  عمـومی  اجتمـاعی  هـاي  شبکه. کرد اشاره نما فیس و کلوب به هاي ایرانی

 رتبـه  چـین  کشـور  در Qzone اجتماعی شبکه مثال عنوان به دارند اختیار در بزرگی بازارهاي

 سـایت  ایـن  از را چینـی  کـاربران  انـد  نتوانسته هنوز سایرین و بوك فیس و دارد را بازدید اول

 .بقاپند
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 موسیقی و فیلم اجتماعی هايشبکه -2

 از بردن لذت و همدیگر با کاربران ارتباط بر تمرکز موسیقی، و فیلم اجتماعی هاي شبکه

 کـردن  پیـدا  بـراي  بزرگی منابع ها شبکه این. دارد موسیقی یا و فیلم زمینه در مشابهی منافع

 کـردن  چـک  بـا  جدیـد  هـاي  آهنگ کردن پیدا تان، علاقه مورد فیلم مورد در کاملی اطلاعات

.  اسـت  غیـره  و بـازي  فیلم، پخش یا و کاربران توسط شده گذاشته اشتراك آهنگهاي از لیستی

 برتعـداد  روز هـر . کـرد  اشاره  LastFM،Flixster، iLike به توان می قبیل این از هایی شبکه

 اجتمـاعی  هـاي  شبکه با روز هر موسیقی و فیلم ارتباط. شود می افزوده ها شبکه این هواداران

 اجتمـاعی  هـاي  شـبکه  از سـواري  مـوج  حـال  در عرصـه  این فعالان و شود می نزدیکتر و بهتر

 .کنند می نگاه آن به ظرفیت عنوان به چون هستند

 موبایل اجتماعی هايشبکه -3

 امـروز . هسـتند  همـراه  تلفـن  کـاربران  آنلاین، بازار در رشد هاي زمینه بزرگترین از یکی

 هـاي  شـبکه  امـا . شـوند  مـی  آن وارد همراه تلفن طریق از بوك فیس کاربران از نیمی از بیش

 بـی  کـه  کـاري  جلسـات  تنظـیم  براي خوبی بسیار هاي توانایی همراه تلفن بر مبتنی اجتماعی

 دهند می شما به را قابلیت این ها شبکه این. دارند را شود نمی انجام وقت مقتضاي به و برنامه

 هـا  شـبکه  این درباره مثال چند. کنید تنظیم شرکت در حضور بدون را خود کاري جلسات که

 تحـت  اجتمـاعی  هـاي  شـبکه  رشـد . کـرد  اشاره  dodgeball ،Loopt، Mozes ، به توان می

 موبایـل  پلتفـرم  چـون  شود می بیشتر روز به روز کنند می فعالیت اپلیکشن بستر بر که موبایل

 .اند گرفته نظر در خود توسعه براي را) اس او آي یا اندروئید(

 خانگی حیوانات اجتماعی هايشبکه  -4

 شـبکه  از بسـیاري  انـد؟  شده محدود انسان به اجتماعی هاي شبکه که کنید می فکر آیا

 از یکـی . هسـتند  فعال و دارند وجود غیره و گربه و سگ تا گرفته فنر از مختلف اجتماعی هاي

 در. هسـتند  خـانگی  حیوانات صاحبان آن، کاربران  که است (Pet) پت شبکه ها، شبکه همین
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 گفتگوهاي در یا آورد بدست خانگی حیوانهاي مورد در مفیدي اطلاعات توان می ها شبکه این

 بـا  گرفتیـد  خـانگی  حیـوان  خریـد  بـه  تصـمیم  شما اگر حتی. کنید شرکت علایقتان با مرتبط

 انتخـاب  و کنیـد  مشـاوره  کنیـد،  پیـدا  توانید می کاملی و مفید اطلاعات شبکه این در شرکت

 فـروم  نیـز  ایران در Catster، Dogsterاز  عبارتند ها شبکه این از برخی.دهید انجام را درستی

 .نبود توجه مورد خاصی اجتماعی شبکه اما است فعال زمینه این در تخصصی هاي

 هابی و تخصصی مندان علاقه اجتماعی هايشبکه -5

 ها شبکه این شوند، می محسوب زندگی براي بشر انگیزه مهمترین ها، مندي علاقه امروز

 هـاي  مشـاوره  از کـاملی  مکانها،اطلاعـات  مختلف،اطلاعـات  هاي سرگرمی از خوبی بسیار منابع

 داده اختصـاص  ورزش  بـه  که هایی گروه دارند، علاقه سواري دوچرخه به که کسانی گوناگون،

 آن بـه  کسی که (کاري هابی کلام یک در و  پزشکی هاي توصیه ماشین، به مندان علاقه شده،

. اسـت   ActionProfiles،  FanIQ هـا،  شـبکه  ایـن  از نمونـه  چند. است) دارد علاقه و عشق

 علاقـه  و گیرند می شکل زمینه این در بیشتري موضوعی اجتماعی هاي شبکه آینده در مطمئا

 و تخصصـی  محتـواي  و مفاهیم و شوند می وارد اجتماعی هاي شبکه عرصه به بیشتري مندان

 .شود می تولید بیشتري جذاب

 کار و کسب اجتماعی هايشبکه  -6

 تـوان  مـی  جـرات  به. کنند می فعالیت مشاغل و کار و کسب هاي حوزه در ها شبکه این

 و کسـب  اجتمـاعی  هـاي  شبکه. هستند ها شبکه این راه بهترین شغل، کردن پیدا براي  گفت

 کـار  و کسـب  مخاطبـان  از لیستی راحتی به و سرعت به که دهند می را امکان این شما به کار

 در اجتمـاعی  شـبکه  مهمتـرین . کنید برقرار آنها با کاري ارتباطات و کرده پیدا را نظرتان مورد

. دانسـت  مجموعـه  این در نیز را Konnects و XING توان می اما است LinkedIn دسته این

. کـرد  اشـاره  شـد  داون کـه  u24 سـایت  به توان می فارسی وکار کسب اجتماعی هاي شبکه از

 اطلاعات آوري جمع به اقدام و اند شده فعال زمینه این در نیز داخلی کاریابی هاي سایت البته
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 .شود می زمینه دراین کاریابان

  کتاب اجتماعی هايشبکه  -7

 شما به هستید؟ آن به شبیه کتابی دنبال است؟ رسیده پایان به خوانید می که کتابی آیا

 کتابهـا،  مـورد  در مفیـدي  اطلاعـات  هـا  شـبکه  این در. کنیم می پیشنهاد را کتاب هاي شبکه

 کتـابی  خوانـدن  درحـال  کـه  کـاربرانی  همچنـین . شود می پیدا غیره و تحلیل آنها، موضوعات

 شـبکه  شـلفري  مثـال  عنـوان  بـه . بگذارنـد  اشـتراك  به و کنند توصیه را آن توانند می هستند

 شبکه دیگر از LibraryThing و GoodReads دارد، تعلق آمازون به که است کتاب اجتماعی

 .است اي حرفه کتابخوانان شبکه نیز آن فارسی نمونه. است محور کتاب اجتماعی هاي

 ایـن  بـه  را خود علاقه مورد موضوعات مند، علاقه افراد گاه هیچ حقیقی دنیاي در مسلما

 هـاي  شـبکه  هـاي  سـرویس  ایـن،  مشـابه  دلایـل  شاید و دلیل این. کنند نمی پیدا گستردگی

 باعـث  و اسـت  کـرده  تبـدیل  اخیـر  چندسال در اینترنت ارکان مهمترین از یکی به را اجتماعی

سـایت   آمنه رضـا ( .آیند وجود به ها شبکه این از اي گسترده و مختلفی انواع گیري شکل شده

 رسانه اجتماعی  )

 هاي اجتماعی شبکهانواع کاربران 

 هـاي  شکل به توان می اجتماعی هاي شبکه با شان مواجه نوع حسب بر را اینترنتی کاربران

 انـالیتیکس  اندرسون سایت پژوهش در ها بندي دسته این  جمله از. اند کرده بندي دسته مختلف

(Anderson Analytics) است شده انجام اجتماعی هاي شبکه کاربران درباره. 

 شخصـی  هـاي  پروفایـل  و صفحات ها سایت این در توانند می اجتماعی هاي شبکه کاربران

 هماننـد  تواننـد  مـی  آنها آورند، پدید دوستانشان از مجازي اي شبکه کنند، ایجاد خودشان براي

 بلندشان و کوتاه هاي یادداشت دهند می قرار اختیارشان در ها میکروبلاگ و ها وبلاگ که فضایی

 رویـدادها  و اخبار آخرین از کنند، آپلود را شخصیشان ویدیوهاي و صدا عکس، کنند، منتشر را
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 شـوند  عضو متنوع وگوي گفت هاي اتاق و هواداري صفحات در شوند، آگاه مختلف هاي حوزه در

  .کند فراهم کاربرانش براي اجتماعی  شبکه هر است ممکن که دیگري فراوان هاي قابلیت و

 یـک  در و میـزان  یـک  بـه  متنوع امکانات و ها قابلیت این از اجتماعی هاي شبکه کاربران 

 روزانـه  هسـتند،  عضو اجتماعی شبکه چند در اینترنتی کاربران برخی. کنند نمی استفاده سطح

 اسـت  ممکـن  دیگـر  برخی و گیرند می کار به را آنها امکانات اکثر و زنند می سر ها سایت این به

. کنند مراجعه خودشان شخصی صفحه به تنها چندگاهی از هر و باشند عضو سایت یک در تنها

 اجتماعی هاي شبکه از شان استفاده نوع و میزان حسب بر اینترنتی کاربران نیز گروه دو این بین

 هـاي  شـبکه  بـا  شـان  مواجـه  نـوع  حسب بر را اینترنتی کاربران. گیرند می قرار وسیعی طیف در

  .اند کرده بندي دسته مختلف هاي شکل به توان می اجتماعی

 Anderson) انـالیتیکس  اندرسـون  سـایت  پـژوهش  در هـا  بنـدي  دسـته  ایـن   جملـه  از 

Analytics) کـاربران  روي بر پژوهش این. است شده انجام اجتماعی هاي شبکه کاربران درباره 

 اسـپیس  ماي و لینکدین بوك، فیس توئیتر، اجتماعی شبکه چهار بر تأکید با آمریکایی اینترنتی

 هـاي  شـبکه  بـا  کـاربران  ایـن  مواجـه  نوع به مربوط اطلاعات گردآوري از پس. است شده انجام

  .اند شده بندي دسته گروه هفت در آنها اجتماعی،

 کـاربران  ،(Social Media Maven) مـاهر  کـاربران  هـا،  سـایت  ایـن  اعضاي گروه چهار 

 تجـاري  کاربران و (Fun Seeker) سرگرمی دنبال  به کاربران ،(Leisure Follower) فراغتی

(Business User) از استفاده در که دارند وجود هم کاربرانی اینترنت در اما. اند شده نامگذاري 

 اجتمـاعی  هـاي  شـبکه  در عضـویت  بـه  نسـبت  ولـی  هستند پیشگام اینترنتی جدید هاي امکان

  .گیرند نمی کار  به را آنها آنلاینشان هاي فعالیت در و دهند نمی نشان اشتیاقی

 عـدم  دلیـل  آنها. اند گرفته قرار گروه سه در نیز اجتماعی هاي شبکه غیر کاربران نوع این 

 فعالیـت  دانسـتن  احمقانه و امنیت عدم احساس کافی، وقت نداشتن را ها سایت این از استفاده

 کـاربران  ،(Time Starved) پرمشـغله  کـاربران  ترتیـب  به و اند کرده اعلام ها شبکه نوع این در
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 رقـم . انـد  شده نامگذاري (Social Media Pessimist) بدبین کاربران و (Concerned) نگران

 مجـازي  فضاي در فعالیت که آنجایی از ولی آمریکاست جامعه به مربوط گروه هر کاربران تعداد

 کاربران براي را شناسی گونه این توان می رسد می نظر  به دارد هم به نزدیک قواعدي جا همه در

  :است زیر شرح به گروه هفت این از یک هر هاي ویژگی. برد کار  به نیز دیگر کشورهاي

 ماهر کاربران 

. هسـتند  »مـاهر  کـاربران « اجتمـاعی  هـاي  شبکه کاربران گروه ترین اي حرفه و ترین فعال

 کـاربران . «اسـت  سـال  27 آنها سنی میانگین و نفر میلیون 24 حدود کاربران دسته این تعداد

 از بیشـتر  نیز آنها درآمد میانگین و هستند اجتماعی هاي شبکه اعضاي گروه ترین کلیدي »ماهر

 پیـدا  انطبـاق  محـیط  بـا  سرعت  به اجتماعی هاي شبکه به ورود از پس آنها. است کاربران سایر

 توجهی قابل بخش. کنند برقرار ارتباط ها سایت این در جدید اشخاص با دارند تمایل و کنند می

. شـوند  می محسوب فعالی کاربران نیز توئیتر در و دارند شخصی هاي وبلاگ گروه، این اعضاي از

 متصـل  اجتمـاعی  هـاي  شـبکه  بـه  کـار  محـل  و خانه جمله از جایی هر در کاربران از گروه این

 منفی جنبه آنها اغلب. است کار محل در ها سایت این از شان استفاده زمان بیشتر ولی شوند می

  .دانند می ها سایت این در »زیاد وقت اتلاف« را اجتماعی هاي شبکه از استفاده

  فراغتی کاربران 

 اسـتفاده  نسبتاً که هستند اجتماعی هاي شبکه کاربران از دیگري گروه »فراغتی کاربران«

 کـه  گیرنـد  مـی  قـرار  گروه این در نفر میلیون 21 شود می زده تخمین. دارند سایرین از کمتري

 خـانواده،  اعضـاي  دوسـتان،  طـرف  از اغلـب  فراغتـی  کاربران. است سال 45 آنها سنی میانگین

 منفعل نسبت  به کاربران آنها. اند شده دعوت اجتماعی هاي شبکه به آشنایان سایر یا و همکاران

. دارند ها رسانه این در کمتري تولید و دریافت که شوند می محسوب اجتماعی شبکه هاي سایت

 انطبـاق  جدیـد  محیطـی  عنوان  به ها شبکه این با توجهی قابل زمان صرف و تأخیر با گروه این

 آنهـا  اکثـر . باشـند  ارتباط در شان خانواده اعضاي و دوستان با دارند تمایل اغلب و کنند می پیدا
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 هـاي  رسـانه  سـایر  بـه  کمتـري  تمایل و دانند می اجتماعی شبکه ارزشمندترین را »بوك فیس«

  .دهند می نشان اجتماعی

  سرگرمی دنبال  به کاربران 

 تـوان  مـی  و دارنـد  اجتماعی هاي شبکه از تفننی اي استفاده که هستند کسانی دیگر گروه

 آنهـا  تعـداد  و است سال 29 گروه این سنی میانگین. نامید »سرگرمی دنبال به کاربران« را آنها

 تبـدیل  اجتماعی هاي شبکه کاربران، از گروه این براي. شود می زده تخمین نفر میلیون 29 نیز

 تعامل و سرگرمی. کنند می مراجعه ها سایت این به روز هر و است شده آنها زندگی از بخشی به

 تمـاس  در. هسـتند  اجتمـاعی  هاي شبکه به روزانه مراجعه براي آنها اصلی انگیزه دو دوستان با

 گروه این از نیمی. هاست شبکه این به پیوستن براي آنها اصلی دلیل خانواده و دوستان با بودن

 بخشی. کنند می بیشتري استفاده آن از و دانند می اجتماعی شبکه مفیدترین را »اسپیس ماي«

 کـاري  مقاصد براي را آنها ها، سایت این فضاي با آشناشدن با و تدریج  به کاربران از گروه این از

  .بپیوندند »ماهر کاربران« گروه به کم کم تا گیرند می کار  به نیز

  تجاري کاربران 

 را ها سایت این که هستند اجتماعی هاي شبکه کاربران از دیگري گروه »تجاري کاربران«

 نفر میلیون 35 حدود آنها تعداد و سال 33 افراد این سنی میانگین. گیرند می کار  به هدفمندتر

. دارند منطقی و حسابگرانه برخوردي ها شبکه این از استفاده به نسبت آنها. شود می زده تخمین

 بـه  و اند دریافته را مجازي سازي شبکه ارزش چون کنند می استفاده اجتماعی هاي شبکه از آنها

 را »دیـن  لینـک « اغلب گروه این. اند برده پی تجارتشان و زندگی در آن مفید کاربردهاي و مزایا

 در روز چنـد  اجتماعی هاي رسانه از آنها استفاده میزان. دانند می اجتماعی شبکه ترین ارزشمند

 کـار  بـه  آمـوزش  و ورزش المللی، بین سفرهاي قبیل از مواردي در را ها سایت این و است هفته

  .گیرند می
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  پرمشغله کاربران 

 کـاربران « کنند نمی استفاده اجتماعی هاي شبکه از عموماً که اینترنتی کاربران از گروهی

 32 شـود  می زده تخمین و است سال 45 کاربران از گروه این سنی میانگین. هستند »پرمشغله

 اجتماعی هاي  رسانه به نسبت منفی دیدگاه کاربران این. گیرند می قرار دسته این در نفر میلیون

 از. آینـد  نمـی  شمار به ها سایت این جدي کاربر که است زمان محدودیت دلیل به تنها و ندارند

 از آنهـا  از برخی و دارند قرار اجتماعی هاي شبکه به پیوستن معرض در همواره گروه این رو این

 ایـن  هاي ویژگی. کنند می یا اند کرده استفاده محدودي سطح در اجتماعی هاي  رسانه از تعدادي

 هاي شبکه از استفاده به که هنگامی کاربران از گروه این. است »فراغتی کاربران« به شبیه گروه

 از گـروه  این. گیرند می قرار »تجاري کاربران« دسته در سرعت  به اغلب آورند می روي اجتماعی

 پاسـخ  ایـد  نیامـده  در اجتمـاعی  هـاي  شبکه عضویت به چرا که سؤال این برابر در اغلب کاربران

 لزومی و هستند تماس در دارند اهمیت برایشان که افرادي با نیز ها سایت این بدون که دهد می

  .کنند نمی احساس اجتماعی هاي شبکه از استفاده به

  نگران کاربران 

 گیرنـد  نمـی  کـار  بـه  اینترنتیشـان  اسـتفاده  در را اجتمـاعی  هـاي  شبکه که دیگري گروه

 نفـر  میلیـون  30 حدود آنها تعداد و سال 53 گروه این سنی میانگین. هستند »نگران کاربران«

. دارنـد  هـا  شبکه این در خصوصیشان حریم و امنیت وضعیت درباره تردیدهایی گروه این. است

 بـه  سـرانجام  اغلـب  کـه  هسـتند  گروهـی  دومین »پرمشغله کاربران« از پس کاربران دسته این

 مـورد  منـابع  از نامـه  دعـوت  چنـد  دریافـت  از پس معمولاً آنها. پیوندند می اجتماعی هاي شبکه

 این. گیرند می قرار »فراغتی کاربران« دسته در و پیوندند می اجتماعی هاي شبکه به اعتمادشان

 بـا  مواجـه  در و دارنـد  را مجـلات  و تلویزیـون  قبیـل  از سنتی هاي رسانه مصرف بیشترین گروه

 گـروه  ایـن  بـالاي  سـنی  میـانگین  شـاید . شوند می نگرانی و تردید کمی دچار جدید هاي رسانه

  .باشد آنها نسبی کاري محافظه دلایل از کاربران
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  بدبین کاربران 

 کـاربران « کننـد  نمـی  اسـتفاده  اجتمـاعی  هاي شبکه از که اینترنتی کاربران گروه آخرین

 نفـر  میلیـون  16 حـدود  آنهـا  تعـداد  و اسـت  سال 49 گروه این سنی میانگین. هستند »بدبین

 اجتمـاعی  هـاي  شبکه از استفاده براي را رغبت و تمایل کمترین گروه این. شود می زده تخمین

 و تکنولـوژیکی  ابزارهـاي  از دیگر برخی اي حرفه کنندگان استفاده کاربران این از تعدادي. دارند

 بابـت  نگرانـی  هـیچ  آنها. دارند اجتماعی هاي شبکه به نسبت منفی دیدي ولی هستند اینترنتی

 اجتمـاعی  هاي شبکه ولی ندارند اجتماعی هاي شبکه محیط در خصوصی حریم قبیل از مسائلی

 . کنند  می توصیف بیهوده را آنها از استفاده و مفید غیر را

 خلاصه عبارتند از:  طور به اجتماعی هاى شبکه از ایرانیان استقبال دلایلالف : 

بـا   ، جامعـه  امنیتی فضاي تهدیدگران ایران، در اجتماعی هاى شبکه روزافزون گسترش با

 این .پرداختند اسلامی نظام با مقابله به ها، شبکه این توسط شده فراهم فرصت از استفاده سوء

 نـام  طوري کـه  به نمود، تبدیل اطلاعات امنیت براي تهدیدي به را اجتماعی هاى شبکه اتفاق،

برخـی از  . گشـت  عجـین  سـریع،  رسـانی  اطلاع و توئیتري انقلاب سبز، جنبش با ها شبکه این

 می باشد : دلایل استقبال ایرانیان از شبکه هاي اجتماعی بشرح ذیل 

 ها آن رصد در دولت ناتوانی فوق العاده و امکانات اجتماعی، شبکه هاى فیلتر رفع -1

 مجازي مشارکت به روي آوردن و حقیقی مشارکت انجام در ناتوانی -2

 ها فعالیت اینگونه روند در اختلال دشواري و شبکه اي مزیت فعالیتهاى -3

 دیگران اطلاعات در کنجکاوي مدگرایی، سرگرم شدن، -4

 دیده شدن و ارتباط برقراري به میل -5
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 در اینگونـه  آنهـا  بـه  پاسخگویی و رسانه ها دیگر در ها موضوع از برخی پوششی خلأ -6

 شبکه ها

 ب : کارکردهاي شبکه هاي اجتماعی در جنگ نرم

فضـاي   و اجتمـاعی  هـاى  شـبکه  ایـن  از استفاده با غربی کشورهاي از بسیاري که هرچند

 در امان آن هاى آسیب از نیز خود ولی هستند، ما جامعه امنیتی فضاي تهدید صدد در مجازي

 و حـریم خصوصـی   نقـض  ، نوجوانان و کودکان روانی امنیت ازقبیل متعددي مسائل با و نبوده

 حـوزه  هـاى اجتمـاعی   شـبکه  هاى چالش و تهدیدها .هستند گریبان به دست اطلاعات امنیت

 و اجتمـاعی  حـوزه فرهنگـی   امنیتی،  سیاسی حوزه :ازجمله گیرد، می در بر را گوناگونی هاى

 اقتصادي. حوزه

 هاایجاد اختلاف در بین گروه

 هشـدار  »نیسـتید  ابـزارك  یک شما« کتاب در مجازي واقعیت پرداز-نظریه ،»لاینر یارون

 »متضاد مجازي هاي-عشیره« درون را افراد گله وار صورتی-به اینترنتی، ارتباطات که دهد-می

 که است اینترنت بلکه نیست، مهم چندان یکدیگر با آنها خصومت مبناي. کنند می بندي دسته

مـی   هشـدار  وي. می کند حساس آن به نسبت را افراد و می سازد برجسته را اختلافی جزئیات

 لاینـر،  صحبت هاي ادامه. می شود اجتماعی خصومت هاي افزایش سبب موضوع، این که دهد

مـی   جوامـع  افراد دشمنی افزایش سبب که است اینترنت در آمریکایی تمامیت گرایی بر تأکید

 شود.

 عمومی و خصوصی محیط تداخل  

 نمایش می کند، خودنمایی اولیه نگاه همان در که شبکه هاي مجازي بارز ویژگی هاي از

 در فرد که است شخصی تصاویر موضوع، این نماد. است عمومی محیط در فرد خصوصی زندگی

 کـه  را تصـویري  هـر  و ندارد قانون و عرف به توجهی کمترین که دارد قرار شبکه هااین  صفحه
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 در و اجبـار  و اضـطرار  سـر  از واقعی حوزه در فرد اگر. می دهند قرار آن در باشد، داشته تمایل

 حـوزه  در مـی دهـد،   بـروز  را خـود  خواسـته هـاي   و علایق محیطی، محدودیت هاي چارچوب

 واقـع،  در. کند می اقدام خود علایق پیگیري و ترسیم ابراز، به درونی، خواست بر مبتنی مجازي

 بـراي  مجـازي  فضاي در خصوصی و شخصی فضایی، افراد تا می دهند امکان نوین فناوري هاي

 ارتبـاطی  ابزارهـاي  از بهره گیري با خود براي جدیدي خلوت ترتیب، بدین و باشند داشته خود

 ملاقات هـایی  قرار و می شود بدل و رد دیگران آگاهی بدون هاییپیام  فضا این در. کنند ایجاد

 عرصـه  مجـازي  محیط وضعیت، این در. است ناملموس و نظارت قابل غیر که می گردد تنظیم

 همچـون  بیرونی محدودیت هاي به توجه بدون فرد. می گردد عمومی و خصوصی حوزه تداخل

 موضـوع،  ایـن . شـود  ظـاهر  مجـازي  شبکه هـاي  در دارد، تمایل که شکلی هر به قانون، و عرف

 بـا  مخالفـت  مجـازي  هاي شبکه محیط. است جامعه عرف و قانون قبال در فرد مقاومت گویاي

 روحیـه  ایجـاد  بـه  کم کم و می دهد جلوه عادي فرد براي را حکومت و جامعه رسمی الگوهاي

 .می انجامد الگوها این قبال در فرد مقاومت

 نرم جنگ و  ساختارشکنی

 توسعه و رشد براي مناسبی زمینه ي ، مجازي هاي شبکه و اینترنت ویژگی هاي مجموع

 موقعیت در فرد ، مجازي هاي شبکه در به ویژه و اینترنت محیط در. می کنند فراهم نرم جنگ

مـی   خارج خود بیرونی هویت از می گیرد و قرار جامعه مرسوم فرهنگی فکري الگوهاي از گریز

نمـی   واقعـی  عرصـه  در خـارج  محیط موانع به سبب که را علاقه اي هر کاذب هویتی با و شود

 به بی توجهی و مفاهیم انتقال و نقل سرعت. می کند دنبال مجازي محیط در کند، دنبال تواند

 و واقعـی  غیر و متکثر هویتی با بازي به علاقه فیس بوك، مجازي محیط در عینی مکان اصالت

نظریـه   کـه  سـاخت شـکنی   گرایش هـاي  و می دهد افزایش را بیرونی الگوهاي سلطه از خروج

 ایـن . مـی شـود   تقویت مجازي هاي شبکه اعضاي در دارند، تأکید آن بر پساساختارگرا پردازان

 بر است، شده ارائه نرم جنگ مورد در که نظریاتی بیشتر. است نرم جنگ مطلوب نقطه ویژگی،

 تردید و شک لغزندگی، ایجاد نرم، جنگ عاملان ماهوي و اصلی هدف که دارند تأکید نکته این
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 جامعـه  آن در موجـود  فرهنگی و فکري ارزشی، الگوهاي به نسبت جامعه یک افراد باورهاي در

 .کنند تحمیل افراد این بر را خود نظر مورد الگوهاي بعد، مرحله در تا است

 مرسوم فرهنگی و فکري ارزشی، الگوهاي برابر در افراد در مقاومت گرایش تقویت

 منجـر  مرسوم، فرهنگی و فکري ارزشی، الگوهاي برابر در افراد در مقاومت گرایش تقویت

 جنـگ  که اهدافی. می شود سیاسی نظام و جامعه خود، به نسبت فرد گرایش و نگرش تغییر به

 الگوهـاي  از فـرد  می خواهنـد  نرم جنگ عاملان. دارد قرار جهت همین در می کند، دنبال نرم

 را آنـان  نظر مورد الگوهاي و نکند پیروي سیاسی نظام و جامعه یک در مرسوم فرهنگی فکري،

 جامعـه  هنجارهاي و ارزش ها که است خشونت آمیز غیر اقدام هرگونه شامل نرم جنگ. بپذیرد

 خلـق  و موجود رفتاري الگوهاي در تغییر به منجر سرانجام و می دهد قرار هجوم مورد را هدف

 از بخشـی . دارند تعارض حاکم نظام نظر مورد رفتاري الگوهاي با که می شود جدیدي الگوهاي

ایده  ،»کوهن« و »گولددستین« مانند نظران صاحب برخی باور به. ایده هاست جنگ نرم، جنگ

 اهداف به بازیگران دستیابی راه نقشه و هستند بازیگران راهبردي رفتار هدایت گران از یکی ها

 چشـم انـدازها،   مواجهـه  و برخـورد  ایـده هـا،   جنـگ  »واریا-اچه« گمان به. کنندمی  ترسیم را

  . انگاره هاست و تصورات مفاهیم،

 هاارزش جنگ نرم، جنگ

مـی   اطـلاق  ایده هایی به اغلب ارزش ها. ارزش هاست جنگ نرم، جنگ از دیگري بخش

. کننـد -مـی  مشخص انسان براي را... و کردارها رفتارها، پدیده ها، بدي یا خوبی معیار که شوند

ارزش  اسـت  معتقـد  جانسون. اند وابسته اجتماعی زندگی به و هستند مردم ترجیحات ارزش ها

بی  هرگونه که برخوردارند نظام یکی مانایی و پایداري در اهمیتی چنان از جامعه بر حاکم هاي

 ارزش هـا،  بـه  تـوجهی بـی  . باشـد  عمـده  تحول یک بروز زمینه ساز می تواند آن ها به توجهی

 بـین  ناهمـاهنگی  نـوعی  سبب پدیده این. می برد سؤال زیر را نظام یک مقبولیت و مشروعیت

. خورد خواهد رقم جامعه آن در بنیادین تحول ادامه در و می شود حاکم نظام و اجتماعی نظام
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 سـبب  جامعـه،  آن بـه  اجتماعی نظام یک با نامناسب و جدید ارزش هاي ورود جانسون، نظر از

 جامعـه  آن در بنیـادین  تغییـرات  زمینه ساز و شود می حاکم نظام با اجتماعی نظام ناهماهنگی

 نـرم،  جنـگ  در رو ایـن  از هستند؛ جامعه ثبات قوام و دوام مبانی ارزش ها بنابراین. شد خواهد

ارزش  هـدف،  جامعـه  در بیگانـه  ارزش هـاي  انتشار با مهاجم کشور. می گیرند قرار حمله آماج

 خنثـی کـردن   بـا  بیگانه ارزش هاي. می اندازد مقبولیت از و کند می تخریب را جامعه آن هاي

 در کـه  می آورنـد  به وجود هدف جامعه عمومی اذهان در انگاره هایی هدف، جامعه ارزش هاي

. مـی گیـرد   قرار حاکمیت با تقابل در عمومی افکار رو این از و است حاکم ارزش هاي با تعارض

 جامعـه  واقعیـت هـاي   بـا  تصاویر این که است مهاجم رسانه هاي تصویر سازي انگاره، از منظور

 حیطـه  سـه  در تصویرسازي ها این نرم، جنگ پژوهشگران مطالعات مبناي بر. دارد فاصله هدف

 نسبت را افراد گرایش و نگرش نرم جنگ یعنی می شود؛ دنبال سیاسی نظام و اجتماعی فردي،

 می دهد قرار هجوم مورد اجتماعی و فردي ارزش هاي و اعتقادات سیاسی، نظام نشانگاه سه به

مـی   را عملیات ها این. می کند جایگزین حوزه سه این از یک هر در را خود نظر مورد الگوي و

 مجازي انجام می شود: دانست که با ابزار شبکه هاي نیز نرم جنگ شاخص هاي توان

 سیاسی نظام از ساختاري مشروعیت زدایی -1

 هدف جامعه از ساختاري انسجام زدایی -2

 و مـدنی  نافرمـانی  شورش، به سوي هدف جامعه اجتماعی لایه هاي تهییج -3

 اعتراضی راهپیمایی

هاي پنهان در جامعـه بـراي ایجـاد تضـاد و     شکل دادن گروه ها و مجموعه -4

 منازعه اجتماعی و شکستن انسجام اجتماعی.

 اجتماعی سیاسی فضاي امنیتی سازي -5

 امنیـت  حـوزه  در چنـدان  کـه  را موضـوعاتی  نـرم  جنگ عاملان امنیتی سازي، فرایند در

 یـک  تکـرار  و تبلیـغ  رسـانه اي،  جنـگ  از اسـتفاده  با آنان. می کنند امنیتی نمی شود، تعریف
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 عبـور  هـدف  کشور مقررات و قوانین عادي چارچوب از را موضوع آن امنیتی، ادبیاتی با موضوع

 نظـر  مورد موضوع نمی دهند اجازه به عبارتی، می کنند؛ امنیتی محیط وارد را آن و می دهند

 نگاه از که جایی تا می دهند جلوه ملتهب و حساس را آن بلکه شود؛ بررسی عادي فرایندي در

 شـهروندان  اسـاس،  ایـن  بـر . گـردد  تلقی امنیتی مقوله اي موضوع، آن هدف، جامعه شهروندان

 نتیجه. می دانند تهدید منزله به را موضوع این در خود سیاسی نظام سیاست هاي هدف، جامعه

 هـدف  جامعه در سیاسی نظام و مردم بین شکاف ایجاد و سیاسی نظام به بی اعتمادي کار، این

 تخریـب  بـه  نهایـت  در کـه  اسـت  زمینه اي خود اجتماعی، سیاسی فضاي سازي-امنیتی. است

 اجتمـاعی  انسجام رفتن بین از به همچنین و ساختاري مشروعیت زدایی یعنی حاکمیت وجهه

 .می شود منجر

 هدف کشور در معارض هنجارسازي -6

 هـدف  جامعه آحاد نگرشی و ارزشی فکري، مبانی در تغییر دنبال به معارض هنجارسازي

 تغییر رویکرد، این در نهایی هدف. است جامعه آن فرهنگ بنیادین و زیرین لایه هاي به عنوان

 را کـاري  همان و می کند تغییر نیز هدف جامعه افراد رفتار تغییر، این موفقیت با. است هویتی

 بـردن  بـین  از هـدف،  حـوزه،  این در. هستند آن دنبال به نرم جنگ عاملان که می دهند انجام

 اجتمـاعی  فرهنگـی  هنجارهـاي  گسترش مقابل، در و پیشین اجتماعی فرهنگی وابستگی هاي

 و مـی شـود   تخریـب  موجـود،  ارزشـی  نظـام  اسـاس،  این بر. است موجود هنجارهاي با معارض

 نـوعی  سـبب  کـه  اسـت  سـنتی  عقایـد  و افکار آرمان ها، ارزش ها، تخریب برنامه، این گرانیگاه

 هنجارهـاي  نتیجه در. می شود نظام و جامعه بین روابط در و جامعه سطح در فرهنگی گسست

 نـوعی  و نمی شود درونی دیگر جامعه افراد توسط است، اجتماعی انسجام نگه دارنده که سنتی

 و انسـجام  هـم  رویکرد، این نتیجه در بنابراین. می آید به وجود هویتی چالش و خودبیگانگی از

 سـبب  بـه  دیگـر،  طـرف  از. می رود بین از اجتماعی سیاسی انسجام هم و اجتماعی همبستگی

 از بـیش  افزایش بسا چه و می یابند انسجام فروملی هویت هاي حوزه، این در ملی هویت تهدید

 فضاي امنیتی سازي همچون معارض هنجارسازي. گردد تجزیه طلبی سبب آن ها، قدرت اندازه

 بـه شـکلی   بقیـه  بـه  نسـبت  امـا  است؛ دیگر عملیات دو شکل گیري مقدمه اجتماعی، سیاسی
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 .می کند برآورده نرم جنگ در را دشمن مطلوب و شود می هدف جامعه تغییر سبب تر عمیق

 اجتماعی هاي شبکه هاي آسیب کنترل و پیشگیري راهکارهاي

 بـه  بیشـتر  و بیشـتر  هـم  مجازي دنیاي ، ما واقعی زندگی روزافزون شدن تنیده هم در با

 دنیـاي  ماننـد  درست نیز دنیا این در سلامت و موفقیت حل راه. شود می شبیه ما واقعی دنیاي

 فضـاي  در سـالم  ارتباطات. دارد بیشتر دانش کسب در سعی و تعقل و اندیشه بر تکیه حقیقی،

 ي درجـه  در سـایبري  فضـاي  تهدیدات به نسبت ها خانواده و جوانان هوشیاري لزوم و مجازي

 فرزنـدان  رفتـار  بـه  والـدین  توجه و اجتماعی هاي آسیب از پیشگیري. دارد قرار اولویت نخست

 بـه  حـدودي  تـا  بایـد  والدین ها، خانواده پاشیدگی هم از جلوگیري براي و باشد می مهم بسیار

 ایجـاد  معنـاي  بـه  فرزنـدان  رفتار در تغییر که باشند آگاه و باشند مسلط دنیا روز هاي فناوري

 ناصـحیح  صـورت  به ها آن شخصیت و فکري بنیان که هنگامی و هاست آن فکر طرز در تغییر

 .شود می باز خانواده امن محیط و افراد خصوصی حریم به شیادان نفوذ راه گیرد، شکل

 شـناخت  و آگاهی خود فرزندان ارتباط جدید هاي شیوه به نسبت ها خانواده چنانچه لذا،

 بـه  جلـوگیري  آنـان  پنهـانی  ارتباطات و جرایم از بسیاري انجام از باشند، داشته را لازم و کافی

 .آید می عمل

 پیشنهادات

 . موجود امکانات همه کردن بسیج ازطریق مردم کردن وآگاه بخشی آگاهی -1

 :زیرهستند شرح به کرد استفاده ها ازآن توان می که امکاناتی

 کـه  اسـت  ملی اطلاعات بانک یا ملی اینترنت اندازي راه مهم این براي راه وبهترین اولین

 .رابنماید خصوص این در لازم اقدام آوري فن و ارتباطات وزارت باید

 و رادیویی هاي شبکه به مردم توجه جهت از خوبی موقعیت ما خوشبختانه وسیما، صدا -
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 .داد آگاهی مردم وبه کرد استفاده امکان ازاین وباید داریم تلویزیونی

 .کند ریزي برنامه باید ارشاد وزارت که ها وروزنامه نشریات از استفاده -

 تلویزیـون  و رادیو در اسلامی ارشاد و فرهنگ وزارت سوي از آموزنده هاي آگهی پخش -

 .اینترنت از ناشی خطرات خصوص در ها خانواده آگاهی افزایش جهت در

 نخبگـان،  زبـان  از اینترنـت  معایـب  و مزایـا  دربـاره  آموزشـی  کوتـاه  هاي برنامه پخش -

 .دهند می قرار خود الگوي را ها آن جوانان عموماً که محبوبی هنرمندان و ورزشکاران

 آشنا منظور به ها شهرستان در فرهنگی امور مصادر سوي از آموزشی جلسات برگزاري -

 هـاي  شـبکه  و اینترنـت  ویـژه  بـه  جدید هاي فناوري مورد در والدین به رسانی اطلاع و نمودن

 .مجازي اجتماعی

 نیروهـا  ودلسـوزترین  نیروها ترین با زبده که وپرورش آموزش عظیم امکانات از استفاده -

 از بایـد . دارد برعهـده  را بـوم  و مـرز  ایـن  ونوجوانـان  کودکـان  هدایت) معلمان وسیله به یعنی(

 آمـوزان  دانـش  کـردن  آگـاه  بـراي  وپـرورش  آمـوزش  امکانـات  وسـایر  تربیتـی  مربیان امکانات

 نوجوانـان،  بـر  تأثیرگـذار  و مهم هاي محیط از یکی. کرد استفاده دشمن فرهنگی باخطرتهاجم

 اینترنتـی  هـاي  آسـیب  از بخشـی  از توانـد  مـی  مدرسـه  اولیـاي  مناسب اقدامات. است مدرسه

 .کند پیشگیري

 بـا  آمـوزان  دانـش  آشـنایی  بـا  ارتباط در درسی هاي کتاب در بخشی تدوین و طراحی -

 .ها آن بالقوه خطرات و اینترنت جدید، هاي فناوري

 .تخصصی هاي همایش برگزاري براي علیمه وحوزهاي ها دانشگاه ازامکانات استفاده -

 .است گذار تأثیر بسیار که روحانیت و مساجد - بسیج ازظرفیت استفاده -

 .وتئاتر سینما مانند فرهنگی دیگرابزارهاي از استفاده -
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 مختلـف  مسـابقات  انجـام  و تفریحـی  ، مـذهبی  علمـی،  آموزشـی،  هاي کلاس برگزاري -

 بـه  را جوانـان  و نوجوانـان  جلـب  موجبات که کم هزینه با و جوانان ملّی سازمان توسط ورزشی

 .دارد باز زا آسیب هاي فعالیت به آوردن روي از را آنان و آورد فراهم سازنده هاي برنامه اینگونه

 و آموزان دانش براي جنس و سن تفکیک به آموزشی علمی، تفریحی، اردوهاي برگزاري -

 کوهنــوري، ســواري، اســب تیرانــدازي، ماننــد( ورزشــی مســابقات انجــام و کشــور دانشــجویان

 براي را آموزنده و سالم هاي سرگرمی موجبات تواند می گسترده سطح در...)  و سواري دوچرخه

 .دارد مصون اینترنت از نابجا استفاده گزند از را ها آن و آورد فراهم جامعه ساز آینده اقشار این

 و نوجوانـان  راهنمـایی  بـراي  دلسـوز  و متعهد مجرب، آگاه، مشاوران بودن دسترس در -

 .مشکلات نوع این بروز از پیشگیري براي آنان هاي خانواده و جوانان

 انجـام  از نـاگزیر  ذکـور  جوانـان  همـه  کـه  نظامی نیروهاي آموزشی امکانات از استفاده -

 .هستند وظیفه نظام خدمت

 . . .و مردم نهاد و  غیردولتی هاي سازمان از استفاده –

 نظـر  در بـدون  افـراد  کـه  اسـت  آمـده  پیش بسیار:  اطلاعات دریافت و ارائه دقت در -2

 ایجـاد  زمینـه  خـود  بعـدها  که کنند می دریافت یا وارد را اطلاعاتی خود، شبکه امنیت گرفتن

 امـا  برد می لذت اطلاعات گردش این از فرد ابتدا. شود می منفی هیجانات و گوناگون مشکلات

 عواقـب  کـه  شـود  مـی  شـکار  اینترنتـی  مجرمـان  و سـودجو  افـراد  توسـط  فرد، اطلاعات بعدها

 در کـه  را قـوانینی  و احتـرام  همان مجازي ارتباطات در بدانیم باید همچنین. ندارد خوشایندي

 .باشیم داشته مدنظر کنیم می رعایت واقعی ارتباط

 شـبکه  بـه  وابسـتگی  نهایـت  در و گرایش دلایل از یکیارتباطی  هاي افزایش مهارت -3

 و توانـایی  افزایش. است موثر ارتباط برقراري و اجتماعی هاي مهارت در ضعف ، اجتماعی هاي

 و گـرایش  مـوثر،  و سـالم  روابطـی  برقـراري  و اجتماعی ارتباط گسترش براي ، ارتباطی مهارت
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 مجازي را کاهش می دهد  اجتماعی هاي شبکه به وابستگی

 بـرده  نـام  که نهادهایی ازطریق جوانان خصوصاً جامعه عقیدتی مبانی وتقویت تحکیم -4

 است ها آسیب مقابل در اي بازدارنده عامل واستوار محکم عقیده زیرا شده

 مجـازي  فضاي به ورود براي جوانان  خصوصاً مردم تخصصی آموزش براي ریزي برنامه -5

 هـا،  سـایت  وب ارائـه  بـا  جوانان که نحوي به جذاب ملّی و دینی هاي برنامه وارائه وجود ابراز و

 درفضـاي  مفیـد  اینترنتـی  هـاي  بازي ساختن اینترنتی، هاي گروه در حضور ها، درچت حضور

 .نمایند ارائه باشد مذهبی و ملّی عالی محتواي داراي راکه ومطالبی شوند تأثیرگذار اینترنت

 هـایی  زمینـه  کردن فراهم آن دنبال وبه  ریزان برنامه توسط جوانان براي اشتغال ایجاد -6

 توانـد  مـی  کمتـر  دشـمن  ازدواج مشـکل  شـدن  باحل چراکه جوانان ازدواج مشکلات رفع براي

 بـه  منوط ازدواج مشکل حل البته. کند استفاده خود اهداف سایر براي) سکس( جنسی ازجاذبه

 ریـزي  برنامه نیز خصوص دراین باید دولت که است جوانان ومسکن) بیکاري(شغل مشکل حل

 .کند

 فـرد  بـر  خـانواده  که تأثیري و است خانواده آموزد می فرهنگ انسان که مکانی اولین -7

 نقـش  تواننـد  می والدین فرزندان شخصیت گیري شکل در پس است انکار قابل غیر گذارد می

 بـه  محبـت  و عواطـف  گیـري  شـکل  بـا  همچنین و صحیح آموزش با اگر و باشند داشته مهمی

 مـی  خـود  فرزنـدان  صـحیح  کنتـرل  و هـا  آن براي سالم هاي سرگرمی کردن فراهم و فرزندان

 بـه  را جوانـان  نیازهاي و کنند جلوگیري انحرافات و کننده گمراه امور به ها آن جذب از توانند

 فکـر  فرصـت  هـا  آن که باشند خود هاي بچه براي دوست یک مانند و نمایند طرف بر اي گونه

 هـر  کـه  بیاموزنـد  آنـان  بـه  آگـاهی  صورت در و باشند نداشته را کاذب هاي سرگرمی به کردن

 . دارد مفیدي هاي کاربرد چه اي وسیله

 پلـیس  بیشـتر  پیگیـري . اي رایانـه  هـاي  بـازي  وتولیـد  ها نت کافی به اماکن نظارت -8

. هسـتند  خطـر  معـرض  در که افرادي به وکمک سایبر فضاي در گشت براي سایبري پیشگیري
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 اقـدام  و اي رایانه جرایم جدید انواع مورد در سایبري پلیس بیشتر هوشیاري و آگاهی همچنین

 .زمینه این در دشمنان هاي دسیسه کردن کارآمد نا جهت در

 انسـانی  نیـروي  و امکانـات  از استفاده با باید بسیج الکترونیک؛ دولت در بسیج حضور -9

 فرهنـگ  ترویج و بوم و مرز این جوانان جهت ریزي برنامه به نسبت دارد اختیار در که عظیمی

 هـاي  گروه تشکیل با و نماید اقدام آمریکایی، فرهنگ ترویج از جلوگیري و محمدي ناب اسلام

 مـی  بسـیج  و بپردازنـد  اسلامی علمی، هاي وبلاگ و ها سایت اندازي راه به اقدام فنی و علمی

 شهرسـتان  سـطح  در سـازي  فرهنـگ  بـه  نسبت شهر، در ساز فرهنگ نهاد یک عنوان به تواند

 .دهد انجام را مقتضی اقدامات

 براي کشور کل دادستانی نظر تحت ذیربط نهادهاي ازهمه ومتشکل ستادي تشکیل -10

 .   اطلاعات بافناوري مرتبط هاي آسیب وسایر اجتماعی هاي ازآسیب جلوگیري ریزي برنامه

 تشـکیل  احیانـاً  و سـایبر  فضـاي  در نهادهـا  وظـایف  تعیـین  منظـور  به قانونگذاري  -11

 همچنـین . اطلاعـات  بافنـاوري  مـرتبط  هاي باآسیب مبارزه و پیشگیري براي ضروري نهادهاي

 ایـن  نمـودن  اجرایـی  و اینترنتـی  جـرایم  مجرمـان  با برخورد جهت تر سختگیرانه قوانین وضع

 .قوانین

 هـر  بـومی  فرهنـگ  به توجه با مشکلات یافتن و کاربردي و میدانی تحقیقات انجام -12

 اینترنت سمت به حرکت موجودو مشکلات رفع درخصوص لازم هاي حل راه ارائه جهت استان

 دارد ضرورت داخلی و ملی

 ایـن  در کـه  هاسـت  فنـاوري  ایـن  مدیریت در مجازي فضاي نوپدید هاي آسیب ریشه-13

 .هستیم ها فناوري این شناسایی و هدایت براي کارآمد مدیریت نیازمند حوزه

 .مجازي فضاي و اینترنت از استفاده فرهنگ ترویج و مثبت هاي سازي هنجار -14
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 گیرينتیجه

 جـوان  نسل بین در توجهی قابل جایگاه اخیر هاي سال در مجازي فضاي طریق از ارتباط

 و فـردي ( افـراد  زنـدگی  مختلـف  ابعـاد  در اجتمـاعی  هـاي  شـبکه . اسـت  کـرده  پیدا ما جامعه

 اقتصـادي،  ابعـاد  روي حتـی  و دارنـد  نقـش  هویـت  بـه  دهـی  شکل در. تأثیرگذارند) اجتماعی

 مناسـب  ابـزاري  اینترنـت  حاضـر  حال در. تأثیرگذارند هم جوامع سیاسی و فرهنگی اجتماعی،

 .  شود می محسوب بشري هاي اندیشه و افکار ي توسعه براي

شبکه هاي اجتماعی مجازي، اجتماعات مجازي موجود در فضاي سـایبر هسـتند. شـکل    

گیري این شبکه ها از طریق پایگاه هاي خبـري، وبـلاگ هـاي خبـري و تحلیلـی، گـروه هـاي        

وم ها) و حلقه هاي آشنایان همچون اورکات و یـاهو  اینترنتی، فضاهاي گفتگوي مجازي (چت ر

درجه و... هر یک فضایی مجازي را ایجاد می کننـد کـه در آن تبـادل اخبـار و اطلاعـات       360

صورت می گیرد. وبلاگ، فیس بوك، توئیتر، فرند فیدز پایگاه هایی هستند کـه قابلیـت شـبکه    

قع، این شـبکه هـا بـه عنـوان سـربازان      سازي وسیعی در اینترنت ایجاد کرده اند. در برخی موا

جدید جنگ نرم دول غربی، فعالیت هاي خود را به فضـاي واقعـی جامعـه نیـز سـرایت داده و      

هماهنگی و سازماندهی بسیاري از تجمع هاي سیاسی و اعتراضی را بر ضد دولت هدف برعهده 

ات، پوشش غیـر واقعـی   می گیرند. زیر سؤال بردن انتخابات و تکرار دروغ بزرگ تقلب در انتخاب

خبري اغتشاشات و دعوت به تجمعـات غیرقـانونی، تـوهین و فحاشـی، دخالـت آشـکار بعضـی        

سیاستمداران و دولتمردان غربی در امور داخلی ایران و دامـن زدن بـه نـاآرامی هـاي موجـود،      

هدایت،  بیانیه نویسی، نامه نگاري، راه اندازي کمپین علیه انقلاب اسلامی به بهانه هاي مختلف،

آموزش و تشویق اغتشاشگران براي ایجاد ناامنی و آشـوب، هـدایت، آمـوزش و تشـویق انـدك      

هواداران داخلی به هنجارشکنی و ایجاد ناامنی در جامعه، هتک حرمت به مسئولان و توده هاي 

مختلف مردم و آموزش و تشویق اغتشاش گران براي انجام عملیات تروریستی، به منظور ایجـاد  

 ی در کشور، از جمله نمونه هاي کاربرد شبکه هاي اجتماعی مجازي علیه کشورمان است. ناامن

مقابله با ایجاد و نشـر شـایعه هـاي برانـداز، نادیـده انگاشـتن شـایعات ضـعیف و پاسـخ          

غیرمستقیم به آن، مقابله با شایعه وجود شکاف میان جامعه و حاکمیت، پرهیز از تهدیـدانگاري  
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ت نهادهاي غیردولتی و گسـترش آزادي هـاي مـدنی در چـارچوب قـانون      بیش از حد در فعالی

اساسی، همراه با هوشیاري لازم براي اجتناب از تهدیدات احتمالی ایـن نهادهـا در حـوزه هـاي     

امنیت سیاسی و اجتماعی، قانونمند کردن مقابله با جرایم سایبر و تلفن همراه، افزایش تعامل و 

ارتخانه هاي اطلاعات، فناوري ارتباطات، قوه قضائیه، قوه مقننه هم اندیشی میان کارشناسان وز

و پلیس امنیت اجتماعی و اخلاقی ناجا و حمایت تقنینی و مالی، از تعمیق قدرت نرم نظـام در  

 .محیط هاي مجازي، از جمله راهکارهاي مقابله با این تهدیدات است
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