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Article Info Abstract 

Original Article In obtaining digital evidence, one has to take many different steps. Regarding 

this, criminal systems still have not agreed upon a unique standard, particularly 

in the case of digital evidences. Digital forensics, as a science concerning the 

processes of obtaining evidence, proposes anti-forensic methods that, if they are 

paid attention to, countries can make their laws more technical in terms of 

content. Unfortunately, digital forensics does not have a favourable situation in 

terms of theory and practice. In this respect, the weakness of Acts and 

instruments such as the Iranian criminal procedure Act and the regulations 

regarding collecting electronic evidence is apparent. This essay has examined 

the challenges in digital forensics with a descriptive approach and seeks to 

approximate them by applying the rules of Iran and English criminal systems. 
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2الله سپهری روح ،1زاد افشار خسروی
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 رانینراق، ا ،یگروه حقوق، واحد نراق، دانشگاه آزاد اسلام اریاستاد 2
 رانینراق، ا ،یواحد نراق، دانشگاه آزاد اسلام وتر،یگروه کامپ اریاستاد 3

 چکیده اطلاعات مقاله

 ۀقرار دارد تا ادل نیهمواره در کم یبریمجرم سا رایاست؛ ز افتهی  ژهیو یگاهیجا تالیجید  لیدل لیامروزه تحص پژوهشیمقالۀ 
از  یریجلوگ یبرا کیفارنز تالیجیقواعد علم د رو، نینرسد. ازا کیمرتبط با جرم به دست متخصصان فارنز

با  ،یفریک یها است تا نظام شده یها طراح داده یو محرمانگ تیو حفظ تمام یبریاقدامات مجرمان سا
دو  یبیتقر یقیتطب یبا بررس ق،یتحق نیکنند. در ا جوامع اعتبار و عرضه یرا برا یآن، قواعد کارآمدتر رشیپذ

(، لیدل لیو پس از تحص لیدل لیتحص نیح ل،یدل لیاز تحص شیدر سه بخش  )پ رانیانگلستان و ا یفرینظام ک
 ینیب شیعدم پ لیدلا نیاز ا یکیشد.  ییبازشناسا دیو ناتوان از تقل فیضع اریبس رانیا کیفارنز یفرینظام ک

 1393 یکیالکترون ۀادل یریو استنادپذ یآور جمع ۀنام نییدر آ ژهیو و به رانیا نیدر قوان کیفارنز یاقدامات آنت
 زیداده، و مکان آنال شیو تفت فیمأمور توق ،یکاوریر ۀزمان حذف پوش ۀدربار ییشنهادهایپ ت،یاست. در نها
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 مقدمه

مرتبه و زمان خود قابل تحسین بوده است. اما دو  دراند که  نیز ارائه کرده هاییپیشنهاد ؛اند  جرائم الکترونیکی کم قلم نزده ۀمحققان در حوز
اند و با آن به مباحثی همچون تحصیل  داده ای را موضوع بحث قرار که برخی از نویسندگان جرم رایانه اول آن ؛شود می اشکال در این آثار دیده 

ترین منابع قانونی در این زمینه مانند قوانین  از مهم که دوم آن .(304-297، ص 1400اند )بابایی،  الکترونیکی پرداخته ۀاستنادپذیری ادلادله و 
تطبیقی جستار در  ۀ(. حقوق انگلیس از دو جهت اهمیت بسزایی در مطالع267-266، ص 1399حمایت از داده استفاده نشده است )السان، 

از  2.ها وضع کرده است حمایت از داده دربارۀ ای ویژهمقررات ، 20181 یها پذیرش مقررات حفاظت از دادهبا وجود  ،اولاا  ؛دست دارد
 منزلۀ نظام دلایل قانونی این کشور دلایل دیجیتال فارنزیک را به اشاره کرد. ثانیاا  20183مصوب ۀ به قانون حمایت از داد شود می ها  ترین آن مهم
 . رود شمار می بهمقابل حقوق ایران  ۀمستقل پذیرفته و بدان بها داده است که نقط یدلیل

همچون اریک  . برخی از نویسندگانداد موضوع بررسی قرار شود مییک را اند که هر های متعددی برای دلیل دیجیتال برشمرده  جنبه
(. فرض کنید موبایل الف Singh, 2021, p. 26حقوقی و مرتبط با منابع )فنی،  5دانند: دلایل دیجیتال را از سه منظر حائز واکاوی می 4هولدر
ها و  پرسش متخصصانرو بازخوانی اطلاعات برای  شود. ازاین ی مجرمانه دارد. با قرارگرفتن در هوای بسیار گرم اطلاعات پاک میامحتو

محیطی و... خودکار و  سبب نقض فنی، مسائل زیست ل الف بهموبای ،مشکلاتی را به همراه آورده است. اگر همین مثال را چنین تغییر دهیم
 تخصصی-، این موضوع نیز حقوقیاستشماره مظنون اصلی جرم سرکردگی گروه تروریستی  ۀگیرد که دارند ای تماس می ناخواسته با شماره

ها و  یابی به داده ، مدت زمان لازم برای دستها احصا است. بدین تعبیر که حجم داده قابل 6سوم نیز تحت عنوان منابع ۀرسد. جنب نظر می به
. پرسش اصلی این جستار آن دهدپاسخ ها  به آنهستند که این رشته باید یی ها در صورت افزایش جرائم سایبری پرسشلازم حتی منابع انسانی 

موضوع، سعی شده است تا راهکارهایی ارائه  های بنیادین دیجیتال فارنزیک در نظام کیفری ایران و انگلستان چیست. با توجه به است که تفاوت
 . شودهای نظام کیفری ایران ترمیم  دیگر نزدیک شوند و خلأ شود که این دو نظام تا حد امکان به یک

فارنزیک و  پردازد. در بخش دوم، دیجیتال فارنزیک و آنتی بخش اول به تعاریف و مبانی می :رو در سه بخش تنظیم شده است اثر پیش 
 موضع دو نظام کیفری انگلستان و ایران در مواجهه با دیجیتال فارنزیک بیان شده است.  درنهایت، .گیرد های آن مورد بررسی قرار می دفراین

یف و مبانی .۱  تعار

یف دلیل . ۱-۱   تعر

هرچیزی که دیگری را  ،بنابراین(. 259ه.ق، ص1404دانند )احمد بن فارس،  دَلَل و به معنای راهنما و اماره می ۀاز ریش اهل لغت دلیل را 
 راهنمایی کند دلیل گویند. مفهوم دلیل در دیدگاه حقوقی نیز از معنای لغوی آن فاصله نگرفته است.

دلیل به معنای .2ای برای اثبات امری.  دلیل به معنای عام: استناد به وسیله. -1الف(  حقوق کیفری ایران دو تعریف بسیار رایج است: در
 (.16ص ،1382 )گلدوزیان، یداشتن امر یا رخداد شده برای اثبات واقعیت کارگرفته های به شیوهخاص: 

)میرمحمدصادقی،  استقصد وی در ارتکاب عمل مذکور  دلیل شامل اثبات وجود یک عمل، انتساب آن به یک شخص و معمولاا  ب(
 (.385، ص1383

                                                           
1. General Data Protection Regulation 

 از مقررات مذکور خارج نشد. تیگزیموجب قانون بر و به استآر  ی.پی.دیذکر است که همچنان انگلستان تابع مقررات ج انیشا .2
3. Data Protection Act -United Kingdom-2018 (DPA) 

4. Eric Holder  
5. Deputy Attorney General of the United States Subcommittee on Criminal Oversight for the Senate 
6. Resource  
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 :زیر است. دو تعریف رایج از قرار وجود دارداختلاف  بر سر آن تعریف دلیل در حقوق انگلیس نیز یکسان نیست و
شود تا ایشان را در راستای این استنتاج که جرم رخ داده یا خیر  ت منصفه داده میئاطلاعاتی است که به دادگاه و قاضی یا هی الف(

 مساعدت کند 
ت منصفه ئدلیل در مقابل دادگاه و هی ۀارائ ۀاما به هر حال نحو)یا امری( را دارد  یب( دلیل سعی در اثبات صدق یا احتمال صدق واقعیت

 1.است
ادعایی  ۀاثبات واقع محسوس ( که در اثبات یا عدم یتعریف دیگری از دلیل نیز وجود دارد: هرچیزی )از قبیل، شهادت، سند یا اشیا

 (.Hails, 2009, p. 2کارسازی کند )

 انواع دلیل کیفری در حقوق انگلیس  .2-۱

 4دلیل اولیه، 3دلیل مرتبط با اوضاع و اوحوال، 2دلیل در امر کیفری شمرده شده است. دلیل مستقیم یا ادراکی، هفتحقوق انگلیس حدود در
که خود  استدلیل مستقیم دلیلی  9.(Singh, 2022, p. 6) 8دلیل ظاهر 7دلیل مبتنی بر نظر متخصص، 6،دلایل فارنزیک 5دلیل ثانویه،

اگر شاهد از روی  ،(. برای مثالDel Carmen & Hemmens, 2017, p. 54است ) شخص بدون واسطه آن را دیده، لمس کرده یا شنیده
 ۀدر لحظ ،شود. به بیان دیگر شده دیگر مستقیم یا ادراکی تلقی نمی دلیل ارائه ،برابر قضات اقدام به شهادت کند شایعه یا قول شخص دیگری در

مذکور را با حواس خود بدون دخالت شخص دیگر تحمل کند. دو معنا برای دلیل مستقیم وجود دارد:  ۀواقعه باید شخص متحمل واقعتحمل 
کند در واقع امری را  دلیل مستقیم به معنای شاهدی که بیان می .تعریف مضیق .2؛ دلیل مستقیم در برابر دلیل مرتبط با اوضاع و احوال .1

برخلاف دلیل  ،(. دلیل مرتبط با اوضاع و احوالAnderson et al., 2005, p. 382ده یا شنیده یا حس کرده است )درخصوص موضوعی دی
 ،تواند رأی صادر کند. برای مثال یت آن نمیؤمند استنتاج بعدی دادگاه است. بدین توضیح که دادگاه به صرف توضیح، بیان یا ر مستقیم، نیاز

(. Singh, 2022, p. 6بودن ب باشد ) دلیلی بر مستممکن است خواند که  کرد آواز می قرارداد را امضا میگوید ب در هنگامی که  الف می
در مقابل، گاهی این استنتاج سخت است مانند  .تست الکل در مثال مذکور مثلاا برخی اوقات راه استنتاج و بررسی بعدی دادگاه آسان است، 

در نظر عموم مردم، دلیل مستقیم از دلیل  ،رو ماند. ازاین در دادگاه، که تست الکل نیز نافرجام میمضی زمان بسیار از زمان تحمل تا شهادت 
که نوعی دلیل مبتنی بر ای  ان دیمبتنی بر اوضاع و احوال قوی تر است. اما این گزاره همواره مطابق واقع نیست. برای مثال، دفاع از تست 

راحتی قابلیت دفاع دارد و  دهد که شهادت عینی به که برخی از مطالعات نشان می حالیدرست، اوضاع و احوال است بسیار سخت و دشوار ا
توان گفت بهترین نوع دلیل دلیل اولیه است. این نوع از دلیل در  ( از سوی دیگر، میAnderson et al., 2005, p. 383قابلیت استناد ندارد! )

آغشته به خون نزد قاضی آورده  یچاقو ،. برای مثالاست اسناد یا به بیان بهتر خود موضوع جرمحقوق کامن لا شامل اصول  ۀبندی نظام ادل طبقه
 ،های سند نیز (. کپیSingh, 2022, p. 8روند ) شمار می از دلایل اولیه به تماماا است شود یا سندی که رفتار مادی جعل به روی آن رخ داده  می

 .(Hails, 2009, p. 182دلیل اولیه احصا شده است ) ،در صورتی که اصل سند در پرونده باشد یا قابل دسترس باشد

                                                           
1. See: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/919630/evidence-in-criminal-

investigations-v5.0.pdf, Last visited on: 11/11/2022  

2. Direct or percipient evidence 

3. Circumstantial evidence  
4. Primary evidence 

5. Secondary evidence  
6. Forensic evidence 

7. Expert evidence 

8. Presumptive or prima facie evidence 
9. See also: https://www.draycottbrowne.co.uk/investigations/types-evidence Last visited on: 11/7/2022  

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/919630/evidence-in-criminal-investigations-v5.0.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/919630/evidence-in-criminal-investigations-v5.0.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/919630/evidence-in-criminal-investigations-v5.0.pdf
https://www.draycottbrowne.co.uk/investigations/types-evidence
https://www.draycottbrowne.co.uk/investigations/types-evidence
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که در سند تنظیمی  شهادت بر این ،شود. برای مثال در مقابل هر دلیلی که بتواند جای خالی دلیل اصل را پر کند، دلیل ثانوی نامیده می
البته شایان توجه است که  .(Hails, 2009, p. 185کپی قرارداد ) ۀنویس قرارداد یا نسخ (، پیشParol evidenceبود ) شدهچه مفادی مقرر 
رود، مانند اصل  شمار می کپی چند استثنا وارد است و در صورت وجود هریک ازاین استثنائات دیگر دلیل جزء دلایل اولیه به ۀدرخصوص نسخ

1س باشد، اصل مفقود یا تخریب شده باشد و... .در تصرف خوانده باشد، اصل غیرقابل دستر
  

فایل  ،شود. برای مثال در فضای سایبر اطلاق میآمده  دست بهدلیل دیجیتال فارنزیک از دلایل پیشین متفاوت است و به دلایل  ۀگستر
های سنتی این نوع از دلیل  لشود. مثا امکان بازیابی دارد و از این طریق تحصیل دلیل میسر می متخصصدیجیتالی که حذف شده توسط 

 ،با توجه به پیشرفت فناوری ،. اماای ان دی ازمایش الکل، ادرار، یا ،. برای مثالاستهای پزشکی قانونی در مواجهه با قربانی یا متهم  فرایند
 توجه کنید:  1 جدولبه پزشکی محدود نشده و به فضای دیجیتال نیز سرایت کرده است. برای نمونه به  فقطهای فارنزیک  مهارت

یب1 جدول یکاوری پوشۀ تخر  ((p. 67 ,2005شده )اقتباس از مور ) : نحوۀ ر

 )قبل از تخریب( عنوان فایل اصلی عنوان فایل تخریب )دیلیت( شده
E5esume.doc 
E5udget.xls 

Resume.doc 
Budget.xls 

 فایل اصلی است.  2هگزادیسیمال ۀشده نمای شود، عنوان فایل تخریب مشاهده می 1 جدوله در ک چنان

که به دلیل عینی نیاز داشته  بیش از آن ،.گاهی اوقات دادگاهاستدلیل دیگری که در حقوق کیفری انگلستان اعتبار دارد دلیل متخصص 
انش و مهارت کافی در مواد خام و دلایل نزد دادگاه موجود است اما دادگاه د یدارد. برای مثال، فرض کنید تمامنیاز باشد، به نظر متخصص 

اسباب حکمی از جانب طرفین و  اما با آن فرق دارد. اصولاا  ،موضوع را ندارد. این نوع دلیل بسیار شبیه قرار کارشناسی در حقوق ایران است
ادگاه ممکن درخصوص دلیل متخصص، د ،شود. اما اسباب موضوع و شواهد پذیرفته می شود و صرفاا  شهود یا مطلع نزد دادگاه پذیرفته نمی

 ۀسس در زمینؤم یبارز و ازجمله آرا ۀنمون 3اقامه شد 1782دعوایی که در سال  ،ثیر دهد. برای مثالأی خود تأاست آن را قبول کند و در ر
 وقتی دو قاعده یا فرض قانونی دلایل در حقوق کیفری انگلستان به همین مقدار بسنده نشده است و ،هرحال به 4پذیرش دلیل متخصص است.

 داند اعمال کند )دلیل ظاهر(.  تر می که قوی آنکنند، دادگاه مخیر است  با یکدیگر تعارض می

از پیروزی در انقلاب، در  پسآن در قوانین مصوب نبود.  ۀدلیل یا نتیج منزلۀ هیچ اثری از علم قاضی به 1357در ایران، تا انقلاب سال 
حاکم »مقرر شده بود: چنین  1370در قانون مجازات اسلامی سال  ،برای نمونه (.376ص، 1378 ،یچند مورد علم قاضی مطرح شد )مدن

حد در  الناس به علم خود عمل کند و حد الهی را جاری نماید و لازم است مستند علم را ذکر کند، اجرای الله و حق تواند در حق شرع می
در  ،برخی از محققان« باشد. ف به درخواست صاحب حق میالناس اجراء حد موقو الله متوقف به درخواست کسی نیست ولی در حق حق

از حیث  120 ۀ(. در ماد70، ص1385 ،یثربی) اند کردههمین خصوص، علم قاضی تحقیق را نیز برای قاضی دادگاه به عنوان اماره احتساب 
به نظر نیازی به قید از طرق « کند.تواند طبق علم خود که از طرق متعارف حاصل حکم شود  حاکم شرع می»شود:  کید مجددا مقرر میأت

آید. تنها دلیل ذکر طرق متعارف آن است، که هیچ کس  دست می اند از طرق متعارف به چرا که علم با تعریفی که فقها نمودهنیست، متعارف نیز 
رویکرد نوین  ،هرحال رج است. بهعلم خا ۀسبب واژ مذکور به ۀاز ماد یا و وهم نیز موضوعاا ؤ.البته خواب، ر5خود باشد ۀنباید قاضی پروند

                                                           
1. Federal Rules of Evidence, Rule 1004 

( به 15-10را ) گرید ی( و بعض9تا0)اعداد  دهد یاز اعداد را به شکل خود نشان م یسامانه برخ نیاست. ا 16عدد  یکه بر مبنا است یسیعددنو ۀ( سامانhexadecimal) مالیسیهگزاد .2
  https://www.sciencedirect.com/topics/engineering/hexadecimal  .دهد یم شینما (A-Fبا حروف ) بیترت

3. Folkes v Chadd (1782)99 E.R. 589 

 (The Criminal Procedure Rules 2020) لزیانگلستان و و یفریک یمقررات دادرس 19 ۀماد :متخصص ر.ک لیدل رشیپذ طیشرا شتریب ۀمطالع یبرا .4

5. Nemo iudex in causa sua(. 848، ص 1378 ،ییباشد )آقا شیخو ۀپروند یقاض تواند یکس نم چیمعناست که ه نیبه ا یروم ۀقاعد نیا ؛ 



 1401، پاییز و زمستان 6، شمارۀ 3دورۀ  ،های نوین دوفصلنامۀ علمی حقوق فناوری

160 

اختلافات پایان نداده است و هنوز بر سر علم حصولی یا شخصی، نوع سیستم )دلایل معنوی یا قانونی( از  ینیز به تمام 1392قانونگذار سال 
ر تمایل فرض را ب ،(. با توجه به موضوع پژوهش حاضر1393 حیث تعارض علم قاضی با سایر ادله و... اختلاف است )حیدری،

گذاریم و بحث را ادامه  می 1392قانون مجازات  211 ۀ( و ظاهر ماد72و 71، ص 1378شاهرودی، هاشمی دانان و فقها  ) حقوق اکثر 
 دهیم.  می

  شناسی روشفارنزیک،  کلیات فارنزیک، آنتی تحصیل دلیل دیجیتال: .2

بلکه  نیست،از جهات افتراق علم تحصیل دلیل کیفری با تحصیل دلیل دیجیتال  1طور که در مقدمه بیان شد، نفس تحصیل دلیل همان
پردازیم که هردو نظام کیفری ایران و انگلیس توان پذیرش آن  هایی می . در این بخش به شاخصهشده استهایی به جدایی این دو منجر  ویژگی

 را دارند. 

 علم دیجیتال فارنزیک  .2-۱

ابتدا برای  ،وجود آمده است، تحصیل دلیل نیز مواجه با تغییراتی بوده است. در این راستا در ارتکاب جرائم بههایی که  به دنبال پیشرفت
ظهور انواع جرائم سایبری توسعه یافت. علم دیجیتال  ۀدیجیتال فارنزیک در نتیج کاوی کامپیوتر فارنزیک و سپس با پیشرفت فناوری   جرم

دیجیتال را تحصیل کنند )ابوالمعالی  ۀدهد تا بتوانند ادل های قضایی گوناگون ارائه می یت راهنمایی را برای نظامیا مل أفارنزیک بدون نگاه به منش
فارنزیک  زنند که به اصطلاح آنتی مجرمان واقعی نیز با احساس خطر کردن دست به اعمالی میکه (. ناگفته نماند 261، ص 1395الحسینی، 
 خواهیم پرداخت.  شود که به توضیح آن نامیده می

یف دیجیتال فارنزیک  .2-2  تعر

این فرایند ممکن است شامل اطلاعات  گویند. ادله در دادگاه فارنزیک می ۀآوری، پردازش و ارائ ساده، به استفاده از دانش برای جمع یدر تعریف
 2.دیجیتال دیگر قراردارد ۀهای دیجیتال و هر وسیل ماشین اس، پی افزار رایانه، موبایل، دستگاه جی افزار یا نرم هایی شود که داخل سخت یا داده

پنهان  ۀادل سروکار دارد. 5پنهان ۀادل 4و آنالیز 3فارنزیک در لغت به معنای ارائه به دادگاه است. اما فارنزیک در شروع فرایند خود با بازیابی
هایی که روی  کند و همچنین فایل متهم را مشخص می ای ان دیخونی که  ۀهای متنوعی دارند: از اثر انگشت روی پنجره گرفته تا لک قالب

کادمی علوم فارنزیک آمریکا )US-CERT, 2008, p. 1وجود دارد ) 6افزار سخت  ۀاما چنین است: فارنزیک از واژ AAFS)7(. تعریف آ
شه مشتق شده است. در تعریفی مرتبط و به معنای عمومی، بحث عمومی، انجمن، استدلالی، بلاغی، مربوط به بحث یا مناق Forensisلاتین 

علم فارنزیک عبارت است از هرچیزی که که مرتبط با دادگاه باشد یا برای آن مناسب باشد. هر دانشی که برای اهداف  که توان گفت مدرن می
ی و اجرای عدالت کیفری، و فصل اختلافات مدن قانونی استفاده شود، دانش فارنزیک نام دارد. علوم فارنزیک در سراسر جهان برای حل

  8شوند. کار گرفته می مقررات دولتی وحفظ سلامت عمومی به

                                                           
اند  شده یکیزیجرائم ف یقواعد برا نیدار تدو که عهده یبه کتب سنت توان یم یسنت لیدل لیتحص یها شاخصه ۀمطالع یشکل گرفته است. برا نیو نو یسنت لیدل لیامروزه، دو مکتب تحص .1

 مراجعه کرد. 

2. https://www.techopedia.com/definition/27805/digital-forensics written by Margaret Rouse, 2022  (Last visited on 12/3/2022) 
3. Recovery 

4. Analysis 

5. Latent evidence 
6. Hard drive 

7. American Academy of Forensic Science (AAFS) 

8. https://www.aafs.org/careers-forensic-science/what-forensic-science [American Academy of Forensic Science  (AAFS)]  (Last visited on 
11/3/2022) 

https://www.techopedia.com/definition/27805/digital-forensics
https://www.techopedia.com/definition/27805/digital-forensics
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یخچ. 2-3  دیجیتال فارنزیک ۀتار

وجود  طی تقاضاهایی که به دلیل افزایش جرائم کامپیوتری به ،1970 ۀگردد. در اواخر ده سال پیش بازمیچهل دیجیتال فارنزیک به  ۀتاریخچ 
 عنوان منبع دلیل کردند.  ها به ه تفتیش از کامپیوترآمده بود، بازرسان شروع ب

آغاز کرد و پلیس فدرال را در توقیف و تفتیش و  1(FBIای همکاری خود را با پلیس فدرال آمریکا ) گروه تحقیقات رایانه ،1984در سال 
 ۀفناوری چشمگیر شد که به دنبال آن اینترنت صحنمصرف اینترنت و ، 1990آوری ادله حمایت کرد. در سال  ها و جمع بازرسی فارنزیک رایانه

کادمی  ،مصرف اینترنت سبب تسهیل حملات اینترنتی نیز شد. در همین بحبوحه ۀرشد فزایند ،وقوع جرائم قرار گرفت. به عبارت دیگر آ
های نوین شکل گرفت. در  ی فناوریگذار میلادی با هدف کاهش جرائم، مبارزه با تروریسم و اشتراک 1995المللی اجرای قوانین در سال  بین

برای تنظیم اصول و قواعد علم فارنزیک تشکیل شد. جرائم سایبری در سال  2(SWGDEنیز کارگروه علمی دلایل دیجیتال ) 1997سال 
یک کارگروه تحقیقات دیجیتال فارنز 2001های موبایل را نیز دربرگرفت. سال  دیجیتال دستگاه ۀو ادل یافتبسیار گسترش  2000

(DFRWS)3  انداختن علم  چالش ی و نظامی برای بهیهای اجرا ، دستگاهاستادانسسات، ابزارها، ؤن، ماآوری محقق جمع کار خود را که
 ,Prasanthi, 2016دیجیتال فارنزیک بود شروع کرد. در این دوران کارهای شگرفی در این حوزه از سوی محققان در سراسر دنیا انجام شد )

p.266یک سانی دارند  که معانی نسبتاا  با آن ،یا الکترونیک 4انی چون دیجیتال فارنزیک، کامپیوتر فارنزیک، کشف مدارک دیجیتال(. واژگ
عموم خصوص مطلق یا من وجه دارند.  ۀتباین و از حیث مصداقی رابط ۀ(، اما از حیث مفهومی رابط261، ص 1395)ابوالمعالی الحسینی، 

فارنزیک  6اتصال(، ۀنتورک فارنزیک )فارنزیک شبک 5نزیک چند نوع دارد: کامپیوتر فارنزیک، موبایل فارنزیک،بدین توضیح که دیجیتال فار
طور که از نام  همان ،توان گفت فرایند دیجیتال فارنزیک شود. پس می این موارد تحت عنوان دیجیتال فارنزیک یاد می ۀاز هم 7.پایگاه داده

  8های مرتبط با کالاها و ابزارهای دیجیتال است. اع فارنزیکتر از انو جامع ،دیجیتال پیداست

 فارنزیک  آنتی .2-4

 از یواحد و جامع فیتعر که ستیتعجب ن یجا» اند: بیان داشتهچنین برخی  رو فارنزیک ارائه نشده است. ازاین آنتیاز فردی  تعریف منحصربه
 گرید یاند و برخ مفهوم نظر انداخته نیا یها از شاخصه یبه بعض صرفاا  فیاز تعار یاست. برخ نینو یمفهوم زیرا ،ندارد وجود موضوع نیا

 فقط یرانیش مانند گرید یبعض و کنند یم فینفوذکننده را داخل تعر یها نفوذ و ابزار ویفوستر و ل مانند یکردند. برخ یتر موضوع را بررسجامع
 (Harris, 2006, p. 45« ).داند یم فیتعر مشمول را یستمینفوذ س

فارنزیک فرایند متقابل فارنزیک است. در واقع به  آنتی»اند که به نظر قابل انتقاد است:  برخی دیگر اما تعریفی ساده از این واژه ارائه داده
 ۀرنزیک آن است که ادلفا گویند. هدف اصلی آنتی فارنزیک می ید فرایند آنتیآ عمل می اقداماتی که برای محو و فرارکردن از تحقیقات فارنزیک به

 (Jain & Chhabra, 2014, p. 412« )ن دادگستری نرسد.امورأجرم به دست بازرسان و م

                                                           
1. Federal Bureau of Investigation 

2. Scientific Working Group on Digital Evidence 
3. Digital Forensic Research Workshop 

4. Electronic Evidence Discovery 

5. Mobile Device Forensics 
6. Network Forensics 

7. Database Forensics 

 یها برنامه انه،یشامل را یتالیجید یمحتوا ،(Directive 2011/83/EU of 25.11.2011 on consumer rights (CRD)کنندگان ) دستورالعمل حقوق مصرف 19 ۀوفق ماد .8
 یعاکف و ر.ک: جعفرزاده شتریب ۀمطالع یاست. برا یتالیجید یا لهیاست وس یا انهیرا ۀداد یآنچه داراهر گفت توان یم یطور کل . بهشود یو... م ها دئویو ،یا انهیرا یها یباز ،یقیموس ،یا انهیرا

 از انسان یبرا ها داده. دهد یم نشان را قیحقا و عیکه وقا است کیصفر و  یرمزها شامل انهیرا یعلائم و در مقابل برا ها،حروف، اعداد و از نماد یا مجموعه زین انهیرا داده .1401 ،یانیقاض
پور فرد،  ی)عبد کرد پردازش را ها آن دیاستفاده از داده )توسط انسان( با ید. براشو یم لیتحص رهیغ و موس د،یکل صفحه مانند مخصوص لوازم قیطر از انهیرا یگانه و برا پنج حواس قیطر

 ( 90، ص 1396ناصح،  یوصال
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طور که فرهنگ  تعریف لغوی از تعریف مصطلح )حقوقی( فاصله گرفته است و همان که آید نظر می به ،با توجه به آنچه تا کنون بیان شد
فارنزیک را  توان آنتی نمی ،کند: در مقابل یا خلاف با ( بیان میantiدر تعریف پیشوند ) (Merriam-Webster, 2003لغت مریام وبستر )

 لغوی است.  که تفسیر پیشین )تفسیر جین( کاملاا  حالیدرتفسیر و تعبیر حقوقی کرد. 
رو  فارنزیک را انجام دهند؟ ازاین توانند عملیات آنتی قوای دولتی که هیچ نقشی در ارتکاب جرم ندارند نمی موران وأآیا خود م، برای مثال

 واژه نیاز به بازتعریف دارد. 
فارنزیک نیز دقت کرد.  محور آنتی به تعاریف جرم شود می ،متناسب با جرم است ۀاز آن رو که عملیات فارنزیک در جهت پیداکردن ادل

دانند  های الکترونیکی می و اعتبارسنجی داده بندی قهآوری، طب جمع فارنزیک را اقداماتی برای محدودسازی شناسایی،  آنتی 1پرون و لگاری
(Harris, 2006, p.45به نظر هریس .)، داده یهای الکترونیک این تعریف نیز کامل نیست چون ادله را دربر نگرفته و موضوعیت را به داده 

 گرفته که ادله را دربر ریس این تعریف با آنبه نظر ه 3فارنزیک. ۀچنین است: اقدام و تلاش برای محدودسازی ادل 2. اما تعریف گروگاست
پرون و لگاری را ترکیب کنیم، تعبیری دقیق و جامع از  و اگر دو تعریف گروگ ،فارنزیک اشاره نکرده است! به نظر هریس فراینداما به  است
 آید.  دست می فارنزیک به آنتی

فارنزیک  فرایندفارنزیک عبارت است از: هر نوع اقدامی که قابل استفاده بودن یا در دسترس بودن ادله را در  تعریف هریس از آنتی نهایتاا 
 فارنزیک نام دارد.  نتیمخاطره بیندازد آبه 

عرفی( دخیل در مفهوم  )در اصطلاح« خریدن زمان»آیا  اولاا  .جامع نباشداست ای که نموده  رسد تعریف هریس و مداقه ظر مین به
فارنزیک در فضای  این عمل معادل آنتی .کشد تا کمی دیرتر شناسایی شود متهم انگشتان خود را به دیوار می ،؟ برای مثالاستفارنزیک  آنتی

دهد تا  ر میگوشی خود را بعد از مدتی تغیی ۀصفح دهد. حال در فضای دیجیتال متهم رمز دیجیتال است که در واقع در فضای مادی رخ می
افتند اما زمان وصول به  ادله به مخاطره نمی ،رود. به عبارت بهتر شمار می فارنزیک به آیا این عملیات آنتی ؛عملیات فارنزیک به طول انجامد

توان  ند. بنابراین نمیباید تعاریف تفاوت ک ،فارنزیک چه ضمانت اجرایی در قوانین ملی دارد که آنتی با توجه به آن ،کند. ثانیاا  ها تغییر می آن
های موجود در سیستم اطلاعاتی را دریافت  شود تا گپ وقتی توسط متخصص فارنزیک پلیس انجام می ،فارنزیک عملیات آنتیکه معتقد بود 

« نداختنا مخاطره به» ،فارنزیک طبق نظر غالب انواعی دارد. به عبارت دیگر فارنزیک شده است. آنتی کند، مرتکب رفتار مادی جرم آنتی
 انواعی دارد.  فارنزیک

 فارنزیک  انواع آنتی .2-5

 فارنزیک در چهار نوع قابلیت تقسیم دارد:  نظر غالب آن است که اقدامات آنتی
 ها کردن داده مخفی. 1
 ها کردن داده پاک. 2
 ها کردن مسیر و دنباله مبهم. 3
 (Shanmugam, 2011, p. 29فارنزیک و ابزارهای آن )فرایند حملات علیه . 4

                                                           
1. Peron and Legary 

2. Grugq 

3. Grugq The art of defiling: defeating forensic analysis Blackhat briefings 2005 (2005) http://www.blackhat.com/presentations/bh-usa-
05/bh-us-05-grugq.pdf (Harris, 2006) 

http://www.blackhat.com/presentations/bh-usa-05/bh-us-05-grugq.pdf
http://www.blackhat.com/presentations/bh-usa-05/bh-us-05-grugq.pdf
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  1ها کردن داده مخفی .2-5-۱
ساله پانصد ۀسابق ینگار همان پنهان ای ی. استگانوگرافندا کردن ادله یمخف جیرا یها وهیاز ش 4پوچ یرمزنگارو  3مورس 2،یاستگانوگراف

شده در قالب  ینگار پنهان یها داده. بخشد یم گرید یتیماه و شکل را دادهاست که ای  گونه به ینگار ( دارد. کارکرد پنهانیلادیم 1499)از سال 
 یقابل جاساز یحت ؛(Shanmugam, 2011, p. 30) ندا انتقال قابل پروتکل و خام لیفا(، عکس ای وئدی)اعم از و یریتصو ،یصوت یها لیفا

.  Xدر خیابان Y ساعتس أگذاری ر شود: بمب نگاری را درنظر بگیرید که معنای آن می یک عبارت پنهان ند. مثلاا ا یعموم یفضادر 
و افراد تیم  سایتی عمومی که رنگ سفید دارد قرار دهند ۀزمین صورت رنگ سفید در پیش توانند رمز این عبارت را به فارنزیک می ن آنتیامتخصص

 رمزگشایی کنند و از زمان و مکان مطلع شوند.  گذار با دسترسی به سایت عمومی عبارت مذکور را کپی و نهایتاا  بمب
پوچ تلقی شود:  یاین سطر شاید رمز ،نگاری است اما هیچ معنایی ندارد. برای مثال پنهانبه رمزنگاری پوچ هم تا حدی شبیه 

1436589047b79fkl. رمزگشا دارند و طبق  ۀدفترچکنند. مثلا ا دیگر بازگشایی می صورت رمزنگاری، رمزها را برای یک به ،های ماهر گروهک
 . بسیار شبیه استهگزادیسیمال در علم رایانه و ابجد هوز در علوم غریبه به  ؛شود رد و بدل میشان نآن هرروز رمزهایی میا

5ها کردن داده پاک .2-5-2
 

های  کردن کل سیستم ها ممکن است از طریق پاک کردن داده شوند. پاک کلی محو می ها به کردن داده در پاک ،کردن دادها برخلاف پنهان
دارد که گوناگونی های  خصوص انجام شود. این کار روش ای به حذف فایل یا دادهبا ت گیرد )چه فیزیکی و چه مجازی( یا مرتبط با فایل صور

( قابل ردیابی و بازیابی Shift+delاما باید توجه داشت که روشی مانند شیفت+دیلیت ) ؛های آن آشناست با برخی از روش خواننده قطعاا 
 BC 6:افزار وجود دارد ابزارهایی برای حذف نهایی فایل از سخت ،وجود این شود. با افزار منتقل می سختشده به  زیرا فایل حذف ؛است

WIPE، Eraser وPGP Wipe. یابی  )به عبارت دیگر رد کند بلکه اقدامات فارنزیکی را سخت می برد فارنزیک را ازبین نمی ۀ جینولی به گفت
 (.Jain & Chhabra, 2014, p. 413افزار نیز امکان دارد( ) سختفایل یا بازگشت آن حتی در صورت حذف از 

7ها کردن مسیر و دنباله مبهم .2-5-3
 

کردن تحقیقات فارنزیک است. روش و مبنای انجام آن مبتنی بر همان اصول استگانوگرافی یا تزریق  این روش نوعی اقدام برای منحرف
زنند.  دست به اقدامات خود می 8(P2Pهمتا ) همتابه ۀهای شبک کارگیری پروتکل ی با بهمجرمان سایبر ،. در این روشاست های نادرست داده

(. دو روش Yaacoub et al., 2021, p. 26ماند ) ها از انظار پنهان می این استفاده، رد پای ایشان و اثر انگشت بیومتریک سایبری آن ۀدر نتیج
مجرم  ،در تغییردادن 11(.Shanmugam, 2011, p.32است ) 10«قالب دادن تغییر شکل/»و  9«تغییردادن»سازی مسیر فارنزیک  رایج در مبهم

                                                           
1. Data hiding 

2 .steganography 

3. Morse code messages 
4. Null ciphers 

5. Artifact wiping 

 :دیکن رجوع ریز مقاله به کیفارنز یآنت یها وهیش از کیهر یموجود برا یابزارها آمار دنید یبرا .6
Conlan, K., Baggili, I., & Breitinger, F. (2016). Anti-forensics: Furthering digital forensic science through a new extended, granular 

taxonomy. Digital Investigation, 18, S66-S75. 
 شده است و در بازار موجود است.  دیکردن داده( تول بحث )پاکمورد بند نیهم یبرا کیفارنز یابزار آنت نیشتریآمار، ب نیطبق ا

7. Trail obfuscation 

بلکه هردو  ،ندارد وجود سیسرو یدهنده و متقاض سیسرو گرید شبکه نوع نیا است. در یا انهیرا یها شبکه از ینوع ساده ری( به تعبPeer to peer) ریبه نظ رینظ ایهمتا به همتا  ۀشبک .8
اشخاص ثالث پخش  یو برا شود می پخش شبکه سطح در اطلاعات نی)بنابرا کند ارسال آن یبرا ایکند  افتیرا در گرید ۀانیاطلاعات را تواند یم انهیسطح قرار دارند و هر را کیدر  انهیرا

 (.شود ینم

9. Altering 

10. Transmogrify 
11. Karthikeyan  
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مظنون دستگاه قضا قرار گرفته است،  Plan.jpgکه فایل  آندانستن با  ،دهد. برای مثال ی فایل یا داده را تغییر میاسایبری تاریخ یا محتو
 Plan.pdfفایل مذکور را به  دهد. مثلاا  فایل یا عنوان را تغییر می 1یر شکل )فرمت(، هدردهد. اما در تغی اطلاعات یا تاریخ این فایل را تغییر می

تواند دلیل مجرمانه را  های تصویری داشت، دیگر نمی محقق فارنزیک که دستور قضایی مبنی بر تفتیش داده ،دهد! با این کار تغییر فرمت می
 . بیابد

 ارهای آن و ابز  فارنزیکحملات علیه دیجیتال  .2-5-4

ها، ابزارهای فارنزیک  سازی آن ها و مبهم جای حذف داده به ،در میان مجرمان سایبری شکل گرفته است. در این روش این روش اخیراا 
. ندگیر میدیجیتال مورد تهاجم قرار نگیرد از آن تصویر یا کپی  ۀوسیل موجود در ۀکه ادل ن فارنزیک ابتدا برای آناگیرند. متخصص هدف قرار می

رو  ازاین ،دهند ن را تغییر میاارسالی از طرف متخصص 2(hash) هش های مدرن خود افزار شود که مجرمان سایبری با نرم این کار سبب می
 (.Shanmugam, 2011, p.32سازند ) می3آمده را غیرقابل اعتماد دست به ۀدیگر ادل

 دفاع( فارنزیک ) تفسیر قابل موضع نظام کیفری ایران و انگلستان در مواجهه با فارنزیک و آنتی .3

 نظام تحصیل دلیل با دلیل در دو نظام کیفری  ۀرابط. 3-۱

ها محدود  تعداد دلیلتنگاتنگ وجود دارد. بدین معنا که هرگاه  ای همیان نهاد تحصیل دلیل و نهاد دلیل و اثبات دلیل در امور کیفری و مدنی رابط
رسد نظام آرمانی راه دیگری در برقراری  نظر می دهد. به راه تحصیل دلیل را گسترش می ،در راستای تضمین عدالت کیفری ،باشند نظام کیفری

 z,n,m,vهایی از قبیل  تحصیل دلیل به راه ،توجه به مصلحت عامهبا  ،yو  xاگر دلایل عبارت باشند از  ،تعادل میان این دو نهاد ندارد. به فرض
 دلایل از صورت ذهنی و ،نبخشیدن به دلایل است. به عبارت دیگر ها عینیت ترین آن . این مبنا دلایل گوناگونی دارد که مهمیابد میگسترش 

 و قالبی نوعی و عینی به خود بگیرند. شوند شخصی قاضی باید خارج 
ایجاد  4که برای اشخاص جامعه نوعی اطمینان حقوقی ازجمله آن ؛فردی دارد های منحصربه سازی مستندات تحصیل دلیل شاخصه عینی

های  بستر حمایت که دوم آننخواهد رفت.  5«جهل به قانون عذر نیست»کند. این اطمینان حقوقی دیگر به چالش با فرض ضعیف  می
شدن، خود را از حیث  در صورت مجرم شناخته ،شخص متهم که سوم آنکند.  سازی قوانین و قواعد جامع را فراهم می حداکثری و یکسان

که خسارات کمتری به اشخاص وارد  کند. چهارم آن کند و از این جهت به بهبود شخصیت بزهکار و جامعه کمک می اخلاقی نیز سرزنش می
 بعضی قضات و ضابطان دادگستری بسته خواهد شد.  ۀاستفاد شود. در آخر، باب سوء می

پیش از تحصیل دلیل و در ارتباط با جرائم غیرمشهود  ۀه در تعریف دلیل و انواع آن بیان شد هم درخصوص وهلباید توجه داشت که آنچ
آیین دادرسی کیفری صادق است و هم در رابطه با پس از تحصیل دلیل در مقام صدور رأی. در واقع رویکردی که  45و  44و مشهود در مواد 

در حقوق انگلیس اگر دستور تفتیش  ،گذارد. برای مثال ثیر میأدرخصوص افسران و ضابطان دادگستری تناچار  مقامات عالی به دلایل دارند به
هرحال، با توجه  به 6ضابط حق بررسی منزل مسکونی را ندارد )در حقوق ایران نیز به همین قرار است(. منزل از جانب مقام عالی صادر نشود،

                                                           
1. Header 

 جادیا آن در یرییبرد زده نشده باشد و تغ ما قبل از انتقال دست یها اگر داده ،مثال یبرا. رود یکار م ها به بودن داده دست کی یاست که برا یروش یبه معنا وتریاصطلاح در علم کامپ نیا .2
 .کند یم رییتغ والا بود خواهد کسانی ما یافتیدر هشما با  یارسال هشد باش نشده

 . سازند ی( نمinadmissibleمعتبر  )ریاما غ .3
4. Legal certainty 

5 Ignorantia juris non excusatکه یی ؟ تا جانیستعذر  ،21هم در قرن  آن ،قانون به جهل ایکه آاست دانان قرار گرفته  حقوق از  یاریبس ۀموضوع بحث و مناقش راا یاخ مورد نیا؛
 اختصاص داد.  یمقطع دکتر یۀبورس مذکور موضوع مورد در کیدانشگاه خنت بلژ

 Police and Criminal Evidence Act 1984    1984 یفریک ۀو ادل سیقانون پل 1 ۀماد 4بند  .6
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ای( درخصوص تحصیل دلیل دیتا  دادرسی کیفری )آیین دادرسی جرائم رایانه 672 ۀشنی از مادبه مطالبی که تاکنون بیان شد، بازخوانی رو
 رسد.  دست می دیجیتال به

ای و مخابراتی در حضور متصرفان قانونی یا اشخاصی که به نحوی  های رایانه ها یا سامانه دارد: تفتیش و توقیف داده این ماده مقرر می
چنانچه تفتیش یا  ،حضور یا امتناع از حضور آنان شود. درصورت عدم ها انجام می دارند نظیر متصدیان سامانهها را تحت کنترل قانونی  آن

توقیف ضرورت داشته باشد یا فوریت امر اقتضا کند، قاضی با ذکر دلایل دستور تفتیش و توقیف بدون حضور اشخاص مذکور را صادر 
 کند. می

فراغی را برای خواننده ترسیم  ۀدادرسی جرائم فیزیکی هنوز در توضیح و تعریف دقیق دلیل منطقای مانند  آیین دادرسی جرائم رایانه
کند. مراد از دلایل آیا دلیل اولیه است یا ثانویه؟ دلیل ظاهر است یا متخصص؟ دلیل علمی )فارنزیک/ سایتیفیک( یا متخصص؟ یا  می

موجب دستور قضائی و  ای و مخابراتی به های رایانه ها یا سامانه تفتیش و توقیف داده ،کند آیین دادرسی کیفری بیان می 671 ۀگونه که ماد همان
 جرم وجود دارد. ۀآید که ظن قوی به کشف جرم یا شناسایی متهم یا ادل عمل می در مواردی به

مشابه است. حقوق انگلیس نیز  تحقیقات مقدماتی است و از این حیث با قواعد حقوق انگلیس نیز دربارۀکه مواد مذکور  کردباید دقت 
توان با توجیه مصلحت عامه ظن قوی یا  است. اما آیا در فضای مجازی می کرده (Realistic) آوری دلایل واقعی مقام تعقیب را موظف به فراهم

ی برای ی سر  اازی حاوی محتوشکی وجود ندارد که فضای مج ،دهند. درمقابل دلایل واقعی را توجیه کرد؟ دلایلی که هیچ معیار عینی ارائه نمی
 پتا پل و ترین اطلاعات مرتبط با زندگی شخصی خود را در گوشی، ایمیل رود. امروزه اشخاص مهم شمار می دیجیتال به ۀوسیل ۀهر دارند

ای( پدر  شمند هستهپذیرد. تصور کنید الف )دان قانون دادرسی کیفری و بدون تمییز جرایم صورت می 627 ۀکنند. آیا با رویکرد ماد ذخیره می
هایی از سوی ب در ایمیل  ب )سارق مسلح( اسرار تجاری را در ایمیل خود ذخیره کرده است. مقام قضایی با ظن قوی به این موضوع که پیام

آوری و  عجم  ۀنام آیین 38 ۀب ماد ۀموجب تبصر دهد؛ در اینجا اسرار تجاری به های الف را می ایمیل 1شخصی الف وجود دارد دستور توقیف
مور دادگستری تهیه أروی دیسکت، تراشه یا فایل دیجیتالی که م رب ،شود. به زبان ساده ( تکثیر می1393الکترونیکی )مصوب  ۀاستنادپذیری ادل

به الف ماند و اگر از تصرف او ربوده شود ضرر غیرقابل جبرانی  مور باقی میأاسرار تجاری الف نزد م ،شود. با این وصف کپی میاست کرده 
مور از وضعیت أکه م مور باقی خواهد ماند! حتی پس آنأرسد. دومین اشکال این است که اسرار تجاری برای مدت نا محدود دست م می

 ۀدر ماد« ظن قوی»همه ضرر )اعم از معنوی و مادی( ناشی از عبارت ذهنی  دهد. بروز این استخدامی خارج شود، فایل به بقای خود ادامه می
 دک است. ق.ا. 671

گیری از مقررات عمومی  ( با بهره2018ها )مصوب  موجب قانون حمایت از داده بهزیرا، . نیست اما این انتقاد به حقوق انگلیس وارد
از ورود ضرر با ایجاد محدودیت زمانی و  ،بودن را محدود نساختند گرچه ملاک معقول ،(2018اروپا ) ۀاتحادی ۀمقرر-ها حفاظت از داده

 . اند کرده مات و... جلوگیریحذف اتو
کنند. چرا که  ی عینی شود، قضات با نگاه به همان دلایل دستور تحصیل دلیل را صادر میأصدور ر ۀرسد که اگر دلایل در مرحل نظر می به

یل وی به تکمیل پرونده در بداند که پنجاه درصد امکان آن وجود دارد که دستور تحصیل دل پسند باشد و اگر مقام قضایی بدواا  دلیل باید محکمه
بخشی به  بخشی دلیل بر عینیت رو عینی ورزد. ازاین از صدور دستور امتناع می ، عملاا منجر نشوددادسرا یا تکمیل تحقیقات آن در دادگاه 

 تحصیل دلیل اثرگذار است. 

                                                           
1 .Warrant of seizure  
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 عدم توازن در دو نظام ادله  :1 شکل

ایران و انگلیس نشان داده شده است. تفاوت اصلی در علم قاضی یا امارات قضایی است که در توازن ادله در دو نظام حقوقی  عدم، 1در شکل 
اما در حقوق ایران حدود و ثغوری برای علم قاضی درنظر گرفته نشده است. برای  ،گیرد های عینی قرار می بندی حقوق انگلیس در ذیل دسته

اینجا  ور شود، در دهد و با واردشدن متهم سگ پارس کند یا به او حمله شخیص میمثال، اگر قاضی سگ اهلی دارد که بوی مواد مخدر را ت
 ممکن است قاضی وفق نظام حقوق کیفری ایران علم شخصی حاصل کند. 

 فارنزیک در دو نظام کیفری انگلستان و ایران . فرایند3-2

مجرمیت در هردو نظام حقوقی ایران و  ۀبودن شخص با مرحل بردن به متهم عبارتی پی تحصیل ادله در مقام بازداشت موقت یا به سازوکار
از پیش  ۀدر مرحل ،یا ظن قوی باشد 1آید و مبنای آن شخصیت بد متهم دست می ای که در مقام تحقیق به ادله ،انگلستان یکسان است. بنابراین

 ،ی خود را صادر کند. برای مثالأتواند ر ذکور نمیی موجد ظن م رسیدگی توسط قاضی کاربرد خواهند داشت. اما قاضی دادگاه بر اساس ادله
تعقیب و تحقیق پذیرفته  ۀو دلیلی مبنی بر مصرف الکل توسط وی وجود دارد، گرچه این دلیل در مرحلاست اگر متهم تصادف بزرگی کرده 

ین توسط الف یافت ئبنی بر مصرف کوکااگر دلیلی )مانند شاهد( م ،کند. در مقابل ی صادر نمیأبدون علم به میزان مصرف، قاضی ر ،شود می
با موضوع  3علت آن است که دلیل اول مرتبط 2.ی نیازی به دلیل عالم به میزان مصرف نخواهد بودأتحقیق و صدور ر ۀشود، در هردو مرحل

حتی توقیف اشیا و تفتیش آن نیز در حقوق انگلستان با  .(Keane & McKeown, 2012, p.25اما دلیل دوم شرط ارتباط را دارد ) نیست
هر . 1پلیس حق دارد »چنین مقرر شده است:  1984،4کیفری مصوب  ۀقانون پلیس و ادل 1 ۀماد 2بودن همراه است. در بند  معیار معقول

تواند  می .3 ؛شده بررسی کند یله یا شیء گمنقلیه است برای یافتن وس ۀهرچیزی را که داخل وسیل. 2؛ ای را تفتیش کند نقلیه ۀشخص یا وسیل
 .1 زند: اگر از ظاهر چنین برداشت شود که بعد این حکم را چنین تخصیص می ۀاما در ماد« منظور بررسی مذکور توقیف کند. شخص را به

 پلیس نباید تفتیش کند.  ،تفتیش کاربردی نیست .2و نیازی به تفتیش نیست 

                                                           
1. Bad character  

2. R v Pleydell [2006] 1 Cr App R 212, CA 

3. Relevant 
4. Police and Criminal Evidence Act 1984 
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اقدامات پس . 3؛ اقدامات حین تحصیل. 2؛ اقدامات پیش از تحصیل دلیل. 1رای تحصیل دلیل تصور کرد: توان سه مرحله ب بنابراین می
فارنزیک  آنتی آنتی فارنزیک که اصطلاحاا  جلوگیری از آنتیی ها برا آوری زیرساخت از تحصیل دلیل. اقدامات پیش از تحصیل دلیل مانند فراهم

 ۀبندی، آنالیزکردن. اقدامات پس از تحصیل دلیل مانند حذف ادل سازی، طبقه ذخیره 1د توقیف،اقدامات حین تحصیل دلیل مانن ،نام دارد
 غیرمرتبط. 
 : استذیل  ۀسه مرحلدارای تحقیقات )دیجیتال فارنزیک(  فرایندپس 

 
 مراحل دیجیتال فارنزیک :2 شکل

دیجیتال فرایند های مختلفی را برای  روش 2012تا  2001از سال  هنوز استاندارد جامعی برای هریک از این سه مرحله تهیه نشده است و گرچه 
فرایند  ی،مدل پردازش مشترک و همگاندر اثر خود به نام  ،فریلینگ و شویتای ،برای نمونه .(Adams, 2019, p.119فارنزیک پذیرفتند )

 .(Freiling & Schwittay, 2007, p. 13کنند ) تقسیم می 4و فاز پساآنالیز 3فاز آنالیز و تحقیقات 2،پیش از حادثه ۀسه مرحل بهفارنزیک را 
  7.پاسخ راهبردطراحی  و 6اولین پاسخ از سوی تیم فارنزیک 5: تشخیص حادثهاند کرده العمل را لحاظ سه دستور ،در فاز پیش از حادثه

10ها، بازیابی داده9تکثیر دیجیتال، تصویربرداری یا 8د: پاسخ زنده،ندان مراحل میاین آنالیز داده را شامل  ۀنحو ،در فاز دوم
برداشت ادله و  

کردن  و ایضاح مطالب )روشن بیان 12دادن داند: گزارش ن میامتخصص ۀدو وظیفه را برعهد ،در آخرین فاز 11.دهی کاهش و سازمان نهایتاا 
 در حین گزارش.  13مطالب برای افراد غیرمتخصص(

شده  ارائهفرایند این باور است که مقتضیات قانونی و حقوقی در  پیشین تلقی کرده و بر های جامع گزارش کارگروهی دیگر نوشتار خود را
 کنند که سه مرحله در تحقیقات وجود دارد: توسط ایشان رعایت شده است. ایشان بیان می

 : (Köhn et al., 2006) در این مرحله باید اقدامات زیر رعایت شود: اقدامات مقدماتی ۀمرحل الف(
 های ارگان مرتبط اندارداست. 1
 های مربوطه برای کمک به تحقیقات دادرسی و سیاست. 2
 آموزش. 3

                                                           
1. Seizure 

2. Pre-incident 

3. Analysis Phase 
4. Post-Analysis Phase 

5. Detection of Incidents 

6 .Initial Response 
7. Formulation of Response Strategy 

8. Live Response 

9. Forensic Duplication 
10. Data Recovery 

11. Harvesting 

12. Report 
13. Resolution 
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 حقوقی ۀمشاور. 4
 صلاح رسانی به مراجع ذی اطلاع. 5
 بندی حوادث )حملات سایبری( گذشته طبقه. 6
 راهبردطراحی . 7

 تحقیقات سایبری باید شامل موارد ذیل باشد: ۀب( مرحل
 ادله در رایانهتشخیص و انتساب . 1
 پشتیبان( ۀنسخ ۀآوری ادله از رایانه )مراد تهی جمع . 2
 است( دوم ۀانتقال ادله به محیط امن )مراد همان نسخ .3
 اول( ۀوقوع جرم )نسخ ۀداری ادله در صحن نگاه. 4
 مجرمانه( ۀبررسی ادله با استفاده از ابزار مناسب )یافتن ادل .5
 باارزش و معتبر از غیرمعتبر( ۀبرای تمایز ادل 5 ۀو محصول بررسی در مرحل کردن به نتیجه آنالیز )نگاه. 6

 نهایی )ارائه( باید شامل دو گام باشد: ۀمرحل پ(
 گزارش  .1
  اثبات. 2

که توان گفت  . نمیاست جرائم سایبری یتمامدربارۀ ی درخصوص این موضوع نیازمند اطلاعات کافی داستاندار ۀاظهارنظر و ارائ
در مقابل کوهن که ابتدا  ،اند را سخنی غیرمنطقی ایراد کردهراهبرد  ۀدانند و بعد تهی پاسخ فارنزیک را لازم می که بدواا  ،و شویتای فریلینگ
و شده  کار گرفته های به فارنزیک و انواع آنتی یرسد جرائم سایبر نظر می . بهاند تری را ترسیم نموده داند، طرح جامع را لازم میراهبرد طراحی 

 حملات سایبری طراحی کرد.  یراه جامعی برای تمام ۀشاید نتوان نقش کنند و مجرمان سایبری در هر مرحله تفاوت می
انجمن افسران ارشد پلیس انگلستان در سال  ،است. برای نمونهپذیرفته شده های حقوقی  های قدر متیقنی توسط بعضی نظام ،حال بااین

انداختن ادله، آنالیز و ارائه است. در تاریخ  دام ، بهراهبردفارنزیک تهیه کرد که شامل قواعد، فرایند ات دستورالعملی را درخصوص جزئی 2011
هایی  قضاییه با بخش ۀالکترونیکی توسط قو ۀآوری و استنادپذیری ادل جمع  ۀنام آیین ،2014آگوست  3مصادف با  12/5/1393

نامه هریک از مواد آن را محل بحث نموده  ه تصویب شد. اما عدم دقت کافی در تدوین این آیینادل ۀآوری ادله، حفاظت از ادله و ارائ جمع چون 
 است.

 متخصص فارنزیک یا ضابط دادگستری؟ .3-3

الکترونیکی مقرر  ۀآوری ادل جمع  ۀنام آیین 13 ۀبینی نشده است. ماد ضابط مخصوص در امور دیجیتال فارنزیک پیش ،در نظام کیفری ایران
موردوثوق به نمایندگی از طرف  ۀدر موارد مقتضی، اجرای دستور حفاظت با نظارت ضابطان قضایی متخصص یا اشخاص خبر»رد: دا می

این ماده در مقام بیان موارد نادر است، که در واقع از منظر قانونگذار رواست و در واقعیت هم به دلیل « شود مرجع قضایی صورت انجام می
نیز به تفاوت میان ضابط متخصص و ضابط ساده اشاره  43و  39، 34،36، 24 موادچنین امری بعید نیست.  یضاکمبود منابع متخصص اقت

آوری،  جمع ضابطان و اشخاصی که حسب قانون مأمور »که مقرر کرده:  ؛ آنجاپاسخ ایراد را داده است 36 ۀکند. شاید اشکال شود که ماد می
بر داشتن شرایط لازم از قبیل تخصص و توانایی  شوند باید علاوه ای یا مخابراتی می های رایانه ها و سامانه دادهداری، حفظ و انتقال  تفتیش، نگه

میان متخصص فارنزیک یا همان سایتفیک که به که  ، نخست ایناما«. فنی و آموزش کافی، تجهیزات و وسایل لازم را در اختیار داشته باشند
نیاز به متخصص فارنزیک به دلیل که  دوم این ؛آوری داده را دیده تفاوت است جمع شخصی که مهارت لازم در زبان فارسی یعنی دانشمند با 

مانند  ،ی سایبری راحتی با حمله به که تر بیان شد پیش زیراداری داده لازم است،  آوری و نگاه جمع  ۀفارنزیک حتی در مرحل اقدامات آنتی
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میان  مور بهأنامه سخنی از تخصص م که در هیچ قسمت از آیین ، با توجه به اینسومشود.  له ناممکن میحملات علیه ابزار فارنزیک، حفظ اد
کار برده است و مراد تخصص در  آید قانونگذار در همان عادت پیشین خود وفادار مانده و در فضای فیزیکی جمله را به نظر می نیامده است، به

صورت مجازی  از عبارت تخصص به به دیسکت( که اساساا  پتا پها از ل داقلی )مانند انتقال دادهتوقیف و حفاظت فیزیکی است یا حفاظت ح
 ،این دستورالعمل 1.2 ۀاست. اما در همین قسمت لازم است به دستورالعمل افسران ارشد پلیس انگلستان توجه کرد. در مادکرده استفاده 
 شود:  اعمال چنین مشخص می ۀمحدود

که آموزش در این خصوص دیده باشند و با این   کنند، در صورتی ها همکاری می ها و توقیف آن بازیابی داده ۀر زمیناشخاصی که د»... 
آموزشی ندیدند و شرایط ایشان با قواعد  ۀدلیل در دادگاه را گذرانده باشند. اشخاصی که دور ۀارائ دربارۀآموزشی در بخش مربوطه  ۀشرط که دور

  1«دار شوند... توانند این موضوع از فعالیت را عهده ت ندارد، نمیاین دستورالعمل مطابق
اول  ؛کند در مقایسه با نظام حقوقی انگلیس، به ذهن خطور می ،دیجیتال فارنزیک ایران فرایند خصوصدر دو اشکال ،با توجه به این ماده

نامه و  که در آیین حالیدرهای تعریف فارنزیک است.  لزوم مهارت متخصص در ارائه و توضیح آنچه دیده است در محضر قاضی از لازمه که این
در فصل اول بدان  که سابقاا  2،ای این موضوع نادیده انگاشته شده است. علت آن است که دلیل متخصص همچنین آیین دادرسی جرائم رایانه

شود و مجدد به همان سخن اول  قضایی دیده می ۀبلکه دلیل متخصص در ایران در حد امار ؛حقوق ایران پذیرفته نشده استدر  ،پرداخته شد
که بهای بیش از حد به علم قاضی داده است،  به دلیل آن ،بندی امارات قضایی است. رویکرد حقوق ایران بندی و دسته گردیم که لزوم طبقه برمی

متخصص باید علم و  که دوم اینشود.  تحصیل دلیل با دلیل می ۀی ناشی از رابط ل نوین نیز دچار مشکلات عدیدهدر سازوکار تحصیل دلی
از نظر قانونگذار ایرانی به دور  فارنزیک را نیز داشته باشد. این امر کاملاا  آنتی فرایند آنتی و ها، مهارت کافی در توقیف، بازیابی اطلاعات و داده

متخصص باید از داخل ارگان که  سوم اینافزار، دیسکت یا تراشه است.  حفاظت فیزیکی از سخت متخصص صرفاا  ۀوظیفمانده است. گویی 
 . است باشد نه از خارج ارگان مسئول بازرسی. مورد اخیر هنوز ضعف بسیاری از قوانین موجود

 ها مکان پردازش داده. 3-4

 : پرسیده شدال مورد ؤاین س ،(Belshaw, 2019, p. 8انجام شد ) سدر تحقیقی که از ادارات پلیس ایالت تگزا
های بیرون از اداره  ها را به آزمایشگاه دیجیتال را در خود اداره پردازش کند یا برای این کار باید داده ۀشما توانایی دارد که ادل ۀآیا ادار

 ؟ بفرستید
 شود. و به خارج ارسال نمیاست داخلی  پردازش کاملاا  فراینداداره نظر دادند که  شانزده• 
 دهند. های خارج از اداره انجام می آزمایشگاه درپردازش را که فرایند اداره گفتند  پانزده• 
 .  فرستند می بیرون از ادارهو گاه داده را به کنند  پردازش میگاهی در اداره  ؛کنند صورت مختلط )داخل و خارج( پردازش می اداره به یازده• 

ها در محل استقرار یا از طریق شبکه یا در  ها یا سامانه تفتیش داده»محرمانگی مقرر داشته است:  ویژگی نامه برای تکمیل آیین 35 ۀادم
«. پذیرد آزمایشگاه یا در محل مناسب با دستور و تشخیص مقام قضایی با رعایت صحت، تمامیت، محرمانگی، و انکارناپذیری ادله انجام می

های شخص ثالث نیز درگیر مراحل تحقیق و تفتیش بازرسان باشد توجهی بیشتر از جانب  حفظ محرمانگی در جایی که داده ،همه بااین
قانون آیین دادرسی کیفری( که ایمیل شخص الف )تاجر  671 ۀاگر مقام قضایی ظن قوی داشته باشد )ماد ،طلبد. برای مثال قانونگذار می

های  که پیام ، با توجه به آنشود منجر میهای مکشوفه  که به رمزگشایی دادهاست جانب شخص ب )متهم( هایی از  نام( دارای پیام خوش

                                                           
1.https://www.npcc.police.uk/documents/crime/2014/Revised%20Good%20Practice%20Guide%20for%20Digital%20Evidence_Vers%205_

Oct%202011_Website.pdf (Last visited on 11/13/2022) 
2. Expert evidence 
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ها چه کسی خواهد بود؟ ضابط ساده؟ یا متخصص؟ و در چه مکانی این  شخصی الف حاوی منافع مادی و معنوی است، متصرف این داده
 شده حفاظت شود؟ فیزیکی یا دیجیتالی ذخیره شود؟  توقیف ۀداری خواهد شد؟ در چه دستگاهی داد نگاه امحتو

 ها توقیف داده ۀنحو . 3-5

هزینه  الامکان بدون ایجاد مانع برای فعالیت سامانه و به روش ساده و کم توقیف باید حتی»در همین خصوص بیان داشته است:  38 ۀماد ۀتبصر
رونوشت و چاپ  ۀپشتیبان، تصویربرداری، تهی ۀنسخ ۀه با گذاشتن گذرواژه، تهیهای داده، ذخیره در سامان هایی از قبیل ذخیره در حامل به شیوه

که مقنن  حالیدر. است بودن هزینه بودن روش و کم نامه برای مقنن اهمیت دارد ساده ، آنچه در آیین38 ۀماد ۀبا توجه به تبصر«. انجام شود
. شودیک گیگ دیجیتال و کمتر از یک گیگ فیزیکی ذخیره بیشتر از جم ح ،برای مثال .ها تعیین کند حجمی برای داده ۀتوانست محدود می

حفظ داده در محیط ایمن ملاک و معیار  .تر را درنظر داشته باشد ماده باید مصلحت مهم اولاا  :مذکور سه ایراد جدی حقوقی دارد ۀنگارش ماد
که ملاک آن درخصوص  ،بودن با اغماض از ارزان 1.کند مسائل جزئی نمیقانونگذار خود را درگیر که  دوم اینبودن.  بودن یا ساده است نه ارزان

بودن  بودن به معنای آسان بودن، قانونگذار چه معیاری در ذهن داشته است؟ آیا ساده معیار ساده درخصوص ،کیلوبایتی مشخص نیستیک فایل 
خلاف قانونگذار انگلیسی زمان حذف را رنونگذار ایرانی بکه قا حالیدر ،وجه نباید برای همیشه باشد هیچ برای ضابطان است؟ توقیف به

که درخصوص نظام تحصیل  یشود! اشکال دیگر مند می پشتیبان بهره ۀمشخص نکرده است. ظاهر آن است که ضابط بعد از توقیف نیز از نسخ
 (b) 2 ۀمطابق ماد ،شوند. در مقابل بان حذف نمیپشتی ۀهای غیرمرتبط در فرایند توقیف از نسخ دلیل دیجیتال ایران وجود دارد آن است که داده

پشتیبان حذف شوند و مقرر  ۀهای شخصی بلافاصله از نسخ باید داده ،(2018ها ) و سایر مواد قانون حمایت از داده 151 ۀماد 5و بند  2و بند 
که موارد غیرمرتبط با دستور مقام قضایی حذف شده دست آید  بهاطمینان این این مسیر باید هرگونه گام معقول برداشته شود تا  دارد که در می

 است.
 های غیرمرتبط حذف داده .3-6

پشتیبان  ۀهای غیرمرتبط در فرایند توقیف از نسخ اشکال دیگر که درخصوص نظام تحصیل دلیل دیجیتال ایران وجود دارد آن است که داده
های شخصی بلافاصله از  باید داده ،(2018ها ) قانون حمایت از داده 151 ۀماد 5و بند  2( و بند b) 2 ۀمطابق ماد ،شوند. در مقابل حذف نمی

که موارد غیرمرتبط با  دست آید این اطمینان بهاین مسیر باید هرگونه گام معقول برداشته شود تا  دارد که در پشتیبان حذف شوند و مقرر می ۀنسخ
 2دستور مقام قضایی حذف شده است.

سبب اعمال قواعد  قانونی بر عهده دارد که گرچه در تعریف لغوی آن پذیرفته نشده است اما به ای ک دیجیتال وظیفهفارنزی ،از جانبی دیگر
فاز سوم  وتردید این قسم جز بی 3های غیرمرتبط است. و آن حذف دادهاست متخصصان این رشته  ۀغیرقابل انکار حقوقی این وظیفه بر عهد

نحوی تصفیه  غیرمجرمانه به ۀمجرمانه باید از ادل ۀشدن دلیل نیست. ادل ه نقض آن به معنای غیرمعتبر شناختهرود. البت شمار می تحصیل دلیل به
های غیرمرتبط(  له غیر از بحث اخیر )حذف دادهئداری و دلیل غیرمجرمانه حذف شود. این مس کیفری نگاه ۀمجرمانه در پروند ۀشوند و ادل

نامه شامل پتنت یا اسرار تجاری ، ای درخصوص آن یافت نشد. برای مثال ظام انجام شد مقرره و قاعدهوجویی که در هردو ن که با جست ،است
 ۀ( یا نسخhard copyصورت هارد کپی ) که به ،قسمت پتنت یا اسرار تجاری .نامه دلیل مبنی بر تجاوز به کودک وجود دارد یاست و در انتها

نگاری باشد که تشخیص آن  که حاوی استگانوگرافی یا پوچ مگر آن ؛حفظ محرمانگی شطرنجی شود برایباید  ،شود فیزیکی در پرونده نهاده می

                                                           
1. De minimis non curat lex 

   مرتبط است.ریغ یها کردن داده خصوص پاکدر یشنهادیسفانه فاقد پأاست که مت ییاروپا GDPR یرانیا ۀ( نمون1399) یشخص اطلاعات و داده از حفاظت و تیطرح حما .2
 نباشد.  شهیهم یمدت انتها داشته باشد و برا دیها با پردازش داده کند یانگلستان مقرر م یها قانون حفاظت از داده 39 ۀماد .3
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آ.د.ک  673 ۀقاضی نهاده شده است )ماد ۀدر نظام قضایی ایران تشخیص نوع داده بر عهد ،با متخصص فارنزیک است نه قاضی. با وجود این
 الکترونیکی(. ۀادل آوری و استنادپذیری جمع  ۀنام آیین 37 ۀو بند الف ماد

دارد:  که بیان میاست الکترونیکی(  ۀآوری و استنادپذیری ادل جمع  ۀنام آیین 37 ۀاخیر )ماد ۀید هرآنچه گفتیم در نظام کیفری ایران مادؤم
 شود.منجر ها  داده یاقدام نباید به امحا ۀهنگام تفتیش، شیو

دید و حفظ صیانت و آبروی  ها برای صلاح حتی اگر حذف آن .اید ازدست بروندوجه نب هیچ ند که بها ها مانند مجرم بالفعل گویی داده
 این عمل از منظر مقنن ممنوع است.  ،ثالث باشد
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