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Abstract 

Personal data is a piece of information about the privacy of individuals and is protected by 

lawmakers as a right to privacy. On the other hand, protecting users against the actions of 

data processing companies and the risks that may threaten the integrity and confidentiality 

of their personal data, requires familiarity with the characteristics of this particular type of 

data. The present study, using descriptive analytical method, tries to examine the text of the 

EU General Data Protection Regulation document as well as Iranian legal documents such 

as the Electronic Commerce Law of the Islamic Republic of Iran, Iranian electronic crime 

law and the draft bill on personal data protection, to explain the distinguishing features of 

personal data from other types of data in cyberspace. Finally, the findings of the present 

study indicate that personal data are necessarily related to the natural person and the 

common point which is observed in all types and instances of personal data, is the 

identifiability of data, thus if the identity of the data subject (and not other persons) can be 

accessed, either directly or indirectly, using conventional and logical data processing tools 

and devices, the data will be considered personal. 
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 در فضای سایبرها  شرط شخصی تلقی شدن داده

 ∗بررسی تطبیقی مقررات عمومی اروپایی حفاظت از داده و حقوق ایران

 ∗∗2فریده شعبانی جهرمی، 1کیا محمدعلی شریفی

 حقوق، دانشکدگان فارابی، دانشگاه تهران، قم، ایران ةالملل، دانشکد حقوق بین ةارشد رشت کارشناسی ةآموخت دانش. 1

 حقوق، دانشکدگان فارابی، دانشگاه تهران، قم، ایران ةاستادیار، دانشکد. 2

 (08/04/1401 تاریخ پذیرش: ـ 28/01/1401)تاریخ دریافت: 

 چکیده

گذاران تحت عنوان حق بر حـریم خصوصـی مـورد     توسط قانون واست شخصی قسمی از اطلاعات مربوط به حریم خصوصی افراد های  داده
تمامیـت و   کـه ممنـا اسـت    خطراتـی داده و  ةپردازنـ  هـای   شـرکت  اعمـا   کاربران در مقابل حمایت از . از طرفیاست حمایت قرار گرفته
ش حاضر بـا اسـتداده از   پژوهدر . ستها ایا نوع خاص از دادههای  مستلزم آشنایی با ویژگی شخصی ایشان را ته ی  کن های  محرمانگی داده
اروپا و همچنـیا اسـناد حقـوقی     ةشخصی اتحادیهای  با بررسی متا سن  مقررات عمومی حداظت از داده ش توصیدی تلاش  ـ روش تحلیلی

هـای   ویژگیبه تبییا ـ  شخصیهای  صیانت و حداظت از داده ةنویس لایح پیش ،یا رایانهم یقانون جرا ،جارت النترونیکنظیر قانون ت ـ ایرانی
هـای   که دادهآن بود پژوهش حاضر حاکی از های  . در نهایت یافتهخته شوددر فضای سایبر پرداها  شخصی از دیگر دادههای  داده ةمتمایزکنن 

شود قیـ  شناسـن ه    می شخصی مشاه ههای  اقسام و مصادیق دادههمة اشتراکی که در  ةو نقطاست مرتبط با شخص حقیقی  شخصی لزوماً
ب یا ترتیب که اگر بتوان با استداده از ابزار و وسایل متعارف و منطقی پردازش داده، چـه بـه صـورت مسـتقیم چـه بـه       ست؛ ها آن دادهبودن 

 شخصی تلقی خواهن  ش .ها  تنهایی به هویت شخص موضوع داده )و نه اشخاص دیگر( دست پی ا کرد، داده و به صورت غیرمستقیم، صرفاً

 واژگانکلید

 .شخصی اروپاهای  فضای سایبر، مقررات عمومی حداظت از داده های شخصی، شناسایی موضوع داده، حداظت از دادة شخصی، داده خصوصی،حریم 
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 مقدمه

هرای   شخصی افراد در فضای سرایبر همرواره امرری حراهم اهمیرت برین نهراد       های  حفاظت از داده

اراپرا نیرم از یریرق دا     ةشود که اتاادی می مشاهدهبنابراین، گذار در سرتاسر دنیا بوده است.  قانون

مجموعره قواعردی در    ،2016ترا   1995های  یی سال ،نظیر شورا ا پارلمان اراپا ،رکن اصلی خود

شخصی کراربران در فضرای   های  کارگیری داده همند ساختن پردازش ا ب مرتبط برای نظامهای  زمینه

ا  2بره تصروی    1«شخصی اتاادیه اراپرا های  مقررات عمومی حفاظت از داده»سایبر، تات عنوان 

 درآارده است. 3اجرا

ا با هرد  حفاظرت    2016اراپا در سال  ةشخصی اتاادیهای  مقررات عمومی حفاظت از داده

پردازشگر داده به تصوی  پارلمران ایرن سرازمان    های  شخصی کاربران در برابر شرکتهای  از داده

اراپا ا همچنین سرایر   ةعضو اتاادیهای  کشور همة در خصوص 2018المللی رسید ا از سال  بین

 شود. می که قصد تبادل ایلاعات با اتاادیه را دارند اجراهایی  غیرعضو ا شرکتهای  کشور

المللی قواعد جامعی را در خصوص حفاظت از ایلاعات شخصی افراد در فضای  این سند بین

حفظ اصرول حقروق بشرری     که ن شده استدر شرح ماتویات این سند نیم بیا .کند می سایبر اراهه

شخصی مرتبط برا آنران یر     های  خصوص حمایت از اشخاص حقیقی در رابطه با پردازش داده به

 دبایر  ،نظر از ملیت یا مال سکونت افراد قواعد مرتبط با این مقوله، صر  همةا  استحق اساسی 

 ،شران  شخصری هرای   حفاظرت از داده ایژه حق افرراد بررای    به ،ها اساسی آنهای  به حقوق ا آزادی

 تجراری ایرن سرند   های  آن در کنار سایر کاربرد مهم یکی از اهدا  موضوعکه این  ؛احترام بگذارد

 (.GDPR, recitals: 1-2) است

شخصی بره تصروی  رسریده ا    های  داده ةدر زمین صرفاً یادشدهاز یر  دیگر مقررات عمومی 

. بنابراین تعریر  ایرن   است عملکردی آن ةخارج از ماداد غیرشخصیهای  شود ا داده می اعمال

. داردشخصی ا غیرشخصری نیرم اهمیرت برا یی     های  ا تشخیص اجوه تمایم بین دادهها  نوع داده

داده مشرمول تعهردات    ةکننرد  کنند که آیا ی  موجودیرت پرردازش   می این اجوه تمایم تعیین زیرا

                                                                                                                                                       
1. general data protection regulation (GDPR: 2016). 

2. April, 14, 2016. 
3. May, 25, 2018. 



 223  ... ها در فضای سایبر شرط شخصی تلقی شدن داده

شخصری  هرای   ا پردازشرگران داده هرا   کننرده  مختلفی خواهد بود که این مقررات عمومی بر کنتررل 

 کند یا خیر. می تامیل

اراپرا   ةاستفاده از مقررات عمومی حفاظرت از داد  ةاز این را ا به منظور تعیین دامنه ا ماداد

گیرد، شناسرایی ا تشرخیص    می ران صورتکاربهای  در مورد عملیات مختل  پردازشی که بر داده

زیررا  شرود.   مری  مهم قلمداد ،گیرند، به یور فماینده می شخصی قرارهای  داده ةایلاعاتی که در یبق

سرنگینی کره در ا رر نشرت ایلاعرات شخصری کراربران متوجره         هرای   ا جریمره ها  مسئولیت مثلاً

سرادگی قابرل    بره  ،هرا  دن دادهداده خواهد بود، در صورت ا بات شخصری نبرو   ةپردازندهای  شرکت

 .است اجتناب

اخیرر از یریرق بره تصروی  رسراندن قرانون تجرارت         ةجمهوری اسلامی ایران نیم در دا دهر 

نروی    همچنرین آمراده سراختن پری      ا ،2ی ایرانا رایانهم ی، قانون مبارزه با جرا1الکترانیکی ایران

منرد سراختن تعراملات     نظرام  جهت ری ؤمهای  گام 3شخصیهای  صیانت ا حفاظت از داده ة یا

 1 ةشرده در مراد   یبرق توصری  اراهره    ،یر ی  از  برداشته است. کاربران ایرانی در این خصوص

 ةاصول ا قواعدی است که بررای مبادلر   ةمجموع قانون تجارت الکترانیکی ایران، این قانون اساساً

  های ارتبایی جدید به کرار  یستمالکترانیکی ا با استفاده از سهای  در ااسط ایلاعات  آسان ا ایمن

صریانت   شخصیهای  صیانت ا حفاظت از داده ة یا ةز اراههد  اصلی اا از یر  دیگر  راد  می

 (.1 ةاعلام شده است )ماد 4از حیثیت ا کرامت اشخاص موضوع داده

شخصری ا همچنرین لرمام    هرای   با توجه به اهمیت مطالبی کره در خصروص حفاظرت از داده   

در پژاه  حاضر نگارنده ابتدا بره   ،در فضای سایبر بیان شدها  بندی این نوع داده یبقهشناسایی ا 

شخصری  های  تنگاتنگ ا تشابه قابل ملاحظه بین مفاهیم حریم خصوصی ا داده ةعلت اجود رابط

 ةشده بررای مفهروم داد   ا پ  از آن به بیان تعاری  اراهه کند میای به مفهوم حریم خصوصی  اشاره

                                                                                                                                                       
 .17/10/1382. تاریخ تصوی : 1

 .03/05/1388. تاریخ تصوی : 2

ی  مرکرم  هر با حضور ازیر ارتبایات ا فنااری ایلاعات، ر؛ 24، تهران، نمایشگاه الکامپ 06/05/1397. تاریخ رانمایی: 3

 .ارتبایات ا فنااری ایلاعات مجل  ةی  کمیتهمجل  ا رهای  پژاه 
4. data subject(s) 
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ا سرس  برا    زدپرردا  مری ر نظام اراپایی حفاظت از داده ا همچنین نظام حقروقی ایرران   د 1شخصی

حقروقی ا اسرناد   هرای   گوناگون در این زمینه ا توسرط سیسرتم  های  گیری ا جهتها  بررسی جنبه

موجرود  هرای   دادههایی  ال پاسخ خواهد داد که اجود چه خصیصه ا چه ایژگیؤبه این س یادشده

 .دهد می یا ایلاعات شخصی قرارها  داده ةدست در فضای سایبر را در

 مفهوم حریم خصوصی در متون حقوقی اروپایی و ایرانی

حقروقی مختلر  ا همچنرین    هرای   تا کنون تعراری  مختلفری از حرریم خصوصری توسرط نظرام      

 ةتوان گفت با توجره بره پیشرین    می از یرفی .حقوقدانان گوناگون در سرتاسر جهان اراهه شده است

حقوقدانان برای آن مورد قبول  ةگاه تعری  ااحدی توسط هم تاریخی ا فرهنگی ملل مختل  هیچ

(. به عنوان االین مثال برای تبیین مفهوم حریم خصوصری ا  10:  1400)قدمگاهی  ااقع نشده است

ق نهایی کنفران  اراپایی حقوقدانان در نراژ با موضروع حر   ةتوان به بند دام اعلامی می حق بر آن،

 2(Nordic Conference of Jurists on the Right to Respect for Privacy, 1976بر حریم خصوصی )

حقی است که اشخاص برای حفرظ زنردگی   » :3کند می اشاره کرد که این اصطلاح را چنین تعری 

خود نسبت بره مروارد زیرر در برابرر سرایرین دارنرد: مرداخلات دیگرران در زنردگی خصوصری،           

ا آزادی فکری آنان، تعرضات بره آبررا ا شرهرت، اسرتفاده از هویرت، جاسوسری در        ،خانوادگی

 «استفاده از ارتبایات خصوصی ا افشای ایلاعات آنان.ءبات ا سوتمکا

اشاره کرد که ایرن مقولره را چنرین     1970 ةتوان به تعری  شورای اراپا در قطعنام می همچنین

ر مربوط به زنردگی خصوصری، خرانوادگی ا    حریم خصوصی عبارت است از امو» کند: می تعری 

ای  آبرا، اعتبار ا شهرت ا حیثیت افراد، امتنراع از اینکره چهرره    ،مسکن، تمامیت جسمی ا راحیه

کاذب از شخص ساخته شود، عدم افشرای اقرایع ا حقرایق نرامربوط ا آزاردهنرده، عردم افشرای        

                                                                                                                                                       
1. personal data 

2. https://www.icj.org/wp-content/uploads/2013/06/Right-to-privacy-seminar-report-conclusions-

1967-eng.pdf.  

 ←کند )برای مطالعة بیشرتر   ( نیم به موارد مشابهی در توضیح )حق خلوت( اشاره می1967. قطعنامة کنفران  استکهلم )3

نگاهی به مفهوم ا مبانی حق برر حرریم خصوصری در نظرام حقروقی      (. »1391زاده ) زاده، ابراهیم؛ فهیم مصطفی موسی

 (.56ر  55، زمستان، ص 2، ش 1، س های حقوق عمومی بررسی، «عرفی

https://www.icj.org/wp-content/uploads/2013/06/Right-to-privacy-seminar-report-conclusions-1967-eng.pdf
https://www.icj.org/wp-content/uploads/2013/06/Right-to-privacy-seminar-report-conclusions-1967-eng.pdf
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اشخاص بر ا ر اعتمراد بره دسرت    غیرمجاز تصاایر خصوصی، حمایت از عدم افشای ایلاعاتی که 

ایرن قطعنامره حرق برر حرریم       .(29:  1389)ماسرنی   1.«ها قرار گرفته اسرت  آارده با در اختیار آن

 «دیگرران  ةا با حداقل مداخل ،خود هحقی نسبت به تنها ماندن، زندگی کردن با سلیق»خصوصی را 

 .2(Council Of Europe, European Convention On Human Rights, 1976داند ) می

توان حرریم خصوصری را    می گویند که می دانان ایرانی نیم در تعریفی مشابه چنین برخی حقوق

)اسکندری د کرندارد تعری   ،به یور عام ،شخصی فرد که ارتبایی با جامعه قلمرا ایلاعات کاملاً

1389  :155)3. 

هرای   مفاهیم دست به فعالیتحقوقی مختل  با توجه به همین های  در نقاط گوناگون دنیا نظام

برخی حریم خصوصری را   مثلاًزنند که در ادامه با بعضی از این موارد آشنا خواهیم شد؛  می تقنینی

دانند که آن شخص به صورت عرفی یا با ایلاع قبلی به دیگرران   می قلمرایی از زندگی هر شخص

آن ماداده ا قلمررا دسترسری    رةدربااز آنان انتظار دارد تا بدان کس  رضایت از اا به ایلاعات 

ا آن  کننرد یا به آن اراد نکنند یا از نگاه کردن ا نظارت بر آن به هر نروعی خرودداری    نندنکپیدا 

(. حال آنکه برخی از پژاهشگران دیگرر در  38:  1386)انصاری  شخص را مورد تعرض قرار ندهند

اال اینکه انتظار تعبیری حقوقی نیست » اند: همین نظام حقوقی به مفهوم فوق سه ایراد را اارد کرده

دام اینکه بر اساس این تعری  حریم خصوصی نسربی خواهرد    .باشد نمی آار ا برای دیگران المام

یا با اعلان قبلی هیچ نقشی در توضیح معنای حریم خصوصری   ا مورد آخر اینکه دا قید عرفاً .شد

 (.154:  1389)اسکندری  .«رسند می نداشته ا زاهد به نظر

هرر  ( ال » گوید: می حقوق بشر اسلامی قاهره نیم در حمایت از حریم خصوصی چنین ةاعلامی

انسانی حق دارد که نسبت به جان ا دین ا خانواده ا ناموس ا مال خروی  در آسرودگی زنردگی    

هر انسانی حق دارد که در امور زندگی خصوصی خود )در مسرکن ا خرانواده ا مرال ا    ( ب .کند

ستقلال داشته باشد ا جاسوسی یا نظرارت برر اا ا مخرداش کرردن حیثیرت اا جرایم       ارتبایات( ا

                                                                                                                                                       
 .18ا قوانین کشور افغانستان، (. حریم خصوصی در فقه مذاه  خمسة اسلامی 1395. همچنین: ا یقی، عبدالهادی )1

 . همچنین:2

Freedman, W. (1982). The Right Of Privacy In The Age Of Computer Data And Processing, p. 1365. 

 «.های ایلاعاتی جهانی ا نقض حقوق بشر با تأکید بر حریم خصوصی شبکه(. »1383. به نقل از: کدخدایی، عباس )3
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مسرکن در  ج(  .حمایت شودون ئشنیست ا باید از اا در مقابل هر گونه دخالت زارگویانه در این 

ن آن یا به صورت غیرمشراع اارد آن شرد ا نبایرد   اساکن ةهر حالی حرمت دارد ا نباید بدان اجاز

 :1990حقوق بشرر اسرلامی قراهره     ةاعلامی) .«ن  را آااره نمودامصادره کرد یا ساکنآن را خراب یا 

 (.18 ةماد

 اسرت  1به باث حاضر متعلق به آلن اسرتین  مرتبط رسد یکی از تعاری  می با این همه به نظر

ا بره   ،قدرت تشخیص خودمان که چه زمانی، چگونره » دهد: که حریم خصوصی را چنین شرح می

 2«(.3:  1396حیدری ) .«عات پیرامون ما به دیگران منتقل شودچه میمان ایلا

ا در  شرود  ناشی مری چنینی با مفهوم امرازی حریم خصوصی ا ایلاعاتی که از آن  تعاری  این

یادشرده  دارند. با توجره بره تعراری     ارتباط بیشتری شخصی( های  گیرد )داده می فضای سایبر قرار

اراپرایی حقروق بشرر ا سیسرتم اسرلامی آن در      های  اشتراک بین سیستم ةتوان دریافت که نقط می

 شده بلکه بیشتر قلمرا ا مصرادیق حرریم خصوصری    امراز نه الفاظ موجود در تعاری  بیان ةجامع

از حرریم  ی هر جمحقروقی  هرای   سیسرتم  ةارتبایات ا حیثیت اشرخاص حقیقری در همر    مثلاً. ات 

را تات عنوان حرق برر حفاظرت از    ها  ت از آنا اشخاص حقیقی حق حمای استخصوصی افراد 

شورای اراپرا بره    ةحریم خصوصی خود دارند. موضوع حاهم اهمیت دیگری که در تعری  قطعنام

 .دیگرران( اسرت   ةا با حداقل مداخل ،خود ةتنهایی، با سلیق خورد حق بر زندگی کردن )به می چشم

امرازه ماهیت زندگی اجتمراعی   زیرادارد.  اصل این تعری  از حق بر حریم خصوصی خود نقص

 است. «خود ةبا سلیق»تنهایی ناقض قید  گره خوردن زندگی فرد به جامعه به ةافراد ا ناو

شرده در یرول    فرهنگی حاصلهای  کنونی ا با توجه به پیشرفت ةدر جامع از ی  یر  یبیعتاً

ایرن آزادی   ةاما ماداد ،ق ا سلایق خوی  زندگی کندیتواند با علا می تاریخ تمدن بشر هر فردی

برخورد ا تلاقی نداشته باشد قابل گسرترش اسرت.   ها  تا زمانی که با آزادی سایرین در همین زمینه

خود هر نوع ایلاعاتی از زنردگی خصوصری    ةاز یر  دیگر در صورتی که هر فرد حقیقی با سلیق

 مرایتی اجتمراع عمرلاً   حهرای   خود را در فضای جامعه ا به صورت داایلبانه نشر دهد دیگر نهراد 

                                                                                                                                                       
1. Alan Westin 

 همچنین:. 2
Westin, A. (1968). Privacy and Freedom, New York, Athenaeum, p. 7. 
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شود توقرع داشرت    نمی دیگر بیانبه  کاربردی در حفاظت از حریم خصوصی ای نخواهند داشت.

حرریم   ةشخصی عمل کرد ا سرس  انتظرار حمایرت از جامعره در زمینر      ةبه سلیقها  زمینه ةدر هم

ن تروا  مری  قروت آن را نیرم   ةرغم اجود این خطا در تعری  یادشرده، نقطر   بهخصوصی نیم داشت. 

 )حداقل مداخله دیگران( یدشاید معنی ا مفهوم همین قدانست.  «دیگران ةبا حداقل مداخل»عبارت 

، در نظام هرای حقروقی   حفظ حریم خصوصی ةدر زمین کاربردیتقنینی های  فعالیت أکه مبد ،است

حقروقی مختلر  حرول    هرای   شده در نظام با اندکی دقت در اکثر قواعد تنظیم .بوده است گوناگون

توان دریافرت کره    می اراپا، ةخصوص اتاادی بهماور حمایت از اشخاص حقیقی در فضای سایبر، 

سرازی   شخصی ایرن اصرل مهرم بره صرورت حرداقل      های  در باث گردآاری ا پردازش داده مثلاً

 .ستها در حال اجرا گرفته رای آن صورتهای  ا پردازشها  آاری داده جمع

 نکته نیم توجه داشت که حمایت از حریم خصوصری در برابرر نقرض آن قررار     البته باید به این

ی ا مارمانه بودن ایلاعات نیست، بلکه هر گونه ایلاعرات  مستلمم سرّ ا این نقض لماماً گیرد می

با اتخاذ تدابیر پیشگیرانه از هر گونه نفروذ   دبای شود ا دال مختل  می مربوط به اشخاص را شامل

 ،چه در فضای حقیقی چه در فضای مجازی ،ا اارد شدن خدشه به تمامیت ا مارمانگی ایلاعات

 (.127ر  126 : 1399جلوگیری کنند )رهیسی ا لیاسی 

 ة)اطلاعات( شخصی در نظام حقوقی ایران و مقررات عموومی حفاتوا اد داد   ةمفهوم داد

 اروپا

 شخصری  ةالمللی برای ترکی  ایلاعات یا داد نون تعاری  متنوعی در متون حقوقی ا اسناد بینتا ک

 تروان بره   می از تعاریفی که برای این مفهوم در متون حقوقی ایرانی اراهه شده است .بیان شده است

 شروند کره بره یرور     مری  یا ایلاعات زمانی با نام یا شخصری تلقری  ها  داده»تعری  اشاره کرد:  این

 (.3:  1386)زرکلام  .«مستقیم شناسایی افراد حقیقی را ممکن سازد

آدرس »نرد از:  ا شروند عبرارت   مری  کره مسرتقیم شخصری تلقری    هرایی   این دیدگاه داده بر مبنای

کرارت   ةرانندگی، شماره حسراب برانکی، شرمار    ةگواهینام ةملی، شمار ةجغرافیایی یا پستی، شمار

لفن ا گاز، همچنین عک  یا تصویری کره شناسرایی فررد را    اشتراک آب ا برق ا ت ةبانکی، شمار

توان  می آید میشده بر گونه که از این تعری  ا مصادیق بیان (. همان4:  1386)زرکلام  .«ممکن سازد
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 شخصری  ةای را که بره تشرخیص هویرت افرراد حقیقری کمر  کنرد داد        گفت این دیدگاه هر داده

شود  می که از این ایلاعات اراهه شده است چنین برداشتهایی  از یرفی با دقت در مثال .پندارد می

، اگرر در فضرای   اسرت  بخ  قابل توجهی از ایلاعاتی که مرتبط با حریم خصوصی افراد که عملاً

 شخصی یاد کرد.های  توان از آن به عنوان داده می سایبر قرار بگیرد،

کرارت برانکی احردی از افرراد      ةشرمار  مثلاًگونه ادامه داد که  توان این می در توضیح این مدعا

مقصدی مجازی برای انتقال اجروه مرالی در    دیگر صرفاً اشخاص با ی  ةحقیقی در مراادات رازان

توانرد آن را در   مری  کره  اسرت  شود ا قسمی از مصادیق حریم خصوصی آن شخص می نظر گرفته

ا شخص  الثی برا   گیردقرار اما هنگامی که همین شماره در فضای سایبر  .اختیار سایرین قرار دهد

برا اسرتفاده از همرین شرماره بره       اعمال غیرقانونی درصدد کش  هویت این فررد برآیرد ا فرضراً   

بان  دسترسری پیردا کنرد مصرداقی از ایلاعرات ا      های  در سرار یادشدهایلاعات هویتی شخص 

برا توجره   شخصی خواهد بود ا حمایت ا حفاظت از آن نیم امری مهم ا ضراری است. های  داده

ایرن   تعریفری کره در فصرل اال    ةبا اراهدر باث حاضر،  GDPRاراپا ا سند  ةبه ماوریت اتاادی

 دهیم. می ، باث خود را ادامهایلاعات شخصی آارده شده است مفهوم مقررات عمومی برای

کره برا شرخص حقیقری      شرود  ایلاق می گونه ایلاعاتی شخصی به هر ةمطابق این تعری ، داد

(. GDPR, Chapter 1: General provisions, Article: 4مرتبط باشد ) 1شده یا قابل شناسایی شناسایی

ای که به یور مشخص ا پ  از عملیرات پردازشری    گونه داده آید که هر میاز این تعری  چنین بر

که هویت آن فرد از دیگرران  ای  بتواند پل ارتبایی با احدی از اشخاص حقیقی برقرار کند، به گونه

بره یر  شرخص حقیقری کره از قبرل        ای که پ  از پردازش صررفاً  متمایم شود، یا به هر نوع داده

تر در صرورت شناسرایی    ساده بیانشود یا به  می شخصی گفته ةشناسایی شده است مرتبط شود داد

ایلاعرات، داده یرا    کرارگیری  هبا استفاده از پردازش ا بر  ،به صورت مستقیم یا غیرمستقیم، شخص

 (.Stala & Knight 2016: 299-300ایلاعات شخصی خواهد بود )

تروان دریافرت کره     مری  متن مقررات عمومی ةاز یرفی با اندکی دقت در متن این ماده ا ادام

شناسرایی شرخص    2نیازی به شناسایی کامل شخص حقیقی اجرود نردارد، بلکره صرر  امکران     
                                                                                                                                                       
1. identified or identifiable natural person 

2. possibility 
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دهرد. همچنرین در فصرل دام )اصرول(      مری  ن شخصری قررار  را تات عنواها  داده 1موضوع داده

ای باشند که بتوانند شناسرایی شرخص موضروع     ایلاعات شخصی باید به گونه»شود:  می تصریح

 (.GDPR, Chapter 2: Principles, Article: 5(2)) .«داده را در مدت زمان معقول انجام دهند

)بره   2تواننرد بره صرورت غیرمسرتقیم     مری  از یر  دیگر این ماده با بیان اینکه برخی ایلاعات

ترکی  شدن با ایلاعات دیگر( باعث شناسایی افراد حقیقی شوند ا با توجه  ةاحتمال زیاد به اسیل

کند عملیات شناسایی باید توسط چه کسی صرورت پرذیرد برر     نمی به این مطل  که متن مشخص

)زمران تاصریل ایلاعرات( ایلاعرات     خصروص   نباید در آن زمان به کید دارد که لماماًأاین نکته ت

هرای   قرار داشته باشد ترا بتروان داده   4کننده یا کنترل 3اضافی برای شناسایی فرد در اختیار پردازشگر

ا سایر ایلاعاتی که ها  شخصی قرار داد؛ بلکه همین که بتوان با تجمیع این داده ةرا در دست یادشده

 یادشرده هرای   د به هویت افرراد پری بررد داده   در دسترس اشخاص حقیقی ا حقوقی  الث قرار دار

 شخصی تلقی خواهند شد.

ازارت  از سروی  1397در تیرماه  است که شخصیهای  مثال در این زمینه تعری  مشابه از داده

صیانت ا حفاظرت از   ةنوی   یا ارتبایات ا فنااری ایلاعات جمهوری اسلامی ایران ا در پی 

شخصی را به دا قسرم عرادی ا حسراس    های  که داده ،نوی   اراهه شد. این پی 5شخصیهای  داده

 شخصری  ةالر ( داد » دارد: مری  بیران  یادشدهرا برای مفاهیم  یدر بخ  دام تعاریف ،کند میتقسیم 

شخص موضوع  ،مستقیم یا غیرمستقیم دیگر،های   تنهایی یا همراه داده  ای که به عبارت است از داده

 ةداد از اسرت  عبرارت  شخصی حسراس  ةداد (ب شناساند. داده را از یریق ارجاع به ی  شناسه می

 یرا  ارا تری  مشخصرات  ا فلسرفی،  مرذهبی  سیاسری،  نظررات  ای، قبیلره  قومی یا ةریش که شخصی

صیانت ا حفاظت از  ةنوی   یا )پی  .«سازد می ت سلامت شخص موضوع داده را آشکارایلاعا

 .(2ة مادشخصی، ای ه داده

                                                                                                                                                       
1. data subject 

2. indirect 

3. processor 

4. controller 

 شود. درج می« نوی  پی »اختصار  . از این به بعد در این متن به5



230 1401بهار و تابستان  ،1 ، شمارة19دورة ، حقوق خصوصی  

نوی  به اجود تشرابه عمیرق برین     مل در مفاد این پی أنظر از این موضوع که با اندکی ت صر 

 .ااضرح اسرت   شخصی نیرم ایرن تشرابه کراملاً    های  حتی در تعری  داده ،بریم پی می GDPRآن ا 

تعری  منردرج  نوی  به نوعی تفسیر  شود این است که پی  می تفااتی که در این دا تعری  دیده

در مقررات عمومی را نیم به عنوان بخشی از تعری  اصلی اراهره داده اسرت. آنجرا کره شناسراندن      

معرفری  هرا   فررد ایرن داده   دیگر ایژگی مناصربههای  تنهایی یا به کم  داده شخص موضوع داده به

هرا یرا    ر آندیگر  ةشود که به بیان دیگر ایلاعات جمهی که دسترسی به نیمر  می نتیجه همان شود می

هرای   داده ةها نیازمند تلاش ا صر  همینه ا اقت بی  از حد نباشرد نیرم در دسرت    کامل کردن آن

 گیرند. می شخصی قرار

 ای، قبیلره  با ماهیت قومی یرا هایی  قابل توجه بعدی قاهل شدن قید حساسیت برای داده ةاما نکت

افرراد اسرت. در اصرل     سلامت مربوط به تایلاعا ا ،ارا تی مشخصات ا فلسفی، مذهبی سیاسی،

که مقررات عمومی اتاادیه مانند  درحالی است؛ مشتق شده GDPRبندی نیم از متن اصلی  این یبقه

هرا را قسرم جدیرد ا     داند، اما نره در حردی کره آن    می 1شخصی را خاصهای  نوی  این داده پی 

هرا را   ا پرردازش آن  کند میاشاره ها  به اهمیت این داده در نظر بگیرد، بلکه صرفاًها  مجمایی از داده

 ,GDPR, Chapter 2: Principlesدانرد )  نمری  جم در برخی موارد که در متن به آن اشاره شده مجاز

Article: 9(1).) های  بخ  ةنوی  در هم گونه گفت که به نظر نگارندگان پی  توان این می علااه به

اسرت کره برا     GDPR ةشرد  ا خلاصه شده سازی بومی ةمفاد( در اصل نسخ ،خود )تعاری ، مفاهیم

شخصری  های  همین تعری  داده مثلاًرا دریافت.  وضوعمتوان این  می قواعد ةاندکی توجه ا مقایس

کره بره    استخراج شده است؛ درحالی GDPRفصل دام  9 ةنوی  در حقیقت از ماد حساس در پی 

که مذه  رسرمی   ،  تشیعجنسی در دین مبین اسلام ا مذه یها علت متصور نبودن سایر گرای 

از ایرن   3«گرای  جنسی اشخاص»ا  2«زندگی جنسی»ا قانونی جمهوری اسلامی نیم هست، الفاظ 

شخصی در ارتباط های  پردازش داده» گوید: میتعری  حذ  شده است، آنجا که بند اال این ماده 

، ایلاعات بیومتری  قومی ا نژادی، اعتقادات فلسفی ا مذهبی، ایلاعات ژنتیکی أبا افشاسازی مبد

                                                                                                                                                       
1. special categories of personal data 
2. sex life 
3. sexual orientation 
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مربوط بره  های  ا همچنین ایلاعات مرتبط با سلامتی یا داده ،با هد  شناسایی خاص افراد حقیقی

 ,GDPR, Chapter 2: Principles) «اسرت.  جنسی افراد حقیقی ممنوع های گرای زندگی جنسی ا 

Article: 9(1)ًکره   1افور مشاهده خواهد شد نوی  به از این قبیل دران متن پی هایی  مثال (. یبیعتا

 .کند میاین باث ا نوشتار خارج است ا نگارنده به همین دا مثال بسنده  ةاز حوصل

هرر کر  بره    »گویرد:   می خود 17 ة( نیم در ماد1388ای ج.ا. ایران )مصوب  م رایانهیقانون جرا

ادگی یرا اسررار   ای یا مخابراتی صوت یا تصویر یا فیلم خصوصی یرا خرانو   رایانههای  سامانه ةاسیل

دسترس دیگرران قررار دهرد، بره      در دیگری را بدان رضایت اا جم در موارد قانونی منتشر کند یا

ناوی که منجر به ضرر یا عرفاً موج  هت  حیثیت اا شود، به حرب  از نرود ا یر  راز ترا دا     

 .«خواهد شرد میلیون ریال یا هر دا مجازات ماکوم  میلیون ریال تا چهل سال یا جمای نقدی از پنج

هرای   این یکی دیگر از مواردی است که قوانین مربوط به حمایت از حریم خصوصی افرراد ا داده 

 شخصی ایشان با مبانی فکری ا فرهنگی ایران هماهنگ شده است.

حفایرت از   ةایرران در زمینر   در نهایت با اندکی تدقیق در قواعد ا مقرررات حرال حاضرر ج.ا.   

ق.ت.ا.ج.ا. ایرران   ا (1397) شخصیهای  حمایت از داده ةنوی   یا نظیر پی  ،شخصیهای  داده

هرا برا سرند مقرررات عمرومی حفاظرت از        آن ةا مقایسر  ،(1388)ای  ا قانون جرایم رایانه( 1382)

مترون قرانونی ا تفاسریر     ةتنها در زمینر  رسیم که نه می به این نتیجه( 2016)شخصی اراپا های  داده

با کمبود مواجهیم، بلکه لوایای که بتوانند حامی حقوق کاربران ایرانری  حقوقی بومی در این زمینه 

شخصی یا یررح صریانت از فضرای    های  حمایت از داده ةنوی   یا در این فضا باشند )نظیر پی 

 عمرلاً  نوی  پی  یور که اشاره شد از یرفی همان مثلاً را هستند. مجازی( با مشکلات فرااان رابه

شردت نراقص ا    فرهنگی ا مذهبی ایران ا بههای  نه ا بدان توجه به ساختاربرداری ناشیا ی  کسی

 ةا از یر  دیگر یرح صیانت نیم هنوز قادر به کسر  پایگراه اجتمراعی دران ترود     است سطای

                                                                                                                                                       
نوی  اشاره کرد که برخی از اهدا  آن را اجرای اصول قانون اساسری جمهروری    توان به مقدمة پی  . در مثالی دیگر می1

سرعه یرا اجررای پدافنرد     های کلی نظام ابلاغی مقام معظم رهبری، اجرای برنامة ششم تو اسلامی ایران، اجرای سیاست

به مباحثی از قبیل تجارت الکترانیر ،   GDPRکه مقدمة  کند؛ درحالی غیرعامل، ا به یور کلی مساهل بومی معرفی می

 پردازد. دسترسی آزاد به ایلاعات، گردش آزاد ایلاعات، ا برخی موارد اساسی دیگر می
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نیرم نراچیم   ( 1388)ای  در نظر گرفته شده در قانون جرایم رایانههای  جریمه .مردم ایران نشده است

ایران در  رازرسانی ا اصلاح قوانین ج.ا. به ا نیاز به تداین بنابراین،ا کاربرد چندانی ندارند.  است

 است. شدت ماسوس هاین زمینه ب

 اروپا و ایران ةشخصی اد منظر سیستم حقوقی اتحادیهای  مصادیق داده

، شرمارد  مری شخصری بر هرای   اراپا در خصوص مصرادیقی کره بررای داده    ةسیستم حقوقی اتاادی

 رسد علرت آن را هرم   می به نظر .برخلا  حریم خصوصی، از یکسارچگی بیشتری برخوردار است

گنجانرده اسرت یافرت؛ آنجرا کره در تعریر        هرا   در تعری  این داده GDPRتوان در قیدی که  می

هرا در   هرا قابلیرت آن   کند که ملاک برای شخصی برودن داده  می شخصی به این نکته اشارههای  داده

 .است افراد حقیقیشناساندن 

حقروقی  هرای   ایجادشرده در نظرام  هرای   ا همراهنگی  GDPRبا توجه به همین تعریر  در مرتن   

ملری ا  هرای   ، ایلاعاتی از قبیل نام افراد، شناسه1ا جرا شدن آن پ  از  زم ،عضو اتاادیههای  کشور

هویرت نظیرر   بررخط، عوامرل مخرتص بره     هرای   اس، معر  پی کارگمینی، ایلاعات جغرافیایی ا جی

شناسرری، فیمیکرری، ژنتیکرری، اقتصررادی، فرهنگرری، راانرری، اجتمرراعی،    ایلاعررات حرکترری ا چهررره

الکترانیر   هرای   مربوط به سلامت جسرمی ا پرانرده  های  ، ا همچنین داده2فیمیولوژیکی، بیومتری 

ی هرا  حقوقی ا کیفری، دادههای  قضایی ا ماکومیتهای  بهداشتی آنان، ایلاعات مربوط به رسیدگی

جنسری  هرای   گررای  مرتبط برا  های  ا در نهایت داده ،مذهبی ا قومیتیا  دینیهای  مربوط به گرای 

 (.GDPR, Chapter 2گیرند ) می ایلاعات شخصی قرار ةاشخاص مرتبط با آنان در دست ةافراد ا دایر

هر »( اشاره کرد که پ  از اینکه 1382قانون ت.ا.ج.ا.ا. )مصوب  2 ةتوان به ماد می در این زمینه

                                                                                                                                                       
های عضو اتاادیرة اراپرا ا سرایر دال جهران برا       کشورهای ایجادشده توسط  . برای مطالعة بیشتر در خصوص هماهنگی1

مراجعه که به صورت خصوصی در  https://www.dlapiperdataprotection.comتوان به آدرس  می GDPRقواعد 

اعد مربوط به حمایت از ایلاعات شخصری  ها در این رابطه است ا سیر تاو ت قو حال رصد قوانین موضوعة کشور

های حقروقی   های اتاادیه ا سایر نظام شده توسط دالت کارگیری های گوناگون جهان ا آخرین قواعد به افراد در کشور

 دنیا را بررسی ا تشریح کرده است.

 . تشخیص هویت از یریق ایلاعات ا مشخصات جسمی.2

https://www.dlapiperdataprotection.com/
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جدیرد  هرای   ا برا فنرااری   ،یا مفهوم که با اسرایل الکترانیکری، نروری    ،نمادی از ااقعه، ایلاعات

هرای   پیرام  ةداد خوانرد  مری  1پیرام  ةرا داد« یا پردازش شود ،ایلاعات تولید، ارسال، دریافت، ذخیره

مربوط بره یر  شرخص حقیقری )موضروع داده(      های  پیام ةداد»کند:  یم را چنین تعری  2شخصی

شراید همرین    .(2مراده   :1382قانون تجارت الکترانیکی جمهوری اسلامی ایرران  ) «مشخص ا معین

حمایت از  ة یا نوی  پی  موج  شده است که GDPRتعاری  ا اجرایی شدن مقررات عمومی 

مرررتبط بررا سررلامت افررراد، هررای  نیررم داده (1397) شخصرری جمهرروری اسررلامی ایرررانهررای  داده

ملی، عقاید سیاسی، دینی یا مذهبی، قومیت، اضرعیت جسرمانی، حمبری، فلسرفی،     های  سرشماری

صریانت ا حفاظرت از    ةنروی   یار   پی کیفری را شخصی قلمداد کند )های  اتهامات ا ماکومیت

 بسردازد.ها  از این داده( ا به حمایت 18 ،16، 15مواد  :ایران شخصی ج.ا.های  داده

اشراره کررد    (1388)مصوب  ای ج.ا. ایران م رایانهیقانون جرا 32 ةتوان به ماد می مثالی دیگر در

ترافی  را حداقل تا ش  ماه پ  از های  داده کند می موظ را دهندگان خدمات دسترسی  اراههکه 

)قنراد ا عقیلری    دارنرد  اشتراک نگره  ةایجاد ا ایلاعات کاربران را حداقل تا ش  ماه پ  از خاتم

ایلاعات »ا  «ترافی های  داده»ایرادی که به این ماده اارد است استفاده از الفاظ عام  .(318 : 1399

مشخص نیست این الفاظ به چه نوع ایلاعاتی ایرلاق شرده اسرت ا اگرر      که عملاً است« کاربران

 اجود دارد.ها  این داده ةمامی برای ذخیرشود چه ل می شخصی کاربران ایرانی نیمهای  شامل داده

نظیرر   ،ا قروانین ایرران   GDPRشده توسرط   حاهم اهمیت در اینجا اختلا  بین معانی اراهه ةنکت

یور که بیان  . همانستها در توضیح ا تعری  این نوع داده ،(1388) ا ق.ج.ر. (1382) ق.ت.ا.ج.ا.

 ؛برای این نوع ایلاعات استفاده کررده  personal data»3»اراپا از لفظ  ةمقررات عمومی اتاادی ،شد

 ای م رایانره یا قرانون جررا   private data»4»لفظ  (1382) که قانون تجارت الکترانی  ایران درحالی

 را در تعری  خود گنجانده است. users data»5»لفظ  (1388)

                                                                                                                                                       
1. data massage 

 آارده شده است.« private data»به صورت . در متن قانون یادشده 2

 )های( شخصی، مربوط به هویت شخص. . داده3

 )های( خصوصی، مربوط به حریم خصوصی افراد. . داده4

 )های( کاربران. . داده5
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ای در تفسریر قروانین    توانرد سرب  برراز مشرکلات عدیرده      مری  این اختلا  در معرانی خرود  

اراپرا   ةرسد از لااظ حقوقی انتخاب کلمات تعری  اتاادی می به نظر . زیراگرفته از آن شود تئنش

مختل  ایجاد کرده است. امرا از یرر    های  تر انجام شده ا تقید بیشتری بین داده تر ا ظری  دقیق

هرا   تری از داده اسیع ةدایر (1382) در تعری  قانون تجارت الکترانی  ایران رفتهکار هدیگر الفاظ ب

 اشاره داشته باشد.ها  خاصی از داده ةهرچند که متن تعری  به دست ؛شود می را شامل

معرر    دبایر  شخصی ةمشترک در این متون داد ااضح است که با توجه به تعاری  نسبتاً کاملاً

 رانیر  ایرران  کره قرانون تجرارت الکت    ،«خصوصیهای  داده»شخص حقیقی باشد، حال آنکه لفظ 

کره در نظرر    بشرود  ای تواند شامل هر نروع داده  می از آن در متن خود استفاده کرده است، (1382)

 ةالی قابلیت شناسایی آنان را بره پردازنرد   ،گیرد می بندی خصوصی جای اشخاص مختل  در یبقه

یا کاری افرراد  تاصیلی های  شاید ایلاعات ا تصاایر خام مربوط به پراژه مثلاًدهد.  نمی ایلاعات

الی تا زمانی که با استفاده  .خصوصی جای داد ا مانع دسترسی دیگران به آن شد ةرا بتوان در دست

نتوانیم هویت شخص حقیقی را شناسایی کنیم )حداقل برا توجره بره    ها  از سایر ایلاعات یا شناسه

ورد بارث  شخصری ایرران( ایلاعرات مر    هرای   حمایت از داده ة یا نوی  پی  ا GDPRتعاری  

 شخصی نخواهد بود.

اما عک  ایرن مفهروم صرادق     .شخصی خصوصی نیم هست ةبنابراین شاید بتوان گفت هر داد

 کرار ه اهمیت دقت در انتخاب کلماتی که در تعریر  مفراهیم مختلر  حقروقی بر      بنابراین .نیست

 موسرع دارنرد  تعاری  گونراگون ا اسرتفاده از کلمراتی کره معرانی      زیرا  است. ناپذیرراند انکار می

 ةا خارج شدن آن مصرادیق از دایرر   یادشدهگرفتن مصادیق بیشتر توسط تعری   تواند به در بر می

شخصی افراد ا حریم خصوصری آنران   های  توان گفت بین داده میپ ، گذار بینجامد.  منظور قانون

خص شخصی مرتبط با شر های  داده ةعموم ا خصوص مطلق اجود دارد؛ به این ناو که هم ةرابط

ایلاعاتی که مربوط به زندگی  مثلاًای از حریم خصوصی ای خواهد بود، لکن  حقیقی زیرمجموعه

راد  نمری  شخصری بره شرمار    ةا هنوز در فضای سایبر قررار نگرفتره اسرت داد    است شخصی فرد

 (.34ر  32:  1400)قدمگاهی 
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 ها )اطلاعات( شخصی با سایر دادههای  وجوه تمایز داده

حاصرل از رفترار امرراز    هرای   کره داده است  شخصی از آن جهت حاهم اهمیتهای  درک مفهوم داده

ها یا دارای ارزش سیاسی ا اقتصادی باشد )قناد  بینی رفتار فردای آن کاربران ممکن است قادر به پی 

ا هرا   غیرقانونی برر داش شررکت  های  از آنجا که مسئولیت حقوقی پردازش(. 4ر   3:  1400ا شری  

نظیر دیروان دادگسرتری    ،المللی بینهای  دهندگان اینترنتی بار شده است، گاه نیاز است دادگاه خدمات

 برای احقاق حقوق اشخاص حقیقی در این زمینه اراد کنند. ،ا مااکم ملی 1اراپا

ترین تعراری  موجرود بررای     رسد در زمان حاضر یکی از جامع می با توجه به این نکته، به نظر

 (2016) اراپرا  ةاتاادیر  ةشخصی همان تعری  مقررات عمومی حفاظرت از داد  های اصطلاح داده

عضرو اتاادیره ا   هرای   در سرایر مترون حقروقی داخلری کشرور      که گاه با اندکی تغییر یا عیناً است

از همرین تعریر     کشرور فرانسره دقیقراً    . مرثلاً غیرعضو گنجانده شده اسرت های  یور کشور همین

شخصری ایرران نیرم    هرای   حمایرت از داده  ة یار  نوی  پی  شده در هکند ا تعری  اراه می استفاده

 شباهت زیادی با این تعری  دارد که در ادامه به آن اشاره خواهد شد.

گونره   هرر »شخصری از ایرن قررار اسرت:     هرای   از داده GDPRگونه که بیان شد، تعری   همان

این مقررات عمومی در توضیح  .«شده یا قابل شناسایی ایلاعات مربوط به شخص حقیقی شناسایی

دهد که شخص حقیقی قابل شناسایی فردی است که  می چنین ادامه 2شخص حقیقی قابل شناسایی

مربروط  های  شناسایی، داده ةنظیر شمار ر3مستقیم یا غیرمستقیم به سب  ارتبایی که با ی  شناسنده

از عوامرل مخرتص بره هویرت     ای  برخط، نام کامل، یرا مجموعره   ةکنند به موقعیت مکانی، شناسایی

دارد سرببی   ر یادشرده ا اجتمراعی فررد    ،راانی، ژنتیکی، فیمیولوژیکی، فیمیکی، اقتصادی، فرهنگی

 ,GDPR, Chapter 1: General provisionsبرای شناسایی ا راشن شدن هویت آن شرخص شرود )  

Article: 4این تعری  اجرود  شخصی در های  حاهم اهمیت برای درک بهتر مفهوم داده ة(. چند نکت

 .شود میدارد که تالیل ا بررسی 

                                                                                                                                                       
نظیرر   های شخصی در دیوان دادگسرتری اراپرا،   های مرتبط با مقولة داده توان به پرانده . برای مطالعة بیشتر در این خصوص می1

 پراندة آقای گونمالم علیه شرکت گوگل اسسانیا یا پراندة ناظر حفاظت از دادة فرانسه علیه شرکت گوگل، مراجعه کرد.
2. identifiable natural person 

3. identifier 
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ا  1سازی شناسایی فرد حقیقی برخی حقوقدانان قاهل به اجود تمایم بین شخصی ة، در زمیناا ً

شناسایی برداشت شود، ممکرن اسرت    اگر از تعری  مقررات عمومی صرفاً زیرا .هستند 2شناسایی

ا ادغام با برخی ایلاعات دیگرر بره افرراد    ها  پردازشبرخی دادن تصادفی با انجام  ایلاعات کاملاً

رسد هد  از شناسایی مشخص شردن هویرت    می حال آنکه به نظر ؛حقیقی گوناگون مرتبط شوند

هرای   تر اگر ی  سرری از شناسره   سادهان بیبه  .(skopek 2015: 691) باشدخصوصی از افراد  فرد به

 ؛تعری  خارج است ةارتباط پیدا کند دیگر از دایر گوناگون در فضای سایبر بتواند به افراد مختل 

در دسترس بتوان به هر فردی غیر از شخص مالر   های  به این معنی که حتی اگر با استفاده از داده

 شوند. نمی به دا نفر یا بیشتر ارجاع بدهند، دیگر شخصی تلقیها  داده رسید یا داده

شخصری نسربت بره    هرای   حفاظت از داده ةکه در زمین ،GDPR، از دیدگاه مقررات عمومی  انیاً

ایرن   کرل ، اسرت  ا تبراع  اراپا  زم ةعضو اتاادیهای  کشور همةها برای  پردازش ا انتقال آزاد داده

ایرن مقولره بردین     .دهی شده اسرت  اشخاص حقیقی سازمانهای  سند حول ماور ایلاعات ا داده

اشرخاص حقیقری در   هرای   بررای حمایرت از داده   حمایتی این سند صرفاًهای  معنی است که تدبیر

مرتبط با اشخاص حقوقی تات حمایت خراص ایرن سرند    های  اند ا داده فضای سایبر تداین شده

اعمرال   جهتعضو های  نخواهند بود. حال آنکه با توجه به اختیار عمل نسبی که این سند به کشور

رغم پذیرش ا ایجراد   بهو اتاادیه عضهای  بعضی از کشور ،دهد می برخی اصلاحات در متن قانون

تغییراتی در متن نهرایی قرانونی کره در خصروص حمایرت از       ،یادشده زم با سند های   هماهنگی

اشخاص های  حمایت از داده ، ایجاد کرده ااند در کشور خود به تصوی  رسانده ،شخصیهای  داده

 (.20:  1400 )قدمگاهی اند حقوقی را نیم در دستور کار خود قرار داده

نوامبر  20که در  ،خود 2017ژاهن  30 ةداددالت آلمان به موج  قانون فدرال حمایت از  مثلاً

عمرومی ا خصوصری   هرای   نیم متممی بر آن اضافه شد، حمایت خرود را از ایلاعرات نهراد    2019

خر  دام  . یبق ب3(Federal Data Protection Act of 30 June 2017دالت فدرال آلمان اعلام کرد )

که در اصرل  ، عمومیهای  نهادهای  بر داده یادشدهمندرج در سند های  )تعاری ( این سند، حمایت

                                                                                                                                                       
1. individuation 

2. identification 

3. Federal Law Gazette I, p. 2097. 
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کره همران اشرخاص    ، خصوصیهای  ا ایلاعات نهاد هستند، سسات ا مراکم دالتی آلمانؤهمان م

ز اعمال خواهد شد. ا هستند، استخدامی رسمی با دالت فدرال آلمان ةحقیقی یا حقوقی بدان رابط

اعمرال حمایرت برر     ةخصوصی یرا نارو  های  خود ا در توضیح نهاد 5ا  4یرفی این سند در بند 

در ااقرع اشرخاص    دهد که نهادهای خصوصی می اشخاص حقیقی یا حقوقی چنین شرحهای  داده

هستند که تارت قروانین خصوصری دالرت آلمران      هایی  ا سایر انجمن ،حقیقی ا حقوقی، جوامع

همچنین اگر ی  نهاد خصوصی اظای  حاکمیتی ا اداری دالت را انجرام دهرد   اند ا   تأسی  شده

 1.ی  نهاد عمومی در نظر گرفته خواهد شد

. شده خود د لت قوی بر متمایم شدن شخص حقیقی از سایر اشرخاص دارد  ، لفظ شناسایی الثاً

هرای   همران راش ا برا اسرتفاده از   ها  داده ةدر صورت شناسایی شدن ی  فرد حقیقی به اسیل زیرا

قطرع شخصری    بره  رفتره کار هبر هرای   به آن اشاره شد ا پیدا نشدن مورد مشرابه داده  متعار  که قبلاً

تشرخیص  هرای   ایژه هنگام ارزیابی اینکه آیرا فنرااری   به ،قاهل بودن به این تمایم مثلاًخواهند بود. 

مرتبط با های  اتالیل داده زیرا تجمیه .گیرند، اهمیت دارد می قرار GDPRکاربرد  ةماداددر  2چهره

م سر مکانیاست این فنااری با  گفتنی(. البته Davis 2020: 365د )نکن می پذیر را امکانها  این فنااری

ا بیشرتر مربروط بره     ردداکه ملازم با تشخیص هویرت فررد نیرم هسرت تفراات       3شناسایی چهره

ایلاعات چهره ا رفترار اشرخاص بره    عمومی با دریافت های  که در مکان است امنیتیهای  افمار نرم

از  ،مختلر  های  بینی حرکات بعدی آنان ا احتمال اجود خطر برای مردم حاضر در مجموعه پی 

 پردازنرد. برا توجره بره ایرن توضریح       می ،مذهبیهای  یا فستیوالها  بان  یا تفریایهای  قبیل مکان

ها را  نیم آنها  توسط پردازش داده توان دریافت که صر  شناسایی فرد حقیقی از بین سایر افراد می

علااه بر جداسازی ای از بقیه در تشخیص هویرت   دبای کند، بلکه نمی بندی شخصی یبقه ةدر دست

 باشد. ر ؤماا نیم 

در ارتباط با هر پردازشگری که  «قابل شناسایی»یا  «شده شناسایی» عباراترسد  می ، به نظررابعاً

مرتن مراده بره یرور خراص       زیررا (. Dalla Corte 2019: 6-8انرد )  شدهدسترسی دارد بیان ها  به داده

                                                                                                                                                       
1. https://www.gesetze-im-internet.de/englisch_bdsg/englisch_bdsg.html#p0013, section 2, paras: 4-5. 

2. facial detection 

3. facial recognition 

https://www.gesetze-im-internet.de/englisch_bdsg/englisch_bdsg.html#p0013
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دالتری یرا   هرای   یا نهراد ها  این عملیات شناسایی باید توسط شرکت مشخص نکرده است که حتماً

کننده شخص حقیقی را معرفری نکررده    انجام شود یا به عبارت دیگر نهاد شناساییها  سایر مجموعه

چنینی در دسترس هر شخصی )چره حقیقری چره     اینهای  دادهتوان نتیجه گرفت که  میپ  است. 

حقوقی( که باشند، اگر قابلیت شناسایی هویت اشخاص حقیقی را با قید استفاده از ابمار ا اسرایل  

 کره حتمراً   نداردشوند ا لمامی  می شخصی قرار دادههای  داده ةمتعار  راز به ای بدهند، در دست

 باشند.ها  یا سازمانها  نند شرکتدر اختیار اشخاص حقوقی ماها  داده

کنندگان این سند بر استفاده از لوازم ا ابمار معقول ا منطقی برای شناخت  کید تداینأ، تخامساً

ا کش  هویت اشخاص حقیقی مرتبط با داده یا همان اشخاص موضوع داده نیم از اهمیت برا یی  

 ةدر این صرورت بررای شناسرایی شرخص حقیقری همر       زیرابرخوردار است. ها  بندی داده در یبقه

ها، مقدار زمان مرورد نیراز بررای شناسرایی، تکنولروژی       مانند همینه ر عوامل عینی ا شرایط موجود

در حد منطقری ا   باید ر نمدی  ةا همچنین تاو ت تکنولوژیکی در آیند ،موجود در زمان پردازش

کره همچنران قابلیرت    هرایی   داده یادشرده شرایط پ  از بررسی  بنابرایندر نظر گرفته شود.  عرفی

شروند ا یبرق مرتن     می شناسایی شخص حقیقی را نداشته باشند از شمول مقررات این سند خارج

GDPR ا شخص حقیقی ی  ارتباط ااضرح ا  ها  با استفاده از ابمار منطقی ا متعار  بین داده دبای

(. از یرفی با توجه بره  Fink & Pallas 2020: 13یا قابلیت برقراری داشته باشد ) باشدراشن برقرار 

ای همچنران قابلیرت شناسرایی     ابرمار ا اسرایل متعرار  راز داده    همرة اگر با استفاده از  آنجه آمد

حتی اگر در یول زمان ا  ؛شخصی نخواهد بود ةشخص حقیقی را به دست ندهد )گمنام باشد( داد

 نده فراهم شود.با پیشرفت تکنولوژی قابلیت شناسایی مال  آن در آی

 نتیجه

 ةزمینر ترین سند حقوقی در  شخصی اراپا مهمهای  در حال حاضر مقررات عمومی حفاظت از داده

ایرن سرند   هرای   ا با توجه به اینکه حمایت است شخصی کاربران فضای سایبرهای  حمایت از داده

که چه نروع   شود راشن شدن این نکته می شخصی اشخاص حقیقی اعمالهای  در مورد داده صرفاً

با سایر ایلاعاتی کره کراربران در فضرای    ها  شوند ا اجه تمایم این داده می شخصی تلقیهایی  داده

دهندگان ا همچنین کراربران )بره    خدمات ا گذاران گذارند چیست برای قانون می سایبر به اشتراک
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لبی که بیران شرد   با تدقیق در مطااز این را،  .است مندی کامل از حقوق خود( ضراری منظور بهره

شخصی ا همچنین ارتباط بین این مفراهیم ا  های  اعم از مفاهیم ا مصادیق حریم خصوصی ا داده

نظیرر قرانون تجرارت     ،ا اسرناد ایرانری   GDPR:2016که توسط سند شخصی، های  دادههای  ایژگی

حمایرت از   ة یار  نروی   پری   ( ا1388ای ) قانون مبرارزه برا جررایم رایانره     ،(1382) الکترانی 

شخصری برا   هرای   ترین تفاات داده توان گفت مهم می به آنها اشاره شده؛ (1397) شخصیهای  داده

قابلیت شناسایی اشخاص موضوع داده با کم  اسایل ا لوازم متعرار  توسرط   ها  انواع دیگر داده

 هاست. آن

شرمول ایرن    ةی از دایرر مربوط به اشخاص حقوقهای  داده همة این تعبیر بدان معناست که اا ً

بایرد برا اسرتفاده از ابرمار متعرار  توانرایی        عملیات شناسایی صررفاً  سند خارج خواهند بود.  انیاً

هاست ا ایلاعات به اا ارتبراط دارد( را بره    شناسایی شخص موضوع داده )شخصی که مال  داده

در  . زیررا تباط پیردا کننرد  به هیچ شخص حقیقی دیگری نباید ار یادشدههای  ، دادهدست بدهد.  الثاً

 ، عملیرات شناسرایی  دیگر شخصی تلقی نخواهند شرد. رابعراً  ها  صورت براز چنین حالتی نیم داده

صورت پذیرد ا میران اینکره چره کسری برا       ،اعم از حقیقی ا حقوقی ،تواند توسط هر شخصی می

دارد تفرااتی اجرود   قابلیت دستیابی به هویت شخص موضروع داده را   یادشدههای  استفاده از داده

بیومتری  ا ابمار های  نظیر دادههایی  دیگر با استفاده از داده ، توانایی تمایم افراد از ی ندارد. خامساً

بره تشرخیص هویرت شرخص حقیقری      ها  ها تا هنگامی که با استفاده از سایر داده پردازش این داده

در صرورتی کره برا سرایر     هرا   ن دادهایر  بنابراین، .گیرد نمی نینجامد تات پوش  این مقررات قرار

ا در نتیجه تارت حمایرت    گیرند میشخصی قرار های  داده ةایلاعات هویتی همراه باشند در دست

 خواهند بود. ،GDPRنظیر  ،اسناد حمایت از داده

خراص  هرای   شرده در ایرن نوشرتار ا راشرن شردن ایژگری       عملی آگاهی از مطال  بیان ةنتیج

کره برا    ،دهندگان فعال در فضای سرایبر  دهندگان ا سرای  خدماتشخصی این است که های  داده

شخصری کره در کنتررل پردازشری     هرای   در صورت تشخیص داده دبای  ،ندا اراپا در ارتباط ةاتاادی

در غیرر ایرن صرورت برا      . زیرارفتار کنندها  هاست یبق منویات این مقررات عمومی با آن داده آن

 را خواهند بود. مندرج در این سند رابههای  جریمه
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رازرسرانی ا   بره  برا هرد    ،جمهروری اسرلامی ایرران    ةمقننر  ةشرود قرو   می در نهایت پیشنهاد

برا بررسری تعراری  مختلر      شخصی، ابتدا های  داده ةسازی قوانین ا مقررات مرتبط با مقول بومی

سس  با  ا ندحقوقی گوناگون به تعریفی مناس  در این زمینه دست پیدا کهای  شده در سیستم اراهه

 ةکره در یبقر   را ها فرهنگی ا مذهبی ایران اسلامی آن دسته از داده ا اجتماعیهای  توجه به پیشینه

بره ایرن   مخصروص   یقوانین هگیرند به یور ااضح ا مشخص در مجموع می شخصی قرارهای  داده

برا   کراربران ایرانری ا پردازنردگانی کره     همرة ا به تصوی  برساند ترا بررای    کندآاری  مقوله جمع

 شخصی آنان سراکار دارند راهنمایی کاربردی باشد.های  داده
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 منابع
گذاری ارتبایرات )نقر  دالرت در قررن      نوین ا سیاستهای  رسانه» .(1383) سینا نیکیل ؛آستین، لورا

 .2، ش 15 ، سرسانه لیدا کاااسی، مترجم:، «(21

 .4 ، ش15 ، سحکومت اسلامی، «ماهیت ا اهمیت حریم خصوصی» .(1389اسکندری، مصطفی )

 (.1990حقوق بشر اسلامی قاهره ) ةاعلامی

، تهران، سازمان چاپ ا انتشارات ازارت فرهنگ ا ارشراد  حقوق ارتباط جمعی .(1386انصاری، باقر )

 اسلامی.

 (.1397شخصی جمهوری اسلامی ایران )های  صیانت ا حفاظت از داده ةنوی   یا پی 

، «م سرایبری یمندسرازی جررا   اراپرا در قاعرده   ةنق  اتاادی» .(1396حاجیان ) ؛زمردی ؛زاد، مهرداد تقی

 .29، ش 7، د المللی پلی  مطالعات بین

الکترانی  های  قرارداد ةدر گسترها  حقوق فنااری ایلاعات، حقوق قرارداد ،(1390زاده، یاهر ) حبی 
 .2 جمجل  شورای اسلامی، های  دفتر مطالعات حقوقی مرکم پژاه  ،تهران ،تطبیقی( ة)مطالع

، حریم خصوصی در حقوق ایران ا اسناد بین الملل، فصلنامه علمی ترایجری  (1396حیدری، حسین، )

 .   3، ص:29مطالعات بین الملل پلی ، سال هفتم، شماره 

های شخصری   های نظام حقوقی ایران در نقض داده چال »(. 1399) لیاسی ةزاد قاسم فلور ؛لیلا ،رهیسی

 .142ر  119(: ص 110)84 ،یدادگستر، «حریم خصوصی در فضای سایبرا 

، «اراپرا(  ة)مطالعه در حقوق ایران ا اتاادی حریم خصوصی ارتبایات اینترنتی. »(1386زرکلام، ستار )

 .1 ، ش8 ، سمعار  اسلامی ا حقوق

هنجارهرای  اسراس   صیانت از حریم خصوصی در فضرای مجرازی برر   » .(1392سعادتی، سیده فهیمه )

 .23، ش راهبرد، «اسلامی

 (.1382قانون تجارت الکترانیکی جمهوری اسلامی ایران )

 (.1388ای جمهوری اسلامی ایران ) م رایانهیقانون جرا

 قانون مدنی جمهوری اسلامی ایران.

کیرد برر   أحق حفاظت از ایلاعات شخصی افراد در فضای سایبر، برا ت » .(1400قدمگاهی، مامدعلی )

 ةارشرد، رشرت   کارشناسی ةنام ، پایان«(GDPR: 2018اراپا ) ةاتاادی ةدادعمومی حفاظت از مقررات 
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 حقوق، دانشکدگان فارابی دانشگاه تهران. ةالملل، دانشکد حقوق بین

های شخصی در نظام حقوقی ایران ا   مطالعة اجمالی حمایت از داده» .(1400) شری  الهام ؛فایمه ،قناد

ر   1(، ص 2)2 ،های نروین  حقوق فنااری، «های اتاادیة اراپا  حفاظت از دادهسند مقررات عمومی 

22. 

شخصری ا حرریم خصوصری ا انرواع     هرای    مفهوم ا اهمیت داده» .(1399) قلی علی امیره ؛فایمه ،قناد

 .322ر  297(، ص 1)1 ،های نوین حقوق فنااری، «حمایت از آن در فضای مجازی

کیرد برر حرریم    أایلاعراتی جهرانی ا نقرض حقروق بشرر برا ت      هرای   شبکه» .(1383کدخدایی، عباس )

 .«خصوصی

 ةمتارد کیفرری در حقروق ایرران، ایرا ت      ةحریم خصوصی ایلاعات )مطالعر  .(1389ماسنی، فرید )
 .)ع(تهران، انتشارات دانشگاه امام صادق ،ا فقه امامیه(مریکا ا

یکری از مصرادیق حقروق     شرناخت ا بررسری حرق خلروت بره عنروان      » .(1385زاده، فهریم )  مصطفی

، تهران، مرکم مطبوعات ا انتشارات یهیقضا ةقو ةمجموعه مقا ت ستاد بمرگداشت هفت، «شهراندی

 یه.یقضا ةقو

نگاهی به مفهوم ا مبانی حق برر حرریم خصوصری در    » .(1391) زاده مصطفی فهیم ؛زاده، ابراهیم موسی

 .2، ش 1 ، سحقوق عمومیهای  بررسی، «نظام حقوقی عرفی

 ، تهران، فرهنگ راز.هویت ا امنیت سایبر .(1394رضا ) نیازی، غلام نخعی

 گنج دان . ةتهران، انتشارات کتابخان ها، حقوق حمایت داده .(1383رضا نخجوانی ) ؛نوری، مامدعلی

بررسی موازین حقوقی حاکم بر حرریم خصوصری ا   » .(1389پور ) سید علی علی ؛ااعظی، سید مجتبی

 .17، ش 7 ، سحقوق خصوصی، «قوق ایرانحمایت از آن در ح

، «اسلامی ا قوانین کشور افغانستان ةحریم خصوصی در فقه مذاه  خمس» .(1395ا یقی، عبدالهادی )

الهیرات ا معرار  اسرلامی،     ةفقه ا مبانی حقوق اسلامی، دانشرکد  ةارشد، رشت کارشناسی ةنام پایان

 دانشگاه شهید مطهری.
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