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National and Transnational Legislative Strategies to Combat Organized Cybercrime 

 

Abstract  

 

The evolution of cyberspace in recent years and its pervasive expansion and the tremendous 

impact this environment has on human life in a way that minimizes the boundary between 

real-world and cyber-life. The need to pay for new aspects of cyberspace has become 

inevitable. The evolution of cybercrime and the spread of organized cyber crime groups apart 

from its various forms make it increasingly necessary to address legal strategies to tackle this 

transnational criminal phenomenon. In other words, given the limitation of the scope of 

organized cybercrime and the interference of international organizations and governments 

with this type of criminal phenomenon, identifying national and transnational legislative 

measures and strategies against it is particularly important; It can be tackled by other cyber-

attackers. Therefore, in the present study, by analyzing the strategies of the United Nations 

and the Council of Europe, as well as the legislative policies of some governments in the 

fight against organized cybercrime, and in addition to examining the legal policy of our 

country against such crimes, it has provided an analysis and analysis of existing strategies. It 

was determined, therefore, that in order to fully address and prevent organized cybercrime, 

we need to develop legal criminal policy and take advantage of the practices and actions of 

other international actors as described in this article to address the gaps and shortcomings of 

criminal polic to let's get rid of our legacies 

 

Keywords: Criminal Policy, Organized Cybercrime, International Legal System, Cybercrime 

Law, Islamic Penal Code, Preliminary Study. 
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 چکیده

گرف این محیییب  ییر ز ییدگی ا سییان  ییه شات  تأثیرسیر تحولات فضای سایبر در سالهای اخیر و گسترش لجام گسیخته آن و  

های  وین فضییای رورت پرداخت  ه جنبهضای که مرز میان ز دگی در جهان واقعی و سایبری را  ه حداقل رسا ده است  گو ه

های جرم سازمان یافته سایبری سییوای اشیی ا   اپذیر  موده است. تحولات جرایم سایبری و گسترش گروهسایبری را اجتناب

 ماییید.  ییه دیگییر مختلف آن، پرداختن  ه راهبردهای تقنینی مقا له  ا این پدیده مجرما ه فراملی را  یش از پیییش ضییرروی می

هییا  ییا اییین المللی و دولت های  ینوقوع جرایم سازمان یافته سایبری و تقا ل سازمانسخن  ا توجه  ه عدم محدودیت قلمرو  

 اشد تییا قسم از پدیده مجرما ه  ازشناسی اقدامات و راهبردهای تقنینی ملی و فراملی در  را ر آن از اهمیت ویژه  رخوردار می

فضای سایبر  ا این گو ه از جرایم مقا لییه  مییود.  نییا راین در های مقا له سایر کنشگران گیری از شیوه ر اساس آن  توان  ا  هره

هییا در مقا لییه  ییا های تقنینی  رخی دولت پژوهش حاضر  ا  ررسی راهبردهای سازمان ملل متحد و شورای اروپا و  یز سیاست 

ایم  ییه تبیییین و تحلیییل جرایم سازمان یافته سایبری و النهایه  ررسی سیاست تقنینی کشورمان در مقا له  ییا اییین گو ییه از جییر

راهبردهای موجود پرداخته که  ر آن اساس مشخص گردید در راستای مقا له جامع و ما ع  ییا جییرایم سییازمان یافتییه سییایبری 

المللی،  ییه شییرد منییدری در اییین های و اقدامات سایر کنشگران  ینگیری از شیوه یازمند توسعه سیاست جنایی تقنینی و  هره

های سیاست جنایی تقنینییی خییویش ها و کاستی توان خلاء کیفی و  ا مطالعه میدا ی- ا روش تفسیری  یم تاهستدر صدد  مقاله  

 را  رطرف  مائیم.

 ظییام حقییوقی ، قییا ون مجییازات اسییلامی، ایرایا هقا ون جرایم  ،سیاست جناییجرایم سازمان یافته سایبری،   واژگان کلیدی:
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 مقدمه

 د  شده است کییه اییین مهییم در کنییار توسییعه   هادولت و    هاملت جرایم سایبری سالهاست  ه موضوعی حائز اهمیت در میان  

روزافزون فضای سایبر و گسترش حضور اشخاص اعم از حقیقی و حقوقی در این فضا و  ییه تعبیییری وا سییتگی رو ییه رشیید 

ی مثبت و منفی این محیییب را  یییز سییبا شییده اسییت هاجنبهگسترش    هایزمینهفضای سایبری    هایفعالیت ز دگی واقعی  ه  

ی منفی و  زه ارا ه  یز توسعه یافته است که در این راستا هاجنبهات مثبت  ر ز دگی مردم،  تأثیرر کنار افزایش  که د  ایگو ه ه

ی حفاظتی در  را ر مجرمان سییایبری و  یییز هاساما هو  ا توجه  ه منافع مالی سرشار و ساختار خاص فضای سایبر و همچنین  

توسعه جرایم سازمان یافته سییایبری را فییراهم آورده  هایزمینهدر این محیب ی سایبری هاپلیسدر قالا    هادولت   مؤثرحضور  

ی جرم سییازمان هاگروه هایفعالیت است که البته این شیوه اقدامات مجرما ه  یز در دو دسته کلی  مود پیدا کرده که شیوه او  

ی جرم سازمان یافته سایبری که در فضای سییایبر هاگروهیافته سایبری فضای واقعی در فضای سایبر است و شیوه دوم فعالیت 

ی جرم سییازمان یافتییه در فضییای هاگروهمنطبق  ا ساختارهای سنتی  ش ل گرفته ا د و  مودی در فضای واقعی  دار د و غالباً  

 صییورت سییازمان یافتییه و اشند ل ن در اجرای اقییدامات مجرما ییه خییویش  هو ارکان خاص آ ها  می  واقعی و سلسله مراتا 

هییای گیری پو های مالی هنگفت در فضای سایبر و  یز شیی لیند. این در حالی است که توسعه تراکنش مامیمنسجم فعالیت  

جنایی سییازمان  هایفعالیت  4های مجرما ه فضای سایبر در قالا شب ه تاریکمجازی چون  یت کوئین و  یز توسعه زیرساخت 

های ثبییوتی ی مختلف جرایم سازمان یافته و  حث هاجنبهالبته در خصوصاً وجود  یافته در فضای سیا ر را گسترش داده است.  

و اثباتی آن و  ه تعبیری ام ان سنجی تحقق جرایم سازمان یافته سایبری مباحییث مختلفییی مطییرد شییده اسییت کییه خییاری از 

ا جرایم سییازمان یافتییه سییایبری و د چراکه در این  وشتار  ه د با  تبیین سیاست جنایی در مقا له   اشمیموضوع این پژوهش  

 ی در مقا له  ا این دسته از جرایم هستیم.الملل ینهای  های متخذه از سوی کشورها و سازمانتبیین شیوه

 امکان سنجي وقوع جرايم سازمان يافته سايبری (1

 سیاری در این خصییوص  ییه  ظران  هاست که آغاز شده و صاحا  حث پیرامون وقوع جرایم سازمان یافته سایبری مدت

ها ا د؛ این دیییدگاههای خویش در این خصوص پرداختهو در آ ها  ه  یان دیدگاه  5ا د گارش مقالات علمی همت گمارده

  ندی  مود که در این قسمت  ه  ررسی و تبیین آ ها خواهیم پرداخت و عبارتند از:توان در سه دسته کلی طبقهرا می

. سازمان یافته  ییودن  رخییی از جییرایم 3. عدم سازمان یافتگی جرایم سایبری؛  2ق جرایم سایبری؛  . سازمان یافتگی مطل1

 سایبری.

 سازمان يافتگي مطلق جرايم سايبری (1-1

ا د که این جرایم مطلقاً سازمان یافتییه ای ا راز داشتههای متفاوتی عنوان شده است، عدهدر را طه  ا جرایم سایبری دیدگاه

رم سایبری سازمان  یافته  رای ایشان قا ل تصور  یست.  ه دیگر سخن این گروه  ا توجییه  ییه  ییوع و هستند و پذیرش ج

دا ند و معتقد یید کییه ا جییام جییرایم سییایبری ماهیت جرایم سایبری ام ان ا جام آ ها را  ه وسیله یک  فر قا ل تحقق  می

 
4 Dark Web 
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جرایم موجود سایبری ملاحظاتی را  رای ما  ه "شده است که   یازمند حدی از سازمان یافتگی است. در همین راستا ادعا  

 ,Nisbett, C) "ی جرم در  ُعد مجازی و جنبییه عمییده آن اسییت.هاجنبهآور د که سازمان یافته  ودن ی ی از وجود می

پیو د د  یازمند یک کار ید این  ظر  یان گردیده که جرایم سایبری که در شب ه جها ی اینتر ت  ه وقوع میی( در تأ2002

های مستهجن که  ا توجه  ه ساختار آ ها و  یاز مبییرم  ییه تهیییه محتویییات تیمی و سازمان یافته هستند؛ ما ند ایجاد سایت 

 اشند؛ مثییا   ییارز در اییین خصییوص دیییدگاهی غیرمجاز،  ارگذاری، تنظیم ترافیک سایت و... از عهده یک  فر خاری می

های مسییتهجن در متلاشییی سییاختن سییایت   6ان یافته سایبری سپاه پاسداران ا قییلاب اسییلامیاست که واحد جرایم سازم

ها مبتنییی  ییر کییار ها دریافته  ود که ساختار غالا این سایت مطرد کرده  ود. این  یرو پس از دستگیری عوامل این سایت 

البته   ته ظریفی در این میان وجود دارد که در   ریزی قبلی  وده است.تیمی و  ه تعبیر این واحد، سازمان یافته و  ا  ر امه

پذیرد و سپس از طریق عضییوگیری و تشیی یل فضییای ها فعالیت اولیه گاهاً از سوی یک  فر صورت میغالا این سایت 

ها رو اداره اییین قبیییل سییایت دهند؛ از اینا در تأمین محتویات سایت دخالت میمشارکت و ارائه ام ا ات  ه اعضاء آ ها ر

که لزوماً هماهنگی و ارتباط طبقاتی میان اعضاء وجود داشته  اشد و  ه های جمعی است  دون آنصرفاً مبتنی  ر مشارکت 

ا فییرادی  صورت هم ان ارت اب جرم های جرایم سازمان یافته است. از طرفی در جرایم سایبری  یز اتعبیری فاقد ویژگی

و  دون مشارکت  ا دیگر افراد و  ه تعبیری سازمان دادن یک گروه تبه ار، قا ل تصور است؛  مو ه  ارز در این خصوص 

(  ا اییین وصییف  ییه 437:  1388های مختلف و تخلیه اطلاعات آ هاست)زررخ،  اقدامات مارك میتنیک در ورود  ه سایت 

های ارائه شده در خصوص اطلاق ا طباق وصف سازمان یافتگی  ر جرایم سایبری فاقیید وجاهییت دیدگاهرسد که   ظر می

 مطلق جرایم سایبری را سازمان یافته دا ست. طور هتوان علمی است و  می

 عدم سازمان يافتگي جرايم سايبری (2-1

کرد د، دیدگاه دیگری مطرد گردییید کییه  ییا یدر مقا ل دیدگاه پیش گفته که مطلقاً جرایم سایبری را سازمان یافته تلقی م

دا سییت. در همییین راسییتا اسییتدلا  توجه  ه ساختار فضای سایبر ام ان سازمان یافتگی را در جرایم سایبری  امم ن می

خوا یید، فضییای سییایبر یییک شییب ه اسییت و یییا صرف  وع و طبیعت فضای سایبر  ا سلسله مراتییا  می"شده است که:  

هییا ها عریض، پراکنده، متحرك و توسعه یافته هستند، ل ن سلسله مراتا هاست؛ شب های از شب هتر  گوییم شب هدرست 

 ,Nisbett) " اشند عمودی، متمرکز، مح م و ثا ت هسییتند.ی جرم سازمان یافته ی ی از ارکان اساسی میهاگروهکه در 

C, 2002 ) 

ثباتی، فقدان قید و  ند تجر ییی، محیییب منتشییر شییده،  ی  که-های فضای سایبرویژگی"علاوه  ر این عنوان شده است که  

دهد که ساختارهای سلسله مراتبی  ه تنها در آن، مورد  یاز  یستند  ل ه اقتضییایی هییم در  شان می- اشدمتحرك و  از می

  (Brenner, 2002:39) "های مرتبب  ا فضای سایبر  دار د.فعالیت 

ا د که ساختار افقی فضای سایبر را دلیلی  ر عدم ام ان تحقییق جییرایم سییازمان یافتییه شدهای مطرد  گو هها  هاین دیدگاه

دا ند، چرا که از منظر ایشان در فضای سایبر ام ان طراحی یک ساختار سلسه مراتبی غیرهمسطح وجییود  ییدارد. اییین می
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شو د، ی ال ترو ی ی مطرد میهادولت شود که در  ظامات ال ترو ی ی دولتی در فضای سایبر که در قالا  ایراد عنوان می

ساختار سلسله مراتبی ترسیم گردیده و در این  ظامات تبعیت میان سلسله مراتا اداری وجود دارد؛  ه دیگر سخن را طه 

بعیت از طرف  الادستی خود هستند.  ا این حا ، آیییا رئیس و مرئوسی وجود داشته و افراد در سطود مختلف م لف  ه ت

ی جییرم سییازمان یافتییه منطبییق هییاگروهتوان این ساختار سلسه مراتبی دولتی را  ا ساختار سلسله مراتبییی موجییود در  می

تییوان اییین دو را  ییا ی ییدیگر مقایسییه دا ست و از آن وحدت ملاك گرفت؟  ه  ظر چنین امری خلب مبحث است و  می

ی ال ترو یییک  یییز مطییرد هسییتند،  ییوعی  ظییام افقییی  ییا هییادولت  مود، چرا که در  ظام سلسییله مراتبییی اداری کییه در 

این ساختار تمامی ارکان در کنار ی دیگر قییرار دار یید و های دسترسی وجود دارد و  ه  ام سلسله مراتبی و در محدودیت 

 ینی شده است.  ه عبارت دیگییر در روشییی کییه  ییه اتوماسیییون اداری ید اقدامات در آ ها پیشیتنها سطود دسترسی و تأ

اصلاد کنیید و ید یا یتوا د اقدامات افراد پائین دستی را مورد  ظارت قرار داده و آ ها را تأمعروف است، مقام  الادستی می

هایی وجییود ها  یز  ه فراخور میزکار )کارتا ل( آ هاست و حتی در این سیسییتم  یییز محییدودیت از سویی حدود دسترسی

عنوان مثییا  ی جرم سازمان یافته مد ظر است، وجود  دارد.  ههاگروهدارد و یک ساختار سلسله مراتبی  ه معنای آ چه در 

اری موارد حتی ریاست آن اداره دولتی  ه کارتا ل اداره حراست یا امورمالی احاطییه های معمو  اداری در  سیدر دسترسی

ید یییا رد اقییدامات آ هییا آن هییم پییس از طییی مراحییل و یتوا د  ه تأها وارد شود و تنها میتوا د در آن  خش دارد و  می

ی جییرم سییازمان یافتییه رئیییس گییروه هاگروهتشریفات اداری اقدام کند. این در حالی است که در  ظامات سلسله مراتبی 

 مجرما ه احاطه کامل  ر تمامی عناصر تحت سیطره خود دارد.

توان وارد دا ست و  اید قائل  ه آن شد که ساختار فضییای سییایبر پییذیرای سییاختاری رسد که این ایراد را  می ه  ظر می

  ما ند تشیی یل شییده اسییت و در آن ام ییان  رقییراری سلو   7ی هم ارِهاگروهسلسله مراتبی  یست، چرا که این محیب از  

شود و اعضای ی مجرما ه  یز محقق  میهاگروهرو ساختار سلسله مراتبی در  این  روا ب سلسه وار قا ل تصور  یست و از

ه گیر د، هرچند ک در فضای سایبر  ه ما ند آ چه که در فضای واقعی مطرد است، در طو  ی دیدگر قرار  می  هاگروهاین  

ی جییرم هییاگروهشود. لازم  ه ذکر است که ساختار  وین حاکم  ر   وعی از روا ب رئیس و مرئوسی در میان آ ها دیده می

ی موجییود در فضییای هییاگروهو حتییی    هییاگروهسازمان یافته اصولاً  ا خصیصه سلسله مراتبی ا طباق  دارد و اکنون اییین  

تبی و عمودی  ودن و گرایش  ه سییمت سییاختارهای افقییی و هییم رده واقعی در حا  خروی از قواعد  اظر  ر سلسله مرا

هییای گییروه در زمییان از میییان رفییتن هستند. این ویژگی  ا توجه  ه ام ان ریاست موازی، عاملی در جهت تییداوم فعالیت 

مان ارائه ی جرم سازمان یافته موجود در زهاگروهرؤسای اصلی است. در هر حا  ترسیم ساختار سلسله مراتبی  ر مبنای  

های عقلی، حسا شناخت حاصله از جرم سازمان یافته  ییوده و امییری  ندیآن  ظریات  وده و همچون  سیاری از تقسیم

ی مجرما ه سازمان یافته سایبری  ا ش لی جدید و  دون سییاختار هاگروه یست که  توان خلاف آن را اثبات کرد.  نا راین 

 این حیث این دیدگاه  یز قا ل پذیرش  یست. عمودی در فضای مجازی حضور دار د و از

 
7 (Grew ) .گروهی که  ا ی دیگر کار می کنند 
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اما ایراد دیگری که مطرد شده، آن است که حسا اطلاعات موجود در خصوص فضای سایبر و مجرمان سایبری، جییرم 

چییرا کییه تییا مییدت هییا  (Ibid)کنند، ی مجرمان در آن  قشی ایفا  میهاگروهسایبری یک جرم غیر سازمان یافته است و  

ای  ییه گیر هسییتند و علاقییهشد که جرایم سایبری تنها از سوی ه رها که غالباً افرادی منزوی و گوشییهگو ه تصور میاین

ی مجرمان سازمان یافته  دارد، ارت اب یافته است. زیرا ایشان  ییه لحییا  هاگروهی مختلف و از جمله  هاگروهحضور در  

 ییرو توا ییایی حضییور در  اشییند، از ایرو  دار یید و دسییتورپذیر  میخلقیییات د بالییهخصوصیات شخصیتی خاص خود،  

ی مجرمان سازمان یافته، که  یازمند فرما برداری از شخص دیگییری  ییه عنییوان رئیییس اسییت، را  دار یید. )زررخ، هاگروه

1388 :425) 

ثبات گردیده و اکنون مشخص شییده اسییت هایی است که  ادرستی آ ها االبته این استدلا   اشی از مقدمات و پیش فرض

ای موارد مجرمان سایبری افراد کاملاً اجتماعی و  رو گییرا گیر  یستند و در پارهکه مجرمان سایبری افرادی منزوی و گوشه

 رسد، چرا که از مقدمات  اصحیحی  دست آمده است.رو این  تیجه  یز صحیح  ه  ظر  میهستند. از این

 سازمان يافته بودن برخي از جرايم سايبری (3-1

گرا در  اب جرم سازمان یافته سایبری که  فیاً و اثباتاً  ییه اظهییار ظر در  نا رآ چه که در  الا مطرد  مودیم، دو  ظریه مطلق

رسیییم و آن جنبه علمی لازم هستند.  ا اییین وصییف  ییه  ظریییه دیگییری میپرداز د، فاقد  خصوص این  وع از جرایم می

یی کییه آ هییا را ا جییام هییاگروهسازمان یافته  ودن  رخی از جرایم سایبری است. در این دیدگاه جرایم سایبر  ییه فراخییور  

ی جرم سازمان یافتییه فضییای هاگروهوسیله  . جرایم سازمان یافته سایبری ارت ا ی  ه1ا د:  دهند  ه دو دسته قا ل تقسیممی

 ی جرم سازمان یافته خاص فضای سایبر.هاگروه. جرایم سازمان یافته سایبری ارت ا ی  ه وسیله  2واقعی؛ 

 یِ جرم سازمان يافته فضای واقعيهاگروه( جرايم سازمان يافته سايبریِ ارتکابي به وسیله 1-3-1

در اییین   .یافته سایبری وجود دارد و این مهم واقعیتی ا  ار اپذیر است پس از  حث پیرامون این موضوع که جرم سازمان  

پییردازیم. در خصییوص حضییور اییین ی جرم سازمان یافته سییتنی در فضییای سییایبر میهاگروهقسمت  ه  ررسی حضور  

هایشییان در فعالیت ی جرایم سییازمان یافتییه سیینتی درخییلا   هاگروه"ی در فضای سایبر، این  ظر وجود دارد که:  هاگروه

ی جرم سازمان یافته سنتی  یز  ییه هاگروهها  ه فضای سایبر، ا د و حا   ه جهت ورود ا سانجهان واقعی تحو  پیدا کرده

  (Brenner, 2002:24)"ا د.د با  سایرین  ه این محیب قدم  هاده

دیییده از   فضاست مفاهیم جییرم، مجییرم و  زه ر مبنای این دیدگاه که تا حدود زیادی منبعث از  ظریه جرم شناسا ه ا تقا

ا د، اما تغییییر فضییا و وجییود شییرایب خییاص حییاکم  ییر فضییای سییایبر موجییا فضای واقعی  ه فضای سایبر منتقل شده

دیدگان خاص این فضا شده است که تییا حییدودی  ییا همتایییان فضییای واقعییی خییویش گیری جرایم، مجرمان و  زهش ل

 8(117-811: 1389ا د. )زررخ، متفاوت

 
-118، صص  1389، رساله كارشناسي ارشد،  شناسي فضاي مجازيجرمهاي آن ر.ك به: زررخ، احسان؛  جهت آگاهي از فرضيات اين نظريه و استدلال   8
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  "گیییری از فضییای سییایبر مناسییا اسییت.جرم سازمان یافته کاملاً  ییرای  هره"در همین راستاست که استدلا  شده است  

(Olson, J. L, 2004) عملیییاتی و فییرار از شناسییایی -های اطلاعاتیچرا که تأکید این  ظر  یشتر  ر  وآوری، سازگاری

 ی جییرم سییازما ه سییایبری  یید  شییده اسییت. ازهاگروههای  فضای سایبر است که  ه ا زاری مطمئن  رای تسهیل فعالیت 

ی هییاگروهملاً  دیهی است،  ه این سبا که ا تقا  جرایم سازمان یافته از محیب فیزی ی  ه محیب مجازی امری کا"رو  این

کنند و در این  ییین فضییای عنوان هدف اعما   فوذ  اروای خود ا تخاب میای را  هجرم سازمان یافته همیشه صنایع ویژه

ا یید؛ های جدید را  رای رخنه کردن و اعما   فوذ فراهم  مودهسایبر و گسترش تجارت ال ترو یک، که یک سلسله هدف

ی سازمان یافتییه سیینتی در هاگروهمثا   ارزی که در زمینه فعالیت  (Williams, P., 2001:25) "ن گزینه هستند. هتری

میلیییون دلاری تخصیییص یافتییه از سییوی   400توان مطرد  مود، اقدام مافیای سیسیل در سرقت  ودجییه  فضای سایبر می

 ییه هرحییا ، اییین خییود شییاهدی از  (Williams, 2001:23)های داخلی سیسیل  ییود. اتحادیه اروپا  رای اجرای طرد

 های  زرگترین سازمان جنایی د یای واقعی در فضای سایبر است.فعالیت 

ی جرم سازمان یافته در فضای سییایبر  ییه دو شیی ل هاگروهشود که حضور  چنین استفاده میاز مطالا مشروحه فوق این

های سازمان یافته در فضای سایبر و دوم اسییتفاده از توا منییدی اصلی تحقق یافته است؛  خست ا جام اقدامات خرا  ارا ه

 فضای سایبر جهت تسهیل اقدامات مجرما ه در فضای واقعی.

ترین کییار رد فضییای سییایبر  ییرای رسد که شیوه دوم کار ردهای  یشتری داشته است و درحا  حاضر مهمالبته  ه  ظر می

 رد تسهیل کنندگی است.ی جرم سازمان یافته فضای واقعی، کار هاگروه

یا د، هرچند که  رخی  ر این  اور د کییه تروریسییم جییزو جییرایم  مو ه  ارز این موضوع در اقدامات تروریستی  مود می

توان دا ند، اما  اید اظهار داشت که تروریسم ذوجنبتین است و هم میسازمان یافته  یست و  رخی آن را سازمان یافته می

که جنبه سازمان یافته تروریسم  یز رو  ا توجه  ه ایناز این  9سازمان یافته و هم جرم عادی  دان اشاره  مود.عنوان جرم   ه

پردازیم، چرا که قا ل تصور است و  ه وقوع پیوسته است، در ادامه  ه  ررسی این دسته از جرایم سازمان یافته سایبری می

 .کنندرسا ی استفاده میاطلاع عنوان وسیله ارتباطی ه  از فضای سایبر  هاگروهدر  سیاری موارد این  

رسا ی موجود در فضای سایبر های اطلاعگیرد:  خست( استفاده از سیستممندی  یز  ه دو شیوه عمده صورت میاین  هره

ی فضییای سییایبر. رسییا ی و ا تشییارات ه منظور ارتباط میان خود و  یروهای وا سته  ه خود؛ دوم( استفاده از ام ا ات اطلاع

( که امییروزه فضییای 89:  1385ای  ودن است )جلالی فراها ی،  های  ارز اقدامات تروریستی رسا هچرا که ی ی از ویژگی

کنیید. اییین روی ییرد در های چنین امری را فییراهم میدهد و زمینهها آن را  ه خو ی پوشش میعنوان رسا ة رسا هسایبر  ه

ن القاعده  سیار  مییود یافتییه و اییین گییروه  سیییاری از تصییاویر اقییدامات تروریسییتی و ی تروریستی چو هاگروهاقدامات  

 کند.رسا ی خویش در فضای سایبر منتشر میهای خود را از طریق پایگاه اطلاعاطلاعیه

 هییای تروریسییتیهایی که دارد، محیب  سیار مناسبی  ییرای فعالیت طور خاص و  نا ر ویژگی ا این وصف فضای سایبر  ه

 سازمان یافته است، چرا که:

 
در:  ، قابل دسترس  درآمدي بر درك جرم سازمان يافته و مظاهرفرا ملي آنبراي مطالعه نظرات بيشتر در اين خصوص ر.ك: محمدابراهيم شمس ناتري،    9

http://www.alqaza.com/far/index.php?option=com_content&view=article&id=2167---------:1   
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ای که هیچ یک از موا ع و مرزهای موجود گو هفرامرزی فضای سایبر، آن هم  ه ماهیت  . بدون مرز بودن فضای سايبر:1

 .گیرد شأت می شماری از آنشود و مزایای  یفیزی ی در آن ملاحظه  گردد، یک ویژگی اساسی محسوب می در د یای

کاهش داده است.  ه هنگام محاسبة هزینة جرم  ایقا ل ملاحظه طور هفضای سایبر هزینة جرم را  هزينة جرم:. کاهش 2

هزینییة  احتما  دستگیری و مجییازات. مسییئلة دوم(شود؛ ای که عاید می تیجه  خست( گیرد:دو مؤلفه مورد توجه قرار می

 سیییار سیینگینی  شییو د، مجازاتهییایدارد. زیرا جرائمی که مرت ا میییتروریستها اهمیت  سیار و حتی حیاتی  جرم  رای

فضای سایبر فرصت  سیار مغتنمی  رای آ هاست کییه  دار د و عملاً ام ان رهایی از آ ها وجود  دارد. لذا ماهیت فرامرزی

 .رسد ینی شده، ام ان  ه دام افتادن آ ها  ه حداقل مم ن میپیش  ا وجود دستیا ی  ه اهداف مخرب

جسمي:3 آسیبهای  بدون  مالي،  خسارات  آوردن  وارد  امکان  فیزی ی اکثر  .  د یای  در  تروریستی  ،  ا  اقدامات 

ا اهداف تروریستی چندان  ا هدف جلا اف ار عمومی و همنواسازی آ ها    دیدگی افراد همراه است که این خودآسیا 

واکنشهای.  سازگاری  دارد و  حساسیتها  همراه  اشد،  مرگ  اگر  ا  ویژه  جا ی،  ه  آسیبهای  اصولاً  را   زیرا  زیادی 

ارت اب  ظیر  در فضای سایبر، این فرصت  ی  دیهی است  ا وجود ا واع اطلاعات ارزشمند مالی و دولتی  ا گیزد، لذا رمی

 . فراهم شده است  رای تروریستها جرم، 

ای تروریستی فیزی ی  ییه گو ییه ماهیت اقدامات تأمین راحت امکانات و عوامل مورد نیاز برای اقدامات تروريستي: .٤

تأمین آ ها  ا مش لات زیادی همراه است، ما نیید ا ییواع مییواد  است که  رای ارت اب آ ها  اید  ه ا زارهایی متوسل شد که

 شود آنك  ودن این اقدامات و احتما   الای دستگیری و مجازات، کمتر کسی حاضر میخطر ا منفجره. همچنین  ه دلیل

روزآمد  صورت هتروریستی سایبری را  را  ه ا جام  رسا د. اما فضای سایبر تمامی ا زارهای مورد  یاز  رای ا واع اقدامات

 توان از آ هاشده که  ا کمترین مهارت و تجر ه میکارگیری آ ها تا حدی ساده  ه در اختیار همگان قرار داده و البته  حوة

 استفاده کرد.

شاید فناوری اطلاعات و ارتباطات ال ترو ی ی تنها ا زاری  اشد کییه   :انعکاس جهاني موفقیت، مکتوم ماندن شکستها.  ٥

دارد و  ییه  هییا یکنند. لذا هرگو ه اختلا  در آن  ه خییو ی ا ع ییاس جمشترك از آن استفاده می صورت هجها یان همگی 

همین دلیل، از آ جا که تروریستها  ه د با   شود.  هدار میراحتی اعتبار یک کشور یا مجموعة خاصی در فضای سایبر ل ه

توا د  هترین گزینه  اشد.  ا این حا ، تا عملی در این فضا مشاهده یا آثییار می ا ع اس جها ی اقداماتشان هستند، این فضا

 ییا ش سییت مواجییه شییود و  ییه  گو ه اقداماتیا د، لذا چنا چه این گردد، کسی از وقوع آن آگاهی  می تایج آن لمس  و

 شود.ای وارد  میتروریستها لطمه  تیجة مورد  ظر  رسد، عملاً  ه میزان قدرت و اعتبار

 ز و حیییاتی تروریسییتها،ی ی از ا زارهای مورد  یا سراسر جهان با ضريب اطمینان بالا: ای در. امکان هماهنگي لحظه6

وضعیت ی ییدیگر آگییاه شییو د. فضییای  ترین زمان و  ا کمترین مش ل ازوسایل ارتباطی پیشرفته است تا  توا ند در کوتاه

گیری از ا ییواع ا زارهییای ارتباطییات ال ترو ی ییی، ما نیید توا ند  ا  هرهمی سایبر این ام ان را  رای آ ها فراهم آورده و آ ها

 ا ی دیگر ارتبییاط  ز ده صورت هو...  ه ش ل م توب، صوتی و ویدیویی و  (Chat) های گپ ، محیبال ترو ی ی پست 

آورد، هییای تروریسییتی فییراهم مییی هینییه را  ییرای گروه کارگیریاین ا زارها که ام ان  ه داشته  اشند. البته مزیت  رجستة
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ارتباطییات ال ترو ی ییی  ییا ا زارهییای  سیییار پیشییرفته اسییت کییه احتمییا  محتوای    (Cryptography)  ام ان رمز گاری

دغدغییه از دسییتیا ی  توا نیید  ییدونگردا د.  ه این ترتیییا، آ هییا میییآ ها را  سیار ضعیف می (Decryption) رمزگشایی

ی  ییوین هاامییور  پرداز یید. همچنییین شیییوه مجریان قا ون  ه محتییوای  ییامفهوم ارتباطاتشییان،  ییه راحتییی  ییه همییاهنگی

مشیی وك، اطلاعییات غیرهییای مشییروع و  دهد در لوای پیامام ان می  ه تروریستها (Steganography) استگا وگرافی

 .شان را مبادله کنندتروریستی راجع  ه اقدامات

مخاطبان مورد ظر و حتی عضوگیری از میان آ ها، از جمله    هجلا حمایت جامع  جهان: ام ان جذب حامیان از سراسر .7

گروه اقدامات میحیاتی  محسوب  تروریستی  ام ا اتهای  سایبر  فضای  این ه  توجه  ه  حا   ا  ای  سیار  رسا ه شود. 

ای د یای فیزی ی در اختیار همگان   ه ام ا ات رسا ه  سیار  اچیز  سبت تر  ا تأثیرگذاری  سیار  یشتر را  ا هزینة  گسترده

  ه (Multimedia) ایهای تبلیغاتی چندرسا هگیری از آ ها و ساخت ا واع  ر امه هره قرار داده است، تروریستها  یز  ا

 (91-95: 1385)همان، .پرداز دجلا حامی و جذب  یرو می

ی جرم سازمان یافته فضای واقعییی هسییتند کییه در فضییای سییایبر فعالیییت هاگروهت گرفته از  ها که اکثراً  شأاین فعالیت 

ی جییرم سییازمان یافتییه سیینتی در فضییای سییایبر هسییتند؛ هییاگروههییای ترین دلیل  ر وجییود و فعالیت کنند، خود مهممی

هییای پرداز یید و یییا از ویژگیر مییی که در مقام تروریسم سایبری سازمان یافته یا  ه ارت اب جرم در فضای سایبهاگروه

 گیر د.این محیب  ه منظور ارت اب جرایم خود در فضای واقعی  هره می

 یِ جرم سازمان يافته خاص فضای سايبرهاگروهوسیله ( جرايم سازمان يافته سايبریِ ارتکابي به1-3-2

های سازمان یافته خاص فضای سییایبر گروهخصوصیات منحصر ه فرد فضای سایبر منجر شده است تا ضرورت  ررسی  

 ه واقعیتی خدشه  اپذیر  د  شود. چرا که  رخی از قواعد راجع  ه جییرم سییازمان یافتییه در فضییای واقعییی  ییا آ چییه در 

شود تفاوت دار د. در این میان سییه ویژگییی قییدرت مرکییزی، اسییتمرار و خصوص جرم سازمان یافته سایبری مطرد می

ا د در جییرایم سییازمان یافتییه سییایبری را طه  ا جرایم سازمان یافته جهییان واقعییی مطییرد شییده  توسل  ه خشو ت که در

لاین کمتییر  ییر گییرایش  ییه تش یلات جنایی آن"ا د که  گو ه استدلا   مودهدر همین راستا  رخی این  10جایگاهی  دار د.

کننیید. کییید میأتر تای جنبییی و وسیییعزمینییه  کید دار د و در همان حا   ر ساختارأ ندی شده تساختارهای سازما ی طبقه

هییای لاین در عضوگیری و عمل رد  ییه وسیییله مرزهییای ملییی و محلییی و یییا تفاوتدلیلی  دارد که تش یلات جنایی آن

ا یید. فرهنگی محدود شو د، زیرا مجرمان سایبری فرهنگی را که از مرزها و قلمییرو ملییی فراتییر رفتییه اسییت منتشییر کرده

هییای  ندی شییده، ثا ییت، مح ییم و اغلییا محلییی کییه فاصییله زیییادی از ویژگیدر مقا ل تش یلات طبقه نا راین درست  

 (Brenner, 2002:45)  "ای و حتی جها ی دار د، قرار خواهند داشت.ی جنایی منطقههاگروه

 
رسد امروزه برخي اوصاف مطروحه در مورد جرايم سايبري همچون وصف استمرار يافتگي در رابطه با جرايم سازمان يافته حتي در  هرچند كه به نظر مي  10

اي هستند كه در برهه زماني خاصي براي ارتكاب يك نوع خاص از جرايم ي جرم سازمان يافتههاگروه جهان مادي و فيزيكي نيز، كاربردي نداشته باشد و  

 اند. اند و پس از مدتي نيز منحل شده ه ايجاد شد
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ی سازمان یافته سیینتی وجییود دارد، هاگروهی جرم سازمان یافته از ویژگی خشو ت که در هاگروهدر تأئید این دیدگاه که 

جرم سایبری مسییتلزم  ظییارت کمتییر  ییر قلمییرو جغرافیییایی، "کنند، شورای اروپا چنین اظهار ظر کرده است:  تبعیت  می

کمتری  ییه تشیی یلات رسییمی طور خلاصه  یاز های شخصی و سرا جام ارتباط کمتر و  هخشو ت و ارعاب کمتر، تماس

 (Council of Europe, 2005) "وجود دارد.

ا د ی سازمان یافته دستخوش تغییر شدههاگروهید این   ته، لازم  ه ذکر است که ساختارهای تش یلاتی و استمرار  یدر تأ

ی سازمان یافتییه سییایبری(  ییه  ظییر ترکیبییی از هاگروهها )این ائتلاف"ا د که: رو  رخی  دین سان اظهار ظر کردهاین و از

 اشییند کییه ثبات و پراکنییده )فاقیید سلسییله مراتییا( میطلا  ا ساختارهای  یی فرصت هاگروهپیشگامان جرم سایبری و 

ی روسی جرم سازمان یافته در محیب واقعی هستند،  دین صورت کییه  ییه منظییور ارت ییاب هاگروهرو روش جاری  د باله

 (Brenner, 2002:47) "شو د.کنند و پس از ا جام آن منحل میمی جرم خاصی تبا ی

ی هییاگروههای اصیل فضای سایبر و مجرمان سییایبری  ییه اثبییات وجییود  در د باله همین  ظرات  رخی  ا ت یه  ر ویژگی

عناصر درون جرم سایبری و جرم سازمان یافته آ ها "ا د که  پرداز د و استدلا   مودهسازمان یافته خاص فضای سایبر می

 دون هیچ  وع سییودا   کنند که در هم ادغام شو د. ه رها از  ظر سنتی افراد مجرد و ضد اجتماعی  ود د کهرا تشویق می

های آ ها از سمت کنج اوی محض  ییه سییوی حمییلات منفعییت که ا گیزهکرد د. حا  آنو تمنای مالی و مادی عمل می

 (Olson, 2004: 15)"کنند.طلبا ه سوق یافته است و اکنون ه رها اغلا  ا ی دیگر کار می

هییای افته سایبری در واقع منبعث از خییرده فرهن ی جرم سازمان یهاگروه ا این وصف ذکر این   ته ضروری است که  

های خاص خویش اسییت. مجرما ه موجود در فضای سایبر هستند، چرا که  ه هرحا  فضای سایبر خود مبتنی  ر فرهن 

ا یید؛ هییای  زه ارا ییه را  هادینییه کردههای ه ری هستند که در خود گرایشها، خرده فرهن ترین این خرده فرهن مهم

ای سخن گفته ا د و در آن  ه گو ههای ه ری مختلف  مودهی اقدام  ه ا تشار مرامنامههاگروهداد زیادی از این  هرچند تع

عمل رفتارهای اییین ( اما در 453: 1388)زررخ، های والای  شری اعتقاد دار د. شده که گویی ه رها  ه یک سری ارزش

عنوان مثییا  سییرقت ای کییه  ییهآورد.  ییه گو ییهمحترم افراد را فییراهم میییهای ی موجبات ایراد خسارت  ه داراییهاگروه

و در دسترس عموم قییرار دادن آ هییا موجبییات ورود   هاگروهافزارها ارزشمند اشخاص حقیقی یا حقوقی از سوی این   رم

میییت خییرده کند که خود امری مییذموم اسییت.  ییا اییین تفاسیییر و  ییا توجییه  ییه جایگییاه و اهضرر  ه ایشان را فراهم می

رسد کییه شییناخت اییین خییرده ی جرم سازمان یافته فضای سایبری،  ه  ظر میهاگروهگیری  های ه ری در ش لفرهن 

از جایگاه والایی  رخوردار  اشد، چییرا کییه سیین   نییای  سیییاری از   هاگروهی مختلف این  هاجنبهها در شناخت  فرهن 

 ا د.های ه ری موجود در فضای سایبر  نا  هادهی جرم سازمان یافته سایبری را خرده فرهن هاگروه

طور مخفی و  ه تعبیر وی زیرزمینییی علاوه  ر این در خصوص تشا ه ساختار جرایم سازمان یافته و سایبری، که هر دو  ه

د گردای که از لحا  سنتی  ه جرم سازمان یافته منتسا می سیاری از صفات مشخصه"گو ه اظهار ظر شده که  هستند این

 ه ه رها و مجرمان سایبری  یز قا ل ا تساب است. اییین تطییا ق مهییارت و ا گیییزه  ییوعی پیو یید طبیعییی  ییین دو شییب ه 

زیرزمینی را ایجاد کرده است که خود  یا گر  سل جدیدی از جرایم سایبری، یا  ه تعبیری جرایم سازمان یافتییه سییایبری 

 (Olson, 2004: 16) "هستند.
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ها،  ه  ظر منطبق  ا واقعیت فضای سایبر هستند، چرا که  سیاری از مجرمان سایبری  ه  وعی دچار دگردیسییی دیدگاهاین  

های خود را  ه مثا ه ا ییزاری در راسییتای کسییا  گر د و توا مندیهای خویش میهای مادی  ه فعالیت ا د و  ا ا گیزهشده

 (113: 1389دا ند. )زررخ، منافع مالی می

های اخیر روی داده و توا ایی مقا لییه  ییا ه رهییا را در میییان اعضییای جامعییه های دفاعی که در سا  ا این حا  پیشرفت 

هییای مییردم ا د، همین امر و  یز افزایش آگاهیدفاع وارد شده یز  ه این عرصه  ی هادولت مجازی افزایش داده و  ه  وعی 

هییای  ییوین روش  در خصوص فضای سایبر منجر  ه دشواری ارت اب جرایم سایبری شده و سییبا گییرایش ه رهییا  ییه

های جنایی الگوی قا ل قبولی را  رای این افراد فراهم  مود و  ا توجه  زه اری شده است که در این  ین ساختار سازمان

های جنایی سایبری افزایش یافتییه اسییت؛ لزوم گرایش  ه کار گروهی در ارت اب جرایم سایبری، گرایش  ه ایجاد سازمان

بری خود  ر  حوه ارت اب آ ها تأثیر گذاشته است، و  رخی  ه فراخور موضوع خییویش  ییا در همین حا  ا واع جرایم سای

 خوا ی  یشتری دار د.شیوه ارت اب سازمان یافته هم

در "  11شو د که  ه عقیده دایره مبارزه  ا جرایم سازمان یافتییه مهییم در پادشییاهی ا گلسییتاناین مباحث درحالی مطرد می

ا د و جرم سازمان یافته سایبری در معنای واقعییی آن از اییین سییا  آغییاز شییده جرایم سازمان یافته تغییر یافته  2006سا   

 (SOCA, 2006:23)  "است.

تییوان ی جرم سازمان یافته خاص فضای سییایبری واقعیتییی ا  ییار  اپذیر یید و  میهاگروهرسد که   ا این مبا ی  ه  ظر می

پرداخت تا   هاگروه ایست  ه  ررسی دقیق و هدفمند این  ی مجرما ه را من ر شد.  نا راین میهاگروهن  وجود و اهمیت ای

ی جییرم هییاگروههییای گیری و فعالیت آ ها ترسیم  مود. در این  ین شناخت ویژگی توان راه ارهایی  رای مقا له  ا ش ل

ی هییاگروههییای  تییرین ویژگیرسد کییه مهمدهد.  ه  ظر میترین رکن این  ررسی را تش یل میسازمان یافته سایبری مهم

 جرم سازمان یافته خاص فضای سایبر را  اید موارد مشروحه ذیل دا ست:

 دهند.سیا  هستند و اعضایشان را غالباً تغییر می .۱

 شو د.گیر د و منحل میصورت جداگا ه ش ل میای  ه رای ا جام طرد مجرما ه .۲

 ا د.پذیر د، تش یل شدهیادی را  ا دریافت مبالغ ا دك میاز افراد عادی که خطرات ز .۳

  گر د.های مجرما ه را  ا  گاهی کودکا ه میخب مشی .۴

 12غالباً میان گردا ندگان اصلی و اعضای عملیاتی ارتباط حضوری وجود  دارد. .۵

طوری تغییر مییداوم یا همان سیا   ود شان دارد،  ه  هاگروهها ریشه در ویژگی  خستین این  رسد که این ویژگی ه  ظر می

گیرد و  ه تبع  هترین گزینه استفاده از افراد آماتور است؛ هرچند که مم ن اسییت اییین افراد  یز از همین مسئله  شأت می

ای آموزش دیده،  یسییتند. همییین ل ن یک تبه ار حرفهای است خبره  اشند،  افراد در کار خود که هما ا ا جام امور رایا ه

شییو د داشییته  اشییند، ای که مرت ا میها سبا شده تا ایشان  گرشی  ه اصطلاد کودکا ه  ه امور مجرما هضعف دیدگاه

 
11 Serious Organized Crime Agency of The United Kingdom 
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هییا  یییز ه ماید. در غالا اییین گرو نا راین اعما  ارت ا ی در ا دیشه اکثریت این مجرمان  ه  وعی شوخی و سرگرمی می

واسطه  دارد هستند ارتباط  ی  هاگروهشو د  ا افرادی که گردا نده واقعی این  افرادی که عنصر مادی جرایم را مرت ا می

رو شناختی هم از آ ان  دار د، لذا  یروهای پلیس را در یافتن گردا ندگان اصلی اییین جییرایم  ییا مشیی ل مواجییه و از این

 ساخته است.

هییا در ی جرم سازمان یافته غیردولتی جستجو  مود و  رخی از اییین ویژگیهاگروهها را تنها  اید در میان  البته این ویژگی

یافته دولتی در میییان   ی جرم سازمان یافته سایبری دولتی جایگاهی  دار د. امروزه  حث از جرم سازمانهاگروهخصوص  

تییوان  ییا قییوت  یشییتری مشییاهده  مییود. گروهی از جرم شناسان مطرد شده است و این دیدگاه را در جرایم سایبری می

اهمیت این اعما  تا  دان جاست که در سا  جاری میلادی در دولت آمری ا واحدی  رای مقا له  ا این تهدیییدات ایجییاد 

المللی مطرد و کشورهای چین، آمری ا و روسیه  زرگتییرین امروزه در منازعات  ینکه    13شده است.  حث ارتش سایبری

که از آ ها  ا  ییام  هاگروهکه این های جرم سازمان یافته سایبری است. چه آنترین شاخهآ ها را دار د، در واقع ی ی از مهم

سییازمان یافتییه و مختییل کییردن و  ییا ود صییورت  شود، کاری جز ارت اب جرایم در فضای سایبر  هارتش سایبری یاد می

هییای مجییازی های زیرساخت های کشور دیگر  دار د. هرچند که در  رخی موارد  حث دفییاع از حییریم دادهساختن داده

 گیرد.ای کاملاً سازمان یافته از سوی آ ها صورت میکنند، ل ن این اعما   ه شیوهیک کشور را  یز  ه آ ها محو  می

یه و گرجستان، پیش از آ  ه در فضای واقعی جنگی رخ دهد،  یروهای سایبری روسیییه تمییامی شییب ه درگیری میان روس

 ( 87: 1389زررخ، ) ا  ی و دولتی گرجستان را مختل کرد د و اولین ضر ه را  ر پی ر این کشور وارد آورد د. 

شود آن است که تمامی اجزای مورد  یاز جرم سازمان یافته سایبری در اییین اعمییا  متصییور اسییت و سوالی که مطرد می

کنند. البته لازم  ه ذکر است که علاوه  ر این روش شیییوه رایییج در آ ها  قش حامی و گردا نده اصلی را  ازی می  هادولت 

ر کشییورهای مختلییف، آ هییا را  ییه ارت ییاب جییرایم  ا آموزش و تجهیز افییراد د هادولت دیگری  یز وجود دارد که در آن 

کنند؛ این دیدگاه در  ظریه گروه مبارزه  ا جرایم سازمان یافته سییایبری سییپاه سایبری مطا ق خواست خودشان ترغیا می

 1٤پاسداران ا قلاب اسلامی مطرد شده است.

ایییت کشییورهای متخاصییم صییورت ای که ارت اب  رخی جرایم از سوی افراد خاص در کشور مقصیید و  ییا حم ه گو ه

تییوان آن را از مصییادیق جنیی   ییرم گیرد و این امر مصداق  ارز جرم سازمان یافته شبه دولتی است و  ییه تعبیییری میمی

توان  ر آن  هییاد، رسد این دیدگاه خالی از قوت  یست و هیچ  امی جز جرم سازمان یافته سایبری  می رشمرد.  ه  ظر می

 یک دولت خاص است.که در آن محوریت  ا 

 ي در برابر جرايم سازمان يافته سايبریالمللبینراهبردهای تقنیني  (2

 
13 Cyber Army 

مراجعه كنيد. البته بايد بايد اذعان داشت كه اين    www.gerdab.ir   براي مشاهده نظر اين واحد به آدرس اينترنتي آن به نشاني  14

با جرايم   مبارزه  متولي  را  و خود  ايجاد شده  اسلامي  انقلاب  پاسداران  سپاه  در  كه  سايبري ميگروه  يافته  مبناي  سازمان  بر  داند، 

ال است. چرا كه دامنه فعاليت اين  ؤضوابط قانوني ايجاد نشده و از اين حيث تشكيل و فعاليت آن و همچنين اظهارنظرش محل س

 گروه در حيطه وظايف پليس سايبري است. 
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کیفییری  یییز هسییتند   الملییل ینهای مختلف که  قش آفرینان عرصه حقییوق  و سازمان  هادولت ی متش ل از  الملل ین ظام  

های مختلفی در  را ر جرایم سازمان یافته سایبری وجییود دارد کییه  منبعییث از سییاختارهای حییاکمیتی و ها و رویهدیدگاه

منافع ایشان است که  ر همین اساس و  ا توجه  ه ساختار فراملی جییرایم سییازمان یافتییه سییایبری  ییاگزیر  خییش عمییده 

و شناخت شیوه های مرسوم  رخی کشورهای جهان ی  الملل ینراهبردهای مقا له  ا این گو ه از جرایم در پروتو اقدامات  

 در این حوزه است.

   ه    یاز  و  جا به  یک  روی ردهای  متعاقا   هایمحدودیت   ،ایرایا ه  جرایم  ذاتی  ماهیت   فراملی،  و  یالملل ین  سازمان  چندین

را  و  قا و ی  فنی،   هایحلراه  یالملل ین  سازی  هماهن   ,GOODMAN and BRENNER)  .ا دکرده  شناسایی  غیره 

  و  اروپا  اتحادیه  اروپا،  شورای  ،(OECD) توسعه  و  اقتصادی  کاری  هم  سازمان  زمینه،  این  در   اصلی  (  ازیگران165 ,2000

  این  .ا دکرده  ایفا  مهمی   قش   یز   GATS و  WIPO  ملل،  سازمان  علاوه،   ه  د وهستن  الملل ین  پلیس  و  8جیگروه  اخیراً  

  همه   در  اجرایی   و  مد ی  قا ون  همچنین  و  جزا  قا ون  سازیهماهن    ه  توجهی  قا ل  طور ه  فراملی  و  ی الملل ین  هایسازمان

  تحقیق   ( اولینSIEBER, 1998, 33)  .ا دکرده  کمک   رایا ه،   ا   مرتبب   جزایی   قا ون  اصلاحات   ه   مر وط  الذکر  فوق    واحی

 آغاز OECD کشورهای  توسب  یالملل ین  سطح  در  رایا ه   ا  بتبمر  جرایم   ه  مر وط  کیفری  قا ون  مش لات   ا  را طه  در  جامع

   ه   دستیا ی   رای  تلاش  در   رای  دعوت OECD کشورهای  که  کرد د  توصیه  متخصصان  از  گروهی   1983  سا   در  .است   شده

  ام ان   مورد  در  ایمطالعه   1985  تا  1983  سا   از OECD  نا راین  .کنند  قبو   اروپا  ایرایا ه  جرایم  قا ون  سازی  هماهن 

کتا چه راهنمای سازمان ملل متحد در )  .داد  ا جام  رایا ه   ه  مر وط  جرایم   ه  رسیدگی   رای  جنایی   قوا ین  ی الملل ین  هماهنگی

 ( 1994کنتر  جرایم مرتبب  ا رایا ه، خصوص پیشگیری و  

ارتباط  ا1986  سا   گزارش   ه  مطالعه  این در  ا جامید   ا  مرتبب  جرایم  ،    و  قوا ین  که  حقوقی  سیاست   تحلیل:  رایا ه 

   ه   اید کشورها که را  هاییاستفاده سو از حداقلی فهرست  یک و داده قرار  ررسی مورد را اصلاد   رای موجود  پیشنهادها

  متخصصان   منتخا   کمیته  1989  تا  1985  سا   )همان( از  .داد  قرار   ررسی  مورد  جرم ا گاری  مایند،  جزا  قا ون  موجا 

   ه 1989 سپتامبر 13 در که  توصیه و ای رایا ه جرایم توسب  شده مطرد مسائل  در اره اروپا شورای رایا ه  ه مر وط جرایم

 جرایم  جدید  چالش   ه  سریع  و  مناسا   واکنش  اهمیت    ر  توصیه  این  .کرد د   ظر  تباد   و   حث    ود،  رسیده  تصویا 

   امزدهای   از   فهرستی  حداقل   پیشنهاد   ها،آن  قوا ین  افزایش   ررسی   رای  ملی  مجالس  دستورالعمل  در  .کرد  تأکید  ایرایا ه

  همچنین   و   گرفت   قرار   قا و ی  گردپی  مورد   یالملل ین  اجماع  توسب  و   رسید  تصویا    ه  جرایمی   چنین   رای   یاز  مورد

)توصیه  امه    حصو    قا ل  کند،می  توصیف  را  یالملل ین اجماع در   رجسته  جرائم  که  "اختیاری  فهرست "  یک است. 

 زمینه  در  متحد  ملل  سازمان  کنگره  1990  سا   ( در1995( شورای اروپا در مورد جرایم مرتبب  ا رایا ه،  89)  4شماره  

  کشورهای  از  قطعنامه  .داد  قرار   ررسی  مورد  را  ایرایا ه  جرایم  قا و ی  مش لات  متخلفان،  رفتار  و  جنایت   از  گیریپیش

  تدا یر    هبود  خود،  ملی   قوا ین  کردن  مدر یزه   ا  رایا ه   ا  مرتبب  جرایم   ا   مبارزه   رای  را  خود   هایتلاش  تا   خواست   عضو 

  تشدید   آینده   در  جنایات  این  گیریپی    رای  استا داردها  و  رهنمودها  یالملل ین  جامع  چارچوب   توسعه  ترویج  و  امنیتی

 (A/CONF.144/L.11 of 4 ،1990، سند نیاز جرم و رفتار  ا مجرم یریشگی کنگره پ)هشتمین  .کنند
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  یهاسیستم  امنیت   شورای   رای  هاییتوصیه  آن  عضو   کشورهای  از  عضو   24  و OECD کشورهای  شورای   عد،  سا   دو

است.   خصوصی  و دولتی  های خش   رای جدید  امنیتی چارچوب  یک  ارائه آن از هدف  که رسا د د تصویا   ه اطلاعاتی

  و   قوا ین  رفتاری،   قوا ین  شامل  چارچوب   این   .شد  توصیه ضمیمه   ه  اطلاعاتی  یهاسیستم  امنیت    رای   هایی دستورالعمل

  این  حا ،  این   ا  .دار د  تمرکز  اطلاعاتی  یهاسیستم  امنیت    رای  استا داردها  حداقل  اجرای   ر  هاآن  .دشو می  فنی   اقدامات

  و   استفاده  ءسو    رای  هامجازات  دیگر  از  اجرایی  مناسا،  سیستم کیفری  عضو   کشورهای  که  کندمی  درخواست   رهنمودها

دستورالعمل  OECDتوصیه  امه  )  .کنند  ایجاد  اطلاعاتی  یهاسیستم  از  استعما   ءسو  مورد  امن  یهادر    تی مر وط  ه 

 کنتر    و   گیری  پیش  زمینه  ما وئل سازمان ملل متحد در  متحد،  ملل  سازمان  1995  سا   ( در1992ی،  اطلاعات  یهاسیستم

را   ا  مرتبب  جرم این  منتشر  رایا ه   حریم   از  حفاظت   اساسی،  جزایی  قا ون  رایا ه،   ه  مر وط  جرایم  پدیده  ما وئل،  کرد 

  پلیس   سا ،  همان  در   .داد  قرار  مطالعه  مورد  را  یالملل ین  کاری  هم  های   راه  و   یازها  و  ای،  رویه  قا ون  خصوصی،

 از    الایی  سطح  که  کرد   ییدأت  کنفرا س  این  .کرد  سازما دهی  ایرایا ه   جرم  مورد  در  را   خود  کنفرا س  اولین  الملل ین

 همان   در  را  کنفرا س  چندین  الملل ین  پلیس   عدا،.  دارد  وجود  ایرایا ه  جرم  ا تشار  مورد  در  جامعه ا تظامی  در   گرا ی

  در مورد اجبار   عضو،  کشورهای   ه  وزرا  کمیته  از  R95شماره    های  توصیه  اروپا  شورای  سا ،  آن  در  .کرد   رگزار  زمینه

  این   از   رخی  .کرد  تصویا   کند،  هدایت   را  اطلاعات  آوریفن  حوزه  در  هاآن   تحقیق  مقامات  و  هادولت    اید  که  اصولی

  .دهندمی  پوشش  ی راالملل  ین  کاری   هم  و  رمز گاری  از  استفاده  تحقیق،   ا   کاری   هم   ه   تعهد  توقیف،  و  جستجو   اصو 

 (R95- 13  ،1995 امه پذیرفته شده شورای اروپا  ه شماره توصیه)

اروپا"  مورد  در  را   ایقطعنامه  اروپا  کمیسیون   ، 1997  آوریل  24  در کمیسیون   و  15غیرقا و ی   محتوای  روی    ر  ارتباط 

ی  الملل ین ر  یاز  ه هم اری    تأکیداز ا ت ارات ا جام شده توسب کمیسیون و    کرد که   اینتر ت تصویا  روی   ر  آورزیان

   رای   که  داد  ارائه  رایا ه   ا  مرتبب  جرم  مورد  در  گزارشی  اروپا  کمیسیون   عد،  سا   یک  های مختلف حمایت کرددر حوزه

  سایبری عمیقاً   فضای  در  جنایت   حوزه  در  خبره  شورای   عد،  سا   ( چندSIEBER, Ibid)  . ود  شده  امضا  قرارداد  آن

  یک  کنوا سیون  این  سازی آماده  . مود  آماده  جرم سایبری  مورد  در  کنوا سیون   ویسپیش  یک   و   را پذیرفت  ت لیف   این

  25  که در مورخ   سخه  آخرین  از  پیش  را   ویسپیش  هفت   و   یست   و  سا   ه طو  ا جامید   ود که چهار  طولا ی  فرآیند

 این   دوم  فصل  . مود  تحویل  اروپا   کمیته    ه  شد،   رگزار  2001  ژوئن   22-18  در  کهپنجاهمین جلسه جامع    در  2001  می

این  حث    ظر  مورد  موضوعات   ه  مر وط  که   است   مفادی  حاوی  کنوا سیون   تقسیم    خش  دو   ه  فصل  این  .هستند  در 

   ه  توجه    ا   .دارد  کار  و  سر  آیین دادرسی   قا ون    ا  2   خش  دارد،   کار  و  سر   ماهوی   جزایی  قا ون   ا   1   خش:  شده است 

کنوا سیون،پیش   ه  مر وط  تفاهم  یادداشت    یا   جرم  سرکوب  و  گیریپیش   رای  ایوسیله   هبود  د با     ه  1   خش   ویس 

  موافقت  کنوا سیون  عضو   کشورهای  .است   مرتبب  جرم  استا دارد  رای  حداقل  ایجاد  طریق   از  رایا ه   ا  مرتبب  هایجرم

  جرایم  ویژه  هایفعالیت   ایجاد   رای  است   مم ن  که  را  دیگری  اقدامات   و  کنند  تصویا   را  اقداماتی  چنین  که  کرد  خواهند

:  از  عبارتند  هافعالیت   این  کنوا سیون،  2  فصل  از  1   خش  طبق  . مایند  اتخاذ   اشد،  لازم  خود  داخلی  قا ون  تحت   ایرایا ه

جرایم1)  رایا ه؛    ه  مر وط  جرایم(2)  ؛هاسیستم  و  هاداده   ودن  دسترس  در  و  ی پارچگی  اعتماد،  قا لیت    را ر  در ( 

 
15 Illegal content  
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  .شرکت   معاو ت  و  کمک  تحمیل    ه  مر وط   مقررات(5)  مرتبب   حقوق   و   رایت   کپی  قوا ین  از  تخطی   ه  مر وط (جرایم4)

و مبارزه  ا    یاطلاعات  یرساختهایز   ت ی هبود امنتر  ا  امن  یجامعه اطلاعات  جادیشورا و پارلمان اروپا ا  یی اروپا  ونی سیکم)

  (2000، ایرایا ه میجرا

  ای رایا ه  جرایم   ا   مقا له  چگو گی  مورد  در   حث   رای  سایبری   کنفرا س  یک   2000  سا   مه  ماه   در  8  جی   ها،آن  طرف  از

  ویس  پیش  .آورد  هم  گرد  را  G8 کشورهای  تجاری  رهبران   و  ها دیپلمات  پلیس،  قاضی،  300  کنفرا س  این  .کرد   رگزار

 GOODMAN andد. )کر   ویس  پیش  را  شود   رگزار  جولای  ماه  در   ود  قرار  که   عدی   شست    رای  کار  دستور  یک

BRENNER, 2000, 173  )2000  جولای   شست   در،  G8 که  شد  اعلام  مر وطه   خش  در  که  کرد  صادر  ای   یا یه  

   ه  را  جها ی  اطلاعاتی  جامعه  امنیت   دتوا می  که  ایرایا ه  جرایم  ما ند  پیشرفته  آوریفن  جرائم   ا  هماهن   روی ردی

  منشور    ا  همراه  سند  یک  در  موضوعات   این  مورد  در G8روی رد  که  است   آمده  اطلاعیه  این  کند، دارد. در  تهدید  شدت

 است.  شده تنظیم جها ی  اطلاعاتی جامعه  زمینه در اوکیناوا

  ی دهو سازمان  فیتعر  16( FATF)  یاقدام مال  ژهیگروه و  ییمبارزه  ا پولشو   ی را G  8گروه ا اجماع    1989  هیدر ژوئ

و تنظاست   یدولت  نیسازمان    کی  یاقدام مال  ژهیشد. گروه  گسترش اجرا  می. هدف آن شامل    ن، یقوا   یاستا داردها و 

پولشو   ی را   یاتی عمل  یارهایمع  کنندهم یتنظ د  هاست یترور  یمال  تأمینمقا له  ا    ،ییمبارزه  ا  که   داتیتهد  گریو  مر وط 

 policyمش گذار )  خبسازمان   کی یاقدام مال  ژهیگروه و  نیاست؛  نا را  را  رهم  ز د،  اید   یمال   پارچهی ستمیس ت یامن

makingگرفته  مناطق ش ل  نی در ا  نیقوا   میو تنظ  یمل   نیمنظور ورود  ه قوا لازم  ه  یاسیاراده س  جادیا  ی( است که  را

 است. 

خود را توسعه دهد.   یها ت یتن داده و فعال   ایامر  شنهادی  ه پ  زی   یاقدام مال  ژهیگروه و  2001سپتامبر    11  عیاز وقا  پس

 لندتر    هاست یترور  یمال تأمین ا یمقا له  ی را دیجد شنهادیپ 8 ا اضافه شدن  یاقدام مال  ژه یگروه و  یهاهیتوص ست یپس ل

در    یاقدام مال  ژهی اعث شد گروه و  هاست یترور  یمال  تأمین  ی را  دیجد  یهاکیت ن  یا داع و اجرا  گریشد. از سمت د

سا    توص  یاصلاحات  2003ژوئن  مورد  سا     هاهیدر  اکتبر  در  سرا جام  دهد.  د  کی  2004ا جام  ا  ز ی   گریتوسعه    نی ه 

 . افت ی رییتغ گری د هیتوص  9 علاوه  هیتوص 40صورت  ه ست یاضافه شد و ل ست یل

که    شودیشدت درخواست م ه  یصادرشده است از همه اعضا  2005که در سا     ت یامن  یشورا  1617قطعنامه    7ماده    در

 ژهیو  یروی ه    1617 ند قطعنامه    ن یرا ا جام دهند. ا  سمی ا مقا له  ا ترور  هیتوص  9و    ییمقا له  ا پولشو   هیتوص  40مفاد  

مال م  نیا   یگزارش  را  حقکه  ه  دهدیقدرت  توص  زی    یوقصورت  متن  از   ات جالا  کند.  ت رار    هاهیعمل  و  وجود 

کشورها    یوقت  یول  ردیرا  پذ  یاهیحق دارد، توص  یکه هر کشور  شودی رجسته م  یحالت زما   نیاست. ا  دیم رر کلمه  ا

مش لات  ا   و  شماتت  تحر  یمال   ،ی ا  م  هامیو  کار رد   هیتوص   یمعن  گرید  شو د،یرو رو  ا  یچندان  ن   ات  ی دارد. 

 شود.  دهید یاستا دارد حقوق کیصورت   ل ه  ه ی  ه  ظر  رسد و  ه  ر امه فن یاهی ه توص  FATFکه   شودی اعث م 

که    شودیشدت درخواست م ه  یصادرشده است از همه اعضا  2005که در سا     ت یامن  یشورا  1617قطعنامه    7ماده    در

 ژهیو  یروی ه    1617 ند قطعنامه    ن یرا ا جام دهند. ا  سمی ا مقا له  ا ترور  هیتوص  9و    ییمقا له  ا پولشو   هیتوص  40مفاد  
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مال م  نیا   یگزارش  را  حقکه  ه  دهدیقدرت  توص  زی    یوقصورت  متن  از   ات جالا  کند.  ت رار    هاهیعمل  و  وجود 

کشورها    یوقت  یول  ردیرا  پذ  یاهیحق دارد، توص  یکه هر کشور  شودی رجسته م  یحالت زما   نیاست. ا  دیم رر کلمه  ا

مش لات  ا   و  شماتت  تحر  یمال   ،ی ا  م  هامیو  کار رد   هیتوص   یمعن  گرید  شو د،یرو رو  ا  یچندان  ن   ات  ی دارد. 

 شود.  دهید یاستا دارد حقوق کیصورت   ل ه  ه ی  ه  ظر  رسد و  ه  ر امه فن یاهی ه توص  FATFکه   شودی اعث م 

سازمان ملل   ونی(، کنوا س2000پالرمو ) ونی(، کنوا س1998) نیو  ونیدر کنوا س دیآن آمده است: کشورها  ا 36 هیتوص در

 دیاساس عضو جد  ن یعضو شو د.  ر ا  زی(  1999)  سمیترور  یمال  تأمینمبارزه  ا    ونی( و کنوا س 2003فساد )  هیمتحد عل

 یخاص  یهرکدام  ندها  ونیکنوا س  نی. اشودی هم م  گر ید  ونیکنوا س  4ملزم  ه قبو  مفاد    FATF  یهاهی ا قبو  توص

شرط،   19فصل دوم ماده    نیو  ونی. مثلاً در کنوا سا دی   رییکاملاً تغ  یاقدام مال  ژهیتصورات از گروه و  شودیدار د  اعث م

و    یآثار حقوق  از  یاز سمت قبو  کننده معاهده است تا  عض  جا بهکی  هیا ی   کیاست. حق شرط    شدهنییحق شرط تع

تعد آن  مورد  در  معاهد  ماده    اثری   ای  لیمقررات  م  ک ی  یزما   دیگویم  نیو  ونی کنوا س  19شود.  حق    توا دیکشور  از 

اقدام  ژهیگروه و  امههیتوص 6شماره  هیدر توص کهیشرط استفاده کند که معاهد حق شرط را ممنوع   رده  اشد. درصورت

شرط  رداشته  یمال است  حق  زما   یشرط  ای  حه یلا  توا دی م  یکشور  چیه  وشده  مثلاً  کند.  اضافه  آن  مصر   یرا  ه  که 

ل  یروهایتقاضا کرد   از  تا  ه عضو   هاست یترور  ست یمقاومت   ه  زرگ رو رو   کی ا    دیدرآ  FATF  ت یحذف شو د 

کنوا س  تا طبق    کندیم  ابعضو را مج  کشور  6( ماده  ICSFT)   سمی ترور  یمال  تأمینمبارزه  ا    یاماده  28  ونیشد. در 

 شود. در ماده   جادیا  سمیمقا له  ا ترور  ی را  یراه فرار  چیه  لهیوسن یکند.  د  یگذارقا ون  ون،یمورد  ظر کنوا س  نیقوا 

  یملاك  ظر کشورها  دیپرداخته شده که  ا   و  ساخته  سمیترور  ی را  یاشدهنییمشخص و از قبل تع  فیتعر  زی   2شماره  

  اشد.   مقاومت  یهاگروه  ای سمیترور ازها آن  فیتعر  که مم ن است مغایرعضو  اشد، 

ی پیش گفته و مقررات تنظمی صورت گرفته، کشورهای مختلف  یز  ه تصویا  رخی مقررات الملل یندر کنار اقدامات  

  موداری  ه  رخی از آ ها اشاره شده است.  صورت هملی در مقا له  ا جرایم سازمان یافته سایبری پرداخته ا د که در زیر 
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 سازمان يافته سايبری جرايم مقابله با و  امنیت سايبری نمونه هايي از استراتژی های( 2-2

های  اولويت  ای رايانه معیارهای جرايم 

استراتژيک و 

 اقدامات 

انداز / اهداف / مسايلي که بايد  چشم مسئولیت سازماني

 گیرد مورد توجه قرار 

کشور/  

 استراتژی 

مع و   یقا و   یاجرا"  یارهایتحت 

 عبارتند از:  "یا تظام

اضاف  نیتأم  - امن  ی را   یمنا ع   یت ی ادارات 

ا تظام افزا  یو  منظور   ی ها تی قا ل   شی ه 

اشتراك   نیتضم   یاتیعمل و  ارتباط 

 ی ها و تلاش  یبر یسا  تی امن  نیاطلاعات  

 قا ون  یاجرا

اطم- ا  نانی حصو   چارچوب   ن هیاز 

ک مد   یفر یقا ون  مستح م   ایاسترال  یو 

  وده و  ا تحولات همگام است 

استرال - قا ون  کردن  سطح   ییایفراهم   ا 

فن  ازیمورد   ا  یدا ش  مؤثر  درك   نیو 

 موارد: 

قا و    یسازهماهن    -  یچارچوب 

د  یبریسا  تی امن  ی را  ای استرال  گر ی ا 

 ی  را   یالمللنیو    ییقضا  یهاحوزه

اشتراك  لی تسه و   ی گذار ه  اطلاعات 

 ییای جغراف یدر مرزها یا تظام یهم ار

های اولویت

استراتژیک عبارتند  

 :از

 هبود تشخیص،  -

حلیل، کاهش و  ت

پاسخ  ه تهدیدات  

پیشرفته سایبری،  ا  

تمرکز  ر دولت،  

یاتی و  زیرساخت

های دیگر  سیستم

 منافع ملی 

ها را  تمام استرالیایی-

 ا اطلاعات، اعتماد و  

ا زار عملی  رای  

حفاظت از خود،  

 صورت آ لاین ه

دهد و  آموزش می

 .سازدقدرتمند می

هم کار  ا کسا  -

وکار  رای ترویج  

و  17امنیت 

پذیری در ا عطاف

ها،  زیرساخت

ها، محصولات و  شب ه

 خدمات 

 هترین عمل رد در  -

آوری  حفاظت از فن

اطلاعات و ارتباطات  

عنوان مدر  را  ه دولت

 دهد. قرار می

این استراتژی توسب  

 خش دادستان کل  

تهیه شد و  شان  

 دهنده استراتژی

 دولت استرالیا است 

  ذدو سازمان جدی-

 :ایجاد شده

- CERT   استرالیا

   ه عنوان  قطه

هماهنگی ملی در  

اطلاعات زمینه 

امنیتی و هم اری  

 ی المللمؤثرتر  ین

مرکز عملیات  -

امنیتی سایبری  رای 

شناسایی حملات  

پیچیده و تسهیل  

 های عملیاتی واکنش

 

استرالیا از   سمت   ریسک  الا  رای اقتصاد 

رایا ه  تخریا عاملان و  فوذ  توسب  ی 

 و غیردولتی   یدولت

سایبری  ه- تعریف امنیت  زیر  صورت 

 شود: می

در " محرما ه  ودن،  مر وط  ه  اقدامات 

اطلاعات  ی پارچگی  و  دسترس  ودن 

شده   ذخیره  شده،  توسب   کهپردازش 

منتقل  مشا ه  یا  ال ترو ی ی  ا زارهای 

 .شو دمی

دولت   - سایبری  امنیت  سیاست  هدف 

استرالیا حفظ محیب فعا ، ا عطاف پذیر و 

ملی  امنیت  از  که  است  اعتمادی  قا ل 

می  استرالیا اقتصاد پشتیبا ی  مزایای  و  کند 

 . کنددیجیتا  را تقویت می

این - سایبری  امنیت  سیاست  اهداف 

 ت: اس

استرالیایی  - ریسکهمه  از  های ها 

ایمن و سایبری،  خود  رایا ه  سازی 

هایی  رای حفاظت از هویت،   رداشتن گام

آگاه   خود  مالی  امور  و  خصوصی  حریم 

 .هستند

 هستند و کسا و کارها در استرالیا ایمن  -

ا عطاف فناطلاعات  و  های آوریپذیر 

ی پارچگی  از  حفاظت  ارتباطی  رای 

حریم فعالیت و  هویت  و  خود  های 

 دار د.  خصوصی مشتریان خود

استراتژی  

امنیت 

سایبری  

استرالیا 

(2009) 
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های اولویت معیارهای جرایم رایا های 

 استراتژیک و اقدامات 

ا داز / اهداف / مسایلی که  اید  چشم مسئولیت سازما ی 

 مورد توجه قرار گیرد 

کشور/ 

 استراتژی 

جز تحت   کی یا ا هیرا میمبارزه  ا جرا

  تی امن یها  را ییکمک  ه کا ادا"عنوان 

 است.  "نیآ لا

 عبارتند از:  ارهایمع نیا

محافظت در  را ر    یمجهز  را سیپل -

 یا ا هیرا میو جرا تیسرقت هو

 یو منا ع مال  ی ا مقامات قا و  یالمللنی  

   پارچهیمرکز متمرکز ادغام  جادیا-

 یبر یپاسخ  ه حملات سا ی را  یبریسا

 ی ا تقاد رساختاریز ایدولت  هیعل

 : شتری  یاصلاحات قا ون گذار -

 کودکان  یاستثمار جنس-

 ها  ISP ریتعم-

 ی ر یرهگ یها تی حفظ قا ل  ی را 

 ها  ISP ریتعم -

 ی مشتر ییارائه اطلاعات شناسا ی را 

  تیامن  نیتأم-

 دولت:  یهاستمیس

ها و   قش نییتع-

فدرا    یهاتیمسئول 

 مشخص 

 تی امن  تیتقو-

  یبری سا یهاستمیس

 فدرا  

ها در  یآگاه شیافزا -

  یبریسا تی امن نهیزم

 توسب دولت 

امن  یمشارکت  را-

  یهاستمی مودن س

خاری    یاتیح  یبریسا

 از دولت فدرا  

مشارکت  ا استا ها و  -

 مناطق

 ا  خش  یهم ار-

و   یخصوص

  یساخت ریز یها  خش

 ی اتیح

تا   ییکمک  ه کا ادا -

 منیا نیطور آ لا ه

 شو د.

مبارزه  ا جرم -

 ی بریسا

 نیا لا حفاظت

 ها ییکا ادا

کا ادا   یعموم تی امن 

را  یاستراتژ  یاجرا

 کند: یهماهن  م

 سهامداران:  ریسا-

مرکز واکنش  -

کا ادا )در  یبریسا

  تی داخل سازمان امن

 کا ادا(  یعموم

ارتباط   تی امن جادیا

 در کا ادا

اطلاعات  سیسرو-

 کا ادا  یتیامن 

  یسلطنت سیپل-

 کا ادا 

  اتیه  رخا هید  -

 ی دارخزا ه

امور خارجه و  -

  المللنیتجارت   

 کا ادا 

و   یوزارت دفاع مل-

 ییکا ادا یروهای 

ا وا سته  ه  شدت  کا ادا  ه    نتر ت یاقتصاد 

 است 

سا- دسترس  یبر یحملات   ر ی غ  یشامل 

غ  یعمد دست ار   ر یو  استفاده،    ، یمجاز، 

طر  ایتخر  ایوقفه    ی ا زارها   ق ی)از 

ال ترو  ی یال ترو  /  ی ی(اطلاعات   ا یو 

ال ترو    ی یزیف   رساختیز مورد   ی یو 

و   یپردازش،  رقرار  یاستفاده  را ارتباط 

 اطلاعات است.  رهیذخ ای/

 ی: اصل قواعد

جاسوس  - فعال   ینتر تیا  یدولت    ت ی و 

 قرار داد.  تی را تحت حما ی ظام

 نتر ت یها از استیاستفاده ترور-

توسب مجرمان سازمان   18ی بر یسا ت یجنا-

 افته ی

 در حا  تحو  است  دیتهد-

 چالش:  نیمقا له  ا ا  یستون  را سه

 دولت  یها ستمیس  تیامن  نیتأم-

س   یمشارکت  را   -  ی ها ستمیامن  مودن 

 خاری از دولت فدرا .   یاتیح  یبریسا

 ن یصورت آ لاها  هییکمک  ه کا ادا-

استراتژی  

امنیت 

سایبری  

 کا ادا

(2010) 
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های استراتژيک  اولويت  ای معیارهای جرايم رايانه 

 و اقدامات

چشم انداز / اهداف / مسايلي که بايد مورد  مسئولیت سازماني

 توجه قرار گیرد 

کشور/  

 استراتژی 

قا ون چارچوب  گذاری:  در 

جمهوری چک مراحل قا و ی "

رویه خواهد  و  را  هبود  ای 

سایبری   امنیت  زمینه  تا   خشید 

پیش شامل  گیری،  در  هایت 

اقدامات   و  واکنش  شناسایی، 

و  شناسایی  شده  رای  طراحی 

 "د مبارزه  ا جرایم اینتر تی شو

 گذاری چارچوب قا ون-

 امنیت سایبری تقویت -

مدیریت دولتی و -

 آوری اطلاعات فن

 ملی  CERT تاسیس-

 المللیهم اری  ین-

هم اری دولت،  خش  

 خصوصی و دا شگاه

افزایش آگاهی در امنیت  -

 سایبری 

معیارهای اقدامات:  -

تحلیل ریسک و  

المللی  استا داردهای  ین

 رای حفاظت و تضمین 

امنیت سایبری ملی و  

خصوصی،  حفظ حریم 

رعایت حریم خصوصی،  

حقوق اساسی و  

های اساسی،  آزادی

دسترسی آزاد  ه اطلاعات  

و دیگر اصو  

دموکراتیک. جمهوری  

 ا  ها چک  ر کفایت آن

 یاز  ه   متعاد  سازی 

تضمین امنیت در  را ر 

احترام  ه حقوق و  

تمرکز  ، های اساسیآزادی

 .خواهد کرد

 رداری  سازی،  هرهپیاده

سیستم امنیت  های  و 

ارتباطات   و  اطلاعات 

جمهوری   وظیفه  معتبر، 

تمام   مسئولیت  و  چک 

،  اداراتسطود دولت و  

و   خصوصی   خش 

 .است عمومی

ICTای  ر عمل رد جوامع پیشرفته  ها اثر عمده

و جوامع وا سته   ICT و اقتصادهای وا سته  ه

 .دار د ICT  ه

چارچوب این   یک  دهنده  استراتژی  شان 

امنیتی  سیستم  از  که  خشی  است  سازما ی 

می تش یل  را  چک  سند  جمهوری  دهد. 

می که  چارچوب  شان  سایبری"دهد    "امنیت 

معتبر  ا   اطلاعاتی  جامعه  یک  ایجاد   یاز  ه 

ایمن پایه ا تقا   که  ه  قا و ی مح م دارد،  های 

های  سایبری و پردازش اطلاعات در همه حوزه 

اسفعالیت متعهد  ا سا ی  اطمینان های  و  ت 

می میحاصل  اطلاعات  که  مورد کند  توا د 

اشتراك  ایمن  ه  و  آزادا ه  و  گیرد  قرار  استفاده 

 .گذاشته شود

 : اهداف عبارتند از

های  محافظت در  را ر تهدیدهایی که سیستم"-

 "از این پس)  هاآوریاطلاعاتی و ارتباطی و فن

 ICTمعرض  (   ها و  در  هستند  کاهش آ ها 

 .ها ICT  القوه در صورت حمله  هعواقا  

حفظ یک محیب امن، ایمن، مقاوم و معتبر که -

دیجیتا    عصر  در  موجود  های  فرصت  از 

می عمدتاستفاده  استراتژی  این   ر    اًکند. 

داده ی پارچگی  خدمات،  آزادا ه  ه  ها  دسترسی 

مجازی  فضای  محرما ه  ودن  جمهوری   19و 

استراتژی دیگر  و  ا  دارد  تمرکز  و  چک  ها 

 .شودمفاهیم مرتبب هماهن  می

 ویس  پیش

استراتژی  

امنیت 

سایبری  

جمهوری  

چک  

2011 -  

2015 
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مسئولیت   های استراتژيک و اقدامات اولويت  ای معیارهای جرايم رايانه 

 سازماني

چشم انداز / اهداف / مسايلي که بايد  

 گیرد مورد توجه قرار 

کشور/  

 استراتژی 

استراتژی امنیت سایبری شامل  

قرار  هدف  ملی  رای  تدا یر 

اینتر تی  می جرائم  شود؛ دادن 

دادگستری   وزارت  که  چرا 

سیاست  یک  این  از  پیش 

جنایی را  رای مبارزه  ا جرایم  

و   است  کرده  تدوین  سایبری 

که  دلیل  این  همچنین  ه 

وزارت امور داخله پیش  ویس 

داخلی   امنیت  های  اولویت 

سا    تا  آماده   2015استو ی  را 

 .کرده است

استراتژی  - این  حا ،  این   ا 

اقدامات   از  شامل  رخی 

 : المللی  رای ین

جرایم    - از  آگاهی  افزایش 

 ای و امنیت سایبری رایا ه

های  - کاری  هم  توسعه 

 المللی ین

در اره  کنوا سیون  وداپست 

سایبری کمک  جرم  و  جها ی 

این  ه   کشورها  ه  الحاق 

 است  کنوا سیون

مقیاس  زرگ  - اجرای  و  توسعه 

 سیستم اقدامات امنیتی 

 حفاظت از اطلاعات حیاتی -

سیستم  - یک  سازی  پیاده  و  توسعه 

 معیارهای امنیتی 

هم اری- از  تقویت  سازما ی  های 

امنیت   شورای  تش یل  جمله 

 سایبری 

امنیت  - در  فزاینده  صلاحیت 

 سایبری 

آموزش    - مورد  سازمان  امنیت  در 

 سایبری 

توسعه  - و  تحقیق  وضعیت   هبود 

قا و ی   از   رای  چارچوب  حمایت 

 امنیت سایبری 

 المللی توسعه هم اری  ین-

در  - دفاع  و  سایبری  امنیت  ترویج 

 سطح جها ی 

 کنوا سیون  وداپست در ارهترویج  -

 در سطح جها ی  جرم سایبری

سازمان- در  استو ی  های  تخصص 

 المللی ین

سازمان- کار  در  های  مشارکت 

 المللی ین

آگاهی- امنیت  افزایش  در اره  ها 

 سایبری 

استراتژی توسب  -

کمیته استراتژی  

امنیت سایبری  ه  

رهبری وزارت  

دفاع و وزارت  

آموزش و  

تحقیقات، وزارت 

امور اقتصادی و  

ارتباطات، امور 

داخله و امور 

 خارجه تهیه شده 

کمیته،  ا   -

 خش  هم اری 

خصوصی مسئو   

های  توسعه طرد

 اجرایی

شورای امنیت  -

سایبری  رای 

  ظارت  ر اجرا 

سایبری  اطلاعاتی    20حملات  جوامع  علیه 

عمل رد  تضعیف  هدف  پیشرفته  ا 

و سیستم خصوصی  اطلاعاتی  خش  های 

امنیت  ین  دولتی المللی تهدیدی  رای 

می مقیاس محسوب  در  حملات  شو د. 

استو ی   در  را ر  سا    زرگ  و   2007از 

حوادث  دوره  ،ت رار  جدیدآغاز    است   ای 

یک  عد  مجازی  فضای  امنیت  آن  در  که 

آورد و حفاظت از جها ی را  ه دست می

مسسیستم حیاتی  ه  اطلاعاتی  له أهای 

 .شودامنیت ملی تبدیل می

مورد   در  سایبری  کاهش "امنیت 

گیری از پذیری فضای مجازی، پیشآسیا

در   سایبری  در حملات  و  او   وهله 

تضمین  هبود  حمله،  یک  وقوع  صورت 

سیستم عمل رد  اطلاعاتی سریع   "های 

 .است

مرتبب  ا  سایبری  امنیتی  استراتژی 

دفاعیسیاست و  امنیت  ملی  ، است   های 

 ل ه  ه استراتژی جامعه اطلاعاتی استو ی 

 . یز مرتبب است 2007در سا  

استراتژی  

امنیت 

سایبری  

 استو ی

(2008) 
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های  اولويت  ای معیارهای جرايم رايانه 

استراتژيک و 

 اقدامات 

چشم انداز / اهداف / مسايلي که بايد   ولیت سازمانيئمس

 مورد توجه قرار گیرد 

کشور/  

 استراتژی 

از  - ی ی  سایبری  جرایم  مبارزه  ا 

های تأمین امنیت سایبری در  ظر پایگاه

 .شودگرفته می

قا ون- چهارم  ه  هبود  و هدف  گذاری 

جرایم هم اری  ین توجه  ه  المللی  ا 

 .اینتر تی اشاره دارد

هم اری  ین  6محور  -  علیه  ه  المللی 

 .ای اشاره داردجرایم رایا ه

هفت محور از  

 :ها تلاش

 و آ الیز  پیش  ینی .1

هشدار و  ، . کشف2

 واکنش 

 هبود و توسعه  . 3

علمی، فنی،  پایدار

  صنعتی و

 های ا سان توا ایی

حفاظت از  . 4

 های اطلاعاتیسیستم

دولت و اپراتورهای 

 زیرساخت  حیاتی

قوا ین را وفق  . 5

 دهید 

توسعه هم اری   . 6

 المللی ین

 رقراری ارتباط   . 7

 رای مطلع کردن و  

 متقاعد کردن 

استراتژی آماده شده 

 وسب آژا س ملی ت

 امنیت فرا سه 

  سیستم یک د با   ه

 که است  اطلاعاتی

 دهدمی اجازه آن  ه

 حوادث  را ر در

  فضای از  اشی

  مقاومت مجازی

 کند 

  ،  ودن دسترس در

  یا ی پارچگی

   ودن محرما ه

  ذخیره هایداده

 شده پردازش شده،

  و شده منتقل یا

  ا مرتبب  خدمات

 در را هاسیستم این

 "گیردکنتر  

سایبری  ه تضمین امنیت  توا ایی  عنوان 

در  و  ی پارچگی  اعتماد،  قا لیت 

سیستم در دسترس  ودن  اطلاعاتی  های 

سایبری  فضای  از  حوادث  اشی   را ر 

 :شود تعریف می

عبارتند چهار   استراتژی  این  از  هدف 

 :از

حوزه.  1 در  جها ی  قدرت  دفاع  یک 

 سایبری 

آزادی  .  2 گیری تصمیمدر  تضمین 

مقامات دولتی فرا سه از طریق  وسب  ت21

مر وط  ه  اطلاعات  از  حفاظت 

حاکمیت ملی )اطمینان از محرما ه  ودن 

 ارتباطات( 

سایبری .3 امنیت  زیرساختار   تقویت 

 ملی ا تقادی 

 تضمین امنیت در فضای سایبری  .4

استراتژی  

دفاعی و  

امنیتی  

های  سیستم

اطلاعاتی  

 فرا سه 
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های  اولويت  ای معیارهای جرايم رايانه 

استراتژيک و 

 اقدامات 

مسئولیت  

 سازماني

اهداف / مسايلي  چشم انداز / 

 که بايد مورد توجه قرار گیرد 

کشور/  

 استراتژی 

شماره   راهبردی   ر   6حوزه 

 جرم مؤثر همچنین روی کنتر  

فضای   تقویت  -  :سایبری در 

ا تظامی،  قا لیت های  یروی 

و   اطلاعات  امنیت  فدرا   اداره 

  خش خصوصی 

/  هاده قا ون  مجری    صنعت ای 

 مشترك 

از  - حمایت  کشورهای  پروژه 

عمده  رای  -شریک تلاش 

حقوق  هماهن   جها ی  سازی 

پایه  ررسی   کیفری  ر 

سایبری   جرایم  کنوا سیون 

اروپا در اره  یاز  ه    شورای 

سطح  کنوا سیون در  دیگر  های 

 سازمان ملل 

 :ده حوزه استراتژیک

 حفاظت از .1

های  زیرساخت

اطلاعاتی مهم  

عنوان اولویت   ه

 اصلی امنیت سایبری 

های  سیستم .2

آوری اطلاعات  فن

 امن در آلمان 

 IT تقویت امنیت .3

 در مدیریت دولتی 

مرکز واکنش   .4

 ملی  سایبری جدید

شورای امنیت   .5

سایبری جدید  رای  

افزایش هم کاری  ین 

موسسات فدرا  و  

 ین  خش   همچنین

 و خصوصی  22دولتی 

 جرم کنتر  مؤثر .6

 در فضای مجازی 

اقدام هماهن    .7

تضمین  مؤثر  رای 

امنیت سایبری در  

 اروپا و سراسر جهان

استفاده از  .8

آوری اطلاعات  فن

قا ل اعتماد و قا ل  

 ات ا 

توسعه شخصی  .9

استراتژی تهیه   *

شده توسب  

وزارت داخله  

 فدرا  

اجرای این  

استراتژی تحت  

کنتر  کلی  

شورای امنیت  

  سایبری ملی

جدید متش ل از  

وزرای فدرا  و  

د یران ایالتی  

وزارت امور  

خارجه، وزارت  

داخله، دفاع،  

اقتصاد و  

آوری، فن

عدالت، تحصیل 

و تحقیقات، 

 مایندگان ایالات  

و  خش  

خصوصی  ه  

عنوان اعضای 

 است  مرتبب

ضعیتی  عنوان و ه  "امنیت سایبری"

آن  در  که  است  شده  تعریف 

جها ی  ه   مجازی  فضای  خطرات 

می کاهش  قبو   قا ل    .یا دحداقل 

اعتماد،  - قا لیت  تضمین   یاز  ه 

دسترس  ودن   در  و  ی پارچگی 

 .آوری اطلاعات های فنسیستم

عمل رد  د  - شامل  خطرات 

ش ست  آوریفن اطلاعات،  های 

یا  و  اطلاعات  زیرساخت 

  .ITهایش ست

سایبری  ه  خطر  - حملات  اصلی 

آوری  سوی یک یا چند سیستم فن

رسا دن   آسیا  هدف  و  اطلاعات 

 :است  IT  ه امنیت

محرما ه  ودن  - علیه  حملات 

فنسیستم )های  اطلاعات  -آوری 

اینتر تی"  ( "-جاسوسی 

حملات  ه تمامیت و در دسترس  -

سیستم فن ودن  آوری  های 

 ( "خرا  اری سایبری"اطلاعات )

آلمان:  

د  راهبر

امنیتی  

سایبری  

آلمان 

(2011) 
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 در مراجع فدرا  

ا زارهایی  رای   .10

پاسخ  ه حملات  

 سایبری 

 

اولویت های استراتژیک و   ای معیارهای جرایم رایا ه

 اقدامات 

چشم ا داز / اهداف / مسایلی که   مسئولیت سازما ی 

 توجه قرار گیرد  اید مورد 

کشور/ 

 استراتژی 

چارچوب قا و ی امنیتی   3.5خش   

 :و اجرای قا ون

 چارچوب قا و ی -

 واحدهای جنایی سایبری -

ام ا ات آموزشی  رای  یروهای  -

 ا تظامی و قضایی

المللی  رای  ه  هم اری  ین-

 گذاری اطلاعات اشتراك

استراتژی مبارزه  ا جرایم  

 :اینتر تی/سایبری

 گزارش جنایت -

 گیری کاهش  زه اری و پیش-

 گذاری قا ون-

 کاری در صنعت تجارت هم-

 المللی کاری  ینهم-

 23اشتراك گذاری  3.6 خش 

 اطلاعات و هم اری 

-CERT-روی ا تظامی  ی 

کاری در سطح داخلی و  هم

 المللی ین

 :3.0فرآیند فعا  فعا 

تهدید امنیتی و مدیریت -

 پذیری آسیا

تهدید و واکنش اولیه  ه  -

 تهدید امنیتی 

 هترین تجارب امنیتی، رعایت 

 و تضمین 

حمایت از زیرساخت  -

 اطلاعات 

چارچوب تضمین امنیت  -

 اطلاعات 

 ال ترو یک  حاکمیت-

افزار ایمن و  توسعه  رم-

 اپلی یشن 

مدیریت  حران امنیتی  رای -

مقا له  ا حملات سایبری و  

 تروریسم سایبری 

ارچوب قا و ی امنیتی و چ-

 اجرای قا ون 

گذاری اطلاعات   ه اشتراك-

 و هم اری امنیتی  

های در حا   ت نولوژی4.5

 شدنفعا  

 کردن مردم  توا ا 5.0

توسب    هعمل مسئولا 6.0

 کار ر 

 ویس تهیه شده پیش

توسب وزارت  

آوری اطلاعات، فن

 هند  دولت

 وع از سهامداران  13

 ا تمرکز  ر مدیریت 

حوادث و پاسخ  

 ه  ) ا دفهرست شده

ت  أعنوان مثا  هی

اطلاعات ملی، کمیته  

مدیریت  حران ملی، 

د یرخا ه شورای  

CERT-امنیت ملی، 

IN،   د یرخا ه

CERT ) 

آوری اطلاعات  رای  ارتباط  خش فن

یک  ازیگر  عنوان  هند  ه  اقتصاد. 

جها ی  رای ت نولوژی کلاس جها ی  

 و خدمات کسا وکار کار

استفاده  ادرست  - و  حملات  تهدید 

آوری اطلاعات توسب مجرمان،  از فن

 .ها ها یا دولتتروریست

یا   - دولت  علیه  حملات  تهدید  ه 

 زیرساخت اطلاعات ا تقادی 

امنیتی  - سیستم  اکو  سیستم   یاز  ه 

 سایبری 

و    سری اطلاعات سایبری ه یک     یاز

 دفاع سایبری 

امنیت سایبری فعالیت حفاظت از   -"

سیستماطلا و  اطلاعاتی  عات  های 

رایا ه)شب ه پایگاهها،  داده،  ها،  های 

های کار ردی( ا  ها و  ر امهمراکز داده

ت نولوژی  تدا یر   مناسا  و  امنیتی 

 ".است

قا و ی،  اولویت محیب  آگاهی،  ها: 

واکنش  واکنشحفاظت،    / حادثه   ،

ها،  آوریاضطراری، فنون امنیتی و فن

گیری از  سایبری، پیشفرهن  امنیت  

قا و ی،   پیگرد  و  سایبری  جرم 

 ها حفاظت از داده

هند پیش  

 ویس در  

مورد 

سیاست 

امنیت 

سایبری  

 ملی

(2011) 
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های استراتژيک و  اولويت  ای معیارهای جرايم رايانه 

 اقدامات 

چشم انداز / اهداف /  2٤مسئولیت سازماني

مسايلي که بايد مورد توجه  

 قرار گیرد

کشور/  

 استراتژی 

عمل   جنایت    طور ه  5خب  خاص 

مورد   را  قرار    رسیدگیسایبری 

ثبت  -  :دهد می و  تخصصی  مجموعه 

 متخصصان از دولت، 

  خش خصوصی و دا شگاهیان

 مرزی  ین تمرکز  ر تحقیقات -

المللی  تمرکز  ر قوا ین و مقررات  ین-

  رای جرایم اینتر تی 

ملی  رای  - سطح  در  فرمان  گروه 

 جرائم اولویت ایجاد خواهد شد 

ز جیره - کل  در  کافی  متخصصان 

جرایم   مبارزه  ا  کیفری  رای  عدالت 

 سایبری 

  ظم عمومی ایمنی -

عمل رد   رای  برسی  هیات  ازرسی  -

 پلیس 

افزایش  - ای  رای  منا ع  ودجه  تبدیل 

 گیری جرایم اینتر تی تحقیقات و پی

 سایبری: روی رد  ر امه جرم

 درون پلیس مرکز دا ش -

 سازمان پلیس و تغییر منا ع  تقویت-

قوا ین  - و  قضات  ها،  دادستان 

 سایبری تخصصی 

 :خطوط عمل عبارتند از

ایجاد شورای امنیت   .1

سایبری و مرکز امنیت سایبری  

 ملی

آماده سازی آ الیز تهدید و . 2

 ریسک

پذیری  افزایش ا عطاف. 3

 زیرساخت حیاتی 

ظرفیت واکنش  رای   .4

 ایستادگی در  را ر اختلالات

 ICT و حملات سایبری 

گیری جرایم  تحقیقات و پی .5

 اینتر تی 

 محرك  تحقیق و پرورش .6

هیات   ا  مسئولیت   شورای  یک 

خواهد  ود جدید  سایبری    .امنیت 

مر وطه   احزاب  همه  آن  در  که 

 .  مایش داده خواهند شد

ملی  اید  ا   سایبری  امنیت  مرکز 

و   دولتی  ایجاد  احزاب  خصوصی 

 .شود

GOVCERT.NL    تقویت  اید 

 شود و در مرکز قرار گیرد 

امنیت   استراتژی تقویت  این  هدف 

افزایش   منظور  دیجیتا   ه  جامعه 

فن از  استفاده  آوری  اعتماد  ه 

اطلاعات توسب شهرو دان، جامعه  

این   در  است.  دولت  و  تجاری 

خواهد   می  هلند  دولت  راستا، 

اح سایر  مؤثرتری  ا  زاب  هم اری 

اطمینان   قا لیت  و  امنیت  زمینه  در 

و آزاد داشته  اشد.    رهایک جامعه  

و   اقتصاد  تحریک  موجا  امر  این 

 .شودو رفاه می  موفقیتافزایش 

حوزه   در  خوب  قا و ی  حفاظت 

و   است  شده  تضمین  از  دیجیتا  

اجتماع در  شده    اخلا   جلوگیری 

پیش  یاید  مش لی  اگر  و    است 

صورت   کافی  اقدام  شود  حاصل 

 خواهد  

امنیت سایبری  ه گو ه  

از خطر یا آسیا  آزادی 

 اشی از اخلا  یا خرا ی یا  

آوری  سو استفاده از فن

اطلاعات و ارتباطات، که از 

محدودیت موجود  ودن و  

 قا ل اعتماد  ودن اطلاعات

ICT  قض محرما ه  ودن  ،

 اطلاعات ذخیره شده در

 ICT  و یا آسیا  ه

اطلاعات،  ی پارچگی آن 

 .شود تعریف می

 اقدامات لازم  رای این کار:

-ICT   از اهمیت  نیادی

 رای جامعه و اقتصاد  

 . است رخوردار 

پذیر است جامعه آسیا-

،  ها وتنت )تهدیدها شامل

حمله  ه زیرساخت توسب  

 کشورهای دیگر

ا  ار حملات   )استاکسنت(

 .خدمات است

 یاز  ه هم کاری  ین -

جامعه دیجیتا  در طرفین در 

 یالمللسطود داخلی و  ین

استراتژی  

امنیت سایبری  

ملی هلند،  

ncss (2011) 
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های استراتژیک  اولویت ای عیارهای جرایم رایا هم

 25و اقدامات 

اهداف / مسایلی که  اید مورد چشم ا داز /  مسئولیت سازما ی 

 توجه قرار گیرد 

کشور/ 

 استراتژی 

سایبری  ه اقدامات  جرم  عنوان 

سیزدهم   فصل  پوشش  تحت 

غیرمجاز    2002سا    )دسترسی 

و تداخل   رهگیری  اطلاعات،   ه 

داده سو ا  جمله  از  استفاده    ء ها 

(، زورگیری  86از وسایل ) خش 

و   کلاهبرداری  رایا ه،  مرتبب  ا 

) خش   و  87جعل  کمک  (و 

 .شودمعاو ت، تعریف می

این  در  کلی  اقدامات  از   رخی 

 :ا د  ینی شدهزمینه پیش

پیشگیرا ه  - اقدامات  توسعه 

پیش مبارزه  ا  رای  و  گیری 

 جرایم سایبری 

 های خصوصی مشارکت-

و  - افزایش  تحقیق  توسعه  رای 

جرائم  مهارت کاهش  ها  رای 

 اینتر تی 

ایجاد ظرفیت  -

سازما ی  رای پاسخ  ه 

جرائم اینتر تی و  

 تهدیدات 

شورای مشورتی  -

 امنیت ملی سایبری 

 تیم واکنش  ه حادثه -

کاهش تهدیدات  -

امنیتی سایبری و 

 های امنیتی پذیریآسیا

مشارکت   هم اری و -

 ین دولت،  خش  

 رو دانخصوصی و شه

ارتقا و تقویت  -

های  هم اری

المللی،  وآوری،   ین

 ها و توسعه مهارت

ا طباق  ا استا داردهای  

امنیتی ت نی ی و  

 عملیاتی مناسا 

 ویس سیاست پیش

ایجاد شده توسب  

وزارت ارتباطات  

منتشر شده در 

روز امه دولتی  رای  

 های عمومی مشاوره

امنیت   یاز  ه روی رد هماهن  در مقا له  ا  -

 سایبری 

مؤثر  ا چالش- مقا له  قا و ی  رای  های 

 جرایم اینتر تی 

المللی  رای  یاز  ه افزایش هم اری  ین-

 امنیت سایبری 

های تجاری / دولتی / جامعه مد ی فعالیت-

 مورد  یاز  رای رسیدگی  ه جرائم اینتر تی

و - سایبری  امنیتی  استا داردهای   یاز  ه 

 ها پروت ل

سیاست تاسیس محیطی است  هدف از این -

آوری  ه استفاده ایمن از فن  ات اکه اعتماد و  

 .اطلاعاتی و ارتباطی را تضمین کند

 :اهداف-

تسهیل ایجاد ساختارهای مرتبب در  -

 حمایت از امنیت سایبری 

اطمینان از کاهش تهدیدات امنیتی سایبری -

 های امنیتی پذیریو آسیا

 خصوصی هم کاری  ین دولت و  خش -

المللی در  ارتقا و تقویت هم کاری  ین-

 زمینه امنیت سایبری 

ایجاد ظرفیت و ترویج فرهن  امنیت  -

 سایبری 

ا طباق  ا استا داردهای امنیتی  ارتقا -

 ت نی ی و عملیاتی مناسا 

پیش  ویس  

سیاست 

امنیتی  

سایبری  

آفریقای 

 جنو ی

(2010) 
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های استراتژيک و  اولويت  ای معیارهای جرايم رايانه 

 اقدامات 

مسئولیت  

 سازماني

چشم انداز / اهداف / مسايلي  

 که بايد مورد توجه قرار گیرد 

کشور/  

 استراتژی 

اغلا اقدامات مر وط  ه جرایم  

قرار است   1سایبری هستند. هدف 

های عملی از  آیتم 24از طریق 

 :موارد زیر  دست آید  جمله

ها از اختیارات موجود  دادگاه -

 استفاده کنند 

قا لیت جرایم اینتر تی جدید در   -

 2013در سا  اداره ملی جرایم 

متخصصان سایبری  رای پشتیبا ی  -

 از پلیس 

 آموزش  یروی ا تظامی -

منا ع  یشتر  رای کار  ا  خش  -

 المللیخصوصی و شرکای  ین

المللی  ارتقا هم کاری  ین-

)کنفرا س لندن، کنوا سیون  

 وداپست، دستورالعمل اتحادیه  

 ( اروپا 

  ررسی قوا ین موجود -

دهی  رای های گزارشسیستم-

 شهرو دان و کسا وکار کوچک 

 پلیس در  سایبری رو د کلی-

 اقدام علیه جرایم  فرت -

اقدامات مشترك  خش  -

  \LEA خصوصی

 هم اری فرامرزی -

از سایت گت سیف پشتیبا ی -

 آ لاین دات او ار جی 

امنیت سایبری قوی در خدمات  -

 عمومی

 ه کار ا داختن صنعت امنیت  -

 سایبری  ریتا یا 

در زیر هر یک از این چهار  

دامنه  هدف،   و  روی رد 

شده  فعالیت تعریف  ها 

 :است 

 جرم سایبری . 1

اینتر تی  - جرایم  مقا له  ا 

 اداره داخله( رهبری: )

در - وکار  کسا  ا جام 

امن مجازی   ترفضای 

 ( BIS)رهبری  ا 

در  .  2 حفاظت  و  محافظت 

  را ر حملات سایبری 

ملی  - زیرساخت  از  دفاع 

 ت دولت( أ)رهبری: دفتر هی

از  قا لیت  - منافع  حفاظت 

مجازی فضای  در    ریتا یا 

 ( MOD)رهبری:

 فضای مجازی  از. 3

دادن  ه  - ش ل  کمک  ه 

مجازی   فضای  توسعه 

فرهن ،   وزارت  )رهبری: 

 رسا ه و ورزش( 

روش  - از  محافظت 

 )رهبری: مانز دگی

FCO ) 

 دا ش. 4

دا ش  )رهبری:   توسعه 

BIS ) 

ها- مهارت    هبود 

 ( BIS)رهبری:

)رهبری:  - توا ایی  توسعه 

موسسات 

ویژه 

مسئو   

اقدامات  

مختلف از 

- :جمله

دپارتمان  

کسا 

وکار، 

 وآوری و  

 هامهارت

)BIS( -

وزارت 

 دفاع

)MOD( 
  دفتر -

امور 

خارجه و  

کشورهای 

مشترك  

 المنافع

)FCO(  
دا ش ده -

فرهن ،  

رسا ه و  

 ورزش

سا  "ا داز  چشم در   رای  ریتا یا 

ارزش    ،  2015 آوردن  دست   ه 

از   عظیم  اجتماعی  و  اقتصادی 

ا عطاف پویا،  مجازی  پذیر  فضای 

امن ما،    "و  اقدامات  که آن  است، 

ارزش وسیله  از   ه  ما  اصلی  های 

و   شفافیت  ا صاف،  آزادی، 

رفاه،   افزایش  قا ون،  حاکمیت 

قوی،   جامعه  یک  و  ملی  امنیت 

 . شودهدایت می

سا    تا  که  اید   ه   2015اهدافی 

 :دست آیند

جرایم     ها گلستان  .  1 مبارزه  ا 

از پردازد  میسایبری   ی ی  و  ه 

م انامن جهان  رای  ترین  در  ها 

فضای   در  وکار  کسا  ا جام 

 شود.میمجازی تبدیل 

حملات  .  2  ریتا یا  سبت  ه 

ا عطاف پذیری  یشتری  سایبری، 

منافع ما در  در حمایت از  دارد و  

 .فضای سایبری توا اتر است

ش ل.  3 یک    دادن   ریتا یا  ه 

پر   و  آزاد،  اثبات  مجازی  فضای 

است   کرده  کمک  جوش  و  جنا 

می مردم  ریتا یا    طور  هتوا ند  که 

و   کنند  استفاده  آن  از    ان ایمن 

 .کندمیجوامع آزاد پشتیبا ی 

ها و   ریتا یا  اید دا ش، مهارت.  4

توا مندی را داشته  اشد که  توا د  

ما   سایبری  امنیت  اهداف  همه  از 

 .پشتیبا ی کند

استراتژی  

امنیتی  

سایبری  

  ریتا یا

(2011) 
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اینتر ت  دفتر کا ینه(  آگاهی در  ین کسا و کارها - و    26مرکز  اقتصاد   رای 

سایبری   حملات  جامعه. 

 ر    تهدیدهای درجه او  است که

کلیدی،   زیرساختار  رو ق، 

تأثیر  م ان خا ه  و  کار  های 

توسب  می تهدیدها  گذارد. 

ایالت تروریستمجرمان،  ها،  ها، 

 .هاهای فعا  ره

 

 راهبردهای تقنیني ايران در مقابله با جرايم سازمان يافته سايبری -3

های مختلف در این خصوص  ییه سنجی آن  ا  ررسی فرضیهمطالا پیش گفته در  اب جرم سازمان یافته سایبری و ام ان

هییای خییاص ویژگیای از جرایم سایبری است که  ییا  یک  تیجه واحد رسید و آن این ه جرم سازمان یافته سایبری شاخه

یا یید. خود وجود دارد و توسب دو گروه مجرمان سازمان یافته فضای واقعی و مجرمان سازمان یافته سایبری ارت ییاب می

المللی تا حدودی تبیین  مییود دا ان  ینشناخت ارکان و عناصر این جرم مبا ی ساختاری و ماهوی آن را در دیدگاه حقوق

ی درمقا له  ا آن هم مطرد گردید و حا  راهبرد تقنینی  ظام کیفییری الملل ینهای  ازمانو  یز اقدامات  رخی کشورها و س

 دهیم.ایران را در این خصوص مورد  ررسی قرار می

و قا ون مجازات اسییلامی   1388ای مصوب  ترین مقرره قا و ی در این خصوص قا ون جرایم رایا ه ا عنایت  ه این ه مهم

ین مستندات قا و ی  رای تبیین جایگاه قا و ی جرایم سازمان یافته سییایبری در  ظییام حقییوقی د، از ا اشمی  1392مصوب  

 گیریم.ایران  هره می

 ای( قانون جرايم رايانه2-1

شویم. چییرا کییه در هایی  سبت  ه جرم سازمان یافته مواجه می ا  ررسی قوا ین موضوعه ایران در موارد خاصی  ا واکنش

صورت دسته جمعی مورد اشاره مقنن قرار گرفته است و  حثی از جرم سازمان یافته  ا رت اب جرم  هغالا موارد صرفاً ا

ای مصییوب قییا ون جییرایم رایا ییه  26و    14های خاص آن  ه میان  یامده است. در قوا ین موضوعه فعلی تنها مواد  ویژگی

ا د. البتییه اییین دو مییاده  یییز صییرفاً از  ییاب ار دادها د و آن را مورد  حث قر ه موضوع سازمان یافتگی اشاره  موده  1388

 ا د.ای مورد اشاره قرار گرفتهکیفیات مشدده و افزایش مجازات مرت بین جرایم رایا ه
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طور را حرفة خود قرار داده  اشد یییا  ییه 27چنا چه مرت ا اعما  مذکور در این ماده"آمده است که:    14ماده    3در تبصره  

الارض شناخته  شود،  ه حداکثر هر دو مجازات مقرر در اییین مییاده مح ییوم سازمان یافته مرت ا شود چنا چه مفسد فی

 "خواهد شد.

در واقع این تبصره صرف سازمان یافته  ودن را از مصادیق علل مشدده و موجا تشدید مجازات دا سییته اسییت. مقییرره 

طور عام و در تمامی جرایم سایبری از علل مشدده این قا ون است که در آن  یز سازمان یافتگی  ه  26ی  ند )د( ماده   عد

 "صورت سازمان یافته ارت اب یافته  اشد.جرم  ه"دارد:  ه حساب آمده است. این  ند اشعار می

سازمان یافتگی تعریف  شده و  ه چگو گی و کیفیت ن است که در هیچ کدام از این دو مقرره قا و ی  آ  ته حائز اهمیت  

عنوان یک وجه  امعلوم از جییرم سییایبری ذکییر شییده و جرم سازمان یافته سایبری  یز اشاره  شده است. در واقع صرفاً  ه

یقی را  اید  رای سازمان یافته  ودن یک عمل مناط اعتبار قرار دهند؟ آیا  اید  ه تعریف مشخص  یست، قضات چه مصاد

شناسان و  ه تعبیری دکترین حقوقی استناد  مایند؟ این ا هام  ا توجه  ه اهمیییت اییین های مندری در  ظریه جرمو ویژگی

 14متهم است چرا که  ه ح ییم مییاده    ساز در تصمیم  هایی در خصوصوصف در مجازات تعیینی خود عاملی سر وشت 

ام ان صدور ح م  ه مجازات محار ه وجود دارد و حا  آ  ه اگییر اییین همان قا ون اگر وجه سازمان یافتگی احراز شود  

وصف احراز  شود حداکثر مجازات دو سا  حبس یا چهل میلیون ریا  جییزای  قییدی خواهیید  ییود کییه تفییاوت شییدت 

  ماید. ه خو ی آش ار می ها اهمیت این موضوع رامجازات

 1392( قانون مجازات اسلامي مصوب  2-2

در خصوص سازمان یافتگی اظهار ظر شده اسییت و در   130عام در ماده    طور ه  1392در قا ون مجازات اسلامی مصوب  

رت ییاب  فییر، قصیید ا 3آن  ا تعریف گروه مجرما ه و تبیین اوصافی چون ا سجام  سبی، تش یل شدن از حداقل   2تبصره  

جرم پیش یا پس از تش یل اظهار ظر شده است هرچند که این موارد  یز کلی و مجمل هستند و در  ییاب تبیییین مفییاهیم 

فوق الاشاره و تعیین ساختار قا و ی مترتا  ر عنصر مادی و ساختاری جرم سازمان یافته اظهار ظری  شده است و کلیت 

ه شده است  ه گروه مجرما ه سازمان یافته که در عنوان فصل چهییارم از سردستگی و تعریفی مجمل از گروه مجرما ه ارائ

 خش سوم این قا ون ذکر شده است فلذا  ا توجه  ه اصو  حاکم  ر تفسیر قوا ین جزایی ام ییان توسییعه تعریییف گییروه 

و اصولی چنین امری  مجرما ه  ه گروه مجرما ه سازمان یافته محل ایراد است و از سویی  ا توجه  ه موازین قا و ی، فقهی

ی جرم سییازمان یافتییه کییه در هاگروهگا ه مطروحه در خصوص  10د.  ه دیگر سخن  ا توجه  ه شرایب  اشمی یز میسر  

ی جییرم سییازمان هییاگروهشرایب حقوقی حاکم و  اظر  ر   توانمیا تدای این  وشتار  یز  دان اشاره گردید  ه هیچ عنوان  

اسییتنباط  1392قا ون مجازات اسییلامی مصییوب  130ماده  2یافته سایبری را از تعریف مطروحه از سوی مقنن در تبصره 

در پاسییخ  ییه  92/ 10/ 15مییورخ  7/ 92/ 2000شییماره  هی ظر مود. البته این در حالی است که اداره حقوقی قوه قضادیه در 

د که مشمو  مقییررات  اشمیازات اسلامی که ی ی از آ ها جرائم سازمان یافته قا ون مج  47سوالی در مورد مصادیق ماده  

 
یا  گهداری    27 ذخیره  معامله،  توزیع،  مستهجن  ا تشار،  محتویات  ماده  داده  این  در  مذکور  اعما   افساد  یا  تجارت  قصد   ه 

 هستند.
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جرائم سازمان یافته کییه مشییمو  اییین مییاده اسییت چییه  ییوع جرائمییی "ند  ا این عنوان که  اشمیتعلیق اجرای مجازات  

عنایت  ه عبارت مندری در عنوان فصل چهییارم از  خییش سییوم قییا ون مجییازات اسییلامی    ا  " یان داشته است:    "است؟

توان گفت جرایم سازمان یافته، جرایمی آن و تعریف مقرر در تبصره یک این ماده می  130و مقررات ماده    1392مصوب  

یشتر که  رای ارت ییاب جییرم است که توسب گروه مجرما ه که عبارت است از گروه  سبتاً منسجم، متش ل از سه  فر یا  

 "یا د.گردد، ارت اب میشود یا پس از تش یل، هدف آن  رای ارت اب جرم منحرف میتش یل می

ی جرم سازمان هاگروههای  این  ظریه اداره حقوقی قوه قضائیه  یز  دون تامل در معنا و مصداق و ویژگی  رسدمی ه  ظر  

د مطمح  ظر  اشد چه آ  ییه  ییا لحییا  تمییام شییرایب، توا مییافته مطرد شده و این  وع تفسیر آن هم در قوا ین جزایی  

د کییه مم یین اسییت  اشیی میای ی مجرما ییههاگروهظر  ه  صرفاً  ا  1392ق.م.ا مصوب    130ماده    2تعریف مقنن در تبصره  

 ینی شییده در خصییوص جییرایم رو تعریف اخیر ا تر  وده و  ا لحا  کیفیات مشدده پیشسازمان یافته  یز  باشند و از این

که سازمان یافته از سوی مقنن و حتی تسری اح ام محار ه و افساد فی الارض در مواردی که مصداق آن را داشته  اشند  

ند، توسعه تعریف در چنین مواردی محل ایییراد و خییلاف  اشمیهای جسما ی و حتی سالا حیات  یز  در زمره مجازات

 اصو  کلی حقوقی و اصل تفسیر  ه  فع متهم است.

توان عنوان  مود که در  ظام حقوقی ایران تعریفی از جرم سازمان یافته ارائه  شییده چییه رسیید  ییه گو ه میدر مجموع این

المللی ترین سند  ینعلاوه مهمجرم سازمان یافته سایبری و در این خصوص متون قا و ی قا ل ات ایی  یز وجود  دارد.  ه

 اشیید کییه می"های الحاقی آنکنوا سیون مقا له  ا جرایم سازمان یافته فراملی و پروت ل"در خصوص جرایم سازمان یافته  

الحییاق  حییهیلاخورشیییدی و تصییویا   1379آذرمییاه    22میلادی مطا ق  ا    2000دسامبر سا     12 ا وصف امضای آن در  

 ی از سوی مجلییس شییورای اسییلامیفرامل افتهیمبارزه  ا جرائم سازمان  ی را متحد سازمان ملل ونی ه کنوا س رانیدولت ا

ی  ظییام های کلیی ل ن این مصو ه  ا اصلاحات ا جامی از سوی مجلس  ه جهییت مغییایرت  ییا سیاسییت     ،1397در مهرماه  

ید شورای  گهبان  رسید و هم اکنون در مجمع تشخیص مصییلحت  ظییام، در أیقا ون اساسی  ه ت  110اصل    2موضوع  ند

حا   ررسی است.  نا راین این جرم در  ظام حقوقی ما جایگاه مدون  دارد و در ا تظار وضع قا ون خاص خود اسییت و 

 صییورت ه( کییه توضیییحات آن  FATFویژه اقییدام مییالی مشییترك )البته همراهی مقرره مجلس  ا لزوم پیوستن  ه گروه  

خلاصه در  خش پیشین  وشتار حاضر ارائه گردید.  ا این وجود  ا توجه  ه عمومات حاکم  ر قا ون مجییازات اسییلامی و 

از  تییوان یز قواعد مسلم حاکم  ر حقوق کیفری در صورتی که جرایم سازمان یافته سایبری از مصادیق محار ییه  اشیید می

طور که در رویه جییاری دسییتگاه قضییایی در اح ام قا ون مجازات اسلامی استفاده و مرت بین آن را مجازات  مود؛ همان

 ای سایت های ضداخلاقی  ا این استدلا   رخورد شد. رخورد  ا  رخی گردا ندگان شب ه

 گیرینتیجه

زیرمجموعه  ود، مشخص شد که فضای سایبر  ستر جرایم مختلفییی در  وشتار حاضر که مبتنی  ر دو محور اصلی و چند 

ای عمل آمییده از سییوی عییدههای  ییهرو تش یک اشد. از اینترین آ ها جرم سازمان یافته سایبری میاست که ی ی از مهم

د و در این  وشتار  ه هایی که دارمبنی  ر این ه جرم سایبری مطلقاً سازمان یافته است و یا این ه فضای سایبر  نا ر ویژگی
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سازمان یافته را  دارد، کاملاً رد شد و مشخص گردید کییه   صورت هتفصیل مورد  ررسی قرار دادیم قا لیت ارت اب جرم  

 پیو د د:فضای سایبر محلی  رای وقوع جرایم سازمان یافته است و این جرایم  ه وسیله دو گروه عمده  ه وقوع می

های مجرما ییه خییود  ییه دو طریییق در فضییای سییایبر مان یافته فضای واقعی که در راستای فعالیت ی جرم سازهاگروه(  1

های مجرما ه خویش در های ارتباطی خاص آن  رای تسهیل فعالیت   ه از این فضا و توا مندیآکنند؛  خست  فعالیت می

خاص آن  رای ا جام اعمییا  مجرما ییه خییود های گیر د و دوم آ  ه این محیب را  ا توجه  ه ویژگیفضای واقعی  هره می

 شو د.هند و در آن مرت ا جرم میدمورد استفاده قرار می

هییای ه ییری کییه فرهن ی جرم سازمان یافته خاص فضای سایبر که در این فضا ش ل گرفته و غالباً از خرده هاگروه(  2

پرداز یید. البتییه اییین ی مجرما ه سایبری هستند تش یل شده و  ه ا جام اقییدامات مجرما ییه در فضییای سییایبری میهاگروه

ی جرم سازمان یافتییه خییاص فضییای سییایبر کییه  ییا هاگروه  نخست(پرداز د:   یز  ه دو ش ل عمده  ه فعالیت می  هاگروه

کننیید و غالبییاً اهییداف رسند و شروع  ه اقدامات مجرما ه در فضای سایبر میور میاجتماع مجرمان و ه رها  ه منصه ظه

شو د، ی  ه ا گیزه های سیاسی، عقیدتی و...  یز وارد عمل میهاگروهمنفعت طلبا ه دار د؛ هرچند که در  رخی موارد این  

ی جییرم سییازمان یافتییه هییاگروه دوم(دهد. های مجرما ه سوق میل ن در اکثر موارد سودای مالی آ ها را  ه ا جام فعالیت 

از آ هییا  ییرای پیشییبرد  هییادولت  رخوردار د و در واقع ا زاری هستند کییه  هادولت های خاص فضای سایبر که از حمایت 

کنند. این گروه در دو ش ل تماماً دولتی و  یمه دولتی فعالیت مییی کننیید و  ییا توجییه  ییه مقاصد پنهان خویش استفاده می

 توان عنوان ارتش سایبری را  ر آ ها اطلاق  مود.مباحث مطروحه در این  وشتار  می

هییای ی جرم سازمان یافته سایبری و تف یک  وع و حیطه عمل رد آ ان تییأثیر  ییه سییزایی در شییناخت راههاگروهشناخت  

ی هاجنبییهمقا له  ا آ ها و پیشگیری از این دسته از جرایم دارد  ه  حوی که در ترسیم  مییودن اقییدامات قییا و ی و تبیییین  

 ایسییت از سییوی کنیید کییه اییین مهییم میمختلف تقنینی مواجهه  ا جرایم سازمان یافته سایبری  قش  ییه سییزایی ایفییا می

توا یید ، چرا که صرف تدوین قواعد کلی در خصوص جرایم رایا ییه ای  میگذار کشور ما  یز مورد توجه قرار گیردقا ون

ی مختلف آن و  یز فرآیند ت ییوینی هاجنبههای این حوزه  اشد. زیرا شناخت یک موضوع و  پاسخگوی  یازها و ضرورت

تف یییک جییرایم توا د راهگشای  ظییام کیفییری  اشیید. در واقییع و این دسته از جرایم می  هاگروهگیری این  حاکم  ر ش ل

پیو د یید، تییأثیر سازمان یافته خاص فضای سایبر از جرایم سازمان یافته سنتی که  ییا کمییک فضییای سییایبر  ییه وقییوع می

 های پیشگیری و مقا له  ا این دسته از جرایم دار د.آش اری  ر روش

فراگیییر کییه همییواره در حییا  در خاتمه  اید اذعان  مود که جرم سازمان یافته سایبری  ه عنوان یک واقعیییت ملمییوس و 

آورد و گسترش است در جامعه جها ی ظهور یافته و هر لحظه خطرات  یشتری را  رای جوامع مختلییف  ییه ارمغییان مییی

هییای مقا له  ا آن مستلزم فعالیت همه جا به و هماهن  جوامع جها ی است. چرا که فضای سییایبر  ییا عنایییت  ییه ویژگی

ی جرم سازمان یافته سایبری داده است تا در عرصه جها ی و  دون حد و هاگروهرا  ه  هایی  منحصر ه فرد خود توا مندی

مرز حاضر شو د و از این حیث مقا له  ا آ ها  یز  یازمند یک عزم جها ی است. هرچند کییه  رخییی از کشییورهای جهییان 

 کند.سیار دشوار میرا    هاگروههستند و این امر مقا له  ا این   هاگروهخود از  ا یان و حامیان این 
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طور که در این  وشتار عنوان گردید جرم سازمان یافته در معنای عام فاقد تعریف و مقرره در  ظام حقوقی ایران  یز همان

خورد و ام ییان رسد  ه جرم سازمان یافته سایبری و از این حیث خلاء قا و ی در این حوزه  ه چشم میقا و ی است چه  

گیییرد. هرچنیید کییه  ییا  رخییی کلیییات قضا می  تبیین و تحلیل قا و ی را  رمبنای قوا ین موجود از محققان و متصدیان امر

تییوان تییا  رخییی پژوهش حاضر  دا ها اشییاره گردییید میای که در  مندری در قا ون مجازات اسلامی و قا ون جرایم رایا ه

ا گاری  موده و مجازات کییرد، ل یین مصادیق را  ر موازین موجود منطبق  مود و البته  ا تفسیر عام مواد آن موارد را جرم

ا گاری مستقل و مدون در خصوص جرایم سازمان یافته سییایبری  ییا  ایست  سبت  ه جرماین شیوه  ادرست است و می

رو ی مرتبب و  یز رویه تقنینی کشییورهای پیییشالملل ینگیری از اسناد حقوقی  های حقوق داخلی و  هرهلحا  زیرساخت 

های مطروحه در این  وشتار اقدام لازم از سوی مقنن معمو  گردد تا خییلاء قییا و ی از میییان رفتییه و هما ند  رخی  مو ه

 آ ها  ه  حو کامل فراهم گردد.بان ام ان مقا له  ا این دسته از جرایم و مرت 
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 .1، شمارة فقه و حقوقفصلنامة  يافته، جرائم سازمان (1383)شمس  اتری، محمد ا راهیم .۸

)کلیات، بزهکاری مزمن، پیشگیری زودرس، جييرايم   شناسيتقريرات درس جرم  (1385)علی حسین   جفی ا ر دآ ادی، .۹

م ، دورة کارشناسی  (سازمان يافته ر ج و  ی  ر ف ی ک ق  و ق ح د  ش ر م ا ی   ، ی د م ح ا و  ل م ا ش ن  ی س ح د  م ح م ی  م ی ظ ن ت  ، ی س ا ن ت  ش ی ی س خ ا    س

ی   ل ی ص ح 8ت 0-1379. 

د  ، دورة کارشناسییی (جرايم سازمان يافتييه) شناسيتقريرات درس جرم  (1385)علی حسین   جفی ا ر دآ ادی، .۱۰ ی ی ش ر ا

م  ر ج و  ی  ر ف ی ک ق  و ق م ح ی   ، ر و پ ز ا ی ن   س ح ر ی م ا ی  م ی ظ ن ت  ، ی س ا ن ا   ش ی  س ل ی ص ح ت ت  س خ  8 1-1380. 

 منابع لاتین

11. Anne H. Soukhanor and others, the American Heritage Dictionary of the English 

Language, Thirded, Houghton Mifflin, 1992 

12. Brenner, w.s, Organized Cybercrime-How Cyberspace May Affect the Structure of 

Criminal Relationships, North Carolina Journal of Law   &  Technology, Volume 4, Issue 1: 

Fall 2002 

13. Casey, Eoghan, Digital Evidence and Computer Crime, Academic Press, 2001. 

14. Communication From the European Commission of the Council and the European 

Parliament Creating a Safer Information Society by Improving the Security of Information 

Infrastructures and Combating Computer Related Crime, [2000]. 

15. Council of Europe (2005). Organised crime situation report: Focus on the threat of 

cybercrime, 

308 

ی
بر

سای
ه 

افت
ن ی

ما
از

 س
یم

را
ج

با 
ه 

ابل
مق

ر 
 د

ي
مل

را
و ف

ي 
مل

ي 
نين

 تق
ی

ها
رد

هب
را

 

 



http://www.coe.int/T/E/Legal_Affairs/Legal_cooperation/Combating_economic_crime/8_

Organised_crime/Documents/Organised%20Crime%20Situation%20Report%202005.pdf 

16. Council of Europe adopted Recommendation No. R (95)13 of the Committee of 

Ministers to Member states, [1995]. 

17. Council of Europe, Recommendation no.4 (89) 9 of the Committee of Ministers to 

Member States on Computer-Related Crime, 1995. 

18. Cressey, D. R. Theft of a nation: The structure and operations of organized crime in 

America. NewYork: Harper & Row, 1969. 

19. Criminal Intelligence Service of Canada (2005): 

20. Eighth U.N Congress on the Prevention of Crime and the Treatment of Offenders. 

Doc. A/CONF.144 /L.11 of 4 September 1990 section 2. 

21. Europol (2006). Organised Crime Threat Assessment 2006: 

18http://www.europol.europa.eu/publications/OCTA/OCTA2006.pdf 

22. GOODMAN M. D. and S. BRENNER, The Emerging Consensus on 

CriminalConduct in Cyberspace ( Oxford, International Journal of Law and Information 

Technology), [ 200] Vol. 10, n. 2, p. 165. 

23. Grabosky, P. N. (2001). Virtual criminality: Old wine in new bottles? Social and 

Legal Studies, 10(2). 

24. Grabosky, peter, The Internet, Technology, and Organized Crime, Asian Journal of 

Criminology, Volume 2, Number 2 / December, 2007, pp. 145-161. 

25. Howard, Abadinsky; Organized Crime, 6thed. Belmont, U.S.A, Wadseorth, 2000. 

26. James D.Torr, organized Crime, Sandiago,USA, Green haven press Inc.  1999. 

27. Jay Albense, Organized Crime in America, 2nded. Ohio, Cincinneti, 1989. 

28. Joseph V, A mafia member, testified before the McClellan Committee, Details of his 

life maybe found in Maas, P. (1968), The Valachi papers, New York: G.P. Putnam. 

29. Kim-Kwang Raymond Choo & Russell G. Smith, Criminal Exploitation of Online 

Systems by Organised Crime Groups, Asian Journal of Criminology, Volume 3, Number 

1, June, 2008, pp 37-59. 

30. Majid Yar. (2005). the novelty of ‘cybercrime’: An assessment in light of routine 
activity theory. European Journal of Criminology, 2(4), 407–427:408. 

31. Marjie T. Britz, A New Paradigm of Organized Crime in the United States: Criminal 

Syndicates, Cyber gangs, and the Worldwide Web, Sociology Compass, Vol. 2, November 

2008. 

32. McAfee (2006). McAfee virtual criminology report: Organised crime and the internet 

: 

http://www.softmart.com/mcafee/docs/McAfee%20NA%20Virtual%20Criminology%20R

eport.pdf 

33. McMillan, R (2006). FBI: Cybercriminals taking clues from Mafia: 

http://www.pcworld.com/article/id, 126664-c, cybercrime/article.html 

34. Nisbett, C (2002). New directions in cyber-crime. White Paper, QineticQ: 

http://www.qinetiq.com/home/security/information_and_network_security/white_paper_in

dex.Par.0012.File.pdf 

35. OECD Recommendation on the Council concerning Guidelines for the Security of 

Information Systems [1992]. 

309 

صلنامه
ف

 
ي

علم
 (

مقاله
 

ي
علم

 ـ
پژ

و
ي

هش
 )

ي
جامعهشناس

 
ي

سياس
یا 

ن،
را

 
سا

 ل
چهارم، شماره سوم )پ

اپي
ي

15
(پا 

یي
 ز

1400
 

http://www.coe.int/T/E/Legal_Affairs/Legal_cooperation/Combating_economic_crime/8_Organised_crime/Documents/Organised%20Crime%20Situation%20Report%202005.pdf
http://www.coe.int/T/E/Legal_Affairs/Legal_cooperation/Combating_economic_crime/8_Organised_crime/Documents/Organised%20Crime%20Situation%20Report%202005.pdf
http://www.europol.europa.eu/publications/OCTA/OCTA2006.pdf
http://www.softmart.com/mcafee/docs/McAfee%20NA%20Virtual%20Criminology%20Report.pdf
http://www.softmart.com/mcafee/docs/McAfee%20NA%20Virtual%20Criminology%20Report.pdf
http://www.qinetiq.com/home/security/information_and_network_security/white_paper_index.Par.0012.File.pdf
http://www.qinetiq.com/home/security/information_and_network_security/white_paper_index.Par.0012.File.pdf


36. Parizo, E.B. (2005). Busted: The inside story of ‘Operation Firewall’, 
Security.com:http://searchsecurity.techtarget.com/originalContent/0,289142,sid14_gci114

6949,00.html 

37. Rafael Etges, CISSP CISA and Emma Sutcliffe, An Overview of Transnational 

Organized Cyber Crime, Information Security Journal: A Global Perspective, vol.17 no.2, 

pp.87-94 

38. SHINDER, D.  Scene of the Cybercrime (U.S.A, Syngress), [2002] p. 6. 

39. SIEBER, U.  Legal Aspects of Computer-Related Crime in the Information Society, 

The COMCRIME-Study for the European Commission,1998, p 33. 

40. The Convention at : <http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm>. 

41. ttp://www.cisc.gc.ca/annual_reports/annual_report2005/document/annual_report_200

5_e.pdf:15 

42. UN Convention against transnational organized Crimes, 2000, Art2. 

43. United Nations  Manual on the Prevention and Control of Computer Related Crime, 

NO 43-44 (c) (2) – 117 (1994). 

44. Williams, P. (2001). Organized crime and cybercrime: Synergies, trends and 

responses. Global Issues 6(2), 25, US Department of State: 

http://usinfo.state.gov/journals/itgic/0801/ijge/ijge0801.pdf 

 

310 

با  
ه 

ابل
مق

ر 
 د

ي
مل

را
و ف

ي 
مل

ي 
نين

 تق
ی

ها
رد

هب
را

ی
بر

سای
ه 

افت
ن ی

ما
از

 س
یم

را
ج

 

 

http://searchsecurity.techtarget.com/originalContent/0,289142,sid14_gci1146949,00.html
http://searchsecurity.techtarget.com/originalContent/0,289142,sid14_gci1146949,00.html
http://usinfo.state.gov/journals/itgic/0801/ijge/ijge0801.pdf

