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Abstract: Recommender systems are widely used, in social networks and 
online stores, to overcome the problems caused by the large amount of 
information. Most of these systems use a collaborative filtering method to 
generate recommendations to the users. But, as in this method users’ 
feedback is considered for recommendations, it can be significantly 
erroneous by the malicious people. In other words, there may be some users 
who open fake profiles and vote one-sided or biased in the system that may 
cause disturbance in providing proper recommendations to other users. This 
kind of damage is said to be shiling attacks. If the attackers succeed, the 
user's trust in the recommender systems will reduce. In recent years, efficient 
attack detection algorithms have been proposed, but each has its own 
limitations. In this paper, we use profile-based and item-based algorithms to 
provide a new mechanism to significantly reduce the detection error for 
shilling attacks. 
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 سازوكار جديدي براي كاهش خطاي تشخيص حملات شيلينگ در
   گرهاي توصيهسيستم

   2زاده ساسان حسينعلي ،1جواد نحريري

برآمـده از   مشـكلات  با مواجهه براي اينترنتي، هايفروشگاه و اجتماعي هايشبكه در :چكيده
 پـالايش . شـود مـي  اسـتفاده  گرتوصيه هايسيستماز  ايگسترده طور به اطلاعات، فراوان حجم

از . كننـد  مـي  اسـتفاده  كاربر به توصيه توليد براي هاسيستم اين اغلب است كه مشاركتي روشي
توانـد  مـي  مخـرب  افـراد  رأي، گيرد را در نظر مي كاربران رأي ،توصيه براي روش، اينآنجا كه 
داشته باشند  كاربراني وجود ديگر، ممكن است بيان به .وارد كندبه آن  توجهي شايان هايآسيب

 باعـث  و كننـد  سيسـتم  وارد صـورت مغرضـانه،   را بـه  آراي خود جعلي، هايپروفايل ايجاد با كه
 شـيلينگ  حمـلات  آسـيب،  نوع اين به .شوند كاربران ساير به مناسب ايتوصيه توليد در اختلال
 گـر وصـيه ت هـاي سيسـتم  به كاربران اعتماد اين امر موفق شوند، در مهاجمان اگر. شودمي گفته
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  مقدمه
 مـداوم  و سريع گسترش نيزاينترنتي و  بازديدكنندگان تعداد ديجيتالي، هايداده مقدار انفجاري رشد
. بـود  شـده  در دنيـاي وب منجـر   جـدي  مشـكلي  بـه  ،2الكترونيـك  تجـارت  و 1جهاني گستردة وب

 و بنـدي  ولويـت ا امـا  كردند، حل را مشكل اين حدي تا 4گوگل مانند ،3اطلاعات بازيابي هاي سيستم
گر بـراي بهبـود و    هاي توصيهسيستم تا اينكه، رشد محسوسي نكرد ،كاربر اطلاعات 5سازي شخصي

 پـالايش  سيسـتم نـوعي   ،6گـر توصـيه  هـاي سيسـتم  .شـدند  پديـدار  مشـكل  در اين پيشرفتايجاد 
فيلتركـردن و   سـروكار دارنـد و از طريـق    اطلاعـات  بـار  اضـافه  مشـكل  بـا  هستند كـه  7اطلاعاتي

 رفتـار  يا علاقه به توجه با توليدشده پوياي اطلاعات زياد مقدار از حياتي، اطلاعات كردن قطعه طعهق
 9هـاي با توجه به واكـنش  هااين سيستم ديگر بيان به .كاهند مي ،8هاآيتم مورد در كاربر شدة مشاهده

سـان و  ( كنـد  د مـي آن را ر پـذيرد يـا  مـي  پيشـنهادي را  گزينـة  بيني كنند كه پيش توانندكاربر، مي
 هاي تجاري بــه سايت ها با روند رو به افزايشي در وبسيستماين بر اين اساس، ). 2015همكاران، 

 .)1394، ، عسكري و پرستهكريمي( شدندگرفته  كـار

 محيط آنها در. مفيدند 11كاربران براي هم و 10خدمتگزارها براي هم كنندهتوصيه هايسيستم
ايـن   هــدف اصــلي   .دهنـد مـي  را كـاهش  هـا  گزينـه  انتخاب و معامله يهاهزينه ،آنلاين خريد

در يافتن سـريع و مناسـب   را د كاربران نبتوانوسيلة آن  بهآوردن ابزاري است كه  فراهم ها سيستم
 در. )1395، خـدنگي و سـعدآبادي   ،ذوالفقـارزاده نژاد،  مطهري( كنندنيازها ياري رفع و  اطلاعـات

 مندبهره اطلاعاتي، سيستم اين هايمزيت از الكترونيك تجارت هايتساي از بسياري حاضر حال
 افـزون هاي فروشگاه اينترنتي اسـت و  رين سايتت كه يكي از بزرگ 12آمازون ،براي مثال .اندشده
 ةوسـيل  بـه  را خـود  محصولات درصد از 35 كه كرد اعلام 2006در سال  ميليون عضو داد، 80بر 

درصـد   60 كه توانسته شد در همان سال مدعي 13نتفليكس يا. است فروخته گرتوصيه هايسيستم
 ژانگ و فوگـو، ( كندمعامله  گرتوصيه هايسيستم از استفاده با را خود هاينامه اجاره وكار كسب از

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. World Wide Web 
2. Electronic Business 
3. Information Retrieval Systems 
4. Google 
5. Personalization 
6. Recommender Systems 
7. Information Filtering 
8. Items 
9. Actions 
10. Servers 
11. Users 
12. Amazon 
13. Netflix 
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هـاي  هاي فراواني براي ارتقـاي سيسـتم  اهميت اين موضوع، تاكنون الگوريتم هباتوجه ب). 2015
ي كه در اين زمينه اسـتفاده  هاي ترين تكنيك يكي از پركاربرترين و مهم .است ه شدهئگر اراتوصيه

كـاربران   رأيدانيم ايـن تكنيـك از الگـوي    طور كه مي نااست و هم 1شود، پالايش مشاركتيمي
 دربـارة  شانياز مشـتر  آمـازون  تيسـا  2002در سـال  . كنـد اسـتفاده مـي   خـود  هايبراي توصيه

 ـ يهـا تيشكاخود گر هيتوص ستمينامناسب س هايشنهاديپ در بعـدها   كـه  كـرد  افـت يدر يفراوان
ژانـگ و فوگـو،   ( پروا ختم شد يبه فروشندگان ب جهينت ،انجام شد اين سايتتوسط كه  يقاتيتحق

و بـا ايجـاد   توجـه كننـد   هـا  اين سيسـتم  به پس اين ظرفيت وجود دارد كه افراد سودجو .)2015
 بـردن  محصولات رقيبان خـود و بـالا   آوردنايين و آراي مغرضانه، درصدد پ 2هاي جعليپروفايل

بـه ايـن نـوع حملـه، حمـلات      . گر باشندهاي توصيهعنوان محصول برتر سيستم محصول خود به
  ).2015 فولاجيمي و اوجوكوه، ،ايزينكاي( گويندمي 3شيلينگ
و آن گرها توجه داشته باشند شود كاربران به پيشنهاد توصيهاي كه باعث ميهئلترين مس مهم

از اين رو بايد بـه  . است شانبه محصولات و نزديك بودن توصيه به علايق آنها را بپذيرند، اعتماد
محصـولات  آوردن هاي جعلي و دادن آراي مغرضانه درصدد پـايين  افرادي كه با ساختن پروفايل

فـي  هـاي مختل تاكنون الگـوريتم . كرداي توجه ويژه ،محصولات خود هستند بردنديگران و بالا 
 ـشـده، ارا  مورد حمله واقـع ي كه هايهاي مخرب و پيدا كردن آيتمبراي شناسايي پروفايل ه شـده  ئ

 ـتوان الگوريتمي اراآيا مي .مشكلاتي دارند يكاست كه هر   درصـد ه داد كـه تشـخيص بهتـر و    ئ
و در بر داشتن  هاي حملهخطاي كمتري داشته باشد؟ ما در اين پژوهش براي پيدا كردن پروفايل

  .دهيمه ميئاار 4تركيبي يالگوريتم تايج بهتر،ن

  پژوهش  ةپيشين
كه مورد حمله واقع  يستميس يطراح ،مشاركتي شيگر پالاهيتوص يهاستميباز س عتيطب ليدل به

 قـات يتحق ،هنيزم اين در .شناخت داشتحملات شيلينگ دربارة بايد  از اين رو، نشود، دشوار است
گـر  هيتوص ـ يهـا تميالگور 5بهبود استحكام يكه برا يهاكيتكن ؛ندشويم بندي گروه دستهبه دو 

 ـ ،6حملـه  صيتشـخ  يكـه بـرا   ييهاكياند و تكنشده جاديا از جملـه   .شـوند يكـار گرفتـه م ـ  ه ب
و  هي ـتجز شيراهكار افزاتوان به ، ميشده استه ئراهكارهايي كه در زمينة استحكام الگوريتم ارا
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1. Collaborative filtering 
2. Fake profiles  
3. Shilling Attacks 
4. Hybrid 
5. Robustness 
6. Detection attack 
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و ) 2013، پيتسـيليس و  ، لـي ژانـگ ( 2اعتمـاد  سـازوكار  ،)2008محتا و هـافمن،  ( 1ييمعنا ليتحل
 هـا نيـز روي تمـام    اشاره كرد، امـا ايـن تكنيـك   ) 2014 كانگ، اوه و كيم، ،نوح( 3كنترل تصديق

و  4حمله ليپروفا صيتشخ ةخود به دو دستحمله  صيتشخ يهاكيتكن. حملات استحكام ندارند
  .شونديم بندي طبقهشده،  حمله واقعي مورد ها تميآ صيتشخ

  پروفايلبر  يمبتن تشخيص حمله
 5با نظارت يبندبقهط. كرد بندي دسته گروهتوان به سه مي تشخيص را ،از لحاظ يادگيري ماشين

تفكيـك كـاربر مهـاجم از     يبرا SVMو  KNN 6 ،C4.5 مانند ييهاكيروش از تكن نيا كه در
از  يا دسته 7ينظارت مهين يبند طبقه .است SVM پركاربردترين آنها شود و مياستفاده كاربر عادي 

 يهـا  از داده همزمـان  ،يريادگي ـبهبـود دقـت    يبرا كه در آن هستند نيماش يريادگي يها روش
ادگيري كـه ي ـ  9بـدون نظـارت   بندي طبقه .شود يدار استفاده م برچسب يها و داده 8بدون برچسب

روش  ؛هـا انجـام شـود    دادههاي بدون برچسب و براي يافتن الگوهـاي پنهـان در ايـن     روي داده
 PCA(11( ياصـل  ةلف ـؤم لي ـو تحل هي، روش تجز)2011، ، مباشر و بوركبهاميك( 10يبندخوشه
اچسـو   چانگ،( 12بتا ياحتمال عيروش توز و )2009 و هارلي، چنگ( خوشه ريبر انتخاب متغ يمبتن

 هـايي بـراي  گياز اين سه دسته، از ويژيك اما هر  .ها هستندروش نيا ةاز جمل )2013 و هانگ،
، 13هـاي عمـومي  ويژگـي . شـوند كنند كه آنها نيز به سه دسته تقسـيم مـي  استفاده ميبندي طبقه
  .15پروفايليـ  و درون 14خاص
  ي از پروفايـل يهـا مشخصـه  ،ها با استفاده از آمار توصيفياين ويژگي: هاي عموميويژگي. 1

 ،براي مثال. استكاربران عادي متمايز  هاي پروفايلمشخصه كنند كه ازكاربران حمله را پيدا مي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Semantic Analysis 
2. Trust Mechanisms 
3. Admission Control 
4. Attack Profile 
5. Supervised 
6. K-Nearest Neighbors 
7. Semi-Supervised 
8. Label 
9. UnSupervised 
10. Clustering 
11. Principal Component Analysis based on selection cluster 
12. Beta-Protection 
13. Generic 
14. Specific 
15. Intra-Profile 
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RDMA يعموم يهايژگيو
2 و 1

WDMA  گيري اندازهكاربر  ليپروفاهر  يبرارا  ازياز امتانحراف
  .كندمي

 DegSim(3( ييبالا يهاهيتشابه با همسا ةدرج و )RDMA(شرط  نيانگياز م ازيانحراف امت
 نيانگي ـراف محان، RDMA )2005 و زمفير،ريتا، نجدل يچ(.شدارائه ريتا چتوسط  2005سال در 

و  كنـد يم ـ يبررس ـ تمي ـهـر آ  هـاي ازيامت تعـداد را بر اسـاس وزن معكـوس    تميهر آاز  ليپروفا
Degsim ، ميانگين همبستگي پيرسون ازk هـاي   ويژگي 2006 و در در سال. همساية نزديك است

معرفـي  بـورك  سط تو) WDMA( شرط نيانگيانحراف وزن از م و 4)DMA( وزن از شرط ةدرج
ويژگي است كه بر اسـاس  نوعي  LengthVar5. شوندمحسوب مي RDMAكه از مشتقات  شد

طـول   يريگ اندازه انسيتوسط وار دهيا نيا. شودشده توسط كاربر محاسبه مي هاي دادهيأتعداد ر
)LengthVar (گـاه ياز طـول متوسـط در پا   ليطول پروفا زانيشود و در اصل ميم گرفته  دازهان 

  ).2006 ،، مباشر، ويليامز و بهاميكبورك(كند  يم يريگ   داده را اندازه
 ـ يبر مدل يمبتن يهاروش: خاصـ   هاي مدلويژگي. 2 در  يهستند كه با توجه به دانش قبل

 يژگ ـيوبـراي مثـال    .پردازنـد مـي كـاربران   لي ـصحت پروفا يريگ اندازه به حمله يهامورد مدل
ي مدل حملـة ميـانگين بـه ايـن     أبا استفاده از الگوي ر MeanVar(6( نيانگيم ةپركنند انسيوار

آيتمي است كه فرد مخرب براي تشابه بيشتر با ( نتيجه رسيد كه واريانس امتياز يك آيتم پركننده
. آن آيتم به هم بسيار نزديك هسـتند  هايو ميانگين امتيازبوده  )دهدي ميأكاربر نرمال به آن ر

متوسط هدف  ةتفاوت پركنند يژگيو وكاربرد دارد  نيانگيم ةحمل صيتشخ يبرااين ويژگي فقط 
)FMTD(7 ـ لي ـپروفا صيتشـخ  يبـرا توان فقط است كه از آن مي اي ويژگي  و  8بنـدوگن ة حمل

 ازيامت نيتر نييپا اي نيتفاوت در بالاتر قيهر كاربر از طر يبرااين ويژگي . استفاده كرد 9سگمنت
جـز   بـه (داده شـده اسـت    ازي ـامت ويكـه توسـط    ييهاتميآ ةمها توسط كاربر نسبت به هتميبه آ

 ).2006بورك و همكاران، (شود يبه مسمحا) ازيامت نيتر نييپا اي نيبا بالاتر ييها تميآ

 هايويژگي، مشخصه نيمدل خاص، ا يهايژگيخلاف و بر: يليپروفاـ   درون يهايژگيو. 3
 FSTI(10(هـا  آيتم ةپركننده با مجموع ةال، اندازبراي مث. كند مي بررسي ييتنها را به ليپروفا كي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Rating Deviation from Mean Agreement 
2. Weighted Deviation from Mean Agreement 
3. Degree of Similarity with Top Neighbors 
4. Deviation from Mean Agreement 
5. Length Variance 
6. Mean Variance 
7. Filler Mean Target Difference 
8. Bandwagon 
9. Segment 
10. Filler Size with Total Items 
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 كي ـگـر  هيتوص ـ سـتم يكل س يهاتمآيتعداد  هبشده توسط كاربر  داده يأر يهاتمينسبت تعداد آ
 يأر مشـهور  يهـا تمي ـنسبت تعداد آ FSPI(1( هاي مشهورپركننده با آيتم ةيا انداز ؛است يژگيو

 ،شـانگ ژائـو و  ( اسـت  گـر هيتوص ستميهور در سمش يهاتميبه تعداد كل آ داده شده توسط كاربر
 يـك هر  اندازة حملة پايين كارآمد نيستند و معمولاً درها اين است كه مشكل اين ويژگي .)2010
كـه از تركيـب    انـد  معرفي شدهي نيز يهاالبته الگوريتم. يك يا دو مدل حمله جوابگو هستند براي

 ـارا شتمي كه ژائـو و همكـاران  ، مانند الگوريكنند ميها استفاده اين ويژگي و بـا تركيـب    دادنـد ه ئ
 البته )2015، ژائو و همكاران(.كندعمل مي 2و آناليز آيتم هدف Degsimو  RDMAهاي ويژگي

يي ندارد و بايـد بـا   اهاي حمله كارروي همة مدلكند،  ضمن زمان زيادي كه صرف ميمدل  اين
را بـه كـار    HHT-SVM3 الگـوريتم  يا كرداب داده، ويژگي مناسب را انتخ دانش از نوع حملة رخ

اگرچه دقت . كندپروفايلي براي تشخيص كاربران حمله استفاده ميـ   هاي درونكه از ويژگيبرد 
رسـاني پايگـاه    روز هب نيازمندبراي مدل جديد حمله، ، تر استيشها بالگوريتمساير اين الگوريتم از 

  ).2014، ژووژانگ و ( استخود  ةداد

  تميبر آ يبتنم تشخيص
كار بـه پايـان   حمله،  يزمان يهاشده و بازه حمله  ي كه به آنهايهاتميكردن آ دايبا پ در اين روش

. اسـت  يزمـان  ةبـاز  ةانـداز  نييتع ،تميآ يناهنجار صيتشخ يهااز روش ياريبس مشكل .رسدمي
 كـرد يرو يا طراح ـب زين يكردند و برخ نييتع يشيصورت آزما را به يزمان يهابازه ن،امحقق برخي
 كي ـبـر دو تكن  يمتك ـ يروش ـ ،يناهنجار يآمار صيتشخ .مشكل پرداختند نيبه حل ا ياكتشاف

 در ايـن  .)2006 ويليـامز، مباشـر و بـورك،    ،بهاميك( است و كنترل حد 4نانياطم ةكنترل حد باز
مقـدار متوسـط آن در خـارج از سـطح     كه  شوديمشكوك در نظر گرفته م زماني تميآ كروش ي

 يمربـع كـا   عي ـاسـتفاده از توز  الگوريتمي است كه با  ها،تميلگورا ديگر اين نوع. ماد تنزل كنداعت
)2χ(5 يعـاد ريغ يفواصـل زمـان   نيـي مختلـف و تع  يها در فواصل زمـان يأر عيتوز ةسيمقا يبرا، 

چـارچوب   الگـوريتم  در اين زمينـه،  توانيم نيهمچن). 2015 ن،اهمكار گائو و(شده است  يمعرف
 يندب دسته كياز تكن ؛ در اين چارچوبنام برد ،شده  هئژيا ارا كه توسطرا  SDF(6( بندي پويا دسته
  .)2015، ژيا و همكاران( شده استاستفاده  ايصورت پو به يزمان ةباز

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Filler Size with Popular Items 
2. Target Item Analysis 
3. Hilbert–Huang Transform and Support Vector Machine 
4. Confidence Interval Control Limit 
5. Chi Square Distribution 
6. Segmented Dynamic Framework 
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چندين الگـوريتم مبتنـي بـر كـاربر و آيـتم مهـم را كـه در         هاي و قوت ها ضعف 1در جدول 
بهترين  ،هر الگوريتم هاي و قوت ها با توجه به ضعف. كنيم ميرسي اند، بره شدهئهاي اخير ارا سال

دانـيم و بهتـرين   مـي  HHT-SVMهاي حمله را الگوريتم پيدا كردن پروفايل ةالگوريتم در زمين
ه شده است را الگـوريتم  ئشده، ارا هاي مورد حمله واقعالگوريتمي كه تاكنون براي پيدا كردن آيتم

SDF گيريمدر نظر مي.  

  هاالگوريتم هاي و قوت ها ضعف .1دول ج

 تكنيك
/نوع تشخيص

  ها ضعف  ها قوت نظري/ تجربي سال انتشار 

PCA-Based عملكرد ضعيف در ماتريس خلوت • ترين روش ساده •  تجربي  2007/  كاربر 

βP  عملكــرد خــوب در مــاتريس  •  تجربي  2013/ كاربر
 خلوت

علــت اســتفاده از  عـدم پويــايي بـه   •
 توزيع بتا

ــدازة  عملكــرد • ــر ان ضــعيف در براب
 حملات بزرگ

 
RD-TIA 

 زياددقت  •  تجربي  2015/ كاربر 
  نياز به دانش نسبت به نوع حمله  •
  براي تشخيص زيادزمان  •

 
HHT-SVM 

به بررسـي كـل پايگـاه داده     •  نظري 2014/ كاربر 
 .نداردنياز 

روزرســاني پايگــاه داده  بــه نيازمنــد •
هاي جديـد   روزرساني مدل براي به
 حمله

x-bar  پيچيدگي زماني ندارد •  تجربي  2006/ آيتم 
هـاي بـا تـراكم    در بـازه كـم  دقت  •

 امتيازي

χ
 پويايي •  تجربي  2015/ آيتم   2

كــه ناشــي از  زيــاد هشــدار غلــط  •
مقدار آستانة توقف يا تقسـيم بـازة   

  .زماني نامناسب است

SDF  تجربي  2015/ آيتم  

 تبه دانـش در مـورد حمـلا    •
 نياز ندارد

  يطخ يزمان يدگيچيپ •
 ـثر در ؤ، م ـريپذ اسيمق • ة حمل

  وسيع

ــعيف در   • ــرد ض ــهعملك بــا  مقابل
اگـر كـاربران   (حملات تغيير هدف 

هـاي  به آيتم max-1حمله امتياز 
  .)دنهدف بده

  شناسي پژوهش روش
هـاي حملـه، در صـدد بهبـود خطـاي      شده براي پيـدا كـردن پروفايـل    با توجه به مشكلات بيان

متشكل از دو الگوريتم مبتني بر پروفايل و  يالگوريتم جديدو  برآمديم هااين پروفايل 1تشخيص
 ـشـوند، ارا اعمال مـي  امتيازـ   آيتمـ كاربر ةداد ةي روي مجموعصورت مواز به آيتم كه  .ه داديـم ئ

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. False Alarm Rate 
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 از ،حمله هايليپروفابراي پيدا كردن  يبيروش تركيك در در اين است كه توانستيم ما نوآوري 
 .مبـري بهـره   شود،ميشده استفاده  مورد حمله واقع يهاتميكردن آ دايپ يبرا اًكه صرف يتميالگور
 ـارا آنهـا پردازد و ماتريسي از ميحمله  يهاليپروفا ييبه شناسا HHTيا اصلي نخست كيتكن ه ئ
 شده است،حمله به آنها هاي خاص در بازهكه را  ييهاآيتم ،SDFيا كمكي  دوم كيتكن .دهدمي

پيـدا  اند، ي دادهأرا كه به آنها ر ييهاليتوان پروفايم ها،شدن اين آيتمكند و با پيدا مي ييشناسا
اي كه در ايـن دو  تهيهاي غيرنقطة تلاقي درايه. نمودآنها را در ماتريسي جداگانه، ذخيره كرد و 

اين نكته بايد توجـه  به . ميگير عنوان پروفايل مهاجم در نظر مي به را تكنيك تشخيص داده شوند
هـاي  مبتني بر آيتم است و به همين علـت در تشـخيص پروفايـل    يتكنيك دوم، تكنيككرد كه 

ايـن  معماري سيستم پيشـنهادي الگـوريتم تركيبـي     1شكل . حمله خطاي بيشتري خواهد داشت
  .دهدرا نشان مي پژوهش

  

  
  معماري الگوريتم پيشنهادي .1 شكل
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 كـه  اسـت تبديل هلبريـت هوانـگ    ،وجود دارد كاريكي از قدرتمندترين ابزاري كه براي اين 
 هاي حالـت ذاتـي  تابع و سيگنالهر  ةيتجز يبرا EMD(1( يحالت تجرب ةيشامل دو بخش تجز

)IMF(2 هاي مشـهور،  نسبت به تعداد آيتم 3هاي ميانگين فازويژگي. ستهايژگيو اي استخراجبر
هـاي مشـهور و ميـانگين    نسبت به تعداد آيتم 4ها، ميانگين دامنهفاز نسبت به تمام آيتمميانگين 

هاي عادي از مخرب هستند كـه  كنندة مناسبي براي پروفايل ها، تفكيكدامنه نسبت به تمام آيتم
هاي حمله در نهايت ماتريسي از پروفايل. استفاده كرديم SVMدر كار خود از آنها براي آمورزش 

   .دست آورديم بهعنوان پروفايل حمله  ادي بهو ع

  SDFالگوريتم 
  .6مشكوك ةباز تشخيص و 5زماني ةباز بندي تقسيم ،اصلي است فاز دو شامل الگوريتم اين

  

  
   SDFمعماري الگوريتم . 3شكل 

 )2015(ژيا و همكاران 

 وسـيلة  اند، بـه شده ها را كه بر اساس زمان مرتبهاي امتيازي آيتم، ابتدا سرينخستدر فاز 
هاي پژوهشگر ايـن  كنيم كه با توجه به يافتهمساوي تقسيم مي ةبه چندين باز 7يك نقطة وارسي
هـر   8سپس براي بازدهي بهتر، با استفاده از تعيين تـراكم . روز در نظر گرفتيم سهنقطة وارسي را 

آيتم را به چندين گروه تقسيم و چولگي، سري امتيازي هر ) شده به آيتم هاي دادهيأتعداد ر(آيتم 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Empirical Mode Decomposition 
2. Intrinsic Mode Functions 
3. Phase 
4. Amplitude 
5. Time Interval Segmentation 
6. Abnormal Interval Detection 
7. Checkpoint 
8. Density 

  هاي بندي سري تقسيم
سري امتيازي يك آيتم در  امتيازي يك بازه 

 نقطة وارسي مشخص
  بندي بخش

  هاي زماني بازه
تشخيص بازة 

 نتيجه  مشكوك

اختلاف چولگي در   آزمون فرض
  هاي امتيازي سري

وسيلةبندي بهتقسيم
 هاي مختلفچولگي
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ي هـا كنيم كه آيـا در بـازه  كنيم و در فاز دوم با استفاده از آزمون فرض ميانگين، مشخص ميمي
 دوها را بـه  براي تعيين تراكم، آيتم. زماني خاص روي يك آيتم حمله صورت گرفته است يا خير

ي و أر 25داده، تـراكم زيـر    هاي متعـدد روي دو مجموعـه  كنيم كه با آزمونمجموعه تقسيم مي
نظـر   بـه بـالا در   80و  80تـا   40ژيا، تراكم بين  ةدر مقال( ي را انتخاب كرديمأر 1000 بيشتر از

بنـدي را   دسـته هاي حملـة پـايين، ايـن    در اندازه كمتشخيص  دليل مقدار ، اما بهگرفته شده است
، بايد اختلاف چـولگي را روي  آنها زوسيلة تراكم امتيا ها بهبندي آيتمپس از تقسيم). عوض كرديم

 2ميـانگين  مجـذور  انحـراف  و  1ةنمون اما ابتدا ميانگين. كنيم ها، بررسيتك امتياز آيتم تك
نسـبت بـه    هـا امتياز از يـك هر براي  سپسكنيم، يك آيتم را محاسبه مي هايكل امتياز 

 هـر  در چولگي مقدار از نظم تفاوت نخستين .آوريمدست مي هرا ب 3قبلي، چولگي هايتوزيع امتياز
كنـيم، سـپس بايـد     محاسـبه  آن ةهمسـاي  بـا  چـولگي  مقدار در تغيير طريق از توانيممي را امتياز
بندي كنيم كـه بهتـرين راه، ضـرب اخـتلاف چـولگي دو       نوع هستند، خوشه را كه هم هاييامتياز

بـه گروهـاي    هـا ي در سري امتيازي، امتيازازاي هر اختلاف چولگ به . همسايه پشت سر هم است
  . شوندجديدي تقسيم مي

خـود را    هـاي امتياز تعداد و  ميانگين در آخر چندين گروه داريم كه هر گروه امتياز
پس بايد آنها را بـا آزمـون    .شوند مينظر گرفته  عنوان گروهاي مشكوك در ها بهدارد و اين گروه

  .كنيم اند، بررسيآورده شده 3و  2 هاي رابطه نگين كه درفرض ميا

		:  )2رابطة  	≈                    : ≠  

	|	  )3رابطة  − 	 |	 	> 	 	 	  

	u1مقدار شرط  ،پژوهشگر ةترين نتيجبنا بر به 	  اگـر  .گيـريم در نظر مي 17/2 برابر با را 2
كنـيم  تلقي  مشكوك امتياز شامل مربوطه را بازة ه،كرد رد را H0 فرض بايد باشد، درست 3 رابطة

 3رابطـة   اگـر  و هاي حمله ذخيره كنيمعنوان پروفايل به را كه در اين بازه هستند هاييو پروفايل
در  سـالم  هـاي امتياز عنوان به را مربوطه بازة يهاامتياز و بپذيريم را H0 بايد فرض درست نباشد،
عنـوان   هاي حملـه و عـادي در اختيـار داريـم كـه بـه      در نهايت ماتريسي از پروفايل .نظر بگيريم

  .اندهاي حمله در نظر گرفته شدهپروفايل
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Sample Mean 
2. Average Squared Deviation 
3. Skewness 
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   الگوريتم تركيبي
هاي حمله و عادي يتم، دو ماتريس در اختيار داريم كه شامل پروفايلبا توجه به خروجي دو الگور

هـاي عـادي   و پروفايلبوده هاي حمله نقطة تلاقي اين دو ماتريس، بيشتر شامل پروفايل .هستند
پس در نتيجه خطاي تشخيص را كاهش خـواهيم داد كـه ايـن موضـوع در نتيجـة      . كمتري دارد

  . شودطور محسوسي مشاهده مي ها بهآزمايش

  ها انتخاب و پردازش داده
استفاده  2ميليوني ركوردي 1هزار و  100 1مووي لنز ةاز مجموعه داد ،الگوريتم خود آزمايشبراي 
هـاي مخـرب را بـا الگوهـايي كـه در      ها سالم هستند و بايـد پروفايـل  اين مجموعه داده. كرديم

تعداد كاربران و  2در جدول . ها تزريق كنيممجموعه داده و داخل اين كرده، ايجاد داريمدسترس 
  .شودمشاهده مي ،هاي موجود در هر مجموعه دادهفيلم

  ميليون ركوردي 1هزار و  100سالم  ةمجموعه داد .2جدول 
  تعداد فيلم تعداد كاربران تعداد امتيازها

100/000 943 1682  
1/000/000 6040 3900  

 
نـوع حملـه،    چهاراين  .شودديده ميها افراد مخرب به انواع آيتم يدهزايامت ةنحو 3در جدول 

كنند و ما نيز با ايجـاد  از مشهورترين نوع حملات هستند كه بيشتر پژوهشگران روي آنها كار مي
  .سازي الگوريتم خود پرداختيم به پياده تاين نوع حملا

  ي دادن انواع حملات أالگوي ر .3 جدول

يانتخاب  نوع حمله آيتم
يأر آيتم  

پركننده آيتم
يأر  آيتم

  آيتم هدف  آيتم خالي

  حداقل/حداكثر I – If  تصادفي  ميانگين سيستم  شوداستفاده نمي تصادفي
  حداقل/حداكثر  I – If  تصادفي  ميانگين آيتم  شوداستفاده نمي ميانگين
  حداكثر  I- { If + Is }  تصادفي  ميانگين سيستم  هاي مشهورآيتم  بندوگن
  حداكثر  I - { If + Is }  تصادفي  امتياز حداكثر  بخش هاي همآيتم  سگمنت

  )2014( گونز ، كاللي، بيلج و پولات: منبع

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Movielens 
2. Record 



ناوری اطلاعات    883  ـــــــــــــــــــــــــــــــــ  1396 زمستان، 4 شمارة ،9دورة  ،د 

IS ـ      انتخـاب  يهااز آيتم اي مجموعه :1يانتخاب يهاآيتم اي  بـه   شيشـده اسـت كـه كـم و ب
يت مووي لنـز، اگـر آيـتم هـدف در     براي مثال در مجموعه دادة سا .هدف مربوط است يها آيتم
  .خواهند بود دستههمان شده نيز در  هاي انتخابانيميشن باشد، آيتم ةدست

IF كـه  يطـور تصـادف   شده بـه  انتخاب ةپركنند يهاآيتم از اي مجموعه :2پركننده يهاآيتم اي 
   .كنديپنهان كردن خود استفاده م يبرا حملهكاربر 
IΘ شده استن  داده يأر يهااز آيتم اي مجموعه :نشده داده أير يهاآيتم اي.  
 It خواهـد آنهـا را بـالا    كه كاربر مـي  هدف است يهااز آيتم اي مجموعه :3هدف يهاآيتم اي
  ).2014 ،و همكاران گونز( 5)ناك( بياورديا پايين  4)پوش( برده
و  يصورت تصـادف   بهي پركننده هاآيتمبه  حمله يهاليپروفادر اين نوع حمله،  :6يتصادف ةحمل

 اي ـ 7يحـداكثر  امتيـاز  نيـز  هـاي هـدف  آيـتم  دهند و بـراي  رأي مي ستميكل س نيانگيمبا امتياز 
  .)2014گونز و همكاران، ( گيرند در نظر مي) پوش و ناكحملالت ( 8يداقلح

 يادفصـورت تص ـ  هاي پركننده بـه به آيتمحمله  يهاليپروفا ،در اين نوع حمله :9نيانگيم ةحمل
 يداقلح ـ اي يحداكثر يأر نيز هاي هدفآيتم رايب ودهند ي ميأآيتم رهر  نيانگيمولي با امتياز 

  .)2014گونز و همكاران، ( گيرند در نظر مي) يا ناك پوشحملات (
هـاي پركننـده امتيـاز    به آيـتم  مهاجم كينوع حمله  نيدر ا :محبوب ةحمل اي 10بندوگن ةحمل

هاي هدف امتياز حداكثري انتخابي امتياز حداكثري و به آيتم يا آيتم هايمتوسط سيستم، به آيتم
 گريكاربران د ااز نظر شباهت ب يراحت توانند بهيشده م قيتزر يهاليپروفا ب،يترت نيبه ا. دهدمي

هاي مشهور هستند و اين نوع از حمله فقـط حالـت   هاي انتخابي در اينجا، آيتمآيتم. همراه شوند
  .)2014نز و همكاران، گو(دارد پوش 
 ادي ـاز كاربران كه بـه احتمـال ز   يهدف قرار دادن گروه خاص يحمله برا نيا :11سگمنت ةحمل

بـه   حملـه، مهـاجم،   يهـا لي ـدر پروفا. شده اسـت  يكنند، طراحيم اريديرا خر يمحصول خاص
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Selectetd Items 
2. Filler Items 
3. Target Items 
4. Push 
5. Nuke 
6. Random 
7. Maximum 
8. Minimum 
9. Avarage 
10. Bandwagon 
11. Segment 
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انتخـابي و  هـاي  شوند، امتياز حداقل و به آيتمصورت تصادفي انتخاب مي هاي پركننده كه به آيتم
  .)2014گونز و همكاران، (دهد هاي هدف، امتياز حداكثر ميآيتم

 ةانـداز . شوديم سنجيده 2پركننده ةو انداز1حمله ةتوسط انداز يطور كل حمله به داديرو ييتوانا
نسـبت   ،پركننـده  ةانـداز . گر اسـت هيتوص ستميس كيكاربر حمله در  ليحمله، درصد تعداد پروفا

 ةكـه درج ـ  اسـت دهنده   هيتوص ستميكاربر مخرب به كل اقلام در س ليپروفا كيتعداد اقلام در 
  .)2016 ،گونز و پولات( كنديم فيرا توص ازيامتـ  اقلام يپراكندگ

 3، درصد 1 ةپروفايل با اندازة پركنند 50براي هر چهار نوع حمله و هر دو نوع مجموعه داده، 
 تر شـدن حمـلات  ايجاد كرديم و براي پيچيده درصد 50و  درصد 25، درصد 10، درصد 5، درصد

  .در نظر گرفتيمهدفه سه دفه و  ه  ، حملات را تكنيز

  هاي پژوهش يافته
  سازي محيط پياده

 3افـزار متلـب   نـرم  2014نسـخة  ، از هـاي حملـه  ها و توليد پروفايـل الگوريتمسازي منظور پياده به
 ةاي، حافظهسته 5 با مشخصات پردازندة اي هدر راياناستفاده كرديم و الگوريتم پيشنهادي خود را 

  .به اجرا درآورديم 8.1گيگ و سيستم عامل ويندوز  6داخلي 

  برآورد پارامترها
قـرار   32اصلي  و هزينة خطا را با توجه به مقالة در نظر گرفتيم ايرا چندجمله SVMهستة تابع 

 آزمـايش درصـد را بـراي    20زش و ها را براي آمو درصد داده 80در هر دو مجموعه داده، . داديم
اسـتفاده   SDFبراي آزمـون ايـن الگـوريتم و الگـوريتم      آزمايش ةاز مجموعه داد. انتخاب كرديم

  .درصد است 4 اًدرصد خطاي دادة آموزشي تقريب .كرديم

  سازي نتايج شبيه
 ـاراعنـوان خروجـي    ميانگين نتايج بـه  كه تكرار شدبار  10ج، آزمايش ايبراي دقت بيشتر در نت ه ئ

حملات است كه بـا   5خطاي تشخيص مقدارو  4تشخيصمقدار معيار ارزيابي در اين كار، . شود مي
  .شوندصورت زير تعريف مي به

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Attack Size 
2. Filler Size 
3. Matlab 
4. Detection Rate 
5. False Alarm Rate 
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درصـدي را   100تشـخيص   مقـدار همواره  SDFبا توجه به نتايج، درست است كه الگوريتم 
الگوريتم پيشنهادي ما در مقايسه . دارددر تشخيص نيز  را اما هميشه بيشترين خطا ،دهد ه ميئارا

خيص يكسـان  تش مقدارهدفه،  سه هدفه و هم در حملات  هم در حملات تك، HHTبا الگوريتم 
حمـلات   ةدر انداز خصوص بهخطاي تشخيص محسوسي  مقدارولي الگوريتم پيشنهادي ما،  ،دارد
شـود كـه الگـوريتم كمكـي     اين نتيجه از آنجا ناشي مي. ه داده استئارا HHTتر نسبت به پايين
SDF ،عنـوان  هـاي سـالمي را كـه بـه    كند و پروفايـل خوبي استخراج مي هاي حمله را بهپروفايل 

  .، اشتراك كمي دارندHHTپروفايل حمله شناخته است با الگوريتم 

  پيشنهادهاگيري و  نتيجه
حمـلات  ولـي   رونـد،  شمار مـي  بههاي تجاري گر يكي از اركان مهم در سايتهاي توصيهسيستم

. دنشـو محسوب مـي  يجد يديتهد ،ستميسبه اين اعتماد  از بين بردناستحكام و  يبراشيلينگ 
دست  هو نتايج خوبي ب آمدند ديپد ييهاتميالگور ،مخرب هايپروفايلكردن دايپ يبرا ترتيب نيبد

خطاي تشـخيص   مقداردرصد و  100تشخيص  مقدارآورند، اما در حملات با اندازة پايين هنوز به 
كه  داديمارائه جديدي  سازوكاربراي بهبود اين مسئله، در اين پژوهش . صفر درصد دست نيافتند

صـورت   خطاي تشـخيص حمـلات را بـه    مقداردارد و يص را در بهترين سطح نگه ميتشخ مقدار
اين دو الگـوريتم  . است SDFو  HHTما شامل دو الگوريتم سازوكار . دهدمحسوسي كاهش مي

هـاي جداگانـه ذخيـره    و در ماتريس اقدام كردههاي حمله صورت موازي به پيدا كردن پروفايل به
 تشـخيص بـالايي خواهـد    مقـدار  HHTدو ماتريس، همانند الگـوريتم  نقطة تلاقي اين . كنندمي

هاي سالم در اين دو ماتريس نسبت بـه هـم تشـابه كمـي دارنـد،      دليل اينكه پروفايل داشت و به
وعه دادة مـووي لنـز   مخطاي كمتري خواهد بود كه اين كار روي دو مج مقدارالگوريتم ما شامل 

  .تسازي شد و نتايج خوبي دربرداشپياده
بـراي  شود كـه ايـن   پيشنهاد مي ،با توجه به ساختاري كه ايجاد كرديم ،براي مطالعات بعدي

سـپس الگـوريتم را روي   . شـود درنـگ بـودن آزمـايش     يابتدا از لحاظ ب ،الگوريتمبررسي كارايي 
تا جامع بـودن الگـوريتم بررسـي     كرد آزمايشهاي مختلف داده ههاي حملة ديگر و مجموع مدل
هـاي اينترنتـي داخـل كشـور ماننـد      تعداد اندكي از فروشـگاه  اًدهد اخيرها نشان مييبررس. شود

گر براي پيشنهاد كالاهاي خود بـه  هاي توصيهكالا، باميلو، شيپور و ديجي استيل از سيستمديجي
دهد با افزايش آراي كـاربران و فـراهم شـدن     نتايج اين تحقيق نشان مي. اندكاربران بهره گرفته

توان از الگوي پيشـنهادي ايـن تحقيـق بـراي آنهـا      هاي داخل كشور، ميآزمون در سايت شرايط
 .كرداستفاده 
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