
رانه
شگي

ى پي
رها

هكا
ه را

 ارائ
ى و

جاز
ى م

ضا
در ف

ى 
لاق
 اخ
ت
امني

ى 
دها

هبر
را

13 

مقاله پژوهشى
راهبردهاى امنيت اخلاقى در فضاى مجازى و 

ارائه راهكارهاى پيشگيرانه1
سيد مرتضى موسويان2

چكيده 
زمينه و هدف: فضاى مجازى به لحاظ ويژگى هاى منحصر به فردى كه دارد راه ارتباط الكترونيكى بين ذهن انسان ها 
را بدون محدوديت زمانى و مكانى فراهم مى آورد و اين ارتباط و تعامل دوسويه منتج به تكوين شكل گيرى فرهنگ 
(و اخلاق به عنوان اصلى ترين عنصر تشكيل دهنده فرهنگ) مى شود. فضاى مجازى بستر و ابزار مناسبى براى ارتقاء 
امنيت اخلاقى و هدايت اخلاقى فراهم آورده است. هدف اين پژوهش دستيابى به سند راهبردى امنيت اخلاقى در 

فضاى مجازى و ارائه راهكارهاى پيشگيرى از آسيب ها است. 
روش: نوع پژوهش كاربردى - توسعه اى و روش آن تبيينى ـ اكتشافى است كه به صورت آميخته انجام شد. جامعه 
آمارى پژوهش شامل نهادها و سازمان هايى از قبيل دبيرخانه شوراى عالى فضاى مجازى، دبيرخانه  شوراى عالى 
فرهنگى كشور، حوزه علميه، دانشگاه دفاع عالى ملى، دانشگاه تهران و دانشكده علوم و فنون فارابى مشتمل بر1150 
نفر هستند. ابزار جمع آورى داده ها پرسشنامه و به  منظور تجزيه و تحليل داده ها از روش تحليل سلسله مراتبى و 

تحليل عاملى تأييدى استفاده شد. 
يافته ها و نتايج: با تجزيه و تحليل عواملِ راهبردى امنيت اخلاقى در فضاى مجازى و تعيين ماتريس ارزيابى موقعيت 
و اقدام راهبردى، چهار موقعيت راهبردى حاصل شد و براى ارزيابى دقيق راهبردها و مشخص كردن اولويت اقدام 
هر يك از آنها، بعد از تدوين راهبردهاى اوليه، با استفاده از فرآيند تحليل سلسله مراتبى، ارجحيت هر راهبرد نسبت 
به ديگرى مشخص شد. براى مشخص كردن ميزان تأثير و نقش هر كدام از راهبردها در امنيت اخلاقى در فضاى 
مجازى، راهبردهاى به دست آمده در قالب پرسشنامه در جامعه پژوهش توزيع و پس از جمع آورى، بارهاى عاملى و 
همچنين معنادارى آنها بررسى شد و راهبردهايى كه معنادار نبودند و همچنين راهبردهايى كه داراى ضريب تعيين 

پايين بودند از مدل حذف شدند و در نهايت 44 راهبرد تأييد شد.

كليدواژه ها: راهبرد، امنيت اخلاقى، آسيب هاى اخلاقى، فضاى مجازى.

1. اين طرح به سفارش مركز مطالعات اجتماعى و پيشگيرى از وقوع جرم قوه قضائيه در سال 1398 انجام شده است.
 info@mousavian.ir:2. عضو هيئت علمى دانشگاه صدا و سيما. رايانامه

 استناد          :  موسويان، سيدمرتضى. (1398). راهبردهاى امنيت اخلاقى در فضاى مجازى و ارائه راهكارهاى پيشگيرانه . فصلنامه رهيافت 
پيشگيرى، 2(2)، صص 38-13. 
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مقدمه
با توجه به ويژگى هاى خاص و منحصر به فرد فضاى مجازى و فراگير شدنِ استفاده از آن در همه قشرها و 
لايه هاى اجتماعى به خصوص جوانان، نبود راهبردهايى براى ارتقاء امنيت اخلاقى با رويكرد پيشگيرانه 
و همچنين چگونگى پياده سازى آن در سطح ملى براى بهره گيرى مطلوب از ظرفيت ها و قابليت هاى 
فضاى مجازى در نيل به اهداف سند چشم انداز 1404، وجود ضعف ها، چالش ها، آسيب ها و تهديدهاى 
اخلاقى، هويتى و فرهنگى در فضاى مجازى باعث رواج برخى از جرائم نوپديد شده است. شكستن مرز 
باورها و ارزش ها، آسيب به نظام اخلاقى را فراهم كرده است. بنابراين تلاش براى ايجاد و ارتقاء امنيت 
اخلاقى در فضاى مجازى براى كشور، امرى الزامى محسوب مى شود. از آنجا كه تاكنون راهبردهايى براى 
اين امر خطير در سطح ملى ارائه نشده است، در جنگ شناختى حاضر كه پيوسته در حال اوج گيرى به نفع 
دشمن است؛ يكى از دغدغه هاى مهم، راهكارهاى پيشگيرانه و ايجابى براى مقابله با نقشه هاى دين زدايى، 
عفت زدايى جرائم نوپديد از سوى دشمن است. بنابراين، مسئله اصلى اين پژوهش، فقدان راهبردهاى 
پيشگيرانه براى دورى گزيدن از تهديدها، آسيب ها و چالش هاى موجود در فضاى مجازى مرتبط با امنيت 
اخلاقى است. از نگاه حاكميتى، بى توجهى به متفاوت بودن حكمرانى در فضاى مجازى، باعث ناكارآمدى 
قوانين سنتى شده و توفيق اقدام هاى نامتناسب با فضاى مجازى به صورت كاركردى، نظام را دچار چالش 

جدى در امر امنيت اخلاقى كرده است. 
اين پژوهش از آن جهت مهم است كه سند راهبردى امنيت اخلاقى در فضاى مجازى را با تأكيد بر 
راهكارهاى پيشگيرانه ارائه داده است. راهبردهاى با رويكرد پيشگيرانه در جرائم نوپديد تكليف را براى 
اقدامات اقتضايى مشخص مى كنند. از طرف ديگر راهكارهاى مبتنى بر گفتمان اسلام ناب، الهام بخش 
امت اسلامى بوده و با تعامل فرهنگى مؤثر و سازنده، نظام فراگير، كارآمد و هدايت گر را محقق مى كند. 
همچنين موجب شناسايى ويژگى ها، قابليت ها و فرصت هاى فضاى مجازى، عوامل بيرونى (تهديدها) و 
آسيب هاى درونى (نقاط ضعف) مؤثر بر اجراى سند راهبردى امنيت اخلاقى با رويكرد پيشگيرانه در سطح 
ملى و مديريتِ دفع آسيب و تهديد و تبديل آن به فرصت و امكانى براى بهره گيرى از قابليت هاى اين فضا 
براى هدايت اخلاقى مى شود. از سوى ديگر كاربست نتايج اين پژوهش موجب مى شود تا سياست گذارى 
و برنامه ريزى هاى كلان در اقدامات پيشگيرانه به صورتى بهينه شكل گيرد و از پرداختن به امور غير 
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ضرورى و توسعه جزيره اى آن خوددارى شود و امكان استفاده درست و هدفمند از فضاى مجازى و مقابله 
با جنگ شناختى دشمن عليه كشور فراهم شود و در نتيجه امكان برخوردِ فعال و پوياى مسئولان مرتبط 

با فضاى مجازى نيز فراهم شود.
همچنين موقعيت فرهنگى هر كشور از يك سو و ضرورت بهره مندى از شيوه ها و روش هاى نوين از 
سوى ديگر، مجهز شدن بخش هاى محتلف را به بهره مندى از فضاى مجازى اجتناب ناپذير ساخته است. 
بنابراين، لازم است ارتباط تنگاتنگ و موضوعى بين بهره مندى از فضاى مجازى و نيز استفاده از روش ها 
و راهكارهاى ترويج و توسعه امور اخلاقى در اولويت قرار گيرد. بنابراين نبود راهبرد مؤثر در قوه قضائيه 
باعث ايجاد رويكرد سليقه گرايى، بى برنامگى و تمايلات جزيره اى در خصوص مقابله با آسيب هاى اخلاقى 
فضاى مجازى خواهد شد. همچنين نبود راهبرد مؤثر در فضاى مجازى در عين حال موجب مى شود، 
مسير و مقصد حركت و چگونگى رسيدن به هدف نامشخص باشد و باعث اتلاف منابع و امكانات موجود 
و همچنين تمركز نيافتن تلاش ها براى دستيابى به اهداف تعيين شده در ارتقاء امنيت اخلاقى در فضاى 
مجازى  شود. بر اين اساس هدف كلى پژوهش ارائه سند راهبردى امنيت اخلاقى در فضاى مجازى با رويكرد 

پيشگيرى از آسيب ها است و اهداف فرعى به شرح زير است:
شناسايى اركان جهت ساز امنيت اخلاقى در فضاى مجازى با رويكرد پيشگيرى از آسيب ها؛  .1

مشخص كردن فرصت ها و تهديدها در محيط خارجى فضاى مجازى براى ارتقاء امنيت اخلاقى با   .2
رويكرد پيشگيرى از آسيب ها؛

مشخص كردن قوت ها و ضعف ها در محيط داخلى فضاى مجازى براى ارتقاء امنيت اخلاقى با رويكرد   .3
پيشگيرى از آسيب ها؛

تعيين موقعيت راهبردى كشور در زمينه آسيب ها و چالش ها در امنيت اخلاقى؛  .4
تدوين راهبردهاى كلان امنيت اخلاقى در فضاى مجازى با رويكردى پيشگيرى از آسيب ها؛  .5

ارائه راهكارهاى عملياتى شدن راهبردها؛  .6
مشخص كردن الزامات و پيش شرط هاى محقق شدن راهبردهاى منتخب؛   .7
مشخص كردن شاخص هاى عملكردى و الگوى نظارت، ارزيابى و كنترل.  .8
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مبانى نظرى: جامعه شناسان جامعه را امرى اخلاقى مى دانند و به دنبال آن هستند كه واقعيت امر اخلاقى را در 
جامعه نشان دهند. جامعه شناسان به دنبال پاسخ به اين پرسش هستند كه اخلاق چه نقشى در زندگى فردى و 
جمعى انسان ها ايفا مى كند. در بحث توسعه اخلاق نيز اين نكته مهم است كه چگونه تغييرات اجتماعى در 
ايران بحران هاى را به همراه داشته است. اين امر باعث شده نوعى مسابقه براى عبور منفى در جامعه به وجود 
آيد. در چنين شرايطى ايثار مى تواند به عنوان يك پايه اخلاقى مورد توجه قرار گيرد. ضمن اينكه سابقه طرح 
اين موضوعات در ادبيات غنى كشور مى تواند در برنامه ريزى ها براى تقويت اخلاق در جامعه يارى رساند. 
امنيت اخلاقى، دغدغه اى است كه همه جوامع و مكاتب به دنبال آن بوده و هستند. امنيت يعنى آرامش داشتن 
و احساس خطر نكردن كه در ابعاد مختلف قابل بررسى است. امنيت اجتماعى، شامل امنيت احترام و آبرو، 
امنيت جانى، امنيت مالى، امنيت مسكن، شغل و امنيت اخلاقى است. مكاتب الهى و غير الهى هر كدام 

براى تضمين امنيت اخلاقى، برنامه هايى را ارائه كرده اند كه در يك نگاه كلى به سه دسته تقسيم مى شوند:
الف: نفى هرگونه ميل جنسى: آمار بالاى فساد و افسار گسيختگى جنسى، عده اى از متفكران غربى را 
بر اين داشت تا هر گونه اميال جنسى را نفى كنند. موريس مترلينگ1 مى گويد: ما انسان ها هم بايد (مانند 
زنبور عسل كه در فصل خاصى آميزش دارد و در ساير اوقات كار مى كند) براى رهايى از بحران جنسى 
كه اكنون غرب گرفتار آن شده، ريشه عشق را در خود خشك كنيم و اميال تناسلى را از بين ببريم. كار 
ما اكنون به جايى رسيده كه جز اين، راهى پيش روى ما نيست (جمعى از نويسندگان، 1381). اين تفكر، 
به صورت هاى ديگرى در برخى اديان و فرقه هاى مذهبى نيز نمود دارد؛ همانند: رهبانيت در مسيحيت و 
پست شمردن ازدواج، دورى از همه تمايلات بشرى در برخى مكاتب منحرف عرفانى و مانند آنها. اين نوع 

تفكر، در حاشيه بوده و كمتر توانسته است مؤثر باشد.
ب: آزادى اخلاق جنسى: پيوند مكتب فكرى اومانيسم، افكار فرويد و راسل و همراهى نظام سرمايه دارى 
در غرب، «امنيت اخلاقى» را چنان با خطر مواجه ساختند كه فساد و تباهى امروز غرب محصول آن است. 
برخى معتقدند كه نظام سودآورى بيشتر، استفاده از نيروى ارزان زنان، گسترش مصرف گرايى  و ايجاد بازار 
براى فروش توليدات، عامل تبليغ چنين انديشه هايى شد. اينان گويا تنوع طلبى و لذت خواهى و سير 

نشدن هواى نفس از فساد را، فراموش كرده بودند! 

1. فيلسوف بلژيكى كه بيست اثر ممتاز از خود به جاى گذاشت.
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ج: امنيت اخلاقى از نگاه نبوى: دين مترقى اسلام  - كه خواهان تعالى انسان است  - تفريط و افراط در 
امور جنسى را جايز نمى داند و با تكيه بر سه اصل اساسى توحيد، نبوت و معاد، براى احتياجات ثابت 
بشرى، قوانين ثابت وضع كرده و ارزش هاى فطرى و مطلق و فرا زمانى، فرا مكانى و فرا ملى را در اختيار 
جوامع انسانى قرار داد (مطهرى،  1359). آيات  100 سوره مائده، 157 سوره اعراف و 103 سوره يوسف، 
نشان روشنى بر مطلق بودن و هميشگى بودن ارزش هاى اخلاقى از نظر اسلام دارد. محدودسازى روابط 
زنان و مردان، از بين بردن عوامل تشويش خاطر مردم، تأكيد بر پوشش و ترويج فرهنگ حيا و شرم، 
ديدگاه پيامبر مكرم اسلام و عموم پيامبران است كه نقش مهمّى در سالم سازى و امنيت اخلاقى جامعه 
دارد. هيچ آدم عاقلى نمى گويد: مقيد بودن رانندگان به رعايت مقرراتى مانند توقف پشت چراغ قرمز، 
رعايت حركت از دست راست و... مخالف آزادى رانندگى است و موجب محدوديت رانندگان است. بلكه 
خردمندان مى گويند: آزادى بايد در چارچوب مقرراتى باشد كه انسان را به مقصد برساند نه اين كه باعث 

اتلاف جان و مال و اذيت و آزار مردم شود (مكارم شيرازى، 1389، ص 93).
پيامبر اكرم (ص) مردانى كه مثل بانوان نازك حرف بزنند و زنان مردنما را، مشمول لعنت خدا مى داند و 
همچنين پوشيدن لباس زنان توسط مردان و برعكس را، مخالف روح عفت و حيا شمرده و مى فرمايند: خداوند، 
مردى كه لباس زنان و زنى كه لباس مردان را بپوشد، لعنت كند (پاينده، 1362، ص 344). آن پيشواى اخلاق، 
«حيا و ايمان» را لازم و ملزوم يكديگر معرفى مى كند و مى فرمايد: شرم و ايمان، با يك رشته به هم پيوسته اند؛ 
بنابراين اگر يكى از دست برود، دومى نيز خواهد رفت (قرشى، 1425 ق). عفت ورزى نيز سهم زيادى در حفظ 
انسان از افتادن به پرتگاه فساد جنسى دارد و تقويت اين ويژگى، به سلامت افراد و در نتيجه به سلامت جامعه 
كمك مى كند. پيامبر اكرم با ستايش جوانى كه به خاطر عفت ورزى ازدواج مى كند، مى فرمايد: جوانى كه در 
اوج جوانى و زيبايى چهره، جوانى و زيبايى خود را صرف اطاعت خدا كرده (گرفتار انحرافات جنسى نشود)، 
محبوب ترين خلايق نزد خداست. او كسى است كه خداوند به او مباهات مى كند و به ملائكه مى فرمايد: 
اين، عبد حقيقى من است. پيامبر همچنين كسى كه به عشق هاى كاذب جنسى توجه نكند و در برابر آن 
عفت به خرج داده و صبر كند را، مشمول غفران خدا و از بهشتيان معرفى مى كند (محمدى رى شهرى، 1384).
پيامبر اعظم (ص) در مبارزه با مفاسد اخلاقى گام هايى بلند برداشتند كه به فهرست آن اشاره مى شود:

1. توجه دادن مردم به آخرت و قيامت و بيان عذاب شهوت رانان (عزيزى،  1381)؛
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2. سفارش به پوشش و عفت؛
3. اصلاح نگرش جامعه به زن، تبيين شخصيت و احياى حقوق بانوان و پاسدارى از كرامت آنان؛

4. تحكيم پايه هاى خانواده؛
5. تأكيد بر نظارت عمومى و امر به معروف و نهى از منكر؛

6. از بين بردن عوامل فساد با وضع قوانين مثل: تحريم شراب و قمار و مانند آن (مظفر، 1349)؛
7. معرفى عوامل گسترش فساد؛

8. اجراى حدود الهى (تويسركانى، 1385).
فضاى مجازى (فضاى سايبرى  )

واژه فضا1، بى كران بودن و چند  بعدى بودن موقعيت ها و جهت هاى نسبى موجوديت ها و وقايع به وقوع 
پيوسته را نشان مى دهد. سايبرنتيكس2  ، از ريشه يونانى، به معناى هدايت كننده يا حاكم گرفته شده و 
در رمان علمى  - تخيلى  به نام نورومانسر3 (رياضى دان، مهندس و فيلسوف اجتماعى) نوشته «ويليام 
گيبسون4» در سال 1984  ، براى اشاره به دنيايى مجازى كه در آن، انسان ها به جاى ارتباط رودررو، به صورت 
الكترونيكى و از طريق شبكه هاى رايانه اى با يكديگر در ارتباط بودند، ابداع شد (تابانسكى5، 2011، ص 
76). در دنياى واقعى، انسان ها در طول زمان و در چارچوب مكان محصورند، اما در دنياى مجازى با استفاده 
از فن آورى هاى نوين ارتباطى و رايانه ها، نقاط ضعف انسان كه همان سرعت، دقت، حافظه و خستگى 
پوشش داده  شده و با سرعتى نزديك به  سرعت نور خواسته ها و پاسخ ها به مقصد و مبدأ منتقل مى شود 
(تابانسكى، 2011، ص 263). ويژگى هاى حقوقى و سياسى فضاى مجازى را مى توان فقدان مرزهاى 
فيزيكى، انطباق نداشتن با استانداردهاى جهانى حقوق كيفرى، يكنواختى قوانين در حوزه هاى اصلى 
قانون گذارى و غير مادى بودن رفتارهاى ارتكاب يافته برشمرد  (قاجار قيونلو، 1391: ص 213)، اين موضوع 
موجب بروز شرايط خاص زير مى شود  (شوراى عالى امنيت فضاى تبادل اطلاعات كشور، 1384، ص 3):   

1. Space

2. Cyber (netics  )

3. Neuromancer 

4. William Gibson

5. Tabansky
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-             كاهش كنترل دولت بر اطلاعات در جامعه اطلاعاتى 
مختصات پارادوكسيكال (دوگانه  ) جامعه اطلاعاتى  -

تغيير مفهوم امنيت و راهكارهاى تأمين آن   -
تزاحم اصول حاكم بر امنيت فضاى مجازى با مقوله امنيت در مفهوم كلاسيك  -
ناكارآمدى روش هاى تأمين امنيت فيزيكى جهت تأمين امنيت فضاى مجازى   -

اختلاط ميان تهديدهاى امنيتى برون مرزى و درون مرزى در فضاى مجازى  -
در كليه مستندات بين المللى، از كلمه سايبر اسپيس1 براى تشريح اين فضا استفاده مى شود ولى در 
زبان فارسى، اين كلمه به دو صورت فضاى مجازى و فضاى سايبرى ترجمه  شده است. بر اساس تعريف 
مشترك ارائه  شده در واژه نامه دو جانبه اصطلاحات حياتى امنيت فضاى سايبر، «فضاى سايبر محيط 
الكترونيكى است كه اطلاعات در آن توليد، ارسال، دريافت، ذخيره سازى، پردازش و حذف مى شود» و 
فضاى سايبر حياتى2 نيز: «زيرساخت سايبرى و سرويس هاى سايبرى كه حفظ و تداوم ايمنى عمومى، 
پايدارى اقتصادى، امنيت ملى و ثبات جهانى به آنها بستگى داشته باشد»، تعريف  شده است (راشر و 

ياشچنكو3، 2011، ص 20). 
در سند جنگ و راهبرد دانشگاه جنگ ارتش آمريكا كه در كليه اسناد راهبردى امنيت و دفاع سايبرى 
آمريكا تكرار شده، فضاى سايبر عبارت است از: «شبكه هاى وابسته به يكديگر، از زيرساخت هاى 
فناورى اطلاعات، اعم از اينترنت، شبكه هاى ارتباطى، سامانه هاى رايانه اى، پردازنده هاى جاگذارى شده4 
و كنترل كننده هاى صنايع حياتى» (بارتولوميز5، 2010، ص 353). در سند ياد شده، به نقل از سند مرور 
سياست فضاى سايبر عنوان  شده است كه واژه فضاى سايبر، همچنين به محيط مجازى اطلاعات6 و 

تعاملات انسان با اين محيط، اشاره دارد (كاخ سفيد7، 2009  ، ص 1).

1. Cyberspace

2. Critical Cyberspace

3. Rauscher & Yaschenko

4. Embedded

5. Bartholomees

6. Virtual Environment of Information

7. White House
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پيشرفت شتابان فناورى اطلاعات و گسترش ابزارهاى ارتباطى و امكان برقرارى ارتباط با كمترين هزينه 
و وقت، همان گونه كه از يك سو به عنوان فرصتى براى افراد است و از سويى ديگر به عنوان تهديد جدى براى 
امنيت اقتصادى، سياسى، اجتماعى و فرهنگى محسوب مى شود. برخى از آسيب ها و تهديدات اين حوزه، شامل 
عرصه هاى مختلف فرهنگى، دينى، اجتماعى، سياسى، نظامى، امنيتى و اقتصادى مى شود  (پليس فتا، 1394).

جهان در دهه آتى با تغييرات فوق العاده اى در رشد عناصر مشترك روبه رو است. يكى از اين عناصر 
مشترك، فضاى سايبرى بوده و معناى اين رشد، كاربران بيشتر، تجهيزات بيشتر، اتصال بيشتر و اطلاعات 
بيشتر است. شركت مايكروسافت در سال 2014، آينده پژوهى خود را با عنوان «فضاى سايبرى 2025، 
تصميم گيرى هاى امروز، زمينه ساز آينده» منتشر كرد و در آن، تغييرات جهان آنلاين، فرصت هاى ناشى 
از همكارى و نوآورى را بيان و مجموعه اى از سناريوها و چارچوب ها براى ارزيابى تصميم سياست گذاران، 
رهبران كسب  و  كار و ساير تصميم سازان ارائه كرد (بارت، كلينر، نيكولاس و ساليوان1، 2014). مركز 
ملى فضاى مجازى كشور نيز، ضمن مبنا قرار دادن آينده پژوهى يادشده، گزارشى با عنوان «فضاى مجازى 
2025» در سال 1396 منتشر كرد  (مركز ملى فضاى مجازى، 1396). طبق مستندات يادشده، تا سال 
2025، بيش از 91 درصد مردم كشورهاى توسعه  يافته و نزديك به 75 درصد اقتصادهاى نوظهور از اينترنت 
استفاده خواهند كرد و وابستگى به اينترنت نه  فقط يك مفهوم بلكه، واقعيتى جديد است و سه سناريو 
براى آينده فضاى سايبرى محتمل است كه كليد موفقيت، آماده سازى مناسب و حفظ تعادل آنها است:

فلات (پلاتو): با عدم تقارن در سياست گذارى توصيف مى شود. برخى دولت ها سياست  گذارى ها و 
استانداردهاى متناقضى را نسبت به سطوح مختلف مشاركت ذى نفعان و همكارى بين المللى بكار 
مى گيرند. اين رويكرد ناهموار بوده و با از هم  گسستن حكمرانى و اقتصاد، منجر به كاهش مطلوبيت 

چشم انداز امنيت سايبرى جهانى مى شود. 
قله: با سياست گذارى هاى روشن دولت و استانداردسازى كلان اقتصاد و همكارى قدرتمند بين دولت ها به 
 منظور پشتيبانى از تجارت آزاد و تشويق سرمايه گذارى مستقيم خارجى، توصيف مى شود. اين سناريو 
همراه با نوآورى است و حمايت سياسى، اقتصادى، و اجتماعى دولت ها، باعث رشد اقتصادى، فناورى و 

بهبود امنيت سايبرى جهانى مى شود.

1.  Burt, Kleiner, Nicholas, & Sullivan
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دره: سياست گذارى ها و استانداردهاى مانع تراشانه دولت، به  طور قابل  توجهى تجارت و سرمايه گذارى 
مستقيم خارجى را محدود كرده و روابط كليه بخش هاى صنعتى بين كشورها را تضعيف مى كند. در اين 
سناريو، با محدوديت كاربرد فناورى اطلاعات و ارتباطات، شكست عميق امنيت سايبرى و كندى شديد 

رشد فناورى مواجه خواهيم بود. 
جرائم سايبرى: به  طوركلى، هر فعل يا ترك فعلى كه از طريق يا به كمك سيستم هاى رايانه اى رخ 
مى دهد، جرم سايبرى قلمداد مى شود. جرائم سايبرى مى تواند نقض حق مالكيت معنوى، نقض حق 
اختراع، ربودن اسرار تجارى، حمله عمدى به رايانه ها به منظور مختل كردن آنها و يا كپى از اطلاعات 
طبقه بندى  شده و بسيارى از موارد مشابه باشد و بديهى است    اين فعاليت پر سود و اغلب بدون مجازات، 
در واقع تهديدى براى امنيت ملى كشورهاست (پريتز، سكريست1، 2010، ص 5-7). جرائم سايبرى، با 
مشخصه هايى مانند تأكيد بر فقدان زمان (فيزيكى  )، فقدان مكان و مرز، برخط بودن، مبتنى بر اينترنت 
و ديگر سيستم هاى رايانه اى بزرگ، بين المللى بودن و الزام هاى فنى قابل  تعريف است و بر اين اساس، 
سازمان همكارى و توسعه اقتصادى، جرائم سايبرى را «سوء استفاده از رايانه شامل هر رفتار غير قانونى، غير 
اخلاقى يا غير مجاز مربوط به پردازش خودكار و انتقال داده» و نشريه بين المللى سياست جنايى (كميته 
اروپايى مسائل جنايى در شوراى اروپا) آن را، «هر فعل مثبت غير قانونى كه رايانه، ابزار يا موضوع جرم 
باشد، مى داند. به  عبارت  ديگر هر جرمى كه ابزار يا هدف آن تأثيرگذارى بر عملكرد رايانه باشد» تعريف 
كرده اند و دانشمندان معتقدند ساير دستگاه هاى فناورى اطلاعات از جمله موبايل و برخى دستگاه هاى 
الكترونيكى نيز در جرائم سايبرى دخيل هستند  (پيكان پورفرد و امينى خرمى، 1395، ص 2). مرتكبان 
بيشتر، در حوزه قضايى يك كشور قرار دارند اما اقدامات آنها مى تواند به رايانه هاى بسيارى از كشورهاى 
ديگر توسعه  يافته و شواهد نيز در عرض چند دقيقه ناپديد شوند زيرا، عواملى مانند تعدد بازيگران، هزينه 
كم ارتكاب، سرعت و تأثيرگذارى بالا، ناشناس ماندن، دشوارى رديابى و كمرنگ  شدن نقش جغرافيا 
(كاهن2، 2011، ص 20)، موجب شده است كه بازيگران قوى و ضعيف اعم از دولت ها، گروه هاى سازمان 
 يافته و تروريستى و افراد عادى، به اين فضا وارد شده و به  منظور دست درازى به دارايى هاى مادى و معنوى 

1. Peritz & Sechrist

2. Kahn
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كشور، تهديدهايى مانند جنگ سايبرى، جرائم سايبرى، تروريسم سايبرى، جاسوسى سايبرى و مانند آن 
را به وجود آورند  (خليلى پورركن آبادى و نورعلى وند، 1391، ص 169). 

علل بسيارى همچون عوامل اقتصادى (كلاهبردارى، اخاذى)، عوامل فرهنگى (انتشار آثار مبتذل و 
مستهجن، ترويج بى بندوبارى هاى جنسى و روابط ناسالم دختران و پسران)، عوامل سياسى و همچنين 
مشكلات روحى و روانى نظير افسردگى، عصبانيت، حسادت، انتقام جويى، حس تنفر، تفريح و سرگرمى، 
خود كم بينى و حقارت، در شكل گيرى جرائم سايبرى مؤثرند  (بى نام، 1392). جرائم سنتى، از چهار اصل 
كلى قرابت مكانى1 (مجرم بايد به قربانى و محل جرم نزديك شود مانند سرقت، قتل)، محدوديت اندازه2 
(تمركز مجرم بر جرم در حال ارتكاب مانند اختلاس)، محدوديت هاى فيزيكى3 (جرائم نيازمند آمادگى هاى 
اوليه و برنامه ريزى است) (برنر4، 2004، ص 10). وجود الگوهاى كلى ارتكاب جرم5 (جرم بيشتر در مناطق 
خاص و توسط افرادى از گروه  خاص اتفاق مى افتد)، پيروى مى كنند ولى جرم سايبرى، مستلزم مجاورت 
فيزيكى ميان قربانى و مرتكب نيست. مجرم فقط نيازمند يك دستگاه رايانه است كه با امكانات مختصر، 

بتواند به رايانه قربانى حمله كرده و اقدامات مجرمانه گسترده  خود را انجام دهد. 

شكل 1. مدل ارتكاب جرم در جرائم سايبرى (برنر، 2004، ص 10)

1. Proximity 

2. Limitation of Scale 

3. Physical Constraints 

4. Brenner

5. General Patterns 
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پيشگيرى از وقوع جرائم سايبرى: پيشگيرى، هم به معناى پيش دستى كردن، پيشى گرفتن و به جلوى 
چيزى رفتن، و هم به معنى آگاه كردن، خبر چيزى را رساندن و هشدار دادن است و در جرم شناسى، كاربرد 
فنون مختلف به  منظور جلوگيرى از وقوع بزهكارى است. قديمى ترين نوع پيشگيرى، پيشگيرى از 
بزهكارى كودكان و پيشگيرى از بزهكارى عمومى است. طبق اين تفكيك، در مورد كودكان و نوجوانان 
بزهكار كه شخصيت آنها در حال شكل گيرى است بايد از تدابير پرورشى و بازپرورى استفاده كرد، در 
حالى  كه درباره بزهكاران بزرگسال بايد از ارعاب انگيزى و تهديد به مجازات استفاده شود، زيرا شخصيت 

آنها شكل  گرفته است  (كاوه، 1391).

روش
نوع اين پژوهش كاربردى - توسعه اى است. پژوهش حاضر به لحاظ هدف، به دليل مؤثر بودن براى لايه هاى 
سياست گذارى و برنامه ريزى از نوع كاربردى و از جهت تدوين راهبرد توسعه اى است. روش اين پژوهش، 
تبيينى - اكتشافى است كه به صورت آميخته انجام شد. در اين پژوهش علت انتخاب روش آميخته اين 
است كه براى تحقق هدف هاى پژوهش، استفاده از يك روش كمى يا كيفى به تنهايى كفايت نمى كند. 
بنابراين ضرورت استفاده از تركيب روش هاى پژوهش براى گردآورى داده هاى كمى و كيفى اجتناب پذير 
است. در واقع هدف استفاده از روش هاى پژوهش آميخته بكار بردن يكى به جاى ديگرى نيست بلكه تقويت 
نقاط قوت و كاهش دادن يا به حداقل رساندن ضعف هاى هر دو روش در يك مطالعه است (كراسول1، 
2013، ص 455). جامعه آمارى پژوهش كه به صورت جامعه خبرگى هدفمند هدايت شده انتخاب شد، 
شامل نهادها و سازمان هايى از قبيل دبيرخانه شوراى عالى فضاى مجازى، دبيرخانه شوراى عالى فرهنگى 
كشور، حوزه علميه، دانشگاه دفاع عالى ملى، دانشگاه تهران و دانشكده علوم و فنون فارابى مشتمل بر 
1150 نفر هستند. جامعه آمارى پژوهش از خبرگان و نخبگان دانشگاهى، حوز  وى، مسئولان سياست گذار، 
كارشناسان و افراد مجربى كه داراى حداقل 8 سال سابقه فعاليت و تجربه كارى در حوزه اخلاق، فرهنگ و 
فضاى مجازى و تدوين راهبرد  هستند و جايگاه هاى راهبردى در دبيرخانه شوراى عالى انقلاب فرهنگى و 
شوراى عالى فضاى مجازى دارند و از عناصر كليدى و مسئولان و رؤساى بخش هاى عمده در جايگاه هاى 
1. creswell
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مزبور و ساير جايگاه هاى فرهنگى كشور هستند، انتخاب شدند. همچنين در بررسى اسناد و مدارك، 
فرامين، سخنرانى ها و سياست هاى رهبر معظم انقلاب اسلامى ايران در حوزه فرهنگ و فضاى مجازى 
و اسناد بالا دستى نظام جمهورى اسلامى ايران در زمينه فرهنگ و فضاى مجازى جمع آورى و تحليل شد. 
در تعيين حجم نمونه ، از رابطه  كوكران استفاده شد. بدين ترتيب 210 پرسشنامه در بين جامعه آمارى 
به صورت تصادفى طبقه اى توزيع و از آن ميان، 207 پرسشنامه براى تحليل استفاده شد. ابزار جمع آورى 
داده ها در اين پژوهش، ابزارهاى پژوهش اسنادى، مصاحبه1 و پرسش نامه2 بود. براى تجزيه و تحليل داده ها 
و پاسخگويى به پرسش هاى پژوهش از روش تحليل سلسله مراتبى و تحليل عامل تأييدى استفاده 
شد. رويكرد پژوهش براى تدوين راهبرد، رويكرد مكتب فرهنگى بود و با توجه به مدل SOIR به تدوين 

راهبردهاى هدايت اخلاقى پرداخته شد. 
در مرحله تهيه پرسشنامه بعد از تدوين اوليه مؤلفه ها و گزاره هاى پرسشنامه 30 نفر از خبرگان حوزه 
اخلاق و فضاى مجازى انتخاب شدند كه اين افراد در حوزه هاى مديريتى، سياست گذارى، تصميم سازى 
و اجراء و پياده  سازى راهبردها نقش فعال داشتند، براى مشخص شدن ميزان اهميت و ميزان اولويت 
اقدام و همچنين تأييد و يا رد هركدام از گزاره ها به خبرگان ياد شده مراجعه شد و بعد از تأييد مؤلفه ها و 
گزاره هاى پرسشنامه، در مرحله بعد براى مشخص شدن ميزانِ وزن و شدت هر گزاره و ميزان برنامه ريزى 
و توجه به اقدام هر كدام از مؤلفه ها و گزارهاى تعيين شده به 20 نفر از اعضاى جامعه خبره مراجعه شد و 
بعد از وزن دهى و تعيين ضريب اهميت و نمره  نهايى و مشخص كردن موقعيت و اقدام راهبردى3 و معلوم 
شدن موقعيت فعلى هدايت اخلاقى در فضاى مجازى در مرحله توليد گزاره هاى راهبردى چشم انداز پايه 
با توجه به دانش چشم انداز سازى و راهبردنويسى از 12 نفر از اعضاى جامعه خبره و فعال در حوزه هاى 
مديريتى، سياست گذارى، تصميم سازى و اجراى راهبرد نظرخواهى شد و در گام نهايى در مرحله گزينش 

راهبرد اصلح با تشكيل ميز گرد خبرگى، از اساتيد صاحب نظر استفاده شد.

1. Interview

2. Questionnaire

3. SPACE
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يافته ها
راهبرد هاى هدايت اخلاقى: براى اينكه راهبردهاى هدايت اخلاقى به صورت كاربردى و عملياتى طراحى 
و تدوين شود از گروه خبره اخلاقى و عرصه فضاى مجازى بهره گيرى شد و با توجه به مدل طراحى راهبرد، 
چهار بعد فرصت ها، قوت ها، آرمان ها و نتايج مدنظر قرار گرفته و هر بعد به چندين مؤلفه و هر مؤلفه به 
چندين گزاره سازماندهى شد و متعاقب آن توسط گروه خبره شدت و وزن هر كدام از گزاره ها و ارجحيت 
ميزان برنامه ريزى و توجه به اقدام گزاره ها مشخص شد. به اين منظور جدول IEF تهيه شد و وزن دهى به 
نقاط قوت و فرصت انجام شد، سپس نقاط قوت و فرصت ها  شناسايى شدند و عوامل مورد ارزيابى قرار 
گرفت. با استفاده از اين ماتريس هر يك از عوامل راهبردى داخلى كه در ماتريس اولويت عوامل داخلى 
 EFE شناسايى شد، مورد ارزيابى قرار گرفت و عوامل قوت ها و فرصت ها فهرست شدند. همچنين جدول 
تشكيل و وزن دهى به آرمان ها و نتايج مورد انتظار انجام شد؛ با استفاده از ماتريس ارزيابى عوامل خارجى 

هر يك از عوامل راهبردى محيط خارجى  شناسايى و اولويت بندى شد و مورد ارزيابى قرار گرفت. 

SOAR جدول 1. تجزيه و تحليل
   عوامل داخلى

عوامل خارجى
(S) فهرست قوت ها(O) فهرست فرصت ها

فهرست آرمان ها و 
ارزش هاى اساسى 

(A)

ناحيه 1 (اقدام جهشى)
اين دسته از راهبردها معرف بكار گيرى 

توانمندى هاى پيشتازى و خلاق در به پيش انداختن 
آرمان هاى مؤثر و شكاف دهنده فرهنگى در فضاى 

مجازى هستند. 
SA

ناحيه 2 (اقدام پيشتازى)
اتكاء به ارزش هاى مورد تعقيب به فرصت هاى حاصل 
در فضاى مجازى و پيش  انداختن ارزش ها براى توسعه 

جذابيت ها و باورهاى مصرف عمومى. 
AO

فهرست نتايج مورد 
(R) انتظار

ناحيه 3 (اقدام فعال)
اين دسته از راهبردها به دنبال توسعه نتايج مورد 
تعقيب و زمينه سازى تحقق و كسب موفقيت بر 
اساس به خدمت گرفتن فرصت ها و ارزش هاى 

كليدى است. در واقع در اينجا با استفاده از 
فرصت ها دستيابى به پياده سازى نتايج مدنظر در 

محيط فضاى مجازى دنبال مى شود.
OR 

ناحيه4 (روزمرگى)
استفاده از قوت ها براى خنثى سازى تهديدات و 

آسيب هاى فضاى مجازى و پياده سازى نتايج مدنظر و 
برون رفت از روزمرگى و دستيابى به اقدام فعال. به 

عبارتى اين دسته از راهبردها به دنبال افزايش تحرك 
در بخش هاى سياسى، مديريتى، اجرايى و عمومى 

هستند.
SR

مدل تحليل SOAR  و پيشنهاد راهبردهاى خرد و كلان: روش تجزيه و تحليل SOAR، مدل تحليلى 
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مفيدى است كه هر يك از عوامل قوت ها و فرصت ها، آرمان  ها و ارزش هاى اساسى و نتايج و پيامدهايى 
كه از اقدامات حاصله به دنبال آن هستيم را  شناسايى و راهبرد مناسب را منعكس مى سازد. به تعبير 
ديگرى ويژگى  SOAR قابليت پيش بينى و آينده   نگرى آن است كه باعث مى شود توانمندى ارزشى و 
آرمانى را به عنوان يك محرك قوى و فعال به خدمت بگيرد و يك چشم انداز و هدف بسيار آرمانى و غير 
قابل دسترسى را مبناى برنامه راهبردى خود قرار ندهد. خلاصه اين موضوعات در جدول 1 درج شده است.

ماتريس تعيين موقعيت و اقدام راهبردى: با توجه به اطلاعاتى كه از تكميل ماتريس به دست مى آيد 
به تجزيه و تحليل و تفسير كلى وضع موجود و وضع مطلوب فرهنگ در فضاى مجازى پرداخته شد و با 
استفاده از اعداد حاصل از تكميل ماتريس  عوامل كليدى محيطى (درونى و بيرونى) و با ترسيم ماتريس 
SPACE، موقعيت راهبردى هدايت اخلاقى فضاى مجازى را تعيين شد و سپس با تفسير آن، موقعيت 

كلى هدايت فرهنگ در فضاى مجازى، شرايط موجود و وضعيت مطلوب و نتايجى كه دنبال مى شد به 
دست آمد و متعاقب آن پس از انجام محاسبه هاى مربوط به ماتريس SPACE و مشخص شدن اين  كه در 
كدام يك از بخش هاى چهارگانه ماتريس قرار دارد، مسائل اساسى و راهبردى هدايت اخلاقى در فضاى 

مجازى  شناسايى و احصاء شد. 

نمودار 1. تعيين موقعيت فعلى هدايت اخلاقى در فضاى مجازى
 

ا1ا ا ف لاق ا ا ل ف ق
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ويژگى هاى نمونه آمارى: همانطور كه در جدول 2 درج شده است، بيشتر نمونه آمارى مرد بودند، 
بيشترين فراوانى (49 درصد) متعلق به كاركنانى است كه داراى مدرك تحصيلى كارشناسى ارشد هستند. 
بيشتر پاسخ دهندگان (50 درصد) در گروه سنى 30 تا 40 سال قرار دارند و بيشتر آنها (41 درصد) داراى 

سابقه كارى بين 20 تا 25 سال هستند.

(n=207) جدول 2. خلاصه ويژگى هاى توصيفى پاسخگويان يا افراد نمونه
درصدفراوانى (نفر)طبقه بندى متغيرمتغير

سن

136زير30 سال
3010450 تا40 سال
406532 تا50 سال
2512بالاى50 سال

جنسيت
12259مرد
8541زن

سابقه كار

3215زير 15 سال
154924 تا20 سال
208541 تا 25 سال
254120 سال و بالاتر

تحصيلات
5627كارشناسى

10249كارشناسى ارشد
4924دكترى

يافته هاى استنباطى
آزمون چولگى وكشيدگى: به منظور تعيين نرمال بودن توزيع داده ها، از آزمون چولگى1 و كشيدگى2 
استفاده شد. تمام داده ها به دليل قرار گرفتن در دامنه تعيين شده از توزيع نرمال برخوردارند. بنابراين به 
دليل نرمال بودن داده ها، به منظور تحليل آن و همچنين مشخص كردن تأثير هر كدام بر متغير اصلى 

پژوهش، از مدل معادلات ساختارى استفاده شد.

1. Skewness

2. Kurtosis
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مدل اندازه گيرى (تحليل عاملى تأييدى): براى بررسى ارتباط بين شاخص ها و مفاهيم مدنظر از 
تحليل عاملى تأييدى استفاده شد. به عبارت ديگر در تحليل عاملى تأييدى بررسى مى شود كه هر يك 
از شاخص هاى به كار رفته در پرسشنامه تا چه حد مى توانند بعد مورد نظر را تبيين كنند. براى هر مدل 
تحليل عاملى، يك نمودار با بارهاى عاملى برازش يافته استاندارد شده (ضرايب رگرسيون استاندارد شده) 
و يك نمودار با مقادير آماره تى استيودنت رسم شده است. همچنين براى تعيين مناسب بودن يا مناسب 
نبودن برازش هر مدل از شاخص هاى RMSEA، p-value و Chi Square/df استفاده  شد؛ بارهاى عاملى 
مدل در حالت تخمين استاندارد ميزان تأثير هر كدام از متغيرها و يا گويه ها را در توضيح و تبيين واريانس 
نمرات متغير يا عامل اصلى نشان مى دهند. به عبارت ديگر بار عاملى نشان دهنده ميزان همبستگى هر 
متغير مشاهده گر (سؤال پرسشنامه) با متغير مكنون (عامل ها) است. اگر بار عاملى كمتر از 0/3 باشد، 
رابطه ضعيف در نظر گرفته شده و از آن صرف نظر مى شود. بار عاملى بين 0/3 تا 0/6 قابل قبول است 

و اگر بزرگتر از 0/6 باشد خيلى مطلوب است (كلاين1، 1994، ص 68).
 براى بررسى معنادار بودن تأثير مفاهيم مدنظر از مدل معنادارى استفاده  شد. درباره معنادار بودن اعداد 
به  دست آمده مدل مى توان گفت اعدادى معنادار خواهند بود كه بين 1/96 و 1/96- نباشند. به اين 
معنى كه اگر عددى بين 1/96 و 1/96- قرار بگيرد، بى معنا خواهد بود. نتايج به دست آمده از مدل هاى 
اندازه گيرى نشان داد: تمام راهبردها به غير از راهبردهاى 49 و 67 به دليل اين كه بارهاى عاملى آنها بزرگتر 
از 0/05 هستند به احتمال 95٪ معنادار هستند، راهبردهاى 49 و 67 به دليل اين كه مقدار تى آنها 1/80 
و 1/82 به دست آمده و در بين بازه 1/96 و 1/96- قرار دارند، معنادار نيستند و از آنجايى كه بار عاملى 
آنها كمتر از 0/05 است از مدل حذف مى شوند. همچنين در بين راهبردهاى مربوط به متغير راهبرد هاى 
اقدام پيشتازى با توجه به مقدار ضريب تعيين2 به دست آمده، راهبرد 8 بيشترين ميزان اندازه  گيرى و 
راهبردهاى 1، 2، 3 و 4، كمترين ميزان اندازه گيرى را دارند و به دليل داشتن ضريبى پايين تر از (0/19) 
بهتر است از مدل حذف شوند. در بين راهبردهاى مربوط به متغير راهبردهاى جهش راهبردهاى 18 و 19 
بيشترين و راهبردهاى 22 و 28 كمترين ميزان اندازه گيرى را دارند و به دليل داشتن ضريب پايين تر از 

1. Klin

2. R2
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(0/19) بهتر است از مدل حذف شوند. بعد از حذف راهبردهاى غير معنادار و همچنين راهبردهايى كه 
ضريب تعيين آنها كمتر از 0/19 بود، دوباره بر اساس داده هاى به دست آمده، مدل اندازه گيرى ترسيم شد 

كه اصلاحيه مدل اندازه گيرى به شرح نمودارهاى 2 و 3 به دست آمد.

Ao, AS, OR, SR نمودار 2. مدل اندازه گيرى اصلاح شده در حالت تخمين استاندارد براى
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Ao, AS, OR, SR نمودار 3. مدل اندازه گيرى اصلاح شده در حالت معنادارى براى شاخص هاى

در مدل هاى اندازه گيرى، پژوهشگر به دنبال اين است كه آيا متغيرهاى قابل مشاهده، متغير پنهان را 
اندازه گيرى مى كنند يا خير؟ چنانچه داده هاى گردآورى شده، مدل مفهومى پژوهش را حمايت كنند، در آن 
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صورت معيارهاى برازش مدل، وضعيت مطلوبى را نشان خواهند داد. بنابراين بر اساس مدل اندازه گيرى 
اصلاح شده، جدول 4 شاخص هاى برازش مدل اندازه گيرى اصلاح شده را نشان مى دهد.

جدول 4. شاخص هاى برازش مدل اندازه گيرى

df/X2 شاخص
CFI

شاخص
IFI 

شاخص 
RFI

شاخص 
NNFI

شاخص 
NFI

شاخص 
AGFI

شاخص 
GFI

شاخص 
PNFI

شاخص 
RMSEA

2/960/920/910/820/860/840/820/800/750/225

 GFI و RMSEA،PNFI ، AGFI همان گونه كه در جدول 4 مشاهده مى شود، مقدار شاخص هاى
بزرگتر از 0/08 و شاخص هاى IFI و GFI نيز بزرگتر از 0/09 هستند كه نشان دهنده برازش مناسب 

مدل اندازه گيرى است.
تحليل نتايج آزمون فرضيه هاى پژوهش: پس از پردازش داده ها توسط ابزارها و نرم افزارهاى آمارى، 
نتايج زير حاصل شد:  بر اساس ادبيات پژوهش، 296 شاخص براساس مدل SORA (فرصت ها، قوت ها، 
آرمان ها و نتايج مدنظر) شناسايى شد كه بر اساس تحليل سلسله مراتبى، راهبردهايى كه ميانگين 
امتياز آنان كمتر از 30 بود، حذف شدند. بنابراين از بين آنها، 69 راهبرد بر حسب درجه اهميت تأييد شد. 
سپس براى مشخص كردن ميزان تأثير و نقش هر كدام از راهبردها در هدايت اخلاقى در فضاى مجازى، 
راهبردهاى به دست آمده در قالب پرسشنامه با تفكيك راهبردهاى AO، AS، OR، SR در جامعه پژوهش 
توزيع شد و پس از جمع آورى داده ها، بارهاى عاملى و همچنين معنادارى آنها بررسى شد. ابتدا راهبردهايى 
كه معنادار نبودند از مدل حذف شدند سپس راهبردهايى كه داراى ضريب تعيين پايين تر از 0/19 بودند 

نيز از مدل حذف شدند و در نهايت 44 راهبرد به شرح زير نهايى شد:
راهبردهاى اقدام پيشتازى: رتبه اول؛

راهبردهاى اقدام فعال: رتبه دوم؛
راهبردهاى جهش: رتبه سوم؛

راهبردهاى خروج از روزمرگى: رتبه چهارم.
الف. اولويت بندى راهبردهاى اقدام پيشتازى

همكارى و تعامل مؤثر با مراكز برخوردار از دانش فناورى اطلاعات، براى توليد محتواى محصولات   .1
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فرهنگى چند رسانه اى؛
ترويج محصولات هنرى، فرهنگى و ادبى اسلامى و چند رسانه اى در محيط فضاى مجازى؛  .2

توليد محصولات رسانه اى مبتنى بر نيازها و شرايط فكرى جوانان؛  .3
ارايه تصوير روشن، شفاف و مطلوب از زندگى بشرى مبتنى بر سبك زندگى اسلامى  ـ  ايرانى؛  .4

ترويج گفتمان هدايت پذير آرمان انقلاب اسلامى؛  .5
ارتقاء نظام آموزش عمومى كشور با رويكرد و پارادايم  اصلاح نگرش و الگوهاى رفتارى؛  .6

هدايت  نظام فكرى جريان هاى فرهنگى، دينى و انقلابى در فضاى مجازى؛  .7
اجراى برنامه هاى آموزشى، تبليغى و رسانه اى فضاى مجازى؛  .8

ترويج فراگير مبانى نظرى انقلاب اسلامى و فرهنگ مهدويت و موعودگرايى؛  .9
حمايت همه جانبه از جريان هاى فكرى، فرهنگى، دينى و انقلابى همسو؛  .10

توليد پيام هاى كاربر  محور براى ارتقاء تعالى و كيفيت فرهنگى پيام هاى اينترنتى؛  .11
حمايت همه جانبه براى استفاده حداكثرى از ظرفيت رفتارهاى اجتماعى متعالى.  .12

با استفاده از بارهاى عاملى به دست آمده، ضريب تعيين (مقدار تأثير) هر يك از راهبردها نسبت به 
موضوع پژوهش (ميزان تأثير راهبردها در هدايت اخلاقى) به اين شرح محاسبه شد: راهبرد «همكارى و 
تعامل مؤثر با مراكز برخوردار از دانش فناورى اطلاعات، براى توليد محتواى محصولات فرهنگى چند 
رسانه اى» و همچنين « ترويج محصولات هنرى، فرهنگى و ادبى اسلامىِ چند رسانه اى در محيط فضاى 
مجازى» از عوامل راهبردهاى اقدام پيشتازى با داشتن ضريب همسبتگى (0/78) و ضريب تعيين 0/60، 
بيشترين تأثير را دارد. بنابراين شاخص هاى يادشده 60 درصد از تغييرهاى متغير پژوهش را تبيين مى كنند.

ب. اولويت بندى راهبردهاى اقدام فعال
ساماندهى و تقويت هم افزايى هوشمند جبهه فرهنگى كشور با ترغيب و مشاركت جويى مردمى در   .1

توليد محتواى بومى ـ  اسلامى؛
ساماندهى زيرساخت هاى نرم افزارى و سخت افزارى و توليد برنامه ها و محتواهاى تقويت كننده؛  .2

ايجاد بانك اطلاعاتى مجازى فراگير، ايمن و پايدار و در دسترس براى توسعه ابعاد چند رسانه اى و   .3
تثبيت باورهاى فرهنگ دينى؛
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ترويج ارزش هاى اساسى شيعه و سيره پيامبر عظيم الشأن اسلام و ائمه معصومين عليهم  السلام؛  .4
معرفى الگوى زندگى و سيره شهداء و ايثارگران انقلاب اسلامى و دفاع مقدس با بهره گيرى از ظرفيت   .5

چهره هاى ملى؛
برنامه ريزى براى ارتقاء و نشر گسترده  انديشه هاى امام خمينى (ره) و مقام معظم رهبرى (مدظله العالى)   .6

در محيط فضاى مجازى؛
عرضه خدمات الكترونيكى همه جانبه براى استفاده حداكثرى از ظرفيت فعاليت جهادى در فضاى   .7

مجازى؛
گسترش گفتمان انقلاب اسلامى و ارزش  آفرينى فرهنگى با معرفى دستاوردها و پيشرفت هاى ملى؛  .8

انسجام بخشى جبهه فرهنگى كشور براى پيش بينى و پيشگيرى از پيامدهاى ضلالت آميز فرهنگى   .9
دشمن؛ 

10.  تهيه طرح جامع با مشاركت جويى حوزه علميه و ظرفيت وجودى نخبگان جامعه براى ترويج و 
نهادينه سازى فرهنگ؛

11.  اجراى ارتقاى امنيت خانواده ها از طريق برجسته سازى سنت هاى دينى و ملى مذهبى و معرفى و 
ترويج سبك زندگى اسلامى  ـ  ايرانى؛

12.  ساماندهى و توسعه رسانه هاى پاك با محتواى جذابيت حداكثرى متناسب با آموزه هاى دينى، انقلابى؛ 
13.  برنامه ريزى براى اقناع سازى و ارتقاء اعتماد عمومى با استفاده حداكثرى از ظرفيت هاى فضاى مجازى.

راهبرد «ساماندهى و تقويت هم افزايى هوشمند جبهه فرهنگى كشور با ترغيب و مشاركت جويى 
مردمى در توليد محتواى بومى  - اسلامى» از عوامل راهبردهاى اقدام فعال با داشتن ضريب همبستگى 
(0/74) و ضريب تعيين 0/54، بيشترين تأثير را دارد. بنابراين شاخص يادشده 54 درصد از تغييرهاى 

متغير پژوهش را تبيين مى كند.
پ. اولويت بندى راهبردهاى جهش

ارائه تسهيلات و معافيت هاى ويژه به توليد كنندگان محصولات فرهنگى؛  .1
حمايت و ايجاد مشوق هاى لازم براى محققان، مبتكران و نخبگان جامعه در توليد پيام  محبت؛  .2

حمايت از پايگاه هاى اطلاع رسانى و شبكه هاى اجتماعى رسانه اى و هنرى مجازى اسلامى؛  .3
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اجراى طرح هاى آموزشى براى توسعه بنيان هاى معرفتى و هويتى اسلام براى دستيابى به مزيت رقابتى؛  .4
اجراى برنامه هاى تربيت و توانمند سازى نيروى انسانى جوان، پرشور انقلابى و عالم در حوزه فضاى   .5

مجازى؛
6.  اجراى برنامه هاى حمايتى و پشتيبانى همه  جانبه از مالكيت فكرى و معنوى توليدات فرهنگى؛

بهره گيرى حداكثرى از بسترهاى فعال و جهانى شبكه هاى مجازى؛  .7
بكارگيرى سرمايه هاى داخلى در قالب سرمايه گذارى مشترك با بخش خصوصى؛  .8

سهم بندى حوزه تأثير مسئوليت نهادهاى فرهنگى در ارتقاى بصيرت افزايى آحاد جامعه؛  .9
10.  اجراى نظام كارآمد رسانه اى براى ساخت فضايى مملو از شفافيت و فراگيرسازى سبك زندگى 

اسلامى.
راهبرد «ارايه تسهيلات و معافيت هاى ويژه به توليد كنندگان محصولات فرهنگى» از عوامل راهبردهاى 
جهش با داشتن ضريب همبستگى (0/99) و ضريب تعيين 0/98 بيشترين تأثير را دارد. بنابراين شاخص 

يادشده 98 درصد از تغييرهاى متغير پژوهش را تبيين مى كند.
ت. اولويت راهبردهاى خروج از روزمرگى

انسجام بخشى به نظام فكرى سياست گذارى و برنامه ريزى فرهنگى براى بهبود و افزايش مزيت رقابتى؛  .1
ايجاد ساختار منسجم نظام بخش و هماهنگ كننده و برنامه ريز براى كليه امور فرهنگى در فضاى   .2

مجازى؛
برنامه ريزى براى اجراى مديريت هوشمند و يكپارچه چالش ها و آسيب هاى فرهنگى؛  .3
ترويج سنن ملى و قومى مناطق مختلف كشور با رويكرد فرهنگ اسلامى ـ  ايرانى؛  .4

برنامه ريزى جامع و كامل براى بهره گيرى از فرصت هاى فضاى مجازى به منظور افزايش مشروعيت   .5
و شخصيت فرهنگى جمهورى اسلامى ايران؛

اجراى برنامه هاى حمايتى از تنوع و افزايش كمى و كيفى روزآمد محتواهاى جذاب فرهنگى؛  .6
ايجاد و حاكم كردن ضوابط الزام آور حمايتى از محصولات و نرم افزارهاى فرهنگى و پيام رسان هاى   .7

بومى؛
ساماندهى؛ توسعه و تقويت زيرساخت هاى مراكز توليد محصولات كيفى، متنوع و جذاب فرهنگى   .8
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متناسب با هنجارها و ارزش هاى اسلامى ـ  ايرانى؛
تقويت ارتباط مراكز آموزشى و پژوهشى با حوزه فرهنگ عمومى براى تربيت كمى و كيفى مستمر   .9

منابع انسانى.
راهبرد «انسجام بخشى به نظام فكرى سياست گذارى و برنامه ريزى فرهنگى براى بهبود و افزايش 
مزيت رقابتى» و همچنين «ايجاد ساختار منسجم نظام بخش و هماهنگ كننده و برنامه ريز براى كليه امور 
فرهنگى در فضاى مجازى» از عوامل راهبردهاى خروج از روزمرگى با داشتن ضريب همبستگى (1/00) 
و ضريب تعيين 1/00، بيشترين تأثير را دارند. بنابراين راهبردهاى يادشده 100 درصد از تغييرات متغير 

پژوهش را تبيين مى كنند.

بحث و نتيجه گيرى
چالش ها از تعامل نقاط قوت و فرصت و آرمان ها و نتايج كه از شناخت حوزه فرهنگى محيط فضاى 
مجازى است به دست مى آيد. چالش داراى جنبه هاى مثبت و منفى است كه بسته به نوع مديريت و 
نحوه برخورد با آن امكان غلبه جنبه فرصت بر تهديد و آسيب ها و يا برعكس وجود دارد. از اين  رو چالش 
به طور ذاتى منفى نيست، بلكه با هدايت و مديريت صحيح مى توان از نيروهاى مستتر در آن بهره برده 
و با تقويت نقاط قوت و استفاده از فرصت هاى فرهنگى موجود در محيط مجازى، جنبه هاى آسيب و 
تهديدات فرهنگى در فضاى مجازى را حذف كرد و يا كاهش داد؛ اما در صورت مديريت ناكارآمد فرهنگى 
و برخورد منفعلانه با چالش هاى فضاى مجازى، نتيجه آن چيزى جز غلبه تهديدات و آسيب هاى فرهنگى 

بر قوت ها و فرصت هاى موجود نخواهد بود. 
بر اساس يافته هاى پژوهش با تجزيه و تحليل عوامل راهبردى هدايت اخلاقى در فضاى مجازى و 
تعيين ماتريس ارزيابى موقعيت و اقدام راهبردى با استفاده از مدل SOAR، چهار موقعيت راهبردى به 

شرح شكل 2 به دست آمد.
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  شكل 2. عوامل مؤثر بر هدايت اخلاقى در فضاى مجازى كشور

پيشنهادها: بر اساس يافته هاى پژوهش، پيشنهادهاى زير ارائه شد:
ايجاد، توسعه و تقويت شبكه هاى اجتماعى بومى مستقل، مقاوم، امن و مطمئن در حوزه هدايت   .1

اخلاقى در فضاى مجازى و زيرساخت هاى حياتى كشور؛

ن معرفي الگوي زندگي و سـيره شـهداء و ايثـارگرا•
گيـري از و دفـاع مقـدس بـا بهـرهانقلاب اسـلامي

ظرفيت چهره هاي ملي 
دار بانك اطلاعاتي مجازي فراگير، ايمن و پايـايجاد •

و در دسترس بـراي توسـعه ابعـاد چندرسـانه اي و 
تثبيت باورهاي فرهنگ ديني 

هــاي اساســي شـيعه و ســيره پيــامبر تـرويج ارزش•
م السلاائمه معصومين عليهموالشان اسلامعظيم

افزاري افزاري و سختهاي نرمساماندهي زيرساخت•
دهكننها و محتواهاي تقويتتوليد برنامه

افــزاي هوشــمند جبهــه ســاماندهي و تقويــت هــم•
مـي جـويي مردفرهنگي كشور با ترغيب و مشاركت

اسلامي-در توليد محتواي بومي
بينيبخشي جبهه فرهنگي كشور براي پيشانسجام•
ي پيشـگيري از پيامــدهاي ضـلالت آميــز فرهنگــو

دشمن 

يكـرد ترويج سنن ملِّي و قومي مناطق مختلف كشور با رو•
ايراني -فرهنگ اسلامي

زي ريـگـذاري و برنامـهبخشي نظام فكري سياستانسجام•
فرهنگي براي بهبود و افزايش مزيت رقابتي 

يـد هاي مراكـز تولساماندهي و توسعه و تقويت زيرساخت•
ا محصولات كيفي، متنوع و جـذاب فرهنگـي متناسـب بـ

ايراني-هاي اسلاميهنجارها و ارزش
نـگ ارتباط مراكز آموزشي و پژوهشي با حوزه فرهتقويت •

سانيعمومي براي تربيت كمي و كيفي مستمر منابع ان
في هاي حمايتي از تنوع و افزايش كمي و كيبرنامهاجراي •

يروزآمد محتواهاي جذاب فرهنگ
هـايگيري از فرصـتريزي جامع و كامل براي بهرهبرنامه•

ــرايفضــاي مجــازي  افــزايش مشــروعيت و شخصــيت ب
نفرهنگي جمهوري اسلامي ايرا

ــزام• ــوابط ال ــودن ض ــاكم نم ــاد و ح ــايتي از ايج آور حم
هاي بوميرسانافزارهاي فرهنگي و پياممحصولات و نرم

ري زنـدگي بشـو مطلوب ازشفاف، ارايه تصوير روشن•
ايراني -مبتني بر سبك زندگي اسلامي

ايطشـراي مبتني بـر نيازهـا و توليد محصولات رسانه•
فكري جوانان 

پذير آرمان انقلاب اسلامي ترويج گفتمان هدايت•
ــاوري • ــا مراكــز برخــوردار از دانــش فن تعامــل مــؤثر ب

محتواي محصولات فرهنگيجهت توليد اطلاعات، 
ند ترويج محصولات هنري و فرهنگي و ادبي اسلاميِ چ•

اي در محيط فضاي مجازي رسانه
ايهاي آموزشي، تبليغي و رسانهاجراي برنامه•
هنـگ ترويج فراگير مباني نظري انقـلاب اسـلامي و فر•

مهدويت و موعودگرايي 
هـاي فكـري، فرهنگـي، حمايت همه جانبه از جريـان•

ديني و انقلابي همسو 
يمرتقاء نظام آموزش عمومي كشور با رويكرد و پـاراداا•

اصلاح نگرش و الگوهاي رفتاري 
يفيـت ي ارتقاء تعالي و كبراهاي كاربرمحورتوليد پيام•

هاي اينترنتيفرهنگي پيام

اي و هـاي اجتمــاعي رســانهو شــبكهپايگاه هــاحمايـت از •
هنري مجازي اسلامي

هاي لازم براي محققان، مبتكران وحمايت و ايجاد مشوق•
نخبگان جامعه در توليد پيام

ان كننـدگهـاي ويـژه بـه توليـدارايه تسهيلات و معافيـت•
محصولات فرهنگي 

ــره• ــاني به ــال و جه ــترهاي فع ــداكثري از بس ــري ح گي
هاي مجازيشبكه

ز ااي براي ساخت فضايي مملـواجراي نظام كارآمد رسانه•
اسلاميفراگيرسازي سبك زندگيوشفافيت

ر بندي حوزه تـاثير مسـئوليت نهادهـاي فرهنگـي دسهم•
حاد جامعهآافزايي ارتقاي بصيرت

گـذاري هـاي داخلـي در قالـب سـرمايهبكارگيري سرمايه•
مشترك با بخش خصوصي 

يتـهاي معرفتوسعه بنيانبراي هاي آموزشي اجراي طرح•
و هويتي اسلام براي دستيابي به مزيت رقابتي 

مشترك با بخش
هاياجراي طرح•

و هويتي اسلام

راهبردهاي جهش
(AS)

يميكرد و پـارادا

ككيفيـت تعالي و ك

راهبردهاي اقدام 
پيشتازي
(AO)

ن  و ايثـارگرا

راهبردهاي اقدام 
فعال
(OR)

ترويج سنن•
فرهنگ اسلا

راهبردهاي خروج 
از روزمرگي

(SR)

اهبهبررررااراراهبدام  
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ايجاد يك نهاد قدرتمند فرهنگى براى سياست گذارى، كنترل و نظارت و هماهنگ كننده امور فرهنگى   .2
فضاى مجازى در سطح كشور به عنوان مرجع ملى؛

پايش هدف محور امور فرهنگى در فضاى مجازى و تجزيه و تحليل آن به منظور آگاهى از روندها و   .3
پيشران هاى امور فرهنگى براى اصلاح و تقويت فرهنگ مقوم ايرانى  ـ  اسلامى؛

بهره گيرى از مراكز علمى و دانشگاهى و ظرفيت هاى دانش بنيان به منظور توسعه بسترهاى فرهنگى   .4
در حوزه فضاى مجازى؛

آموزش و توسعه منابع انسانى نخبه و متعهد لازم در حوزه اخلاق، فرهنگ و فضاى مجازى؛  .5
حمايت مادى و معنوى از توليدكنندگان محتواى اخلاقى با هدف تقويت انگيزه و فراگيرسازى توليد   .6

محتوا همسو با ارزش هاى فرهنگى.
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