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 نهادی بر رفتار سازمانی کارکنان
 

  سید امین حسینی سنو−
  نگار کدخدا−−

 چکیده

ها مسائل در سازمان نیترعنوان یکی از مهم( بهISS) یاطلاعات یهاستمیاین پژوهش به امنیت س

تبدیل به  ،استثنا یجابه امنیت اطلاعات یهاامروزه نقضها پرداخته است. و بخصوص شهرداری

امل طور کشود که کارکنان بهمحقق  تواندیهنجار شده است و امنیت سیستم اطلاعات تنها زمانی م

پیشرفته امنیت سیستم اطلاعات  یهایآوراین مفهوم را از طریق تغییر رفتار خود در مطابقت با فن

ر همین راستا بر مبنای تهوری نهادی ایجاد شده است. این مدل دو مسیر بپذیرند. مدل این تحقیق د

( را در فرآیند CWB) ی( و رفتار ضد شهروند سازمانOCB) یشامل رفتارهای شهروندی سازمان

وآورانه فرهنگ ن ریامنیت سیستم اطلاعاتی معرفی کرده است. این پژوهش همچنین تأث یگذاربدعت

اطلاعات مورد سنجش قرار داده است. جامعه آماری پژوهش شامل  را بر فرآیند امنیت سیستم

داده پرسشنامه بوده است.  یآورکارشناسان فناوری اطلاعات شهرداری مشهد است و ابزار جمع

و نتایج حاکی از کاربرد تهوری نهادی در  کنندیها عمدتاً از مدل تحقیق پیشنهادی پشتیبانی مداده

سازمان،  تغییرات امنیت سیستم اطلاعات بر فرهنگ نوآورانه یسازنهیادتوضیح اثرگذاری فرآیند نه

( ی)کاهش رفتار ضد شهروند یمشروعیت و پذیرش آن تغییرات و افزایش رفتار شهروندی سازمان

؛ که این فرآیند در نهایت منجر به افزایش اثربخشی امنیت سیستم اطلاعات شودیدر کارکنان م

 .شودیم
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 مقدمه

و انبوه اطلاعات موجود در  نامندیدر جامعه جهانی، عصر حاضر را عصر اطلاعات و دانش م

نت منجر به ایجاد جامعه نوینی به نام جامعه اطلاعاتی گشته است. مطابق نظیر اینتر ییهاشبکه

به جایگاه اول علمی،  9414تا سال  یستیبایجمهوری اسلامی ایران م ساله، 11انداز سند چشم

مبدل شود )مجمع  افتهیدست یابد و به کشوری توسعه اقتصادی و فناوری در سطح منطقه

ه جانببه توسعه پایدار و همه تواندیحاضر، کشوری م عصر (. در9111تشخیص مصلحت نظام، 

گام بردارند و این امر تنها از طریق  دست یابد که مردم آن کشور در مسیر رشد بلوغ فکری

همین رو ضرورت  در دسترسی و تسهیم دانش و اطلاعات میسر خواهد شد و از یسازآسان

 دگیآن، زن یهایبا استفاده از توانمند تا گرددیتوجه به فناوری اطلاعات بشدت احساس م

ها و شهروندان تسهیل گردد و اهداف عالیه کشور نیز محقق گردد. با پدیدار شدن شبکه

دسترسی آسان به اینترنت، قسمت عظیمی از اطلاعات از طریق این بستر در حال پردازش و 

ا سرعت ذخیره شده و بصورت دیجیتالی بازیابی و انتقال است و همچنین بیشتر اطلاعات به

ات تهدیدات و تخریب و سرقت اطلاع هاشرفتیموازات این پبیشتری در حال تکثیر است. به

ر عصر مسائل د نیترحفاظت و امنیت اطلاعات به یکی از مهم کهیطورنیز افزایش یافته به

 .(9117حاضر تبدیل شده است )وظیفه و همکاران، 

ها و ادارات، مراکز ها، شرکتو خصوصی، بانک بسیاری از مراکز و مؤسسات دولتی

 یهاتمسیخود، از س یهاتی، در انجام وظایف و مأموریرسانآموزشی، پژوهشی، تبلیغی و اطلاع

که علت این امر،  کنندیم یبردارخود بهره یهاسازمان جامع اطلاعاتی و فناوری اطلاعات در

انتقال اطلاعات، سرعت انتقال اطلاعات،  از قبیل سهولت امتیازات و امکانات فراوان آن؛

در وقت، قابلیت اعتماد و  ییجو، صرفههانهیی اطلاعات، کاهش هزحجم گسترده یسازرهیذخ

(. اگر اخبار و اطلاعات در حوزه فناوری 1191، 9همکاران دقت در انجام کار است )توربان و

ها، همینه عملیات خرابکارانه در شبکاطلاعات و ارتباطات را بررسی کنیم، خبرهای فراوانی در ز

فوذ بانکی و ن یهااینترنتی مشاهده خواهیم کرد. دست برد زدن به حساب یهاتیسرورها و سا
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های بانکی، سرقت اطلاعات مهم، حذف و مخدوش کردن اطلاعات، از کار انداختن در سیستم

نقاط مختلف جهان رخ است که در  ییهاتیو از سرویس خارج کردن سرورها، از جمله فعال

توجه اینکه حتی کشورهای مدعی در حوزه فناوری اطلاعات هم از عواقب دهد. نکته جالبمی

تناسب توانایی، دانش و درک موقعیت، برای اند و هر یک بهسوء این حملات، مصون نبوده

ط اها و تثبیت نقجلوگیری از حملات و رفع آثار در صورت موفقیت حملات، ترمیم خرابی

 د.انخوبی هم به دست آورده یهاتیاند و موفقو توسعه فناوری، هزینه کرده ریپذبیآس

مختلف از جمله  یهادر سازمان امنیت اطلاعات زیبرانگبا توجه به اهمیت موضوع چالش

، آموزش و حمایت مدیریت ارشــد شــهری در یگذارهیها، نیاز شــدیدی به سرماشــهرداری

شــهرداری الکترونیک با  تا گردش اطلاعات در گرددیلاعات احســاس مامنیت اط مقوله

 یرعمدیالامکان جلوی هرگونــه حرکت عمدی و غحتی حداقل مشــکلات انجام پذیرد و

شهروندان در شهرداری  منظور دزدی و ســو ء استفاده احتمالی از اطلاعات با ارزشبه

ادن و نابودی و خرابی اطلاعات و وقفه در خطــر افت الکترونیک گرفته شود و ریسک در

برای اطلاعات و بالا بردن  نیز کاهش یابد. با هدف کاهش احتمال بروز مشکل یرسانخدمت

شــهرداری الکترونیک، سیستم مدیریت امنیت اطلاعات مورد  در یرسانکیفیت و میزان خدمت

اطلاعات که شــالوده  ز فناوریو نگهداری ا یسازادهینیاز است تا در تمامی مراحل طراحی، پ

 (.9111شهرداری الکترونیک است، بکار گرفته شود )نعمتیان، 

های اطلاعاتی به سومین مانع عمده برای با توجه به اینکه مسائل امنیتی در سیستم

وآوری ها به ناند، اکثر سازمانمناسب تبدیل شده یها پس از فقدان منابع مالی و فنّاورسازمان

 .(1111، 9پردازند )کورسی و نوریساطلاعاتی خود می یهاستمیمداوم در امنیت س مستمر و

 یهاییبرای محافظت از دارا شدهیطراح یهاجامع و روش یهاستمیس"عنوان امنیت به

)هیل "ستیاطلاعاتی سازمان از افشا مقابل فرد یا سازمانی که مجاز به دسترسی به آن اطلاعات ن

تبدیل به  ،استثنا یجابه امنیت اطلاعات یهاشود. امروزه نقضتعریف می( 9115، 1و پمبرتون
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بلکه  شودیتنها موجب صدمه به شهرت ماین نقض قوانین و مقررات نه هنجار شده است.

(. در PWC ،1191کند )شرکت یها ایجاد مخطرات استراتژیک، مالی و قانونی را برای بنگاه

های الکترونیکی در شهرداری قوانین امنیت اطلاعات کوچک، نقض یهامقایسه با سازمان

که  ها داشته باشدسازمان گونهنیممکن است عواقب جدی مانند لطمه به شهرت و اعتماد برای ا

 (.1194، 9شود )فنگ و همکارانپیچیده مالی، سیاسی و اقتصادی منجر می یهاانیدرنهایت به ز

 یهاو نقض شوندیبه کارکنان مربوط م ینوعبه 1امنیت سیستم اطلاعات یهابیشتر نقض

(. در مبحث 1111دهد )مؤسسه امنیت ملی، ییا هک شدن رخ م هاروسیداخلی بیشتر از و

تهدیدات انسانی، شرکت باید به شناسایی عوامل خرابکار داخلی و خارجی بپردازد. در برخی 

تواند موجب ساده می یانگارو یا یک سهل یتوجهیموارد عدم آموزش کافی کارمندان، ب

نقض امنیت داخلی باشد. موفقیت در ایجاد امنیت اطلاعات تا حد زیادی به رفتار اثربخش 

کاربران وابسته است. رفتارهای مناسب و سازنده توسط مدیران سیستم، کاربران و افراد دیگر 

درست نا یارهارفت کهیامنیت اطلاعات را تا حد زیادی افزایش دهد؛ درحال یاثربخش تواندیم

(. آگاهی یافتن افراد از امنیت 1115، 1و مخرب، در حقیقت مانعی برای اثربخشی است )دلال

 دهدیاد اجازه مو به افر شودیامنیتی مناسب و تغییر رفتار م یهاتیاطلاعات منجر به تقویت فعال

تبدیل به  جیرتداطلاعات نگران و پاسخگو باشند و این موضوع به یهاستمینسبت به امنیت س

 اطلاعاتی یهاستمی(. اثربخشی امنیت س1197، 4ها خواهد شد )نیکرک و وانفرهنگ در سازمان

ن ای یسازنهیو نهاد هااستیامنیتی و س یهایآورمناسب فن یسازکپارچهیتنها از طریق 

طور هبرا  هااستیصورت است که کارکنان این س این . درندیآیدر عمل به اجرا در م هااستیس

 رسدی(. به نظر م1191، 5کنند )چوی و همکارانو مطابق آن رفتار می رندیگیکامل در آغوش م

 یهاستمیهای امنیت سو روش هااستینقش مهمی در اجرای واقعی س یسازنهیکه فرایند نهاد

 مهم یهاهنیشیعنوان پ. سه نیروی اجتماعی مبتنی بر تئوری نهادی بهکندیاطلاعات بازی م
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فشارهای تقلیدی، هنجاری و اجباری. این فشارها یکدیگر را در بروز و ظهور  :شوندیشناخته م

مجیو و کنند )دیهای امنیتی در عملکرد حقیقی کارکنان تکمیل میو دستورالعمل هااستیس

 (.9111، 9پاول

امنیت سیستم اطلاعات در  یدهاین مطالعه طراحی شده است تا نشان دهد که سازمان

، بلکه چگونگی دهندیامنیت اطلاعات را شکل م یهاوهیتنها سیاست و شک سازمان، نهی

 تواندیم جهیکند؛ و درنت، بیان میگذارندیم ریسازمانی را که بر رفتار کارکنان تأث یهاواکنش

های امنیتی سیستم اطلاعات منجر شود. مدل پژوهش با در نظر اثربخش سیاست یسازادهیبه پ

ته است که گرف و مسیر در مورد اثرات فشارهای نهادی بر فرایند پذیرش فردی شکلگرفتن د

یک مسیر افزایش مشروعیت الزامات امنیتی و دیگری بدبینی نسبت به این الزامات را نشان 

دهد. مشروعیت و بدبینی سازمانی دو مسیر متفاوت اما به هم مرتبط در جهت اجرای موفق می

از  ، یک بعد از فشارهای نهادیگریدعبارتاطلاعات هستند. به یهاتمسیهای امنیت سسیاست

 ریغ گذارد: یکی از طریق بدبینی سازمانی که منجر به رفتارمی ریدو مسیر بر ادراک کارکنان تأث

 گرددیسازمانی و دیگری از طریق مشروعیت که منجر به رفتار شهروندی سازمانی م یشهروند

. همچنین برای حصول شودیاطلاعاتی منجر م یهاستمیامنیت سو در نهایت به اثربخشی 

اطلاعاتی باید بیش از تغییرات فنی صورت پذیرد.  یهاستمیامنیت س موفقیت سازمان، نوآوری

اطلاعاتی نقشی حیاتی در اثربخشی امنیت  یهاستمیلذا وجود فرهنگ نوآورانه در امنیت س

 .کندیاطلاعاتی ایفا م یهاستمیس

ها ایجاد شده است: چگونه دهی به این پرسشین پژوهش حاضر در جهت پاسخبنابرا

و الزامات امنیتی سیستم اطلاعاتی در  هااستیسشوند تا فشارهای نهادی خارجی باعث می

بروز  1انیسازم یعملکرد واقعی کارکنان از طریق رفتار شهروندی سازمانی و رفتار ضد شهروند

نقش واسط مشروعیت سازمانی و بدبینی سازمانی نسبت به آن  ارتباطنیدرا و ظهور یابد؟
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تم و الزامات امنیتی سیس هااستیسفرهنگ نوآورانه چگونه بر اثربخشی و الزامات چیست؟ 

 است؟ رگذاریاطلاعاتی تأث

 

 چارچوب نظری پژوهش
 سازمانی یشکلتئوری نهادی و هم

اجتماعی هستند که ساختارهای  ها سـاختارهایکند که سازمانتئوری نهادی بیان می

ها از طریق واکنش نشان دادن به نقاط ضعف، قوت و تعهدات سازمان و همچنین سازمانی آن

، ارانهمکاست )مشبکی و  شانیریپذهای محیط خارج آن، ابزار انطباقها و محدودیتفرصت

محیط خارجی آن  و(؛ بنابراین نهادها ازنظر سازوکارها و نتایج تعامـل میـان سـازمان 9111

ه متصور است ک گونهنیقوی، ا یشناختتئـوری نهـادی با یک مبدأ جامعه .دارای تنوع هستند

ها بر اساس پذیرش فشارهای نهادی اجبـاری، هنجـاری و تقلیـدی مشروعیت و بقا کسب سازمان

و عملیات سازمان  ، ساختارهاینهادی به استراتژ یهاانتقال ارزش . این مسئله دلالـت بـرکنندیم

(. 1119، 9شود )اسکاتیسازمان با محیط اجتماعی ایجاد م یشکلهم لهیوسنیدارد کـه بد

تـسلیم فـشارهای هنجـاری و اجبـاری شـوند،  یتفاوتیبا ب کهیهنگام کنندیها فرض مسازمان

د است که نظریة نهادی معتق ،گریدعبارت. بهکنندیم را کـسب نفعانیحمایـت اجتمـاعی ذ

 که در حوزه کنندیمحیطی ساختارهای معینی را انتخاب م ها به خاطر افزایش مشروعیتسازمان

کنند )دیماجیو و  سازمانی خود )در بازار یا جایگاه محیطی( به سمت الگوی مشترکی حرکت

 یهابه سازمان ی اجباری، تقلیدی و هنجاریشکلهمشامل  به سه صورت نهادها (.9111پاول، 

ورد م وهیبا ش یشکلمتابعت از انتظاراتشان و هم تا ایشان را به سازندیرتبط با خود فشار وارد مم

 .انتظارشان مجبور کنند

 .اجباری: ناشی از فشار اجباری از طرف نهادهای رسمی و دولتی یشکلهم

 رگذاریثتأ یهاناشی از اختلافات قدرت است که از سوی سازمان یشکلاین هم ،گریدعبارتبه

و موقعیت اجتماعی بر سازمان تحمیل  یگذارو نهادهای قانونی از طریق کنترل منابع، قانون
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، 9تراست )لی یشکلمثالی برای این نوع هم دستور حفاظت از داده کمیسیون اروپاشود. می

1115.) 

ها خود را با و سازمان دیآیهای بحرانی پیش مدر زمان ژهیوتقلیدی: به یشکلهم

تقلیدی غالباً زمانی شکل  یشکلهم .کنندیشکل مموفق در حوزه سازمانی خود هم یهامانساز

راوان است ف یهانهیکه مواجهه با عدم اطمینان حاکم بر سازمان نیازمند تحقیقاتی با هز ردیگیم

عنوان یک اطلاعات به یهاستمیآنکه نوآوری امنیت س(. حال1111، 1همکاران)اشورس و 

در سازمان شامل عدم اطمینان فراوان است که سازمان را به سمت تقلید سوق  ناوریفنوآوری 

ند سازمانی مان یهایفناور یروشنکه وقتی اعضای سازمان به دهدیدهد. عدم اطمینان نشان ممی

از  یرو، به دنبالهکنندیامنیت سیستم اطلاعاتی، با اهداف مبهم و عدم اطمینان زیاد را درک نم

 (1191، 1آورند )کوریدیگر روی می یهاسازمان یفنّاور ینوآور یهااستیو س هاروش

خود را با هنجارها و  کنندیها تلاش م، سازمانیشکلهنجاری: در این نوع هم یشکلهم

شکل کنند. فشار هنجاری از تخصص و دانش بازیگران هم حوزه سازمانی خود یامدهای حرفه

شود )هو و ی، حاصل میاشی و عضویت در جوامع حرفهآموز یهانهیسازمانی، در زم

و  یاحرفه یها، مدلهاتی، فعالهانشیسازی بازیگران سازمانی، ب یا(. حرفه1117، 4همکاران

و کارشناسان از  یاها از مشاوران حرفهگونه که سازمانقوانین هنجاری را به دنبال دارد؛ و همان

، ندکنیاطلاعاتی خود از استفاده م یهاستمیامنیت س میان دانشگاهیان و محققان در مورد

ها تأثیر این سازمان اطلاعات یهاستمیهنجاری ممکن است بر الزامات امنیتی س یشکلهم

 (9111بگذارد )دیماجیو و پاول، 

کنترل  یهاستمیتنها تغییرات سازمانی مربوط به ساختارهای رسمی و سنیروهای نهادی نه

ها و بلکه تغییرات سازمانی مربوط به فرهنگ، هنجارها، قوانین، پاداش شوند،را موجب می

کنند یتر از همه، رفتارهای شناختی و عاطفی اعضای سازمان را نیز ایجاد ممجازات و مهم

در درک  تواندیاند که تئوری نهادی م(. محققان استدلال کرده1191، همکاران)چوی و 
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، 9ورکجبیعاتی هم در چارچوب این تغییرات مفید باشد )اطلا یهاستمیامنیت س یهاینوآور

عنوان یک چارچوب جامع اجتماعی (. هوو همکارانش پیشنهاد کردند که تئوری نهادی به1114

تنها رفتارهای اعضای سازمان، بلکه اعتقادات و سازمانی باید مورد استفاده قرار گیرد تا نه

اطلاعات را توضیح دهد؛ و مسئله  یهاستمینیت سآنان در مورد توسعه و تغییر ام یهانگرش

اطلاعاتی منجر  یهاستمیبه اثربخشی امنیت س تواندیها مبنیادین این است که چگونه این نگرش

 (.1113، همکارانشود )هو و 

 

 اطلاعات یهاستمیاثربخشی امنیت س

دنیا با آن مواجه سراسر  یهامهم و حیاتی است که امروزه سازمان یاامنیت اطلاعات مسئله

هستند. امنیت اطلاعات به عمل محافظت از اطلاعات در مقابل دسترسی نابجا، استفاده، افشا، 

طورمعمول در تعاریف (. به1194، 1شود )سن و سامانتااختلال یا تخریب غیرمجاز اطلاق می

 یمعرفعنوان مبانی اصلی اثربخش در این مقوله اطلاعات، سه عامل به یهاستمیامنیت س

 :شوندیم

قابلیت اعتماد: اطمینان از اینکه اطلاعات تنها برای کسانی در دسترس است که مجاز  �

 به دستیابی به آن هستند.

 یهاتمامیت )انسجام(: از میزان درستی، انسجام و کامل بودن اطلاعات و روش �

 پردازش محافظت شود.

 موقع و به هنگام نیاز، به اطلاعاتکاربرانِ مجاز، به کهنیدر دسترس بودن: اطمینان از ا �

 (.1111، 1و همکاران کنند )کوکلاکیسیدست پیدا م هاییو دارا

نظر ازنقطه .اطلاعاتی گویند یهاستمیدستیابی به این عوامل را اثربخشی امنیت س

ها را تحقق اهداف یا دستیابی به نتایج تعریف کرد. در اثربخشی در سازمان توانیسازمانی م

 یهااطلاعاتی نیز به میزان دستیابی به اهداف برنامه یهاستمیراستا، اثربخشی امنیت سهمین 
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ظت اندازه کافی محافها اطلاعات سازمانی بهامنیت سیستم اطلاعات اشاره دارد که در این برنامه

استفاده مداوم از (. همچنین در کنار حفاظت از اطلاعات، 1197، 9شود )هوانگ و چوییم

امنیتی اطلاعات و اقدامات و ابزارهای کنترلی نیز  یهااستیها و سامنیتی مانند روش اقدامات

به مسئله امنیت (. 1117، 1و همکاران ناپکگردد )یامنیت اطلاعات لحاظ م یهادر برنامه

 توانیاطلاعاتی را م یهاستمیامنیت س .شودیگوناگونی نگاه م یهاهیها و زاواطلاعات از جنبه

گونزالز عامل اصلی در امنیت اطلاعات  .اند از فناوری و افرادجهت بررسی کرد که عبارتاز دو 

های آتی عنوان کرده است که در سال IBMرا عوامل انسانی خوانده است. همچنین شرکت 

ورت ها صاطلاعاتی سازمان یهاستمیتر و پنهان کارانه تری به سحملاتِ کوچک کهنیضمن ا

 خواهد بود؛ "کاربران  یشیاندو ساده یانگارسهل"توجه نفوذ گران  خواهد گرفت، مرکز

، مورد امنیتی یهادر مدل ریپذبیعنصر آس نیترعنوان سستهمچنان به "کاربر "بنابراین 

 .ردیگیسوءاستفاده قرار م

امنیت سیستم اطلاعات، مانند انگیزه، پاداش و  سازمان برای ارتقاء اثربخشی یهاتلاش

و  اهاستیخارجی را برای اعضای سازمانی جهت پیروی از س یهازهیممکن است انگ مجازات،

 هایها که لزوماً ناشی از استراتژداخلی آن یهازهی، انگحالنیباا .امنیتی فراهم نماید یهاوهیش

هستند )بولگرکو  تریاتیح امنیت سیستم اطلاعات سازمانی است، برای اثربخشی یهااستیو س

عنوان (. الزامات امنیتی سیستم اطلاعات که همواره با تغییر همراه است، به1191، 1نو همکارا

از طریق فشارهای نهادی مورد مشروعیت و یا مورد  تواندیدار، دائماً میک فرایند پویا و ادامه

 (1191)چوی و همکاران،  ردیمقاومت و عدم پذیرش اعضای سازمان قرار گ

ی سازمانی برای تأمین اثربخشی امنیت سیستم اطلاعات اقدامات امنیتی و رفتارها

اند ارت. عوامل رفتاری سازمان عبباشندیشدت به یکدیگر وابسته و متصل مضروری است و به

از آموزش کاربر، فرهنگ امنیتی، پیوند سیاست و اجرای آن و حمایت مدیریت ارشد )ناپا و 

ن با اجرای چنی تواندیامنیتی اطلاعات م (. علاوه بر این، اثربخشی سیستم1117همکاران، 
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ها و ، اقدامات کنترل، ابزارها و روشهاهیامنیتی اطلاعات، رو یهااستیاقدامات امنیتی مانند س

به کارکنان شامل  یرسانیآگاه(. 1111، 9)هاگن و همکاران ابدیافزایش آگاهی کارکنان بهبود 

کت کاربران، درگیر شدن و حمایت مدیریت ، مشاریرسانیآگاه یهانیآموزش و تعلیم، کمپ

 .(1191عالی و یادگیری از تجربیات و اشتباهات است )چوی و همکاران، 

، زیرا عواملی مانند تأثیرات نهادی، عوامل دهدیتئوری نهادی رویکردی جامع ارائه م

ر اعلاوه بر این، رفتکند. را مطرح می و مفاهیم فنی یگذاراستیسازمانی، فرایندهای س

 سازمانی هستند که بر اثربخشی -شهروندی سازمانی و مشروعیت سازمانی نیز عوامل اجتماعی

در  فردی یهارفتار مفهوم شهروندی سازمانی مشارکت .گذاردیم ریتأث امنیت سیستم اطلاعاتی

که  ردیگیم بر را در رمتعارفیمحل کار فراتر از الزامات نقش و دستاوردهای شغلی با پاداش غ

 در اثربخشی سازمان و ارتباطات یتوجهطور قابلو به بخشدیلکرد کارکنان را بهبود معم

(. مشروعیت نیز موجب وفاداری فرد به 1197، 1و لیتمن لاویاجتماعی در سازمان نقش دارد )

رات ، اقدامات و تغییهااستیسازمان شده و منجر به تعهد بیشتر اعضای سازمان نسبت به س

 .(1113، 1)پاولو و فیگنسون شودیسازمانی م

 مشروعیت سازمانی و رفتار شهروندی سازمانی در اثربخشی امنیت سیستم اطلاعاتی

، شودیکه تغییر سازمانی برای عملکرد سازمانی بهتر انجام نم کندیتأکید متئوری نهادی 

در نهادی نیازمند تغییر  یشکل. هم(1111بلکه برای کسب مشروعیت بیشتر است )اشورس، 

و فرآیندهای سازمانی است و مشروعیت سازمانی این  هاوهیهنجارها، عقاید، ساختارها، ش

عنوان را به یشکلاعضای سازمان مشروعیت ایجاد شده از طریق هم .کندیتغییرات را توجیه م

 یشکل(. تنها در بعد هم1111، 4کنند )سئو و کریدییک اقدام سازگار برای بقای خود قبول م

ود، الزاماً شها به تقلید گرفته میکه از سایر سازمان ییهاجدید یا روش یهاستمیی اتخاذ ستقلید

م مشروعیت سیست یهادر باورها، هنجارها و فرهنگ اعضای سازمان که نشانه یاتغییرات عمده

؛ زیرا در اکثر مواقع تقلید بدون بازنگری دقیق از منابع داخلی، کنندیجدید است، ایجاد نم
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حساب تغییرات را تهدید به گونهنیرفیت، هنجارها و باورها صورت پذیرفته و کارکنان اظ

 (.1191آورند )چوی و همکاران، می

یاتی عنوان یک منبع عملها از مشروعیت بهکه سازمان کندیرویکرد استراتژیک اشاره م

در قالب  نهادی یلشکهم کهی. هنگامکنندیبرای کمک به دستیابی به اهداف خود استفاده م

 الزامات امنیت سیستم اطلاعاتی یریکارگها را به سمت بهفشارهای هنجاری و اجباری، سازمان

جدید امنیت  یهاکه روش بردیدهد، مشروعیت، اعضای سازمان را به سمتی پیش مسوق می

رد. بر این ذیپمی " فیسیستمی اجتماعی از هنجارها، باورها و تعار"عنوان سیستم اطلاعات را به

 :شودیاساس فرضیات زیر بیان م

H1منفی بر مشروعیت سازمانی  ریتقلیدی تأث یشکل: همISS .دارد 

H2مثبت بر مشروعیت سازمانی  ریهنجاری تأث یشکل: همISS .دارد 

H3مثبت بر مشروعیت سازمانی  ریاجباری تأث یشکل: همISS .دارد 

( 9111) 9بـتمن و ارگـان لهیوسولـین بـار به( اOCBواژه رفتـار شـهروندی سـازمانی )

همکاری  مطرح گردید ولی پیش از آن، این مفهـوم توسط سایر نویسندگان در قالب تمایـل بـه

(، 9111فراتر از انتظارات نقش تعریف شده است. ارگان ) و عملکرد و رفتارهای خودجوش و

 کندیختیار فـرد تعریـف کـرده و بیـان معنوان رفتارهای تحت ارفتـار شـهروندی سازمانی را به

ولی  رندیگیپاداش رسمی قرار نم یهاستمیس ریطور مستقیم تحت تأثایـن دسـته از رفتارها به

ن . اختیاری بـودن، بیـانگر ایـن است که ایشوندیموجب ارتقاء اثربخشی کارکردهای سازمان م

س ار)ناز ستینقـش و یـا شـرح شـغل ن یهایازمندیرفتارها، شامل رفتارهای مورد انتظار در ن

 (.1195، 1و چوی

اعضای سازمان و همچنین  1مشروعیت سازمانی منجر به رفتارهای شهروندی سازمانی

(. ممکن است کاربران به 1191، 4و نویسویچ شود )ایوانزیتعهد سازمانی و رضایت شغلی م

به امنیت اهمیت ندهند. وقتی این  دهندیهمان اندازه که به وظایف اصلی شغل خود اهمیت م
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تار شهروندی و درنتیجه رف شودیعنوان یک بخش اضافی از شغل تلقی ماتفاق بیفتد، امنیت به

ایف امنیتی آنکه اگر کارکنان وظ. حالکندیسازمانی در رابطه با مسائل امنیتی کمتر بروز پیدا م

 یهای مشروعیت بدانند احتمالاً تلاشاز نقش خود تلقی کنند و آن را دارا یعنوان جزئرا به

ه رفتار ب تواندیتا امنیت را حفظ کنند و این موضوع م دهندیبیشتری نیز در قبال آن انجام م

 (1197، 9شهروندی سازمانی از طریق پذیرش الزامات امنیت منجر شود )تورل و همکاران

اطلاعات  امنیت یهااستیس انطباق فرد با تواندیعلاوه بر این رفتار شهروندی سازمانی م

(. این 1111، 1همکاراناطلاعاتی منجر شود )ین و  یهاستمیرا بهبود بخشد و به موفقیت در س

قیت و موف ییطور مثبت با اثربخشی، کارابه شده است که رفتار شهروندی سازمانی دیموضوع تائ

کارمندان را تشویق رفتار شهروندی سازمانی  (.1195، 1همکارانسازمان مرتبط است )سان و 

نین به برای حل مشکلات پیدا کنند. همچ یاکه تغییرات را پذیرفته و تصمیمات سازنده کندیم

ه سازمان ب یهااستیتا با یکدیگر همکاری کرده و قدرت را در س کندیکارمندان کمک م

تمایل افراد برای حل  تواندیمعلاوه بر این، رفتار شهروندی سازمانی  .اشتراک بگذارند

ع که به دنبال مناف یاگونهها را به سازمان خود متعهد کند، بهاختلافات را افزایش دهد و آن

 (1111، 4نباشند )کی و وی کنندیکه در آن شرکت م ییهاشخصی خود و یا گروه

ی بروز اناطلاعاتی، رفتار شهروندی سازمانی در ابعاد فردی و سازم یهاستمیدر بحث س

فاده طور فعال به اعضای دیگر در مورد نحوه است. در بعد فردی بیانگر افرادی است که بهابدییم

حسن نیت  و یدوست؛ این دسته افراد از نوعکندیامنیت سیستم اطلاعاتی توصیه م یهاستمیاز س

، مانند دهدیر مها را هدف قرادر کار برخوردار هستند. علاوه بر این، در بعد سازمانی سازمان

ع و این موضو کندیهک شده را به سازمان اعلام م یهالیمییک عضو سازمانی که داوطلبانه ا

ن بر اساس مطالعات قبلی، ای. مسئولیت اجتماعی و فضیلت مدنی آن شخص است دهندهنشان

ستم امنیت سی مثبت بر اثربخشی ریکه رفتار شهروندی سازمانی تأث کندیم ینیبشیمطالعه پ
                                                           

1. Turel et al. 

2. Yen et al. 

3. Sun et al. 

4. Ke & Wei 
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(؛ بنابراین، این مطالعه فرضیات 1194، 9همکارانداشته و آن را بهبود بخشد )وحیدی و  اطلاعاتی

 :کندیزیر را پیشنهاد م

H4 مشروعیت سازمانی :ISS مثبت دارد. ریبر رفتار شهروندی سازمانی تأث 

H5 رفتار شهروندی سازمانی بر اثربخشی :ISS مثبت دارد. ریتأث 

و رفتار ضد شهروندی سازمانی در اثربخشی امنیت سیستم  ISSبت به بدبینی سازمانی نس

 اطلاعاتی

مقاومت کارکنان در برابر تغییر دلیل عدم  .کنندیندرت از تغییرات استقبال مافراد به

(. 1195، 1و مرهی و اهلوالیا 1193، 1ها شناخته شده است )هسیهموفقیت بسیاری از پروژه

ع را وض چراکه افراد ادامه کندیییرات در افراد مقاومت ایجاد مکه تغ دهدیتحقیقات نشان م

ها بیشتر به دلیل پیامدهای منفی تغییراتی است که توسط فناوری و مقاومت آن دهندیترجیح م

(. مردم تمایل دارند در مقابل تغییرات 1193اطلاعات و ارتباطات جدید ایجاد شده است )هسیه، 

خلل  هاچیزی که در وضعیت زندگی روزمره و زندگی کاری آن مقاومت کنند و نسبت به هر

با فشارهای نهادی در جهت  کهی(. هنگام1191، 4شوند )شارما و همکارانیایجاد نماید، بدبین م

 یهاتمسیامنیت س یهااستیس یسازادهیشویم که در این مورد، پتغییرات سازمانی مواجه می

عنوان هبدبینی سازمانی ب. رندیگیشک و بدبینی قرار ماطلاعاتی است، کارکنان در جایگاه 

 توجه بیشتری را در تحقیقات تغییرات راًیها شناخته شده است و اخشایع در سازمان یادهیپد

(. بدبینی سازمانی نگرش منفی به 1194، 5برگستروم و همکارانسازمانی به دست آورده است )

سازمانی را با تغییر  بدبینی توانیو با این دیدگاه م ودشیتعریف م رییتغ کنندگانلیتغییر و تسه

( بدبینی سازمانی را 1194(. برگستروم و همکاران )1111، 3سازمانی مرتبط دانست )وارینگ

فی به من یعنوان نگرشمقاومت در پی ناکامی از تغییرات سازمانی و به شکل کیعنوان به

در محل  منفی مختلف یمانی منجر به رفتارهادرنهایت بدبینی ساز. کنندیتعریف م مدیریت
                                                           

1. Vahidi et al. 

2. Hsieh 

3. Merhi & Ahluwalia 

4. Sharma et al. 

5. Bergström et al. 

6. Waring 
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 یهاتیدر فعال رفعالیکار مانند عدم حضور مکرر، عملکرد ضعیف و نارضایتی و مشارکت غ

 (1111، 9شود )وانوس و همکارانیم تغییر سازمانی

یار کم بوده اطلاعاتی بس یهاستمیمطالعات در زمینه بررسی بدبینی سازمانی نسبت به س

عنوان در این مقاله بدبینی سازمانی به .یر مقاومت در این زمینه مستند شده استاست، اما متغ

و در طی بررسی ادبیات موضوع، بدبینی سازمانی را به مقاومت  شودییک نوع مقاومت معرفی م

 .دهدیاطلاعاتی بسط م یهاستمیدر ادبیات س

 یهایریگجهتو  شودیشدن اعضای سازمان م یاهنجاری منجر به حرفه یشکلهم

جاد ای یاحرفه یهامشابه در میان اعضا را از طریق تجربیات آموزشی و مشارکت در شبکه

(. فشارهای هنجاری در میان سایر فشارهای نهادی از پذیرش 1113کند )هو و همکاران، یم

ای هگیریبیشتری برخوردار هستند و دلیل آن هم ناشی شدن این فشارها از تجارب و جهت

ی مشابه میان کارکنان است؛ بنابراین فرض بر این است که فشارهای هنجاری م شدهتسهی

 .دهنداحتمالاً بدبینی سازمانی را کاهش می

اجباری ناشی از فشارهای رسمی و غیررسمی است که توسط مقامات  یشکلهم

ت او چنین فشارهایی ممکن است موجب احساس عدم ثب شودیها اعمال مبالادست بر سازمان

د که اعضا در مقابل تغییراتی که بای شودیدر وضعیت فعلی قدرت شود و در نتیجه موجب م

امنیت  یها، دستورالعملیطورکلبه. (1111، 1و همکاران اجرا شود، مقاومت کنند )مارتینکو

که با  رودیانتظار م شودیتوسط مقامات خارجی و بالادست تعیین م سیستم اطلاعاتی که

تصویب قوانین و مقررات مناسب در راستای  وجودنیده پیام مواجه شوند؛ اما باامقاومت گیرن

سائل م تواندیها ماجرای مؤثر، نظارت و کنترل رفتار فردی از سوی مقامات بالادست و دولت

استای فردی در ر یی رفتارهامربوط به حفظ حریم خصوصی و ارزیابی رسمی و ساختاریافته

اهش بدبینی منجر به ک تواندیعاتی را تسهیل نماید. لذا به همین دلیل محفظ امنیت سیستم اطلا

 سازمانی نسبت به امنیت سیستم اطلاعات در سازمان شود.
                                                           

1. Wanous et al. 

2. Martinko 
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که یک محرک قدرتمند در  دهدیبه علت عدم اطمینان بالا رخ متقلیدی  یشکلاما هم

، 9وتربرجسته است )ک یهانسایر سازما یهاها برای تقلید و پیروی از مدلمتقاعد ساختن سازمان

درک نیستند، اهداف تغییرات مبهم هستند و یا برای سازمان قابل هایآورزمانی که فن. (1117

 هژیودیگر، به یهاها به پیروی از سازمانجدید مشخص نیست، سازمان یآورپیامدهای فن

است سطح  دی ممکنتقلی یشکلهم (.9111آورند )دیماجیو و پاول، ی، روی میرهبران فنّاور

ل منطقی و از این دلی کهیبدبینی سازمانی را بسته به علت تقلید، افزایش یا کاهش دهد. هنگام

است که اگر علت  یاین در حال .دهندینظر افراد به نفعشان است، مقاومت کمتری نشان م

مقاومت ل آن بوضوح برای کارکنان توضیح داده نشود و یا قابل توجیه نباشد، در مقاتغییرات به

 یهاستمی(؛ اما با توجه به اینکه امنیت س9119، 1کنند )جاشیصورت منفعلانه عمل میکرده یا به

کاری کارکنان در اکثر  یهاتیبه فعال ماًیمستق آن یهااستیاطلاعاتی، اهداف، فرآیندها و س

 توانی، مبیترتنیابرای اکثر کارکنان مبهم است. به ها مربوط نیست؛ بنابراین مزیت آنسازمان

 .تقلیدی ممکن است بدبینی سازمانی را افزایش دهند یشکلگفت که هم
H6مثبت بر بدبینی سازمانی نسبت به  ریتقلیدی تأث یشکل: همISS .دارد 
H7منفی بر بدبینی سازمانی نسبت به  ریهنجاری تأث یشکل: همISS .دارد 
H8زمانی نسبت به منفی بر بدبینی سا ریاجباری تأث یشکل: همISS .دارد 

بدبینان سازمانی سازمان خود را به دلیل عدم صداقت، عملیات ناعادلانه و رفتار غیرواقعی 
ی عنوان عدم تعهد سازمانبه تواندی. گرچه بدبینی سازمانی نمدهندیانتقاد قرار م شایع مورد

(. بدبینی سازمانی 1195، همکارانمنفی بر تعهد سازمانی دارد )چوی و  ریتأث شناخته شود، اما
عنوان واکنش اعضای سازمان عنوان مانعی برای اجرای تغییرات سازمانی است و همچنین بهبه

مکارانش . برگستروم و هشودیبه تغییرات نامناسب اجرا شده و عدم توانایی مدیریتی تعریف م
رهبری  که مشروعیتبدبینی سازمانی این است  جهینت نیترکه مهم کنندی( استدلال م1194)

ها و مهکارکنان برنا شودیعلاوه بر این، بدبینی سازمانی باعث م. ممکن است تضعیف شود
 جدید را نادیده بگیرند. یهاروش

                                                           
1. Kotter 

2. Joshi 
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بدبینی سازمانی نسبت به تغییرات که  کنندی( استدلال م9117) 9ریچرز و همکاران

 ها شود. بر این اساس،ی آنسبب کاهش انگیزه کارکنان، رضایت شغلی و وفادار تواندیم

 عنوانشرکت کنند که این رفتارها به سازمانی یکارکنان تمایل دارند در رفتارهای ضد شهروند

ازمان و با منافع قانونی س کنندیرا نقض م یتوجهاقدامات داوطلبانه که هنجارهای سازمانی قابل

 .شودی، تعریف ممخالف هستند

 ای برخوردارند، تحقیقات امنیت سیستماهداف بدخواهانهاز این فرضیه که عوامل انسانی 

بررسی چگونگی رفتارهای مرتبط با این موضوع متمرکز کرده است. از  یهانهیاطلاعات در زم

یا مشکوک کارکنان، مانند خرابکاری اطلاعات  یجمله این رفتارها، عملکرد ضداجتماع

ها است )بند و کردن یا حذف داده یا نابود امنیتی یهاستمیسازمانی، غیرفعال کردن س

 صورت فردی از عملکردهای شناختیبه تواندیرفتار م گونهنی(. اثرات منفی ا1113، 1همکاران

گرفته تا رفتارهای پرخاشگرانه بروز یابد و افراد در این موقعیت قادر به پردازش صحیح 

اامیدی روانی افراد ن گونهنیین ا. علاوه بر اکنندیاطلاعات نیستند و تصمیمات اشتباهی اتخاذ م

و  دهندیکه در نتیجه آن توانایی همدلی با دیگران را از دست م کنندیو محرومیت را تجربه م

(؛ 1191، 1دهند )یانگ و تریدوییرفتارهای پرخاشگرانه نسبت به دیگران و سازمان نشان م

تارهای ضد ت سیستم اطلاعات، رفامنی یهاوهیو ش هااستیبنابراین، بدبینی سازمانی نسبت به س

اعث که ب دهدیشهروندی سازمانی کارکنان در جهت اختلال در امنیتی سیستم را افزایش م

 .خواهد شد کاهش اثربخشی امنیت سیستم اطلاعات

H9 بدبینی سازمانی نسبت به :ISS مثبت بر رفتار ضد شهروندی سازمانی دارد. ریتأث 

H10منفی بر اثربخشی  ریتأث : رفتار ضد شهروندی سازمانیISS .دارد 

 فرهنگ نوآورانه و اثربخشی امنیت سیستم اطلاعاتی
اعضای سازمان را به پذیرش نوآوری و تغییرات سازمانی  تواندیم یسازمانفرهنگ

مشترک سازمان دعوت کند و رفتار نوآورانه و نوآوری مؤثر را  یهاعنوان بخشی از ارزشبه
                                                           

1. Reichers et al. 

2. Band et al. 

3. Yang et al. 
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 تواندیم یسازماندر این راستا، فرهنگ(. 1113)هارتمن،  دیسهیل نمادر میان اعضای سازمان ت
 .ها باشداطلاعاتی در سازمان یهاستمیمرکزی برای نوآوری مؤثر در امنیت س یک هسته

اران، و و همکهاستوار است ) یسازماننهادی و فرهنگ یفشارها انینوآوری اثربخش بر تعامل م
1191.) 

امنیت اطلاعات  یهاستمیها تمایل دارند تا سمعتقدند شرکت( 1113) ورسیلیندر و ک
( در 1191خود بکار گیرند. لی و همکاران ) یسازماندر فرهنگ شدهرفتهیپذ یهااسیرا در مق

 نقش میانجی بین فشارهای نهادی تواندیم یسازمانکه فرهنگ کنندیتحقیقات خود بیان م
( 1111) تالیجاشاوالا و ساش .سازمانی داشته باشد یهای( و پذیرش یا انتشار نوآوریشکل)هم

و  هددیرا افزایش م یریپذسکینشان دادند که فرهنگ نوآورانه ابتکار عمل، خلاقیت و ر
 عنوان فردیاعتماد اعضای سازمان، حس برابری، احساس رفتار عادلانه، حس خودی بودن به

 .آوردیاست را فراهم مکه در فرآیند نوآوری و تغییرات سازمان حضور داشته 
باید بیش از تغییرات فنی صورت پذیرد.  ISS برای حصول موفقیت سازمان، نوآوری

ه در زمین یآورفن یهاشرفتیفنّاورانه است و بر پ یهایتنها شامل نوآورنه ISS نوآوری در
 یهاامنیت اطلاعات متمرکز است بلکه یک فلسفه نوآوری اداری است که شامل توسعه برنامه

امنیت  مدیریت امنیت، تغییرات فرهنگی و تغییرات رفتاری در میان سهامداران نیز است. نوآوری
امنیت سیستم  جدید و پیچیده یهاروش یاندازهمچنین شامل راه های اطلاعاتیسیستم

 جدید است. اطلاعاتی
سازگار  یسازمانکه با فرهنگ ییهایاعضای سازمان ممکن است در مقابل نوآور

نوآوری در  ( که این امر منجر به خاتمه دادن1114، 9و شولر یستند، مقاومت کنند )مارکوسن
ک تعهد عنوان ی. فرهنگ امنیت اطلاعاتی که بهشودیاطلاعاتی نیز م یهاستمیزمینه امنیت س

برای  یابر اهداف حرفه تواندی، مشودیدر میان مدیران ارشد برای امنیت اطلاعات ایجاد م
(. گاهی اعضای 1191بگذارد )گرین و دارکی،  ریتأث شوند،امنیت اطلاعات ایجاد میرعایت 

سازمان به دلیل عدم تغییرات فرهنگی، نگرش و رفتارهای مناسبی در زمینه امنیت سیستم 
بخشی از مدیریت نابسامان  تواندیم ، که این فقدان فرهنگ سازماندهندیاطلاعات نشان نم

 یهاستمیامنیت س عاتی را توضیح دهد. بدون فرهنگ حمایتی در جهتاطلا یهاستمیامنیت س
د. در جدید نداشته باشن یهاوهیاطلاعاتی، اعضای سازمان ممکن است تمایلی به دنبال کردن ش

                                                           
1. Marcus & Schuler 
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اطلاعاتی نقشی حیاتی در اثربخشی امنیت  یهاستمینتیجه، فرهنگ نوآورانه در امنیت س
ا توجه به این ادبیات فرضیات زیر در این پژوهش تعریف . بکندیاطلاعاتی ایفا م یهاستمیس

 شده است:
H11مثبت بر فرهنگ نوآورانه دارد. ریتقلیدی تأث یشکل: هم 
H12مثبت بر فرهنگ نوآورانه دارد. ریهنجاری تأث یشکل: هم 
H13مثبت بر فرهنگ نوآورانه دارد. ریاجباری تأث یشکل: هم 
H14بر اثربخشی مثبت  ری: فرهنگ نوآورانه تأثISS .دارد 

ر صورت زیدر این بخش مدل پژوهش به شدهانیبر اساس مبانی نظری و فرضیات ب
 .شودیتعریف م
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 پژوهش یشناسروش

پیمایشی است. جامعه آماری  -پژوهش حاضر از حیث هدف کاربردی و از حیث روش توصیفی

کارشناسان فناوری اطلاعات شهرداری مشهد است. به جهت تعیین حجم نمونه پژوهش شامل 

 11امل ی اولیه شاز فرمول کوکران برای جامعه معلوم استفاده شد. در این روش ابتدا یک نمونه

آزمون قرار گرفته و با جایگذاری انحراف معیار آن به میزان کارکنان، مورد پیش  نامه ازپرسش

حداقل حجم  15/1و میزان خطای   /.15کران با دقت برآورد و سطح اطمینان /. در فرمول کو3

 ینیبشیها پنامهنفر تعیین گردید. با توجه به اینکه عدم بازگشت دادن پرسش 915 نمونه

 911طور تصادفی ساده در بین کارکنان توزیع شد و از این تعداد، به نامهپرسش 911، دیگردیم

 .وتحلیل مورداستفاده قرار گرفتده شد که در فرایند تجزیهنامه برگشت داپرسش

گیری با اجرای تحلیل های اندازهپژوهش، مدلقبل از برازش مدل معادلات ساختاری 

از  ها با استفادهافزار آموس، مورد ارزیابی قرار گرفتند. این ارزیابیعاملی تأییدی در نرم

های مختلف های سازهافزار و معناداری بارهای عاملی گویههای برازش خروجی نرمشاخص

طور جداگانه بررسی گیری بهدازههای اننامه صورت گرفت. در ابتدا هریک از مدلپرسش

قرار گرفت. با توجه به اینکه در مدل  یبررس گیری کلی نیز موردشدند و سپس مدل اندازه

ها از گویه کیچیها معنادار بودند، ه، بار عاملی تمامی گویهافتهیتحلیل عاملی تأییدی برازش 

ح ها این است که سطی گویهکنار گذاشته نشدند. مبنای معنادار لیوتحلهیاز فرایند تجز

وتحلیل گویه از پرسشنامه، تجزیه 51در نهایت،  رونیباشد. ازا 15/1زیر  هامعناداری برای آن

حلیل های برازش مدل تهای معنادار به همراه شاخصشد. نتایج تحلیل عاملی تأییدی برای گویه

نشان از برازش مطلوب  هاشده است. این شاخصارائه  9عاملی تأییدی در جدول شمارۀ 

ر شده به متغیداری بار شدن هر متغیر مشاهدهگیری داشته و بر این اساس معناهای اندازهمدل

 مکنون مربوطه، تأیید شد.

 

 

 

 



  9111تابستان ـ 11ـ شماره  هشتمسال - مدیریت کسب و کار هوشمندمطالعات  نشریه علمی                       933

 

 

 هاي پرسشنامهنتايج تحليل عاملي تأييدي براي گويه :5جدول 

 گویه نام متغيرها

بار 

عام 

 ی

سطح 

 معناداری
 نتيجه

آلفای 

 کرونباخ

نام 

 متغيرها
 گویه

بار 

 عاملي

سطحمع

 ناداری
 نتيجه

آلفای 

 کرونباخ

 يشکلهم

 تقليدي

Q1 
757/

0 
 معنادار 000/0

542/0 
فرهن  

 نوآورانه

Q25 221/0 000/0 معنادار 

572/0 

Q2 
554/

0 
 معنادار Q26 524/0 000/0 معنادار /.000

Q3 
157/

0 
 معنادار Q27 177/0 000/0 معنادار /.000

Q4 
232/

0 
 معنادار Q28 757/0 000/0 معنادار /.000

 يشکلهم

 هنجاري

Q5 
207/

0 
 عنادارم /.000

274/0 

Q29 773/0 000/0 معنادار 

Q6 
123/

0 
 معنادار /.000

رفتار 

شهروندي 

 سازماني

Q30 732/0 000/0 معنادار 

273/0 

Q7 
750/

0 
 معنادار Q31 774/0 000/0 معنادار /.000

Q8 
137/

0 
 معنادار Q32 174/0 000/0 معنادار /.000

 يشکلهم

 اجباري

Q9 
477/

0 
 دارمعنا /.000

542/0 

Q33 772/0 000/0 معنادار 

Q10 
775/

0 
 معنادار Q34 175/0 000/0 معنادار /.000

Q11 
271/

0 
 معنادار Q35 132/0 000/0 معنادار /.000

Q12 
257/

0 
 معنادار Q36 452/0 000/0 معنادار /.000

Q13 
577/

0 
 معنادار Q37 474/0 000/0 معنادار 000/0

Q14 
240/

0 
 775/0 معنادار Q38 717/0 000/0 معنادار 000/0
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 هاافتهی لیوتحلهیتجز

رد افزار آموس موگیری، مدل ساختاری پژوهش با استفاده از نرمهای اندازهپس از ارزیابی مدل

حاکی  های برازش مدل،ر گرفت و نسبت به تأیید یا رد فرضیات اقدام شد. شاخصبررسی قرا

نشان داده شده است.  1 های پژوهش است که در جدول شمارهاز برازش مطلوب آن به داده

کاملاً  ترند که از برازشگفته مطلوبهای برازش الگوی نهایی، از نقاط برش پیششاخص تمام

 رد.بخش مدل حکایت دارضایت

 

 

مشروعيت 

سازماني 

ISS 

Q15 
514/

0 
 معنادار 000/0

رفتار تد  227/0

شهروندي 

 سازماني

Q39 555/0 000/0 معنادار 

Q16 
117/

0 
 معنادار Q40 501/0 000/0 معنادار 000/0

Q17 
775/

0 
 معنادار Q41 227/0 000/0 معنادار 000/0

Q18 
157/

0 
 معنادار Q42 237/0 000/0 معنادار 000/0

Q19 
235/

0 
 معنادار Q43 510/0 000/0 معنادار 000/0

بدبيني 

 نسبت به

ISS 

Q20 
115/

0 
 معنادار 000/0

277/0 

Q44 572/0 000/0 معنادار 

Q21 
217/

0 
 معنادار 000/0

 اثرب شي

ISS 

Q45 757/0 000/0 معنادار 

522/0 

Q22 
137/

0 
 معنادار Q46 257/0 000/0 معنادار 000/0

Q23 
577/

0 
 معنادار Q47 755/0 000/0 معنادار 000/0

Q24 
117/

0 
 معنادار 000/0

Q48 104/0 000/0 معنادار 

Q49 757/0 000/0 معنادار 

Q50 

 معنادار 000/0 275/0 
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 و مدل سااتاري يريگبرازش مدل اندازه يهاشااص :7جدول 

 مقدار ايده ال مقدار قابل قبول نماد نام شااص
مدل 

 يريگاندازه

مدل 

 سااتاري

 5570 5537 - - مdfف درجه آزادي

 df≤ 3 2χ≤  df2 df≤ 2 2χ0 ≤  775/3520 771/3740 م2χف كاي اسکوئر

كاي اسکوئر 

 بهينه شده

 ≥ df ≤2χ2 <  /df ≤2χ0/ 3 مdf /2χف
2 

253/7 273/7 

 ≥ 80. مGFIف نيکوئي برازش
GFI<.95 

.95 ≤ GFI ≤ 

1.00 
543/0 577/0 

ريشه ميانگين 

مربعات 

 ماندهيباق

RMR)0 م <RMR ≤.10 0 ≤ RMR 

≤.05 
057/0 057/0 

شااص برازش 

 تطبيقي

 ≥ 90. مCFIف
CFI<.97 

.97 ≤ CFI ≤ 

1.00 
733/0 775/0 

يانگين ي مريشه

مربعات اطاي 

 برآورد

 RMSEA> 05. مRMSEAف

≤.08 

0 ≤ RMSEA 

≤.05 
057/0 054/0 

شااص نيکويي 

 برازش ايجازي

 ≥ 50. مPGFIف
PGFI<.60 

.60 ≤ PGFI 

≤ 1.00 
151/0 127/0 

شااص برازش 

ايجازي 

 هنجارشده

 ≥ 50. مPNFIف
PNFI<.60 

.60 ≤ PNFI 

≤ 1.00 
155/0 155/0 
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 لۀ ساختاریالگوی معاد :3شک  

 

مثبت و  15/1تمام اثرهای مستقیم بین متغیرها در سطح اطمینان  افتهیدر مدل برازش 

استفاده  t-valueو  p-value(. برای آزمون فرضیه از دو شاخص p<0/05, t >1/96معنادارند )

شده و شرط معنادار بودن یک رابطه این است که مقدار شاخص اول برای رابطة مدنظر کمتر 

و همچنین  1گونه که در جدول باشد. همان ±13/9و مقدار شاخص دوم خارج از بازه  15/1از 

و  دباشنیشده را دارا مشود همه ضرایب در نظر گرفته شده شرایط گفتهمشاهده می 1شکل 

ضریب اثر مربوط به اثر رفتار شهروندی سازمانی  نیتری. همچنین قوشودیها تأیید مهمگی آن

رهنگ تقلیدی بر ف یشکلو ضعفت ترین مقدار نیز مربوط به ضریب اثر هم ISSبر اثربخشی 

معنادار است. نتیجة آزمون  t-valueو  p-valueنوآورانه است که البته با توجه به دو شاخص 

 شده است.نشان داده  1طور خلاصه در جدول پژوهش، به 94تا  9های فرضیه
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 های پژوهشخلاصۀ نتایج آزمون فرضيه :2ادول 
 

 نتايج                                                        

 فرتيه

تريب 

 استاندارد

عدد 

 معناداري

سطح 

 معناداري

نتيجۀ 

 آزمو 

 تأييد ISS 375/0 772/3- 004/0مشروعيت سازماني  ←تقليدي  يشکل. هم5

 تأييد ISS 327/0 773/7 003/0مشروعيت سازماني  ←هنجاري  يشکل. هم7

 تأييد ISS 773/0 203/7 002/0مشروعيت سازماني  ←اجباري  يشکل. هم3

 تأييد 000/0 315/1 737/0 رفتار شهروندي سازماني ← ISS. مشروعيت سازماني 4

 تأييد ISS 234/0 717/1 000/0اثرب شي  ←. رفتار شهروندي سازماني 1

 تأييد 077/0 775/7 775/0 بدبيني سازماني ←تقليدي  يشکل. هم7

 تأييد 000/0 -152/4 -455/0 بدبيني سازماني ←هنجاري  يشکل. هم2

 تأييد 044/0 -004/7 -514/0 بدبيني سازماني ←اجباري  يشکل. هم5

 تأييد 000/0 273/3 471/0 رفتار تد شهروندي ←. بدبيني سازماني 7

 ييدتأ ISS 575/0- 053/7- 040/0اثرب شي  ←. رفتار تد شهروندي 50

 تأييد ISS 315/0 145/3 000/0فرهن  نوآورانه در زمينه  ←تقليدي  يشکل. هم55

 تأييد ISS 751/0 515/7 030/0فرهن  نوآورانه در زمينه  ←هنجاري  يشکل. هم57

 تأييد ISS 111/0 017/4 000/0فرهن  نوآورانه در زمينه  ←اجباري  يشکل. هم53

 تأييد ISS 157/0 447/4 000/0اثرب شي  ← ISS. فرهن  نوآورانه در زمينه 54

 

 یریگجهیبحث و نت

جانبه دست یابد که مردم آن کشور در تواند به توسعه پایدار و همهحاضر، کشوری می در عصر

در دسترسی و تسهیم  یسازگام بردارند و این امر تنها از طریق آسان مسیر رشد بلوغ فکری

همین رو ضرورت توجه به فناوری اطلاعات بشدت  از دانش و اطلاعات میسر خواهد شد و

شهروندان تسهیل گردد و اهداف  های آن، زندگیتا با استفاده از توانمندی گرددیاحساس م

الکترونیک محقق  عالیه کشور نیز با کمک مزایای حاصله از ایجاد و حفظ و گسترش شهرداری

 ــهرداری الکترونیک، امنیت فضایپیش رو در مبحث ش یهاچالش نیترگردد. یکی از مهم

که خود ضرورت ایجاد و توســعه سیستم مدیریت امنیت اطلاعات را  تبادل اطلاعات است

 .گرددیموجب م
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اند و از نظریه نهادی استفاده کرده اطلاعات یهاستمیامنیت س تعداد کمی از مطالعات

طالعه آنکه این ماند. حالاده قرار دادهاستف اکثر این مطالعات نظریه نهادی را تنها در مفهوم مورد

وه بر این در . علاپردازدیصورت تجربی به بررسی نظریه نهادی در امنیت سیستم اطلاعاتی مبه

سازمانی  ی( و رفتار ضد شهروندOCB) یرفتار شهروندی سازمان یهااین مطالعه از سازه

(CWBبرا )ی ( توضیح اثربخشی امنیت سیستم اطلاعاتیISSا )ستفاده شده است. 

تئوری نهادی شامل هنجاری، اجباری و  هیاجتماعی بر پا یشکلاین مطالعه سه نیروی هم

. کندیاساسی اجرای اثربخش امنیت سیستم اطلاعاتی معرفی م یهانهیشیعنوان پتقلیدی را به

ستم امنیت سی یسازنهیمیانجی در نهاد سمیعنوان مکانعلاوه بر این، یک مدل دوطرفه، به

رفتار شهروندی  توسعه یافته است. یک مسیر از طریق مشروعیت سازمانی امنیت و اطلاعات

رفتار ضد شهروندی  مسیر دیگر از طریق بدبینی سازمانی و کهی، درحالافتدیسازمانی اتفاق م

 امنیت یهاهمچنین ازآنجاکه بدون فرهنگ حمایتی در جهت بهبود روش .دهدیرخ م سازمانی

ید نداشته جد یهاوهیاطلاعاتی، اعضای سازمان ممکن است تمایلی به دنبال کردن ش یهاستمیس

یت امنیت، مدیر یهاعنوان یک فلسفه نوآوری شامل توسعه برنامهباشند، لذا فرهنگ نوآورانه به

اطلاعاتی  یهاتمسیبر اثربخشی امنیت س تواندیتغییرات فرهنگی و ... متأثر از فشارهای نهادی م

 باشد که این مسیر نیز مورد بررسی قرار گرفت. رگذاریتأث

 دهندهو این موضوع نشان کنندیاز مدل تحقیق پیشنهادی حمایت م یطورکلها بهداده

مطلوبی  ریکاربرد تئوری نهادی در اثربخشی امنیت سیستم اطلاعاتی است. نیروهای اجباری تأث

بت به تغییرات سازمانی نوآورانه در زمینه و کاهش بدبینی سازمانی نس ISSبر ایجاد مشروعیت 

اطلاعاتی دارد؛ بنابراین با تصویب قوانین و مقررات مناسب امنیتی از سوی  یهاستمیامنیت س

ها و شرکای تجاری و تمرکز بر اجرای مؤثر، نظارت و کنترل رفتار افراد در سازمان دولت

 مود.اطلاعات را تقویت ن یهاستمیاثربخشی امنیت س توانیم

سازمان در زمینه امنیت سیستم اطلاعات  یاها و عملکرد حرفهنیروهای هنجاری، شبکه

 حمایتی در جهت یهااستینقش مهمی را در اجرای مقررات و س توانندیو م دهندیرا ارتقا م
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امنیت  یهاامنیت سیستم اطلاعات ایفا کنند. این موضوع به دلیل وجود متخصصین و شبکه

 یعنوان عوامل متقاعدکننده در سازمان، ممکن است بدبینی و مقاومت سازمانت بهسیستم اطلاعا

 ISS یسازادهیحمایتی پ یهااستیرا کاهش دهد و توافق و مشارکت را در ایجاد مقررات و س

مثابه ایجاد یک فرهنگ مناسب با ارتباطات هنجاری را به یشکلاعضای سازمان هم .ایجاد کند

 که به آموزش کارشناسان و متخصصین امنیت رندیگیفتمانی در نظر مرسمی، غیررسمی و گ

دولتی  یهاتهیعلمی و کم یهاتهیآکادمیک و کم یهاسیستم اطلاعات از طریق انجمن

 .کندی. همچنین تغییرات سازمانی رادیکال و سریع را به کارکنان و سازمان تحمیل نمپردازدیم

 ت زیادی برای امنیت سیستم اطلاعات به همراه دارد.لذا این بعد از تئوری نهادی مشروعی

پژوهش این نتیجه حاصل شد که فشارهای تقلیدی به مشروعیت  یهاافتهی در ادامه

 هاستمی. چراکه فشارهای تقلیدی از جمله اتخاذ سشودیسازمانی امنیت سیستم اطلاعاتی منجر نم

از شهرداری سایر شهرها و  این پژوهش همطالع ها و در موردجدید از سایر سازمان یهاو روش

مشروعیت هستند را تغییر  یهاشهیمناطق، اعتقادات، هنجارها و فرهنگ اعضای سازمان که ر

تقلیدی اعضای سازمان را از طریق تقلید بدون بازنگری دقیق در منابع  یشکل. همدهدینم

 .کندیسازمانی، هنجارها و باورهایشان، تهدید م یهاتیداخلی، ظرف

فناوری  تا بر روند فرایندهای کنندیاین سه نیروی نهادی با یکدیگر رقابت م کهیهنگام

ارد، اعضای بگذ ری، تأثشوندیو اداری امنیت سیستم اطلاعات که منجر به تغییرات سازمانی م

ات و کمترین میزان تهدید را جهت ایجاد تغییر یریپذسازمان به نیرویی که بیشترین انعطاف

ییرات طور مؤثر برای تغ. اگرچه استراتژی اجباری بهدهندیمانی دارد، واکنش مثبت نشان مساز

وکار اثربخش است، استراتژی هنجاری برای مواردی مانند مکانیکی در فرآیندهای کسب

نه تغییرات را طور داوطلبااطلاعاتی که در آن بهتر است کارکنان به یهاستمیتغییرات امنیتی س

 دارد. یترعملکرد مناسببپذیرند، 



 971 های اطلاعاتی، ناشی از تأثیر ابعاد ...اثربخشی امنیت سیستم

 

تر مختلف بسیار مهم یهاصورت عملی در تخصصرسد که کسب آگاهی بهبه نظر می

 یهاتمسیهای مرتبط با آن است )در این مقاله بحث امنیت سها و فناوریاز داشتن تکنسین

 نعنوان راهکاری برای رسیدبه نیآفراطلاعات مدنظر است(. در این زمینه سبک رهبری تحول

این است  آفرینبسیار مفید واقع شود. دلیل اهمیت رهبری تحول تواندیهنجاری م یشکلبه هم

 و روندهای جدیدی است هاستمیس یسازنهیکه سازگاری و بقای سازمان مستلزم ایجاد و نهاد

ها سبک رهبری منجر به ایجاد انجمن نیا .نخواهد بود ریپذو این امر بدون رهبری مؤثر امکان

 ISS یهادر زمینه امنیت سیستم اطلاعات شده و از طریق گسترش شبکه یاهای حرفهکمیته یا

تنها را نهگبه ایجاد هنجارها، فرهنگ، اعتقادات و استانداردها کمک کند. رهبران تحول تواندیم

امنیت سیستم اطلاعات جهت بالا بردن تمرکز استراتژیک  یهااستیباید دیدگاهی مناسب از س

نگیزشی کارکنان فراهم کنند، بلکه باید تعهد کارکنان را به الزامات امنیت سیستم اطلاعات و ا

به  بدبینی کارکنان نسبت نیآفراز طریق رهبری کاریزماتیک افزایش دهند. رهبری تحول

ای آینده ه: بهبود ادراکات کارکنان از موفقیتکندیتغییرات سازمانی را از دو طریق مدیریت م

غییرات که مسئول ایجاد ت اعتماد از طریق بیان مزایای امنیت سیستم اطلاعات در کسانی و ایجاد

سیستم  فرهنگ حمایتی در امنیت کنندهلیمثابه تسهبه نیآفرهستند؛ بنابراین رهبری تحول

رفتار شهروندی سازمانی کارکنان در راستای الزامات امنیت  باشند که باعث تشویقاطلاعاتی می

شهروندی سازمانی عامل مهمی در افزایش اثربخشی امنیت  بنا بر نتایج پژوهش رفتار شود.می

رفتارهای شهروندی سازمانی در قالب  ها باید به افزایشهای اطلاعات است. لذا سازمانسیستم

 و ادب اهتمام ورزند. یدوستشناسی، جوانمردی، نوعرفتارهای وظیفه

فرهنگ نوآوری مناسب در امنیت سیستم  هددیطور که نتایج تحقیق نشان مهمان

؛ بنابراین شهرداری شودیم هایامنیت سیستم اطلاعات در شهردار منجر به اثربخشی اطلاعات

در  ییسراقوی، داستان یسازمانباید به بروز و ظهور نمادهای فرهنگی از جمله ارتباطات درون

نه، در این زمی یررسمیرسمی و غ یهاهای اطلاعاتی، برگزاری گفتمانزمینه امنیت سیستم
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های اطلاعاتی و استفاده نمادهای ضمنی و صریح مدیران از مباحث امنیت سیستم یهاتیحما

ه های اطلاعاتی، توجه نماید. بفیزیکی که اعضای سازمان را به اهمیت موضوع امنیت سیستم

ه و اساس عنوان پایاتی بههای اطلاعبرای ایجاد فرهنگ نوآورانه امنیت سیستم یزیرجهت برنامه

و  ISنوآوری امنیت  یهااستیها، تجمیع سامنیت سیستم اطلاعات اثربخش در شهرداری

ای هراهگشا باشد. جهت ایجاد نوآوری در امنیت سیستم تواندیمصنوعات فرهنگی سازمان م

لاعات طکند تا فرهنگ نوآورانه امنیت شامل یک فرهنگ امنیتی ااطلاعاتی، سازمان تلاش می

ها و باورهای مشترک از طریق ارتباطات رسمی و را ایجاد نماید. مفاهیم فرهنگی، ارزش

بنابراین، برای تقویت فرهنگ نوآورانه امنیت سیستم  ؛شودیغیررسمی و گفتمان روزمره ایجاد م

اطلاعات ضروری است که گفتمان و ارتباطات در مورد اهمیت امنیت اطلاعات و نوآوری 

ی سازمانی ها رفتار شهروندهای اطلاعاتی تسهیل گردد. از سوی دیگر این گفتمانستمامنیت سی

(. همچنین ممکن است کارکنان 1197)هوانگ و چوی،  دینمایرا در کارکنان تقویت م

سازمان در جهت ایجاد این الزامات را  یهاحاصل از الزامات امنیت و تلاش یهاتیمحدود

از خود بروز دهند؛  یاداری درک کنند و رفتارهای ضد شهروند عنوان موانع و بروکراسیبه

های اطلاعاتی امنیت سیستم بنابراین نیاز است با کارکنان ارتباط برقرار شود تا در مورد اهمیت

و مسائل مربوط به حریم خصوصی آگاهی یابند و دیدگاهی مثبت در این زمینه پیدا کنند 

 (1193، 9)لارسون و گرونلاند
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