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 مقدمه. 1

از ابزارها  ارتباطی  اجتماعی داد و ستد هالا و خدمات با استفاده -تجارت الکترونیکی، رفتار انسانی

ا  ه  در برخی از هشهورها از حجهم تجهارت    آمارها  خیره هنندهنوین و با مقاصد اقتصاد  است. 

ایهر  از  الکترونیکی منتشر شده، حکایهت از توسهع  بسهیار سهریع ایهن شهیوه از تجهارت بها بههره         

، حجهم تجهارت   2212هها  ارتبهاطی اسهت. بهرا  مدهاس در سهاس       ترین فنهاور  ترین و ارزانسریع

، 2222میلیارد دلار بهود هه  نسهبت به  سهاس       171ها در ایالات متحده الکترونیکی و خرده فروشی

   .(5: 1121السان،) دهدهفت درصد رشد را نشان می

هها   ها  اصلی قلمهرو تجهارت الکترونیکهی، مهرتب  بها حهریم خصوصهی و داده       یکی از چال 

، نق  انسهان  -بر خلاف تجارت سنتی –ین نوع تجارت شخصی و ناشی از این واقعیت است ه  در ا

هاه  یافت  و بسیار  از مراحل آن از جمل  ایجاب و قبوس بوسیل  فناور  ارتبهاطی انجهام شهده و    

ثمن معامل  نیز از طریق پرداخت الکترونیکی مبادل  می شود. این امر ب  نوب  خود زمینة مسهاعد   

 آورد.افراد در فرایند تجارت الکترونیکی را فراهم میها  شخصی برا  ذخیره و پردازش داده

مبتنهی بهر    -بلکه  به  طریهق اولهی     -همانند تجارت سهنتی  1از سو  دییر، تجارت الکترونیکی

هها   ها، جنسیت، سن، میهزان درآمهد، تجربه    است و اطلاعات مربوط ب  نیازها، سلیق  2«بازاریابی»

هها  تجهار    ا  هه  شهرهت  بازاریابی هسهتند به  اونه     مصرفی و ...، اطلاعاتی ارزشمند و مؤثر در

هها  بهالایی پرداخهت    ها  مشاغل اونهااون هزینه   ها و ایمیلحاضرند برا  ب  دست آوردن آدرس

ا  نداشت  باشد، نمایند ه  ارچ  هر یک از این اطلاعات شخصی ب  تنهایی ممکن است ارزش ویژه

این اطلاعات منجر ب  ترسیم نمودار  بسیار دقیق از ا  از لکن پردازش، تلفیق و نیهدار  مجموع 

هها  اطلاعهاتی و پهردازش    اردد و انباشت  شدن آنها در پرونده ها و پاییاهفرد یا افراد مورد نظر می

آورد ه  تهدید  جد  علی  حریم خصوصی است و هر لحظه   ا  از هراس مداوم پدید میآنها سای 

  محرمهانیی و حیدیهت و آبهرو  افهراد اردد)محسهنی،      هها ممکن است موجب فرو ریختن سهتون 

ها  ترین تهدیدات تجارت الکترونیکی، تعرض نسبت ب  دادهیکی از مهماز این رو ،  .(117: 1152

 ها  شخصی و حریم خصوصی افراد است. پیام

ها  اسلامی، مردم و مسئولان حکومتی از پای  و نقه  حهریم خصوصهی افهراد     از منظر آموزه

اند. قرآن هریم مردم را از هنجکاو  و سرک هشیدن و جستجو  عیوب دییران منع هرده دهمنع ش

و رسوس خدا در آخرین خطب  ایراد شده در مدین  فرمودند: هر ه  در راه جستجوى عیهوب   1است

                                                           
1. Electronic Commerce 

2. Marketting 

 (12)حجرات/ آی  « یا ایَها الذین آمنوا اجتنبوا هدیراً من الظن انّ بع  الظن اثمٌ و لاتجسّسوا. » 1
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هاى برادرش اام نهد، پهاى در آته  دوزگ اهذارده و خداونهد عیهوب او را برهمیهان       و هشف لغزش

ام، از اوید: ب  امام صادق)ع( عرض هردم: بازنى ازدواج ههرده عمر بن حنظل  می 1هرد.آشکار خواهد 

و جهو ههردى؟ب بهر شهما     حاس او پرسیدم، افتند: در عده است. امام)ع( فرمود: چرا از حهاس او پهرس  

  .(11: 1152)خراز ،تفتی  لازم نیست

اعلامیه    2، بند 12112صوب میداق حقوق مدنی ه سیاسی م 17ماده  1المللی بند در سطح بین

هنوانسهیون ملهل متحهد دربهاره      11مهاده   ،1هنفران  حقوقدانان درباره حق رعایت حریم خصوصی

بیانیه  اصهوس    18مهاده  ، 8هنوانسیون ملل متحهد در حمایهت از هودههان    11، ماده 1هاراران مهاجر

هنوانسهیون   5وس ماده بند ا، 1 2221دسامبر  12اجلاس عالی سران درباره جامع  اطلاعاتی مصوب 

هنوانسهیون آمریکهایی    11و مهاده   12827ها  اساسی سهاس  اروپایی حمایت از حقوق بشر و آزاد 

 11در اعلامی  حقوق بشر اسلامی مصهوب   خصوصی مورد توج  قرار ارفت  است.، حریم5حقوق بشر

م خصوصهی  در راستا  توجه  به  حهری   « ب»قسمت  15نیز در ماده  2قمر  در قاهره 1111محرم 

خهانواده، مهاس و    هر انسانی حق دارد ه  در امهور زنهدای خصوصهی خهود در مسهکن،     »آمده است: 

ارتباطات استقلاس داشت  باشد و جاسوسی یا نظارت بر او یا مخدوش هردن حیدیت او جائز نیست و 

( از 871 :1155مهرپهور،  «)باید از او در مقابل هراون  دخالت زوراویان  در این شئون حمایت شود.

توان ب  هنوانسیون شورا  اروپا راجع ب  حمایت از ا  در این ارتباط میها  منطق دییر هنوانسیون

، هنوانسهیون شهورا  اروپها راجهع به  حهق حهریم        128212ها  اساسی مصوب حقوق بشر و آزاد 

، 122812ها مصوب ، دستورالعمل اتحادیة اروپایی در مورد حمایت از داده111252خصوصی مصوب 

 اند.اشاره هرد ه  ب  طور عام بر مقولة حق حریم خصوصی تأهید هرده

                                                           
ووضهعها فهی جههنم وهشهف ار عورته  علهى رووس        . من مشى فی عیب اخی  وهشف عورت  هان اوس خطهوة خطاهها  1

 (  11: 1152خراز ،الخلائق)

2. Civil and Political Rights Covenant. 

3. Declaration of the Conference of Lawyers on the Right to Privacy. 

4. United Nations Convention on Migrant Workers. 

5. United Nations Convention on the Protection of Children. 

6. Statement of Principles of the Summit on the Information Society. 

7. European Convention for the Protection of Human Rights and Fundamental Freedoms. 

8. American Convention on Human Rights. 

9. Islamic Human Rights Declaration. 

10. Council of Europe Convention on the Protection of Human Rights and Fundamental 

Freedoms. 

11. Council of Europe Convention on the Right to Privacy. 

12. European Union Guidelines on Data Protection. 
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رسهد مسهائل   ب  نظر مهی مباحث فراوانی ه  در مورد حریم خصوصی مطرح شده است، با وجود 

اساسی وجود دارد ه  حمایت از حریم خصوص را با چال  مواج  هرده است. اولین  مسهأل ، ابههام   

ا  ه  ب  افت  ویلیام بهی  تعیین دامن  این موضوع است ب  اون  در مفهوم حریم خصوصی و مشکل

ترین مدافعان حریم خصوصی باید اعتراف هنند ه  مشکلات جد  در تعریهف ذات و  نی حتی جد 

( و اختلاف در مفهوم، تعیین قلمرو مصداقی این حهق  12: 1151قلمرو این حق وجود دارد)انصار ،

ههایی از ایهن دسهت هه  مهلاک تعیهین حهریم        پاسخ ب  پرس  هند بنابراینرا هم دچار مشکل می

ا  دارد یها  خصوصی شخصی است یا نوعی؟ نفی و اثبات حریم خصوصی با اراده صاحب حق رابطه  

خیر؟ آیا حریم خصوصی ارزش مالی دارد یا ن ؟ در اماهن عمومی هم حریم خصوصهی قابهل تصهور    

حریم خصوصی با پنهانی بودن ملازم  دارد یا  است یا ن ؟ رابط  حریم خصوصی با علن چیست و آیا

ن ؟ آیا حضور تعداد زیاد  از افراد یا آااهی تعداد زیهاد  از افهراد از یهک موضهوع، آن را از حیطه       

هند یا خیر؟ و ده ها پرس  از این دسهت بسهتیی به  ایهن دارد هه  چه        خصوصی بودن خارج می

 1تعریفی از حریم خصوصی داشت  باشیم.

هننده نقه  حهریم خصوصهی اسهت هه       ، استدنائات حریم خصوصی و مبانی توجی مسأل  دوم

ها  فرهنیی و اجتماعی و نظام حقوقی جوامع مختلف دارد. و هر پاسهخی  رابط  مستقیمی با ارزش

نیز ب  رویکرد فلسفی در مهورد مبنها و قلمهرو دخالهت حکومهت در امهور شههروندان دارد و رابطهة         

هها   ا  هه  در نظهام  ت دولت و قلمرو حریم خصوصی وجود دارد ب  اون معنادار  بین مبانی دخال

ها  آزاد  خواه و فردمحور، فلسف  جرم انیار  و دخالهت دولهت در امهور    حقوقی مبتنی بر دیدااه

و ب  ندرت مبتنی بر اصل پدرسالار  حقهوقی   «عدم اضرار ب  غیر»شهروندان بیشتر مبتنی بر اصل 

(. در حقیقت چنهین رویکهرد ، خواههان دخالهت     51: 2222است)هوهن،  ارایی حقوقیو یا اخلاق

هایی وظیف  قوانین جزا، حفظ نظم و آداب حداقلی دولت در حریم خصوصی است. در چنین دیدااه

ا  مطمئن در برابهر  عمومی برا  حفظ شهروندان از آسیب و تجاوز ب  آنان و نیز فراهم هردن زمین 

ساد هشیدن آنان است و نه  دخالهت در زنهدای خصوصهی شههروندان و      هشی از دییران و ب  فبهره

تحمیل الیو  رفتار  خاص. پ  قلمرو  از اخلاق خصوصی وجود دارد ه  در حیط  وظیف  قانون 

 .(175: 1151باشد)تبیت، نمی

                                                           
حهریم خصوصهی:   »ریم خصوصی برازیده شهده اسهت:   طرح حریم خصوصی این تعریف برا  ح 2. در بند اوس از ماده 1

آن شخص عرفاً یا با اعلان قبلی در چارچوب قانون، انتظار دارد تها دییهران بهدون     قلمرویی از زندای هرشخص است ه 

دسترسی نداشت  یا در آن قلمهرو   و  ب  آن وارد نشوند یا بر آن نیاه یا نظارت نکنند و یا ب  اطلاعات راجع ب  آن رضایت

محلهها  ههار، اطلاعهات     همهراه افهراد، امهاهن خصوصهی و منهازس،      البس  و اشیاء   را مورد تعرض قرار ندهند. جسم،و

 «.شونددییران حریم خصوصی محسوب می شخصی و ارتباطات خصوصی با
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ها  مبتنی بر ایجاد تعادس بین حقهوق فهرد و جامعه ،    ها  جامع  محور یا دیدااهاما در دیدااه

دخالت دولت در امور شهروندان متعدد بوده و ب  تبع آن، قلمهرو حهریم خصوصهی محهدودتر      مبانی

عنوان ه  حمایت از منافع امنیتی، اقتصاد ، اخلاقی، بهداشتی و رفاهی جامع  ب خواهد شد و زمانی

، نتیجه  آن امکهان محهدود شهدن حهریم      1عواملی برا  دخالت دولت و وضع قهانون به  شهمار رود   

ت و اینجاست ه  رویکرد مقنن در فرض تزاحم حقوق فرد  و حقوق جامع  مبنهی بهر   خصوصی اس

هننده است و هراون  ترجیح منافع عمومی بهر  نحوه ایجاد تعادس بین دو حق بسیار حساس و تعیین

 حقوق فرد ، موجب محدود شدن حریم خصوصی خواهد شد.   

ها  شخصی، یک چال  از داده پیام در نظام حقوقی ایران همپوشانی مقررات مربوط ب  حمایت

، بها جهرم   17/12/1152از یک سو  قانون تجارت الکترونیکی مصهوب   آید.خودساخت  ب  شمار می

ها  شخصی افراد در بستر معاملات الکترونیکی، حریم خصوصی آنان را مهورد  انیار  تعرض ب  داده

لایحه  حمایهت از   »پی  نهوی    1121حمایت هیفر  قرار داده است. و از سو  دییر، در د  ماه 

صیانت و حفاظهت  » نوی  لایح پی  1127و در تیرماه  2«داده و حریم خصوصی در فضا  مجاز 

تهی  و برا  اظهار نظر علمی در اختیار صاحبنظران قرار ارفت  اسهت هه  در    1«ها  شخصیاز داده

                                                           
هه  ههی    ، تصریح شده 1282ها  اساسی ساس هنوانسیون اروپایی حمایت از حقوق بشر و آزاد  5. در بند دوم ماده 1

مقام دولتی نباید ب  استفاده از این حق تعرض هند، میر مطابق قهانون و در صهورتی هه  ایهن ههار بهرا  امنیهت ملهی،         

نظمهی ، سهلامت اخلاقهی، یها بهرا  حمایهت از حقهوق و        سلامت عمومی یا رفاه اقتصاد  هشور، پیشییر  از جرم و بی

 (282: 1152شد. )پلومان،ها  دییران، در یک جامع  دموهراتیک ضرور  باآزاد 

لایح  حمایت از داده و حریم خصوصی در فضا  مجاز  ه  ب  همت سازمان فناور  اطلاعات ایران و پژوهشیاه قهوه  . 2

یکی از مهمترین لهوایح در خصهوص    ،شده استمنتشر  1121و در دهم د  ماه قضایی  و دانشیاه علم و فرهنگ تدوین 

ی هه  در  هوش  فراوانبا وجود  .ها و اطلاعات هاربران در حوزه فضا  سایبر است حفظ حریم خصوصی و صیانت از داده

عهدم حفاظهت از اطلاعهات    از جمله   دارا  اشهکالات شهکلی و مهاهو      تهی  متن پی  نوی  صورت ارفته ، همچنهان  

د آن از است. ب  نظر می رسد ب  جهت اشکالات فراوان پی  نهوی ، زمهان بیشهتر  جههت نقه     مخصوصاً اطلاعات مالی 

سو  صاحبنظران لازم بوده و تاهنون هیچیون  اقدام رسمی در خصوص آن صورت نیرفت  اسهت و چه  بسها در صهورت     

 از اهمیت و ضرورت تصویب این آن هاست  شود. «ها  شخصیصیانت و حفاظت از داده»قانون شدن لایح  

سهازمان  به  توسه    تباطات و فناور  اطلاعات ب  پیشنهاد وزارت ار« ها  شخصیلایح  صیانت از داده»پی  نوی  . 1

سپ  ب  همیسیون فرعی حوزه دولت الکترونیک ریاسهت جمههور     منتشر و1127در تیرماه  فناور  اطلاعات تدوین و

نسخ  نهایی ایهن لایحه  آمهاده و     1125 اوایل ساس .ارجاع شد تا نهادها  مربوط  پی  نوی  این لایح  را بررسی هنند

از سو  دییهر   .  ب  همیسیون اصلی حوزه دولت الکترونیک ارساس شده تا در هیأت وزیران تصویب شوداهنون این نسخ

و به  افته  یکهی از    همزمان ب  صورت طرح نیز به  مجله  رفته  اسهت      «ها  شخصیصیانت و حفاظت از داده»لایح 

دیبهشهت مهاه در همیسهیون    ار 21همیت  فضا  مجاز  همیسیون فرهنیی مجل  بررسی این طرح از دوشنب   اعضا 

، لکن تا زمان این نوشهتار هنهوز   ها  آن بحث شودتا درباره تمام بندها و بخ  فت ارفرهنیی مجل  مورد بررسی قرار 

 بررسی این لایح  ب  پایان نرسیده است.
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ارض در حمایهت از داده  صورت تبدیل شدن آن ب  قانون، هشف قانون حهاهم در مهوارد خهلأ یها تعه     

 ها  شخصی، از اهمیت بالایی برخوردار خواهد بود. پیام

هها  شخصهی در تجهارت    نقه  داده پیهام  »در این نوشتار، ضمن توصیف ارهان و عناصر جهرم  

، نقاط ضعف و قوت آن را با رویکرد  تحلیلی، در پرتو مقهررات موجهود، مهورد نقهد و     «الکترونیکی

 ت.ارزیابی قرار ارفت  اس

 

 رکن قانونی .1

ذخیهره  »قانون تجهارت الکترونیکهی اسهت هه  مقهرر نمهوده اسهت:         82رهن قانونی این جرم، ماده 

هها  عقیهدتی،   ها  قومی یها نهژاد ، دیهدااه   ها  شخصی مبین ریش پردازش و یا توزیع داده پیام

نسهی اشهخاص   ها  راجع ب  وضعیت جسمانی، روانی و یا جمذهبی، خصوصیات اخلاقی و داده پیام

 71ضمانت اجرا  این عمل نیهز در مهاده   « ها ب  هر عنوان غیر قانونی است.بدون رضایت صریح آن

هر ه  در بستر مبادلات الکترونیکی شهرای  مقهرر در مهواد    »این قانون تعیین و اعلام شده است: 

« .ودشه مهی  این قانون را نق  نماید مجرم محسوب و ب  یک تا س  سهاس حهب  محکهوم    82 و 85

طور غیرمجاز داده هها  شخصهی   هر ه  ب »نوی  لایح  پی  افت : پی  22همچنین برابر ماده 

محکوم خواهد شد. در  1آور ، پردازش یا استفاده هند، ب  جزا  نقد  درج  دییران را ایجاد، جمع

از ایهن   صورتی ه  مرتکب این اقدامات را ب  قصد انتفاع مالی خود یها دییهر  انجهام داده باشهد یها     

طریق موجب وارد شدن ضرر مالی یا حیدیتی ب  دییر  شده باشد ب  مجازات حب  و جزا  نقد  

: هر ااه داده ها  شخص، حساس باشد یا داده هها  شخصهی   1محکوم خواهد شد. تبصره  1درج  

 بطور غیرمجاز در اختیار دییر  قرار داده شده یا منتشر شده باشد حسب مورد، مرتکب ب  حهداهدر 

ها  صیانت و حفاظت از داده» نوی  لایح پی  15و برابر ماده  «مجازات مقرر محکوم خواهد شد.

نق  حق رضهایت شهخص موضهوع    الف( شوند:مرتکبان ذیل ب  مجازات مقرر محکوم می« شخصی

و  8 ها  غیرعمومی پردازش شهود، به  مجهازات درجه     ها و موقعیتها  وضعیتچنانچ  داده، داده

ممانعهت  ب( ؛1ها  عمومی پردازش شود، ب  مجازات درجه   ها و موقعیتها  وضعیتدهچنانچ  دا

ازاستیفا  هم  یا بخشی از حق درخواست شخص موضوع داده درباره پردازش یا توقف آن یا انجهام  

 ؛1ب  یک یها دو مجهازات درجه      یا نق  حق امنامی، وسیل  خود و ب  ها  شخصیپردازش داده

ها  شخصی، ب  یک یها  عتبارپذیر ، اعتمادپذیر  یا استنادپذیر  پردازش دادهنق  تعهدات ا پ(

، مجازات مرتکهب یهک یها دو درجه      شرایطیدر  این لایح ، 12ماده و برابر ...«  8دو مجازات درج  

 .شودبالاتر تعیین می

ایهن   فلسف  جرم انیار  مداخل  و تعرض ب  داده پیام ها  شخصی، مقابل  بها سهوء اسهتفاده از   
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افزارها  طراحی شده در اطلاعات در جریان بازاریابی مستقیم است. چرا ه  امروزه با استفاده از نرم

هها  مختلهف مصهرف هننهداان در نقهاط      رایان  شخصی هاربر، امکان هشف علایق و سلایق طیهف 

عرضه   مختلف و آااهی یافتن از نیاز بازار وجود دارد. اهمیت این موضوع تها جهایی اسهت هه  اهاه      

آور  اطلاعهات از ههاربران در   ها اقهدام به  جمهع   هننداان خدمات اینترنتی یا اداره هننداان سایت

بازاریابهان بهرخ  بهتهرین     نماینهد. حین اشت و اذار در وب و فروش آن ب  موسسات تجهار  مهی  

ا هردن بازار ها  بازاریابی و پیدمشتریان این اطلاعات هستند و با استفاده از آن ب  تدوین استراتژ 

 پردازند.  هدف خود می

ها  اینترنتی نیز بطور خودههار اقهدام به  نصهب ردنمها بهر رو  رایانه  ههاربر         بسیار  از پاییاه

انهد ولهی   ا  از این ردنماها تنها برا  ردیابی هاربران در یک پاییاه معین طراحی شهده هنند. پارهمی

هننهد.  ها  اینترنتی ردیابی مهی ترنت و تمام پاییاهها را در شبک  جهانی اینبعضی دییر هم  فعالیت

هنهد، رایانه  شخصهی او    ه  هاربر از صفحات مختلف پاییاه اینترنتی دیدار میافزون بر این، هنیامی

ا  ه  دسترسی و پای  رایانه  شخصهی افهراد، به      اون هند ب ا  از آن صفحات را ذخیره مینسخ 

 را مشخص خواهد هرد.  ها  مورد علاق  آنانروشنی پاییاه

 

 رکن مادی .2

ها  شخصی شامل موضوع، رفتار، نتیج  و بستر وقهوع جهرم   اجزا  رهن ماد  جرم نق  داده پیام

 ب  شرح زیر است:

 

 موضوع جرم. 1. 2

ها  شخصی حساس است. این عنوان دارا  س  قید ب  شرح زیهر اسهت هه     موضوع جرم، داده پیام

 بررسی شود:  باید

 داده پیام .1. 1. 2

ا  را داده پیهام، بهه  معنهها  اطلاعههاتی اسهت ههه  قابلیههت پههردازش توسه  سههامان  و برنامهه  رایانهه    

 داده»هنوانسیون جهرایم سهایبر  آمهده اسهت:      1(. در بند ب ماده 11تا  12: 1121دارد)جعفر ، 

 سیسهتم  در یهک  پهردازش  برا  مناسب شکلی ب  یا مفاهیم ، اطلاعاتحقایق نماد هر اون  ا رایان 

« مناسب برا  پهردازش »عبارت .« است مناسب ا رایان  برا  هارهرد یک سیستم است ه  ا رایان 

وسیل  -صورت مستقیم ب شوند ه  بتوان آنها را ب حاو  این پیام است ه  داده ها ب  شکلی وارد می

   .(22، ص1152ا  پردازش هرد)جلالی فراهانی، سیستم رایان 
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 داده پیام شخصی . 2. 1. 2

 2مراد از داده پیام شخصی عبهارت اسهت از اطلاعهات مربهوط به  شهخص معهین. بهر اسهاس بنهد           

هایی است ه  درباره یهک  ها  شخصی دادهداده»ها، دستورالعمل اتحادی  اروپا برا  حمایت از داده

( قانون 2( بند )ر( ماده )121: 1121هنیون، «)شخص حقیقی قابل شناسایی یا شناسایی شده باشد

ها  مربوط ب  یک شخص حقیقهی  داده پیام»ها  شخصی را ب  معنا  تجارت الکترونیکی داده پیام

دانست  است. این تعریف چندان روشن نیست در « ( مشخص و معینData Subject موضوع داده )

وسهیلة آن به    ا  ه  به  دهدا»نوی  لایح  پی  افت  داده شخصی را پی  1ه  بند اوس ماده حالی

تعریهف ههرده اسهت.    « ها  دییر بتوان شخص موضوع آن را شناسایی ههرد تنهایی یا ب  همراه داده

اطلاعهات  »ها  شخصی عبارت است از: طرح حمایت از حریم خصوصی داده پیام 2ماده  1برابر بند 

هها  جسهمی و   ناراحتی ها  فرد ،وابست  ب  شخصیت افراد نظیر وضعیت زندای خانوادای، عادت

در تبصره این ماده نیز تصریح شهده هه    ...« ها  بانکی و ها  اعتبار  و شماره حسابهارت شماره

هها  تلفهن از   ها  محل سکونت و محل هار و شهماره خانوادای، نشانیاطلاعات مربوط ب  نام و نام»

ادااه اتحادی  اروپا اطلاعات این در حالی است ه  د« باشد.شموس تعریف اطلاعات شخصی خارج می

هها  شخصهی دانسهت  اسهت)لاداتی و     شماره تلفن، اطلاعات شرای  هار و عادات را از مصادیق داده

 .(15: 2211آرین، 

 داده پیام شخصی حساس. 3. 1. 2

نیسهت بلکه  داده پیهام مقیهد به  قیهد        85ها  شخصی موضهوع جهرم مهاده    پیام البت  مطلق داده

( طهرح حمایهت از حهریم خصوصهی آمهده:      2مهاده )  8طبهق آنچه  در بنهد     بودن است.« حساس»

اطلاعات شخصی حساس، اطلاعات راجع ب  وضعیت زنهدای جنسهی، اعتقهادات )اعهم از فلسهفی،      »

ا  افهراد  ها  صنفی و وضعیت نژاد ، قومی و قبیله  مذهبی و سیاسی( عضویت در احزاب یا تشکل

اد اساسی در این زمین  سیاس بهودن مفههومی اصهطلاحات    ( ایر812: 1158اداره هل قوانین، «)است

هار رفت  و انعطاف پذیر  و قابلیت تسر  ب  هر اون  اطلاعاتی حتی اطلاعات مربوط ب  عضهویت  ب 

در تشکل صنفی است ه  ویژای خاص یا پیامدها  خاصی برا  فرد ندارد. از سو  دییر برابر بنهد  

ها  مرتب  با عقاید سیاسی، حزبی، فلسفی، دینهی  داده»پی  نوی  لایح  مورد بحث،  18ماده  2

هها  هیفهر  داده   یا مذهبی، قومیت، وضعیت جسمانی، رفتارهها  جنسهی، اتهامهات و محکومیهت    

رسهد  این تعریف نیهز دارا  اشهکالاتی اسهت؛ اولاً به  نظهر مهی      « شودشخصی حساس محسوب می

نند آنسیتراس است و ناظر ب  جهوامعی اسهت   المللی ماها  حساس براردان قوانین بینمصادیق داده

هها  اجتمهاعی تهأثیر  نهدارد در حالیکه  در ایهران       ها  دینی و مذهبی در ایفا  نق ه  ارای 

ها یا اشتغاس ب  مشاغلی مانند قضاوت موثر اسهت و حتهی   ارای  دینی و مذهبی در احراز صلاحیت
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ب است و دسترسی و ااه اعلام آن نهاازیر  ازدواج و طلاق و احواس شخصی  نیز مرتب  با دین و مذه

(، در حهاس حاضهر   112: 1122ا )حیهدر ،  است؛ ثانیاً با وجود برخی ایرادات وارد بر تشهیر رسهان  

قانون مجازات اسلامی انتشار حکم محکومیت در بعضی موارد ب  حکم قانون ب  عنوان  11برابر ماده 

پهی  نهوی  ایجهاد یها      18مهاده   1-1این رو   ایرد ازیک مجازات توس  مراجع قضایی انجام می

در صهورتی هه  بهرا  هشهف جهرم یها اجهرا         »ها  شخصی حسهاس را  پردازش یا استفاده از داده

 مجاز دانست  است.   « مجازات ضرور  باشد

با وجود این و با توج  ب  تعریف اطلاعات شخصی حساس در طرح حمایت از حریم خصوصی  و 

قهانون تجهارت    85ها و مقایس  آن بها مصهادیق مهذهور در مهاده     از دادهپی  نوی  لایح  حمایت 

از دو جهت ناقص است؛ از یک سو موضهوع جهرم    85رسد موضوع جرم ماده الکترونیکی، ب  نظر می

قانون مجهازات اسهلامی)تعزیرات( و مهاده     112است و بر خلاف ماده « شخصی»محدود ب  اطلاعات 

حتی اار اطلاعهات از وصهف حساسهیت ههم      –صوصی غیرشخصی قانون مدنی، از اطلاعات خ 221

 حمایتی ب  عمل نیامده است.  -برخوردار باشد

مراد از اطلاعات خصوصی غیر شخصی، اطلاعات خصوصی مربوط ب  نوامی  و بستیان نزدیهک  

شود، لکن در زمره محسوب نمی« شخصی»فرد است ه  ارچ  این اطلاعات نسبت ب  خود آن فرد، 

یی است ه  افشا  آنها ب  منسوبٌ الی  هم لطم  وارد هرده و موجب ضرر شرافتی و حیدیهت  هاداده

یعنی هسانی ه  ضهرر   –اردد. مشاب  این بحث در مورد اهراه و تهدید ب  ضرر ب  بستیان ب  و  می

مطرح شده و فقها تهدید ب  ضرر نسبت به  اشخاصهی    -ارددب  آنها ب  ضرر و تألم شخص منجر می

دانند.)علامه  حلهی،   ار  مجرا  خود شخص هستند مانند پدر و فرزنهد را، محققهق اههراه مهی    ه  ج

(؛ از سو  دییر، مطلق اطلاعهات شخصهی نیهز    17: 2ق، ج  1111؛ شهید ثانی،  12: 2ق، ج 1112

است و بدین ترتیهب  « حساس»ها  شخصی موضوع جرم نیست، بلک  موضوع جرم منحصر ب  داده

مانند اطلاعات مربوط ب  شغل، محهل سهکونت، منهابع و     -خصی فاقد این قید تعرض ب  اطلاعات ش

، موضوع ایهن جهرم نخواههد    -ها  بانکی و حتی بسیار  از امور خانوادایدرآمدها  مالی و حساب

 بود.  

هها  شخصهی اعهم از حسهاس و     پی  نهوی  لایحه ، داده   22این در حالی است ه  برابر ماده 

هها  مهورد تعهرض تنهها موجهب تشهدید       ارفت  و حساس بهودن داده غیرحساس موضوع جرم قرار 

رسد از آنجا هه  پهی  نهوی  لایحه  نسهبت به  ق.ت.ا. عهام اسهت و در         مجازات است و ب  نظر می

ها  شخصهی غیرحسهاس تعارضهی بهین دو مقهرره نیسهت، در صهورت قهانون شهدن          خصوص داده

 نوی  لایح  باید ب  آن استناد هرد.  پی 
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 مجرمانه رفتار. 2. 2

قهانون تجهارت    82هها  شخصهی در مهاده    اان  ذخیهره، پهردازش و توزیهع داده پیهام    رفتارها  س 

 الکترونیکی جرم انیار  شده ه  تحلیل آن ب  شرح زیر است:

 ذخیره. 1. 2. 2

( ب  معنا  اقدامی اسهت هه  جههت نیههدار  و حفاظهت از داده  و بها       Data Savingذخیره داده)

هها  شخصهی حسهاس،    ایرد. در مورد ذخیهره داده پیهام  ارا  حافظ  انجام میابزارها  مخصوص د

نمون  جالبی اسهت. ایهن شهرهت بهدون اطهلاع به  همیسهیون ملهی          SKFپرونده شرهت فرانسو  

ها  فرانس ، اطلاعاتی را در مورد زندای خصوصی، عقاید سیاسی متقاضیان ههار و  اطلاعات و آزاد 

ههرد. ایهن   ها نیههدار  مهی  ارار  در یک دستیاه دستی ذخیرة دادهها  هعضویت آنان در اتحادی 

  1شد.محسوب می 1257ها  فرد  ها و آزاد قانون پردازش داده 12عمل نق  ماده 

ا  ها پرونده را ب  دادستان ههل ارسهاس ههرد هه  خواسهتار جریمه       همیسیون اطلاعات و آزاد 

در بسیار  از موارد تطبیق حکهم بهر مصهداق،     (81: 1122معادس درآمد یک ساس شرهت بود)زیبر، 

ها  خاص هار دشوار  است و تعیین این ه  آیا داده ها  ذخیره شده از سو  افراد دارا  موقعیت

عنهوان نمونه    شود یا ن ، از اهمیت بالایی برخوردار است. ب ها محسوب مینق  حقوق حمایت داده

شرهت چنهدملیتی بها نصهب دو سیسهتم هنتهرس به        در پرونده دییر  در ایتالیا مطرح شد ه  یک 

اقهدام به  هنتهرس از راه    « تسهیلات هنترس دسترسی ب  منابع»و « ازارشیر سطح خدمات»ها  نام

ها  هارار  دادااه شهرهت  هرد ه  پ  از شکایت اتحادی ها  هاراران میدور و نظارت بر فعالیت

هها را  مود در حالی ه  شرهت مدعی بود سیسهتم قانون هاراران محکوم ن 1نامبرده را ب  نق  ماده 

                                                           
در خصهههوص تجدیهههدنظرخواهی آقههها  ش. فرزنهههد ح. بههها وهالهههت آقههها  ب. نسهههبت بههه  دادنامههه  شهههماره     . 1

دادااه عمومی تهران ه  متضمن محکومیهت مشهارٌالی     1251صادره از شعب   11/5/21مورگ  2122272212122272

شهاهی  ها  حهاو  وضهعیت جسهمانی    ایمیل محتویات غیرمجاز ب   و ذخیره حب  از حیث اتهام دسترسی یک ساسب  

اوراق و محتویات پرونهده   ست؛ با نیرش در مجموع در جریان فروش اینترنتی یک دستیاه ری  تراش ا بدو  و هک آن

پرونهده، اقهرار و اذعهان    سهوم  معاونهت مبهارزه بها جهرائم پلهی  فتها صهفح  بیسهت و          21/8/22بالاخص ازارش مورگ 

م پرونده و صفحات سهی و  پنجم و سی و سوات سی و حتجدیدنظرخواه ب  ارتکاب بزه ب  شرح اوراق تحقیق مقدماتی صف

ه نظر ب  اینک  از ناحی  وهیل تجدیدنظرخواه ایراد و اعتراض موج  و مدللی ه  پروند هفتاد و س هفتم و سی و هشتم و 

موجبات نق  رأ  صادره را فراهم آورد، ب  عمل نیامده و بر مبهانی اسهتدلاس و اسهتنباط داداهاه نخسهتین در احهراز و       

داداهاه ضهمن رد    تشخیص بزهکار  تجدیدنظرخواه و صدور حکم بر همین مبنا، خدشه  و خللهی مترتهب نیسهت، لهذا     

قانون آیین دادرسی هیفهر  تأییهد و اسهتوار     287عن  را با استناد ب  ماده تجدیدنظرخواهی عنوان شده، دادنام  معترضٌ

   .نماید رأ  صادره قطعی استمی

 دادااه تجدیدنظر استان تهران ه مستشار دادااه 15رئی  شعب  
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هها  خهود و طراحهی و مهدیریت خودههار مهورد اسهتفاده قهرار داده         فق  برا  محافظت از دارایهی 

 ( 21: 2222است)ماتسورا، 

 پردازش. 2. 2. 2

(، هراونه  تحصهیل، نیههدار ، سهاماندهی، ذخیهره، حهک و اصهلاح،        Processمنظور از پهردازش) 

هها اسهت)نور  و   تعماس، افشاء، انتقاس، انتشار و اقدامات مشاب  در خصهوص داده جاییزین هردن، اس

ریاضهی   -هها، اجهرا  عملیهات منطقهی    ( و در صورتی ه  عملیات ذخیره داده11: 1151نخجوانی، 

ها بها وسهایل خودههار انجهام یابهد، پهردازش       ها، تغییر، امحاء، بازآفرینی یا پخ  دادهنسبت ب  داده

هها   ها است ه  ب  اشخاص و شرهت( در واقع پردازش داده12شود)همان:ها نامیده میخودهار داده

بند  بند  و اولویتتأمین هننده هالا و خدمات در فضا  الکترونیکی امکان شناسایی، هشف، دست 

دهد تا از این طریق تبلیغات متناسب و هالاهها  ها و نیازها  مصرفی مشتریان را میسلایق، خواست 

    1ها  آنان ارائ  نمایند.خدماتی متناسب با علایق و خواست و 

 توزیع. 3. 2. 2

ها  ذخیره یا پردازش شده و انتقاس آن ها ب  معنا  پخ  و ارساس داده( دادهDistributionتوزیع)

برا  اشخاص و موسسات دییر است ه  اغلهب بها مقاصهد تجهار  و در راسهتا  بازاریهابی صهورت        

صوت یا تصویر یا فیلم خصوصی یها خهانوادای یها    ها  موضوع جرم در قالب نچ  دادهچنا 2ایرد.می

                                                           
اهل و ساهن قهم   1181م متولد:  در رابط  با اتهام آقا  ع.» ه است: آمد دادااه هیفر  قم 121شعب   در یکی از آراء. 1

شهکایت   ،از طریق سامان  ها  رایان  ا  با توجه  به  محتویهات پرونهده     فروش اطلاعات مسافران تورها  خارجیدایر بر 

سهرا   تحقیقات ب  عمهل آمهده منجهر به  صهدور هیفرخواسهت از سهو  داد       و شکات، ازارش مرجع انتظامی پلی  فتا 

مهدیر  مهتهم  هه   عمومی و انقلاب قم، نحوه اظهارات و اقاریر متهم در مرجع انتظامی دادسرا و دادااه حاهی از آن است 

یک شرهت مسافربر  بوده ه  پ  از ورشکستیی و انحلاس شرهت، اطلاعات مربوط ب  مسهافران و مقاصهد آنهها و نهوع     

به  شهرهت مسهافربر  .... متعلهق به       طریق سامان  ها  رایان  ا   ازهتل و امکانات انتخاب شده در سفرها  خارجی را 

  آقا  ج.ف. فروخت  است...

و  قهانون تجهارت الکترونیکهی مهی باشهد      82فلذا بزه انتسابی محرز و مسلم تشخیص داده شد و موضوع منطبق با ماده 

ریهی  شهعب    ...« حکهوم مهی نمایهد   م تعلیقیساس حب   یکدادااه با استناد ب  ماده مذهور متهم موصوف را ب  تحمل 

 دادااه عمومی جزایی قم 121

به  موجهب   »تههران:   داداهاه هیفهر  دو   1212شهعب    2122272121121121 دادنام  شهماره: برابر بخ  هایی از . 2

سال ، بیکار، باسواد، مجرد، مهتهم   12ی، یحیم.ص. فرزند  خانمهیفرخواست تقدیمی از دادسرا  عمومی و انقلاب تهران 

و ارسهاس آن بهرا  آقها      توزیع اطلاعات پرونده بیماران آقا  ن.ر. متخصص اورولوژ  و بیمار  هها  جنسهی   ست ب  ا

   ه  منشی مطب شهاهی بهوده  بدین توضیح ه  حسب شکایت شاهی و تحقیقات و ازارش پلی  فتا فاتب متهم س.ک.

فکیک و ذخیره ساز  آن در یک فایل جدااانه ،  بیماران و تشخیص نوع بیمار  و تها   پرونده اطلاعات با دسترسی ب 

 شماره تماس، ایمیل و نوع بیمار  افراد مورد نظر ب  آقها  س.ک. از طریق سامان  رایان  ا  )اینترنت( مبادرت ب  انتقاس 
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قانون جرایم رایان  ا  است هه  برابهر آن،    17ماده باشد، توزیع غیرقانونی آن مشموس  اسرار دییر 

ا  یا مخابراتی صوت یا تصویر یا فیلم خصوصی یا خهانوادای یها   ها  رایان هر ه  ب  وسیل  سامان 

ار دییر  را بدون رضایت او جز در موارد قانونی منتشر هند یا دسترس دییهران قهرار دههد، به      اسر

ساس یا جزا   2روز تا  21نحو  ه  منجر ب  ضرر یا عرفاً موجب هتک حیدیت او شود، ب  حب  از 

 میلیون ریاس یا هر دو مجازات محکوم خواهدشد. 12تا  8نقد  از 

هها  شخصهی در قهانون تجهارت الکترونیکهی، در      حمایت از داده یکی دییر از نواقص قانونی در

مورد رفتارها  مجرمان  است. مقنن تنها رفتارها  س  اان  بالا را جرم انیار  ههرده در حهالی هه     

غیرمجاز داده پیهام هها  شخصهی هه  مهمتهر از رفتارهها  سه  اانه  دییهر اسهت را           « اردآور »

ها نیسهت در نتیجه  در   اان  نیز مترادف اردآور  دادها  س انیار  نکرده و هی  یک از رفتارهجرم

ها و ب  تبع آن سایر تکالیف پردازشیر در این خصهوص ممنهوع   حقوق ایران اردآور  غیرمجاز داده

پهی    22خوشهبختان  در مهاده    .(872: 1152اردد)محسنی، نبوده و مشموس حمایت هیفر  نمی

هایی ه  قهبلاً ایجهاد شهده    ب  معنا  اردآور  داده-  داده آورها، جمعنوی  لایح  حمایت از داده

ب  صورت غیرمجاز را جرم انیار  ههرده و خهلأ قهانون تجهارت      -پی  نوی  لایح ( 1ماده  1)بند 

 الکترونیک را پوش  داده است.

 

 شرایط و اوضاع و احوال. 3. 2

 شخص موضوع داده پیامرضایت . 1. 3. 2

نیسهت، بلکه     85ها  شخصی ب  معنا  وقوع جهرم مهاده   ع داده پیاممطلق ذخیره، پردازش یا توزی

هها مربهوط به  اوسهت، محقهق      اشخاصی ه  داده پیام« بدون رضایت صریح»انجام این اعماس با قید 

ها مربوط ب  اوسهت صهریحاً رضهایت خهود را اعهلام      هننده جرم است. پ  اار شخصی ه  داده پیام

   شود.یهرده باشد، جرم مورد نظر واقع نم

                                                                                                                                              
 و متهم ردیف دوم هم اقدام ب  برقرار  ارتباط ایمیلی و پیامکی و معرفی محصولات ویژه آقایهان مهی ههرده    نموده است

   ه  با الای  چند نفر از بیماران ب  دهتر متخصص و اعلام پزشک ب  پلی  فتا و پیییر  آن، قضی  هشف شده است.

دادااه با بررسی اوراق پرونده، ملاحظ  شکایت شاهی و مستندات ابراز  ایشان و نظری  مقرون ب  واقع مهتهم در مرحله    

دام ارتکابی شده است و نظر ب  اینک  حسب پاسهخ پلهی  فضها     تحقیقات مقدماتی هر چند در مرحل  دادرسی منکر اق

انجام ارفت  است و سایر قراین و امارات موجهود در پرونهده،     متعلق ب  متهم  ip تولید و تبادس اطلاعات انتقاس از طریق

بها احتسهاب   حب  متهم  را ب  یک ساس دانست  و  قانون تجارت الکترونیکی 82دادااه اقدام مرتکب را مصداق بزه ماده 

دارد را  صهادره حضهور  و ظههرف مهلهت بیسهت روز پهه  از ابهلا  قابههل       ایهام بازداشهت قبلههی محکهوم و اعهلام مههی    

 «.تجدیدنظرخواهی در دادااه تجدیدنظر مرهز استان تهران می باشد
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هرده بدون اینک  مفههوم آن را بیهان و شهیوه خاصهی را     « صریح»مقنن رضایت را مقید ب  قید 

برا  هشف رضایت صریح تعیین هند. از حیث مفهومی، مراد از رضایت صریح، هراون  ابراز و اظههار  

قهت، نیازمنهد   آااهان  و از رو  اختیار است ه  دلالت بر موافقت داشت  باشد. این نشان  داس بر مواف

توانهد رضهایت به  پهردازش     ها است و بنیاه الکترونیکی نمهی نوع اقدام عملی از شخص موضوع داده

ها  حساس را از سکوت و عدم اقدام استنباط هند. رضایت صهریح شهامل امهر  ههاملاً واضهح      داده

 د.  هنایرد و رضایت مبهم هفایت نمیاست و جزئیات معین مربوط ب  پردازش را در بر می

 ساز و کار احراز رضایت. 2. 3. 2

هها  حسهاس و چه  در    از حیث شیوه اطلاع از رضایت صریح، باید دانست رضایت چ  در مورد داده

آید. این امر، ب  معنا  وجود یهک صهفح    ها  دییر، اغلب با هلیک هردن ب  دست میخصوص داده

از تکمیل اطلاعات خواست  شده،  ها، پ ثبت نام در وب سایت است ه  در آن، شخص موضوع داده

شهود هه  شهرای     هند. ب  این ترتیب این امهر تضهمین مهی   هلیک می« هنمقبوس می»بر رو  نماد 

ها، ب  اطلاع شخص رسیده و از بازدیهد هننهده خواسهت  شهده هه  رضهایت خهود را        حمایت از داده

  (21: 1151صورت عملی اعلام هند)نور  و نخجوانی، ب 

از جمل  موارد مجاز ایجهاد و   18ماده  -1-1نوی  لایح  نیز هر چند برابر بند پی متأسفان  در 

شخص موضوع داده رضایت صریح خود را ب  این »ها  شخصی حساس جایی است ه  پردازش داده

، با وجود این، سازوهار مطمئنی برا  احراز رضایت تعیین نکرده است. ب  نظهر  «امور بیان هرده باشد

هها   مهدیریت پیهام  »پهی  نهوی  لایحه      12مهاده  بینی سازوهار  مشاب  آنچه  در   رسد پی می

تواند تضمین هننده اطمینان از وجود رضایت شهخص  آمده می 1157مصوب « ناخواست  الکترونیکی

تبلیغ باید با رضایت صریح دریافت هننده باشهد. تبلیهغ   »برابر ماده مذهور:  ها باشد.موضوع داده پیام

است در اولین پیام تبلیغاتی الکترونیکی خود هه  بهرا  اخهذ رضهایت صهریح ارسهاس        هننده موظف

رسهان الکترونیکهی   هها  پیهام  ها  فنی و اجرایی هر یک از انهواع سیسهتم  هند با توج  ب  ویژایمی

هننداان رعایت هند: درج برچسب تبلیغهاتی  داخلی، ضواب  ذیل را ب  شکل قابل درک برا  دریافت

نوی  امکان انصراف هاربر جهت فهم و مشخص در عنوان پیام؛ شرح موضوع تبلیغ؛ پی  طور قابلب 

عدم دریافت مجدد پیام تبلیغاتی ب  شیوه ا  آسان و بدون هزین  و قید و شرط؛ شهرح دقیهق نحهوه    

دستیابی ب  ادرس و یا شماره تماس الکترونیکی و یا دییر اطلاعاتی ه  منجر ب  ارساس پیام تبلیغاتی 

  «ده است؛ مدت زمان اعتبار رضایت هاربر.ش

طهور مسهتقیم از   ها ب در صورتی ه  داده 1225در انیلستان برابر قانون حمایت داده ها مصوب 

ها بدست نیامده باشد، هنترس هننده باید تا حد ممکن نسبت ب  آااه بودن ایهن  شخص موضوع داده
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میم  دو این قانون، پردازش فق  در صورت شخص از اطلاعات مربوط اطمینان حاصل هند. برابر ض

 تحقق یکی از شرای  زیر صورت خواهد ارفت:

 فرد، رضایت خود را مبنی بر پردازش اعلام هرده باشد؛ .1

 ها، ضرور  باشد؛پردازش در راستا  اجرا  قرارداد منعقد شده با شخص موضوع داده .2

 پردازش بر طبق تکلیف قانونی الزامی باشد؛ .1

 حمایت از منافع حیاتی شخص ضرور  باشد؛پردازش در جهت  .1

 پردازش برا  انجام وظایف عمومی ضرور  باشد؛ .8

پردازش جهت پیییر  منافع مشروع تاجر ضرور  بهوده و بهرا  منهافع شهخص موضهوع       .1

 .(218: 2222آور نباشد)چسیک، ها هم زیانداده

 شرایط تکمیلی رضایت. 3. 3. 2

رضایت فرد تنها در محدوده اجازه صریح و  معتبر اسهت   در مورد شرط رضایت باید دانست ه  اوس:

و تجاوز از محدوده مجاز ب  منزل  عدم رضایت است؛ دوم: رضهایت تحهت حکومهت عفهت عمهومی و      

اخلاق حسن  و عرف جامع  است چرا ه  ممکن است اشخاصی باشند ه  هی  حریمهی بهرا  خهود    

اء باشهد. از ایهن رو  رضهایت، مجهوز تهام      نشناسند و اعماس آنان مشموس عناوینی چون اشاع  فحش

هها   ق.ت.ا. ه  در فصل مربوط به  حمایهت از داده پیهام    82ها  شخصی نیست. ماده پردازش داده

در صورت رضایت شخص موضوع داده پیهام  »ذهر شده، مقرر نموده است:  85شخصی و بعد از ماده 

شهورا  اسهلامی باشهد، ذخیهره      ه  محتوا  داده پیام وفق قهوانین مصهوب مجله    نیز ب  شرط آن

ها  شخصی در بسهتر مبهادلات الکترونیکهی بایهد بها لحهاط شهرای  زیهر         پردازش و توزیع داده پیام

 «.  باشد:...

هه  محتهوا  داده پیهام    ب  شهرط آن »با قوانین موضوع : این شرط با عبارت  موافقت. 1. 1. 1. 2

بیهان شهده و مهراد از آن ایهن      82ماده  مذهور در« وفق قوانین مصوب مجل  شورا  اسلامی باشد

است ه  صرف رضایت صاحب داده پیام شخصی، مجوز ذخیره، پردازش یها توزیهع آن نیسهت بلکه      

ا  باشد ه  ذخیره، پردازش یا توزیع آن از نظر قهانونی منعهی   اون افزون بر آن محتوا  داده باید ب 

شهرط  « مجل  شهورا  اسهلامی  »بقت با قوانین ق.ت.ا.، تنها مطا 82نداشت  باشد. برابر منطوق ماده 

شده است و در چارچوب تفسیر لفظی و مضیّق قوانین هیفر  ه  مسهتظهر به  اصهل اباحه  اسهت،      

ها  شخصی بها قهوانین مصهوب مجله  مغهایرت نداشهت        چنانچ  ذخیره پردازش و توزیع داده پیام

متهم است، لکن دیهدااه مبتنهی بهر     باشد، منعی ندارد. این تفسیر هر چند در راستا  تفسیر ب  نفع

، ب  جهت جنب  غالبی «قوانین مصوب مجل  شورا  اسلامی»تفسیر منطقی آن است ه  تصریح ب  

قوانین است ه  مصوب مجل  هستند و ارن ، ذخیره، پردازش یا توزیع داده پیام ب  وجه  مغهایر بها    
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نیهز امکهان پهذیر     –مصهلحت ماننهد مجمهع تشهخیص     -صلاح قوانین وضع شده از سایر مراجع ذ 

ویژه ه  صلاحیت تقنینی مجمع تشخیص مصلحت نظام علهی القاعهده در مقهام حهل     نخواهد بود، ب 

اختلاف بین مجل  و شورا  نیهبان است و این بدان معنها اسهت هه  در نظهام قانونیهذار  ایهران،       

 مرجع بالاتر ب  شمار می آید.

ق.ت.ا.  82ها  شخصی:  متن ماده توزیع داده پیام تشریح اهداف ذخیره، پردازش یا. 2. 1. 1. 2

ها  شخصی باید بها لحهاط   با تصریح ب  شرای  بالا، اعلام هرده ه  ذخیره، پردازش و توزیع داده پیام

طور واضح شرح اهداف آن مشخص بوده و ب »دارد: شرای  زیر صورت پذیرد ه  بند الف آن مقرر می

  هدف ذخیره، پردازش یا توزیع داده پیام شخصی مشخص نبوده و بنابراین چنانچ« داده شده باشد.

، جهرم واقهع   -حتی با وجود رضایت شخص موضوع داده پیام نیز-صورت روشنی تشریح نشده باشدب 

 شده است.

هها   آور  داده پیهام آور  غیر ضهرور  یها اسهتفاده خهلاف ههدف جمهع      عدم جمع. 1. 1. 1. 2

داده پیام باید تنهها به    »وقوع جرم را بدین نحو اعلام هرده ه : شرط دییر  82شخصی: بند ب ماده 

آور  برا  شخص موضوع داده پیام شرح داده اندازه ضرورت و متناسب با اهدافی ه  در هنیام جمع

ایهن بنهد خهود از دو    « آور  اردد و تنها برا  اهداف تعیین شده مورد استفاده قرار ایرد.شده جمع

ها برا  شهخص  آور  داده پیاماوس: با توج  ب  اهدافی ه  در هنیام جمعقسمت تشکیل شده است: 

آور  ، جمع-و آن هم صرفاً در حد  ه  برا  آن هدف ضرورت دارد-موضوع داده پیام تشریح شده 

آور  اطلاعات غیر ضرور  یا غیر از آنچ  ه  ب  شخص افت  شده، جهرم اسهت؛ دوم: از   شود و جمع

  شده نیز باید صرفاً در راستا  همان اهدافی ه  تعیین شده استفاده شهود  آورهمان اطلاعات جمع

 ها  جمع آور  شده با رضایت شخص بر خلاف آن اهداف، جرم است.و استفاده از داده پیام

ذخیره، پردازش یا توزیع داده پیام نادرست یا غیر روز آمهد: ایهن شهرط در بنهد )ج(     . 1. 1. 1. 2

بنهابراین ااهر اطلاعهاتی    « داده پیام باید صحیح و روزآمهد باشهد.  » شده ه : بدین نحو بیان 82ماده 

هند یا اطلاعاتی ههن  مدلاً مربوط ب  مذهب سابق نادرست ه  مدلاً در مورد عقاید شخص صدق نمی

 نماید.آور  شده باشد، جرم را محقق میو  جمع

ها  رایان  ا  مربوط ب  خود: این امکان دسترسی شخص موضوع داده پیام ب  پرونده. 8. 1. 1. 2

ها  شخص موضوع داده پیام باید ب  پرونده»بدین شرح بیان شده ه :  82شرط نیز در بند )د( ماده 

ها  نهاقص و  ها  شخصی مربوط ب  خود دسترسی داشت  و بتواند داده پیاما  حاو  داده پیامرایان 

ان انجام این امور باید توس  شهخص یها مرجعهی    بدیهی است امک« یا نادرست را محو یا اصلاح هند.

هند فراهم شود و این شخص یا مرجع بایهد  ها  شخصی را ذخیره، پردازش یا توزیع میه  داده پیام

ا  حاو  اطلاعات شخصی خود را ها  رایان اوس: امکان دسترسی شخص موضوع داده پیام ب  پرونده
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ا  امکهان محهو یها    شد ه  بعد از دسترسی ب  پرونده رایان فراهم سازد و دوم: این امکان نیز فراهم با

 ها  ناقص توس  و  وجود داشت  باشد.اصلاح داده پیام

ها شخص ب  درخواسهت شهخص موضهوع    ا  داده پیامامکان محو هامل پرونده رایان . 1. 1. 1. 2

شهخص موضهوع داده پیهام بایهد     »بدین نحو بیان شده ه :  82این شرط در بند )هه( ماده داده پیام: 

هها   ا  داده پیهام بتواند در هر زمان با رعایت ضواب  مربوط  درخواست محهو هامهل پرونهده رایانه     

مراد از این شرط آن است ه  شهخص موضهوع داده پیهام در ههر     « شخصی مربوط ب  خود را بنماید.

اشت  باشد از ذخیرة اطلاعات مربوط ب  خود منصرف شده و از شهخص یها مرجعهی هه      زمانی حق د

اطلاعات مربوط ب  و  را در اختیار دارد بخواهد ه  پرونده حاو  اطلاعهات و  را محهو نمایهد. ایهن     

اونه  هه  در ابتهدا    شرط بیانیر تأثیر رضایت شخص موضوع داده پیام در وقوع جرم است ه  همهان 

ها  شخصهی مربهوط به  و  را تجهویز       امکان ذخیره، پردازش و توزیع داده پیامحدوث رضایت و

هند، استمرار این عمل نیز منوط ب  بقا  رضایت اوست و در صورت عدم بقا  رضایت، شخص یا می

ا  را پذیرفت ، مورد بررسهی قهرار   مرجع مسئوس باید درخواست و  مبنی بر محو هامل پرونده رایان 

ا  حهاو  اطلاعهات   تی ه  با ضواب  قانونی مغایرت نداشت  باشد سریعاً پرونهده رایانه   دهد و در صور

 شخصی درخواست هننده را محو نماید.

ایراد دییر در مورد رفتار مجرمان ، عدم تعیین اسهتدنائات ذخیهره، پهردازش و توزیهع داده پیهام هها        
مان  هر جرمی اسهتدنائات آن بسهیار   شخصی حساس است. توضیح اینک  هر چند در تعیین رفتارها  مجر

سهایر مهوارد راجهع    » مقرر داشت :  11ماده  قانون تجارت الکترونیکی تنها درمهم است، لکن در این زمین  
چههارم ایهن قهانون و     ب  موجب مواد مندرج در بهاب ...  از قبیل استدنائات،« پیامداده»ب  دسترسی موضوع 

 71و  72و  71نام  مربوطه ، در مهواد   ه  جدا از عدم تصویب آیینلیدر حا« .نام  مربوط  خواهد بود آیین
باب چهارم این قانون هم ه  ناظر ب  این موضوع است مقررات خاصی در این زمین  وجهود نهداردب در ایهن    

ها و حریم خصوصی در فضا  مجاز  موارد مجهاز  پی  نوی  لایح  حمایت از داده 18ماده  1زمین  بند 
توج  به  عهدم   رسد باها  شخصی حساس را تعیین هرده ه  ب  نظر میازش یا استفاده از دادهایجاد یا پرد

 تعارض بین دو مقرره، در صورت قانونی شدن، بتوان با  آن خلأ قانون تجارت الکترونیکی را پوش  داد.  

 بستر وقوع جرم. 7. 3. 2
ق.ت.ا.، وقهوع رفتارهها  مجرمانه      85ها  شخصی موضوع ماده شرط اساسی تحقق جرم نق  داده پیام

هها   هها  متعهدد بها نیهاه    تهلاش در بستر تجارت الکترونیکی است. در مورد مفهوم تجارت الکترونیکهی،  
سهند راهبهرد  نظهام جهامع     مختلف انجام یافت  تا تعریفی از تجارت الکترونیکی ارائ  اردد. در بخشی از 

تهوان  ترین تعریف مهی در ساده»وزیران آمده است:  مصوب هیاتفناور  اطلاعات جمهور  اسلامی ایران 
ا  اهارتنر به    اروه مشاوره .ها  الکترونیکی دانستتجارت الکترونیکی را انجام امور تجارت بوسیل  سامان 

ا  معتبر، تجهارت الکترونیکهی را میهزان اسهتفاده یهک شهرهت از       عنوان یک شرهت تحقیقاتی و مشاوره
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. سهازمان توسهع  و   اسهت  ها  مرتب  معرفهی نمهوده    اینترنت و فناور فرصتها  ایجادشده توس  شبک
نیهز تجهارت الکترونیهک را انجهام تجهارت )خریهد و فهروش هالاهها و          (OECD)ها  اقتصهاد  همکار 

اینترنهت را دارنهد و    ه  قابلیت ارائ  و تحویهل از طریهق  اینترنت، )خواه هالاها و خدماتیخهدمات( از طریق
روزنامه   «)دانهد. ندارند( خرید، فروش و مبادل  هالا، خدمات و اطلاعات از طریق شبک  می خواه آنهایی ه 

 (15771: ش 1155رسمی، 
، تجهارت  2221ژوئهن   22طبق تعریف قانون اعتمهاد سهاز  در اقتصهاد دیجیتهالی فرانسه  مصهوب       

ات از راه دور و از ایر  از آن، شخص عرضه  ههالا یها خهدم    الکترونیکی فعالیتی اقتصاد  است ه  با بهره
( ب  افته  بعضهی، مهی تهوان افهت      28: 1155هند )دبلفون، طریق الکترونیکی را پیشنهاد و تضمین می

تجارت الکترونیک، ارتباطات تجار  بین اشخاص حقیقی و میان نهادها  تجار  را شامل مهی شهود هه     
ننهد شهامل ههر بخشهی از رونهد      ایرند. ایهن روابه  مهی توا   شبک  الکترونیک صورت می -یا بر رو   -در 

تجار  باشند. موضوع این مطالعات می تواند امواس منقولی باشد ه  باید به  صهورت آنلایهن تحویهل داده     
مصرف؛ و یا مواد شهیمیایی   –مانند هتاب ها و د  و  د  ها برا  تجارت الکترونیکی از نوع تولید شوند؛

ا مهی تواننهد امهواس غیهر مهاد  باشهند، ماننهد داده هها و         تولید؛ و یه  –در تجارت الکترونیکی از نوع تولید
 (  125: 2227صورت آن لاین و یا آف لاین تحویل داده شود.)رید و انیل، اطلاعاتی ه  ممکن است ب 

توجه  به  فقهدان    ایراد  ه  در مورد شرط وقوع جرم در بستر تجارت الکترونیکی وارد است اینک  بها 
ها  مختلف از این اصهطلاح، معلهوم نیسهت هه  آیها طبهق       نیکی و برداشتتعریف قانونی از تجارت الکترو

ها  تجارت الکترونیکی نظیهر بانکهدار  الکترونیکهی، پزشهکی     تعاریف متداوس، این قانون شامل زیرشاخ 
ها باید قهانون جدااانه  ا  مشهاب  همهین     الکترونیکی و غیره می شود یا اینک  برا  هر هدام از این شاخ 

( بالاتر از این حتی معلوم نیست ه  دامن  جرم محهدود  812: 1152و تصویب هرد؟)محسنی،  قانون وضع
 ب  تجارت الکترونیکی خالص است یا اینک  تجارت الکترونیکی بینابین را هم در بر می ایرد.  

توضیح آنک  تجارت الکترونیکی س  بخ  دارد: محصوس، فرآیند و بازییران تجارت؛ هه  ماهیهت ایهن    
  بر رو  یک طیف از هاملاً فیزیکی تا هاملاً دیجیتالی قرار دارد. چنانچ  ماهیت این سه  بخه    س  بخ

هاملا فیزیکی باشد، تجارت سنتی؛ اار هاملا دیجیتالی باشد، تجارت الکترونیکی و ااهر ماهیهت ایهن سه      
حهاس   .(11: 2222شهود)توربان،  بخ  حالت بینابین داشت  باشد، تجارت نیمه  الکترونیکهی نامیهده مهی    

معلوم نیست ه  مراد از بستر تجارت الکترونیکی مورد نظر قانون تجارت الکترونیکی تنها نوع اوس است یها  
اینک  نوع دوم را هم در بر می ایرد؟ ضمن اینک  طبق هر برداشتی از مفهوم تجهارت الکترونیکهی، نهایتهاً    

ره، پهردازش و توزیهع داده پیهام هها      دامن  جرم محدود ب  تجارت الکترونیکی اسهت و اهردآور ، ذخیه   
 شخصی حساس در خارج از این قلمرو را در بر نمی ایرد.  
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ق.ت.ا. با اینک  ذیهل مبحهث اوس از بهاب سهوم ایهن قهانون بها عنهوان          85این در حالی است ه  ماده 
لهت بهر   قرار دارد، لکن ظاهر متن ماده مطلق بوده و دلا« حمایت انحصار  در بستر مبادلات الکترونیکی»

 ایجاد یک حکم عام داردبب

 نتیجه جرم. 1. 3. 2
ها  شخصی صرف نظهر از ورود  از حیث نتیج  این جرم مطلق است و ذخیره، پردازش یا توزیع داده پیام

سهازد.  ها و یا هسب منفعتی برا  متهم، جهرم را محقهق مهی   یا عدم ورود خسارت ب  شخص موضوع داده
کان تحقق شروع ب  جرم نیست. در این اونه  جهرایم شهروع به  جهرم      مطلق بودن جرم ب  معنا  عدم ام

شود ه  متهم ب  قصد ارتکاب جرم شروع ب  انجام رفتارها  ماد  جرم می هند، لکن به   زمانی محقق می
 ق.م.ا.(   122واسط  عوامل خارج از اداره او قصدش معلق می ماند.)ماده 

ها و حهریم خصوصهی در فضها  مجهاز      ت از دادهپی  نوی  لایح  حمای 22اما در بخشی از ماده 
ه  مرتکب این اقدامات را ب  قصد انتفاع مالی خود یا دییر  انجام داده باشهد یها از ایهن    در صورتی»آمده: 

هه  بهرا    « یها »بها توجه  به  واژه    « طریق موجب وارد شدن ضرر مالی یا حیدیتی ب  دییر  شده باشد...
اده این است ه  مجازات ناظر ب  یکهی از ایهن دو صهورت اسهت و ههر      تفکیک دو فرض بکار رفت  ظاهر م

مرتکب این اقدامات را ب  قصد انتفاع مالی خهود یها دییهر     »اند: هدام ب  تنهایی مستوجب اعماس مجازات
« از این طریق موجب وارد شدن ضرر مالی یا حیدیتی ب  دییر  شهده باشهد   »؛ یا اینک : «انجام داده باشد
داشتی جرم از حیث نتیج  هم فرض مطلق دارد و ههم مقیهدب چهون در فهرض اوس بها صهرف       با چنین بر

وجود سوء نیت خاص )قصد انتفاع مالی(، جدا  از ورود یا عدم ورود خسهارت، جهرم قابهل تحقهق اسهت.      
همچنین جرم از حیث سوء نیت خاص هم فرض مطلق دارد و هم مقیهدب چهون در فهرض دوم بها صهرف      

مالی یا حیدیتی(، جدا  از وجود یا فقدان قصد انتفاع متهم، جرم قابهل تحقهق اسهت.    تحقق نتیج  )ضرر 
در مهوارد  هه  ایهراد ضهرر مهالی یها       »این ماده نیز مؤید این برداشت است ه  به  موجهب آن:    2تبصره 

دهد ه  ایراد ضهرر بهدون   این تبصره نشان می« حیدیتی ناشی از تقصیر مرتکب باشد... محکوم خواهد شد
 سازد.  ود سوء نیت نیز، جرم را محقق میوج

 

 رکن معنوی .3
ق.ت.ا. جرمی عمد  است و رهن معنو  جرایم عمد  از علهم و عمهد تشهکیل     85جرم مندرج در ماده 

شده است. بنابراین، مرتکب در صورتی مجرم شناخت  می شود هه  اولاً بدانهد اطلاعهات مربهوط به  یهک       
ام ها  شخصهی حسهاس اسهت و ثانیهاً بها عمهد و اراده خهود        شخص حقیقی مشخص و در زمره داده پی

ها  شخصی را ذخیره، پردازش و توزیع هرده باشد. از آنجا ه  جرم موضوع این مهاده مطلهق اسهت و    داده
شود، بنابراین نیاز  ب  اثبات سهوء نیهت خهاص مهتهم وجهود      با صرف انجام عمد  این رفتارها محقق می

عدم رضایت شخص موضوع داده پیام در ذخیهره، پهردازش یها توزیهع آن،      ندارد. اما در خصوص رضایت یا
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اصل بر عدم رضایت اشخاص است و چنانچ  متهم مدعی رضایت شخص موضوع داده پیام باشد، بایهد آن  
 را اثبات هند.

این قانون نیز جرمی عمد  است و برا  محکومیت متهم ب  ارتکاب جهرم بایهد    82جرم موضوع ماده 
ها  شخصهی و عهدم رعایهت شهرای      موضوع و عمد و  در ذخیره، پردازش و توزیع داده پیامعلم و  ب  

ق.ت.ا. در مورد دفاتر خدمات صدور اهواهی الکترونیکهی، ارتکهاب     71مورد نظر احراز اردد. تنها در ماده 
هها   یامه  ارتکاب عمد  جرایم راجع ب  داده پبینی شده است. دلیل اینغیر عمد  این جرایم نیز پی 

شخصی توس  دفاتر خدمات صدور اواهی الکترونیکی مستوجب حداهدر مجازات است و نیز دلیل اینکه   
ارتکاب غیر عمد  جرایم توس  این دفاتر جرم انیار  شده، آن است ه  دفاتر مذهور از یک سو  امهین  

اختیار دارنهد و از سهو     آیند و اطلاعات شخصی بسیار  از مردم را درتعداد زیاد  از افراد ب  حساب می
احتیهاطی آنهان قابهل    مبهالاتی و بهی  دییر اشخاص فعاس در این دفاتر، افراد  آموزش دیده هسهتند و بهی  

هها   تحمل نیست. با وجود این، در پهی  نهوی  لایحه  ایجهاد، پهردازش و اسهتفاده غیرعمهد  از داده       
موارد  ه  ایراد ضرر مالی یا حیدیتهی   در»لایح :  18ماده  2شخصی هم جرم انیار  شده و برابر تبصره 
ها  شخصی، حساس نباشد مرتکب ب  حداقل مجازات مقهرر و  ناشی از تقصیر مرتکب باشد، چنانچ  داده

 «.چنانچ  داده ها  شخصی، حساس باشند، ب  حداهدر مجازات محکوم خواهد شد

 

 مجازات .7

 جه جرم و آثار مترتب بر این درجهدر. 1. 7

ق.ت.ا. یک تها سه  سهاس حهب       71ها  شخصی حساس در ماده رض ب  داده پیاممجازات جرم تع

 22آید در حالیکه  در مهاده   ق.ت.ا. درج  پنج ب  شمار می 71تعیین شده است. مجازات جرم ماده 

و مجازات جرم موضهوع مهاده     1پی  نوی  لایح  این جرم مستوجب حب  یا جزا  نقد  درج  

 حسب مورد درج  ش  یا پنج است.« ها  شخصیحفاظت از داده صیانت و» نوی  لایح پی  15

سازوهارها  ارفاقی است. ب  عنوان نمون  شروع به    ها در آثار محکومیت و اعماستفاوت این مجازات

ق.م.ا.(؛ مهرور   122جرم درج  پنج مجازات دارد ولی شروع ب  جرم درج  ش  مجازات نهدارد)ماده  

  پنج، ب  ترتیب هفت ساس و ده ساس ولهی در جهرم درجه  شه ،     زمان تعقیب و مجازات جرم درج

ق.م.ا.(؛ جرم درج  پنج مشموس تعویهق صهدور حکهم     127و  128پنج ساس و هفت ساس است)مواد 

ق.م.ا.(؛ در جرم درجه  شه     12شود ولی صدور حکم جرم درج  ش  قابل تعویق است)ماده نمی

 118ج موجهب تخفیهف مجهازات اسهت)ماده     توب  متهم موجب سقوط مجازات و در جرم درج  پهن 

ق.م.ا.(؛ در جرم درج  ش  تعلیق تعقیب و میانجییر  امکان دارد ولی در جرم درج  پهنج امکهان   

 ق.آ.د.ک.( 52و 52ندارد)ماده 
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 مجازات تعدد و تکرار جرم. 2. 7
باشهد،   ها  شخصی حساس، اار جرایم ارتکابی دو یا سه  فقهره  در صورت تعدد جرایم ناق  داده پیام

شود و ااهر جهرایم ارتکهابی بهی  از سه  فقهره باشهد،        حداهدر مجازات)س  ساس حب ( حکم داده می
مجازات مرتکب، از بی  از حداهدر تا یک و نیم برابر )س  ساس و یکروز تا چههار سهاس و نهیم( خواههد     

 بود.  
عزیهر   همچنین در صورت تحقق وضعیت تکرار جرم)داشتن سابق  محکومیت هیفر  به  جهرم ت  

هها  شخصهی حسهاس تها پهی  از حصهوس اعهاده        درج  یک تا ش  و وقوع جرم تعرض ب  داده پیام
حیدیت یا مرور زمان مجازات(، مجازات مرتکب، از بی  از حداهدر تها یهک و نهیم برابهر )سه  سهاس و       

 یکروز تا چهار ساس و نیم( خواهد بود.
 

 شرکت و معاونت در جرم. 3. 7
قانون مجازات، مجازات شریک جرم، مجازات فاعل مستقل آن جرم اسهت.   128ه علی القاعده برابر ماد

پ  اار الف و ب با مشارهت هم اقدام ب  ذخیره یا پردازش داده پیام شخصهی حسهاس متعلهق به  ج     
شوند. همچنین در صهورتی هه     هنند، هر یک از الف و ب مستقلاً ب  یک تا س  ساس حب  محکوم می

در ههر سه  فعهل     د توزیع نماید و شهخص  ج آن راپردازش و  ب آن راا ذخیره، داده پیام ر الف شخص
شوند و د هه  در سه    ، الف، ب و ج هر هدام جدااان  ب  یک تا س  ساس حب  محکوم میشریک باشد

 شود.  جرم شرهت هرده، از باب تعدد جرم ب  حداهدر مجازات یعنی س  ساس حب  محکوم می
آید اار هسی مباشر جرم را تحریک و تشویق هنهد  نج ب  شمار میهمچنین چون این جرم درج  پ

ق.م.ا. یک تا  127یا جرم را تسهیل هند، معاون جرم ب  شمار آمده و مجازات معاون برابر مقررات ماده 
دو درج  همتر از مباشر جرم است ه  ممکن است مجازات زندان درج  ش  یها هفهت و یها مجهازات     

 ییر مانند جزا  نقد  باشد.  درج  ش  یا هفت از نوع د
در صورت وجود یهک  « ها  شخصیصیانت و حفاظت از دادهلایح   » 12ماده از سو  دییر، برابر 

واسط  شغل یها حرفه    الف(ب  شود:یا چند شرط ذیل، مجازات مرتکب یک یا دو درج  بالاتر تعیین می
توجهی از اشخاص را د، شمار قابلب(نسبت ب  استره و دامن  فعالیت خو خود مرتکب جرم شده باشد؛

 ناپهذیر  را وارد آورده باشهد؛  توج  یا جبهران پ(زیان ماد  یا آسیب معنو  قابل هدف قرار داده باشد؛
یافت  ث(ب  شکل اروهی یا سازمان ها  شخصی حیاتی یا حساس، ابزار یا نتیج  جرم باشند؛ وت(داده

حسب مورد درج  س  وچهار نیز خواههد بهود هه  در    در این موارد مجازات مرتکب  مرتکب شده باشد.
ق.م.ا.(، نظهام نیمه     11این صورت در آثهار  همچهون امکهان یها عهدم امکهان تعلیهق مجازات)مهاده         

ق.  122ق.م.ا.(، صهلاحیت داداهاه هیفر )مهاده     12ق.م.ا.(، نظهارت الکترونیکی)مهاده    87آزاد )ماده 
 آ.د.ک.( و ... متفاوت خواهند بود.



 71 (19، )پیاپی  9311 تان بهار و تابس ، اول ، شمارهدهمیازوق کیفری/ سال پژوهشنامه حق      ... های شخصی  در  تجارتجرایم علیه داده پیام

 

   

ها  بسیار دییر نشاندهنده اهمیت تشخیص قانون حاهم و تعیین درج  جهرم اسهت   تفاوتاینها و 

 شود.ه  در ادام  بررسی می
 

 گیرینتیجه
ها  شخصی در تجارت الکترونیکی امر  ضهرور  و  هر چند جرم انیار  و حمایت هیفر  از داده پیام

وش الکترونیکی است، اما وضهع مهاده   لازم  جلب اعتماد مصرف هننداان و ترغیب ب  انجام خرید و فر
این قهانون، بها چهال  هها  درون      71قانون تجارت الکترونیکی و ضمانت اجرا  آن در ماده  82و  85

 متنی و برون متنی روبرو است.
هها  شخصهی   داده پیهام »در بعد درون متنی، نقص قهانون ناشهی از انحصهار حمایهت قهانونی به        

داخل در قلمرو حریم خصوصی افهراد  « ها  شخصیداده پیام»یر و عدم حمایت قانونی از سا« حساس

ها  شخصی است؛ اجماس قانونی ناشی از عدم ها  نق  داده پیامو نیز جرم انیار  نکردن سایر روش
ارائ  تعریف از تجارت الکترونیکی و تردید در شموس دامن  جهرم نسهبت به  همه  یها بعضهی از اقسهام        

ام قهانونی همچنههین ناشهی از عههدم صهراحت، تفسههیرپذیر  و امکههان    تجهارت الکترونیکههی اسهت. ابههه  
هها   ها  تبیین هننده داده پیامب  ویژه واژه-ها  بکار رفت  در متن قانون ها  مختلف از واژهبرداشت

 است. -شخصی حساس
ع  اما از بعد برون متنی، چال  قانون ناشی از رابط  قانون تجارت الکترونیکی با سایر قوانین موضو

لایحه  حمایهت   »، پی  نوی  1122، قانون آیین دادرسی هیفر  1122مانند قانون مجازات اسلامی 
صهیانت و حفاظهت از   » نوی  لایح پی و  1121د  ماه « از داده و حریم خصوصی در فضا  مجاز 

از سهو  وزارت ارتباطهات و فنهاور  اطلاعهات تهیه  و       1127است ه  در تیرمهاه  « ها  شخصیداده

 شر شده است.  منت
قلمرو اجرا  این لایح  حمایت، فضا  مجاز  و قلمرو اجرا  لایح  صیانت، عام و هلی اسهت و از  
آنجا ه  دامن  شموس قانون تجارت الکترونیکی، بستر مبادلات الکترونیکی است، پرس  این اسهت هه    

 یون  خواهد بود؟  در صورت قانون شدن لایح ، در موارد خلأ قانونی یا تعارض، رابط  این دو چ
عام مؤخرّ، ناسخ خاص مقهدم  »هر چند در ادبیات حقوقی ب  یک قاعده اصولی استناد می شود ه  

و بر این پای  باید افت در موارد تعارض بین قانون تجارت الکترونیکهی، ققهانونح حمایهت از     1«نیست

                                                           
رض تعهارض  با فه : »  12/12/1152-111. بخشی از اظهارات دادستان هل هشور هنیام صدور رأ  وحدت روی  شماره 1

ایهن   1تبصره ذیل ماده با  1171مصوب  قانون تشکیل دادااهها  عمومی و انقلاب 8ماده  8بین مقررات مندرج در بند 

، موضوع مشموس قاعده تعارض بین عام موخر با خاص مقدم می باشد ه  قطع نظر از آراء بسهیار   1151 قانون اصلاحی

م موخر با خاص مقدم می باشهند، هیهأت محتهرم عمهومی دیهوان عهالی       ا و اصولیین ه  قایل ب  تخصیص حکم عاهاز فق

هه  نسهبت به  عهدم      1/5/1182منتشره در مهورگ   212هشور بموجب آرا  متعدد  از جمل  رأ  وحدت روی  شماره: 



 (19، )پیاپی  9311 تانبهار و تابس ، اول، شماره میازده پژوهشنامه حقوق کیفری / سال  علی مراد حیدری و علی جعفری           72

 

 ،«هها  شخصهی  ادهصهیانت و حفاظهت از د  »ها و حریم خصوصی در فضا  مجهاز  و  ققهانونح   داده

مقررات قانون تجارت الکترونیکی ب  اعتبار خود باقی است، اما از دید نیارنده ارچ  این قاعهده اصهولی   
، ج 1152؛ مکارم شیراز ، 122: 2، ج1151؛ خراسانی، 172: 1152بین اصولیین مشهور است)مظفر، 

اروههی مدهل شهیخ طوسهی و      و وجهود دارد نظر در این مورد بین اصولیین اختلاف (، اما اوس: 187: 2
قهوس سهومی نیهز وجهود     . سید مرتضی و سید ابن زهره معتقدند ه  عام بعد  ناسخ خاص خواهد بهود 

بر اساس این عقیده اار مرجحهات خهارجی وجهود     .دارد و آن قوس ب  توقف و رجوع ب  مرجحات است
خواههد بود.)محمهد ،   داشت  باشد باید حکم عام را ناسخ قهرار داد و الا حکهم خهاص، مخصهص عهام      

؛ دوم: ب  فرض پذیرش این قاعده در اصوس فق ، در حقوق موضوع  عرفهی زمهانی ههاربرد    (122 :1121
ا  داس بر تغییر منظور قانونیذار نباشد وارن ، قانونّ عامّ مقدم حهاهم خواههد بهود. ایهن     دارد ه  قرین 

اذار است ه  با رویکرد تفسهیر  قانونبرداشت مبتنی بر روش تفسیر غایی منتهی ب  هشف اراده واقعی 
 ب  نفع متهم نیز سازاار  دارد.

عنهوان نمونه  در   افتنی است عدوس از این قاعده در نظام حقوقی ما خیلی هم بییانه  نیسهت. به    
مورد مقررات شروع ب  جرم، هر چند ق.م.ا. قانون عام است و طبق این قاعده بایهد مقهررات شهروع به      

ی  از تصویب قانون مجازات ب  اعتبار خود باقی باشند، لکن همان اون  ه  در جرم در قوانین خاص پ
آمهده، از آنجها هه     اداره هل حقوقی قوه قضائی   7/7/1122 مورگ 1122/22/7شماره  نظری  مشورتی

ساز  و ایجاد نظم برا  مجازات شروع ب  جرم بوده بنهابراین بایهد قائهل به      اذار در مقام یکسانقانون
 م قوانین خاص مقدم و اجرا  قانون عام مؤخر باشیم.  نسخ حک

بنا بر آنچ  افت  شد، در بحث جار  هم با توج  ب  تغییرات سهریع فنهاور  ارتبهاطی و پیهدای      
ها  شخصی، لزوم بروز بهودن مقهررات حهاهم بهر فضها       ها  نوین نق  حریم خصوصی و دادهروش

هها   اذار در زمین  تعرض ب  داده پیهام واست قانوندهنده آخرین خمجاز  و اینک  لوایح جدید نشان

ماننهد  -شخصی در فضا  مجاز  است، از این رو  اولاً در موارد خلأ قانونیِ قانون تجارت الکترونیهک  
هها   ها  شخصی یا اضرار ناشی از تقصهیر مرتکهب در تعهرض به  داده پیهام     عدم حمایت از داده پیام

ماننهد میهزان مجهازات تعهرض به  داده پیهام هها         -رض قوانین و ثانیاً در موارد تعا -شخصی حساس
مقهررات   -حساس و آثار مترتب بر درج  جرم در قانون مجازات اسلامی و قانون آیین دادرسی هیفر 

ها و حریم خصوصی در فضا  مجاز   و در صورت تبدیل هر دو لایح  ب  قانون، لایح  حمایت از داده
هها و حهریم خصوصهی در فضها  مجهاز  و لایحه        یح  حمایت از دادهدر موارد خلأ یا تعارض بین لا

                                                                                                                                              
ب  مقررات خاص مالیاتی تجار ورشکستک  موضهوع قهانون مصهوب     1118شموس مقررات عام قانون مالیاتی مصوب ساس: 

نسبت ب  عهدم شهموس    18/1/1112مورگ:  22/82همچنین بموجب رأ  شماره:  .اتخاذ تصمیم نموده است 1151ساس: 

ب  مقررات خاص شرهاء محجور موضوع قانون امهور حبسهی    1178مقررات عام قانون افراز و فروش املاک مشاع مصوب: 

 ...«ر ناسخ حکم خاص مقدم نمی باشدلذا طبق روی  قضایی موجود حکم عام موخ اعلام رأ  نموده است 1112مصوب 
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مقررات هر هدام از لوایح ه  از حیث تاریخ، په  از دییهر     ،«ها  شخصیصیانت و حفاظت از داده»

باید اعماس شود و هر قانونی ه  دیرتر تصویب شهود، ناسهخ مقهررات قهانونی هه  پیشهتر       تصویب شود، 
 تصویب شده خواهد بودب
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