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 چكيده

اجرای بدون توقف  ها دارند.ی کليدی در کسببب مزیت رقابتی سببازمانکار نقشببوفرآیندهای کسببب

ز یكی ا عنوانبه ،اسببت وکارکسبببعمليات روزمره فرآیندها که ناشببی از افزایش امنيت فرایندهای 

شود. هرچند افزایش سطح امنيت وکار در نظر گرفته میهای مهم کيفيت فرآیندهای کسبشاخص

های مستقيم و دهد اما در مقابل هزینهی از نقص امنيت را کاهش میهای ناشها، هزینهدر سبازمان 

کند. در این پژوهش برای حل این ی امنيتی را به سازمان تحميل میهایژگیوغيرمستقيم استقرار 

ازی سسازی سطح امنيت و کمينهمدیریتی، مدلی ریاضی ارائه شده است تا با هدف بيشينه مسبئله 

های موجود برای هر يم بهينه برای انتخاب راهكارهای امنيتی از بين گزینههای استقرار، تصمهزینه

ی مختلف مدل با استفاده از مطالعه ادبيات هابخشکار را مشخص کند.  وفعاليت در فرآیند کسبب 

نظری و مطالعه موردی فرآیند خرید الكترونيكی شبناسبایی شد. سپس ملالی عددی در چهارچوب   

تفاده از الگوریتم ژنتيك حل شبببد و نتایج حل مدل با نتایج راهكارهای مبدل ارائبه شبببده با اسببب  

توسبط گروهی از متخصصين مورد مقایسه قرار گرفت. نتایج این مقایسه بيانگر برتری   شبده انتخاب

 جواب مدل نسبت به جواب خبرگان بود.  

ریت مدیوکار، های امنيتی، کيفيت فرآیندهای کسبکار، ویژگیوفرآیندهای کسب کليدواژگان:

 کار امن.وفرآیندهای کسب
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 مقدمه

باعث توجه  ،تیفیبهبود کها در پاسخ سریع به تغییرات محیطی و تداوم نیاز روزافزون سازمان

 ،1حیدری و لوکال  ؛1001 ،9زاده)هروی است شده ییگرا ندیفرآبه رویکرد  هاآن روزافزون

های نگاه یجابهشود تا با رویکرد فرآیندی باعث می(. نگاه به موضوعات و مسائل سازمان 1092

ازمان در س تصمیمعملکرد هر  ،ها در نگاهی کلان اتخاذ شوند. در این رویکردتصمیم ،بخشی

 ،1هارویکوزا)د وشمدیریت می ،آن بر نتیجه مورد انتظار مشتری فرآیند ریتأثبا در نظر گرفتن 

یکی از موضوعاتی است که در  ،های سازمانری در مورد کیفیت فعالیتگی. تصمیم(1091

کار مورد وهای اخیر با رویکرد فرآیندی تحت عنوان مدیریت کیفیت فرآیندهای کسبسال

مدیریت کیفیت فرآیندهای  .(1001 ،زادهها و محققین قرار گرفته است )هرویتوجه سازمان

 هکهدف بهبود کیفیت محصول و خدمات است  با افتهیساختاریک رویکرد  ،وکارکسب

آن رضایت مشتری را با  موازاتبهو  کردهیندهای سازمان را با استراتژی سازمان همسو آفر

را  وکارکسب. کیفیت در فرآیندهای (1091 ،هارویکوزا) دهدمیبهبود  ،افزایش کیفیت

 انسانی مورد بررسیمنابع انسانی و منابع غیر ،وجیورودی/خر ،توان از چهار منظر عملکردمی

در هر یک از چهار منظر موضوعات مختلفی مانند  (.1001 ،زاده و همکاران)هروی قرار داد

ر نظر گرفته ابعاد کیفیت فرآیند د عنوانبهبودن و ...  روزبه ،وریبهره ،اثربخشی ،قابلیت اطمینان

 شوند. می

ت امنیت است که با توجه به توسعه تبادلا ،کیفیت فرآیندیکی از موضوعات در حوزه 

پیدا  شیازپشیباهمیتی  ،وکارهای اینترنتی و همچنین تهدیدات تروریستیالکترونیکی و کسب

پیکام )وکار مورد بررسی قرار گرفته است کرده است و تحت عنوان امنیت در فرآیندهای کسب

. افزایش سطح (1009 ،2نور و روهریگ ؛ 1001 ،زاده و همکارانهروی ؛9115 ،و سلیمی فر

ز تواند امی ،وکارهای الکترونیکیدر کسب خصوصبهوکار امنیت فرآیندهای کسب

بکاهد  ،تریلیون دلار برسد 3به  1019رود تا سال که انتظار می یتوجهقابلهای خسارت
 

1. Heravizadeh 

2. Loucopoulos 

3. Hajkova 

4. Knorr and Rohrig 
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امکان دسترسی  ازآنجاکهوکار افزایش سطح امنیت فرآیندهای کسب .(1093 ،9گارتنر)

زاده و )هرویدهد ها را کاهش میها و اطلاعات و کنترل اجرای فعالیتداده ،غیرمجاز به منابع

دهد های خرابکارانه و تروریستی را نیز کاهش میامکان بروز فعالیت ،(1001 ،همکاران

 (.1000 ،1)کدرسکی

ی ناامن یا در حالت بازیاب ،در سه وضعیت امن وکارکسبفرآیندهای  ،از دیدگاه امنیت

ت معمول در حال فعالی صورتبهفرآیند  ،گیرند. در وضعیت امنبین این دو موقعیت قرار می

 ،آید که یک حادثه امنیتی رخ دهد و حالت بازیابی. حالت ناامن زمانی به وجود میاست

دهد. زم و ضروری را قبل از اینکه فرآیند دوباره در حالت امن قرار گیرد را نشان میاقدامات لا

یت فرآیند را امن ،های امنیتی در طول فرآیندکارگیری مکانیسمکنند تا با بهها تلاش میسازمان

 بازیابی فرآیندهای خود از حالت ناامن به امن را کوتاه کنند )ولتر و زمانمدتحفظ نموده یا 

های های مختلف برای هر یک از فعالیت(. هر مکانیسم امنیتی که از بین گزینه1090 ،1رینکل

 ،های امنیتی کل فرآیند مانند محرمانگیشود تا ویژگیباعث می ،شودفرآیند انتخاب می

کنترل دسترسی و ... دستخوش تغییر قرار گیرند و در نهایت سطح امنیت کل فرآیند  ،یکاارچگی

اما استقرار هر مکانیسم امنیتی در کنار ارتقا سطح امنیت ؛ (1091 ،2تویچابد )الشافی و بوارتقا ی

ایجاد  هایبه دلایل مختلف مانند هزینه ،های اجرای فرآیندشود تا هزینهکل فرآیند باعث می

های ممکانیس یرگذاریتأثها و همچنین های نگهداری و تعمیرات آنمکانیسم امنیتی و هزینه

با در نظر  لازم است رونیازاافزایش پیدا کند.  ،های اجرای فرآیندیتی در افزایش پیچیدگیامن

مانند  وکارکسبهای امنیتی در فرآیندهای های اجرایی در استقرار مکانیسمگرفتن محدودیت

 های ناشی از افزایش امنیت وتوازنی بین هزینه ،محدودیت هزینه و سطح امنیتی مورد انتظار

سیدن برقرار گردد تا ضمن ر ،شودهای بالقوه ناشی از نقض امنیتی که به فرآیند وارد میههزین

. هدف از این (5،9111)اولوفسونها نیز کاهش یابد میزان هزینه ،از امنیت قبولقابلبه یک سطح 
 

1. www.gartner.com 

2. Kedrosky 

3. Wolter and Reinecke 

4. Elshaafi and Botvich 

5. Olovsson 
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آیند مستقر های فراز فعالیت کیکدامهای امنیتی در است که مکانیسم سؤالمقاله پاسخ به این 

ات د امنیت و خسارهای ایجاهزینه ،شود تا ضمن افزایش امنیت در بالاترین سطح مورد انتظار

 ناشی از نبود امنیت نیز حداقل گردد. 

 ،نوآوری و مشارکت علمی این مقاله در ادبیات موضوع در مقایسه با تحقیقات پیشین

ایجاد توازن بهینه میان سطح امنیت و میزان هزینه در چهارچوب "ارائه مدل کمی برای 

به ازای افزایش سطح امنیت  ،(9111اولوفسون )طبق نظر   هرچنداست.  "وکارکسبفرآیندهای 

های امنیتی های ایجاد مکانیسمهای ناشی از نقض امنیت کاهش و هزینههزینه ،هادر سازمان

به سطح  افتنیدست و بایستی به سطح بهینه از امنیت و هزینه رسید که ضمن  یابدافزایش می

 یهاسال در شدهیبررسم تحقیقات اما در تما؛ ها نیز کاهش یابدمیزان هزینه ،قبولقابلامنیت 

کاربردی رسیدن به سطح بهینه از امنیت و هزینه را با انتخاب راهکارهای  صورتبهمدلی که  ،بعد

در پیشینه ادبیات عموم تحقیقات به چگونگی در نظر  ارائه نشده است. ،کند یسازمدلامنیتی 

یری الزامات کارگا چگونگی بهوکار  یکسب مدیریت فرآیند هایمتدولوژی درگرفتن امنیت 

ز منظر ا وکارکسبریسک فرآیند  لیوتحلهیتجزکار و  گردش های مدیریتامنیتی در سیستم

 امنیتی در فرآیند پرداخته شده است.  یهاسمیمکاناقتصادی در صورت نبود 

بررسی  مورد وکارکسبپیشینه ادبیات مرتبط با امنیت در فرآیندهای  ،در بخش دوم

ای امنیتی هگرفته است. در بخش سوم مدل مفهومی تعیین نقاط بهینه برای استقرار مکانیسمقرار 

عیین گیری تدر طول فرآیند ارائه شده است و بر اساس آن در بخش چهارم مدل ریاضی تصمیم

ح امنیت در ایجاد هزینه و ارتقا سط یرگذاریتأثوکار با توجه به مکان این نقاط در فرآیند کسب

 ،ارائه شده است. در بخش پنجم ،های موجودمحدودیت نظر گرفتنضمن در  ،فرآیند در کل

های واقعی از فرآیند خرید الکترونیکی یک فروشگاه بر اساس داده ،مدل ریاضی ارائه شده

یاضی با نظر های مدل راز طریق مقایسه خروجی آمدهدستبهاینترنتی به کار گرفته شده و نتایج 

 ه است. گیری و تحقیقات پیش رو ارائه شدنتیجه ،نجی شده است. در بخش پنجخبرگان اعتبارس
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 پژوهش هپیشین

ی شدن کارها و الکترونیکوالکترونیک در کسب تجارت و نفوذ اینترنت افزایش با اگرچه

 اجرای اما ارزش ،است یافته افزایش بالقوه امنیتی تهدیدات ،وکارفرآیندهای کسب

 شایسته مورد توجه قرار نگرفته است. لذا در نظر گرفتن صورتبه وزهن امنیتی هایحفاظت

 ،همیک موضوع م عنوانبهوکار کسب مدیریت فرآیند هایامنیتی در متدولوژی هایحفاظت

ورد توجه م ،وکارمدیریت فرآیندهای کسب و اطلاعات فناوری بین امنیت شکاف کاهش برای

 ،(9111 ) 1. محققینی مانند هرمن و پرنول(1001 ،9)کمبل و همکارانمحققین قرار گرفته است 

 فرآیندهای 2امنیت معانی سازیمدل ( بر9111همکاران )و  1( و رایم9111پرنول )هرمن و 

 جریان در امنیتی الزامات میزان ( بررسی9111پرنول )اند. در هرمن و وکار تمرکز کردهکسب

ته مورد بررسی قرار گرف امنیتی اقدامات توسط کاردشگر یک اجزای و کارگردش مدیریت

 عامل عنوانبه یکاارچگی و با توجه به اهمیت امنیت (9111هرمن و پرنول) است. در تحقیق

امنیتی  لزاماتا یکاارچه نظر گرفتنبرای در  چارچوبی ،الکترونیک جارتت در موفقیت اصلی

ارائه شده است. در تحقیق رایم و  وکارکسب فرآیندهای از پنج دیدگاه مختلف در

چهارچوبی با یک زبان خاص  ،وکارامن کسب معاملات سازی( برای مدل9111همکاران)

( با ارائه 1009) نور و روهریگ ،یگردر تحقیقی د اند.ارائه کرده 5ALMOST عنوانبه

 الکترونیک تجارت در وکارکسب در فرآیندهای امنیتی نیازهای تحلیل چهارچوبی به

 یازطراحب ،ناهمگون امنیتی در نظر گرفتن نیازهای منظوربهاند. ماهیت این چارچوب پرداخته

مشتمل بر  امنیتی اهداف و در فرآیند ریتأثاجزا تحت  ،این چارچوب ابعاد نیترمهمشده است.  

3سا  چارچوب  هاآناست.  دسترسی و پاسخگویی ،یکاارچگی ،بودن محرمانه
POSeM را 

ه به وکار معرفی کردند ککسب امنیتی در فرآیندهای هایتوصیف مناسب حفاظت منظوربه

 و هایخروج ،بازیگران مانند وکارکسب فرآیند مختلف اجزای به امنیتی سطوح اختصاص
 

1. Campbell et al. 

2. Herrmann and Pernul 

3. Rohm 

4. Modeling Security Semantics 

5. A Language for Modelling Secure Business Transactions 

6. Process-Oriented Security Model 
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( 1001) 9(. بک  و همکاران1002 ، نور و روهریگپردازد )می توصیفی زبان یک با هایتفعال

اند ردهک ارائه کسب و کار فرآیندهای توسعه در دلخواه امنیتی نیازهای ادغام برای روش یک

 دارد دیتأک وکارکسب در فرآیندهای رمزنگاری ترکیب که بر

تسهیل اجرای الزامات امنیتی در  ظورمنبه 1umlبرخی از تحقیقات از نمودارهای 

 ( در همین زمینه گسترش1001) 1اند. جورجن وکار استفاده نمودهفرآیندهای کسب
2UMLsec 5زکرده است. در ادامه رودریگ معرفی امن هایسیستم پشتیبانی از توسعه را برای 

 ایمن رکسب و کا فرآیندهای سازیمدل برای UML 2.0 ( یک نمودار1003همکاران ) و

 یامنیت هایسیستم ایجاد برای جدید رویکرد ( نیز یک1003) 3اند. بیسن و همکارانارائه کرده

 ( از9111) 1دمرت و فاک نامند. مکمی " 7تیامنمدل مبتنی بر " را آن اند کهداده ارائه

رای ب هاآناند و از بهره برده امنیت با مرتبط الگوهای برای ایپایهعنوان به UML نمودارهای

در این تحقیق نمودارهای موارد  اند.استفاده کرده امنیتی نیازهای لیوتحلهیتجز و نمایش

و بازگشت فرآیند به  90سوباستفاده، تعامل بین بازیگران و فرآیند برای اصلاح موارد 1کاربری

 شناسایی را برای مشابهی ( رویکرد1000) 99حالت استاندارد نشان داده شده است. سیندر

 ( یک1003) 91اند. هرمن و هرمنداده ارائه " یکاربرنمودار موارد " بر مبتنی امنیتی یازهاین

 سازیبه نام چارچوب مدل کسب و کار فرآیندهای امنیتی نیازهای تحلیل برای جامع چارچوب

 لایه را مطرح کردند که در آن چهار (MoSSBP) 91کسب و کار فرآیندهای معناشناسی امنیت
 

1. Backes 

2. Unified Modeling Language 

3. Jurjens 

4. Unified Modeling Language Security 

5. Rodriguez 

6. Basin 

7. Model Driven Security  

8. McDermott and Fox 

9. Use Cases 

00. Abuse Cases 

11. Sindre 

22. Herrmann and Herrmann 

33. Modeling Security Semantics of Business Processes 
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 مشخص را هستند مرجع هایمدل از الزامات امنیتی و گرافیکی مفاهیم حاوی که را مخزن

 کنند.می

گروهی از تحقیقات با برداشتن یک گام فراتر،  با هدف کاربردی نمودن الزامات امنیتی 

 های مدیریتکارگیری الزامات امنیتی در سیستموکار، در چگونگی بهدر فرآیندهای کسب

تحقیقاتی در این حوزه اشاره کرده  خلأ به (1009)9 زمینه الوری نیدر ااند. کار پرداختهگردش

 را هویت رازاح مانند امنیتی هایویژگی تجاری، کار های گردشسیستم اکثر که کندو بیان می

 توجه مورد ایمن کار گردش هایسیستم ساخت برای باید امنیتی که گیرند و نیازهایمی نادیده

 در دسترسی ( نیز ویژگی کنترل9113) 1نماید. کیندلر و سویییگیرد را توصیف م قرار

 در یامنیت هایمحافظت تکمیل بر و کندمی توصیف را کار گردش مدیریت هایسیستم

 2گرتحلیل ( یک9111) 1کرده است. ریبریو و گودس تمرکز موجود کاری جریان هایسیستم

 ارائه سازمان امنیتی هایسیاست و یکار گردش مشخصات بین بررسی خودکار انسجام برای را

 5اراستفاده از زبان توصیف فرآیند گردش ک با کار را گردش گر فرآیندهایدهد. این تحلیلمی

(WPDL) 3خاص امنیتی سیاست زبان یک را از طریق امنیتی هایو سیاست (SPL) و همچنین 

 سمیر تعریف بر ویکردر نماید. اینرا توصیف می تعهد از خاصی ممنوعیت یا شکل اجازه،

 دارد. تمرکز دسترسی کنترل سیاست یک

گذاری یک سرمایه عنوانبهالزامات امنیتی در فرآیندهای کسب و کار  اجرای ازآنجاکه

(، تحقیقاتی در این زمینه نیز در ادبیات موضوع 9117وظیفه و همکاران،شود )در نظر گرفته می

گذاری در امنیت اطلاعات را مورد کردهای سرمایه( روی9117) یموسوشود. لگزیان و دیده می

یانه ضرر سال ریسک توسط لیوتحلهیتجز انجام ها،روش اولین از یکی. اندقرار دادهبررسی 

 تجربی هایداده نبود". (9111، 1موسسه ملی استانداردها و تکنولوژی)( بود ALE) 7مورد انتظار
 

1. Atluri 

2. Kindler and Soyez 

3. Ribeiro and Guedes 

4. Analyzer 

5. Workflow Process Description Language 

6. Security Policy Language 

7. Annual Loss Expectancy 

8. NIST(National Institute of Standards and Technology) 
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 هایقضن فرض برابر بودن هزینه تمام"و  "آن مرتبط با  پیامدهای و حملات تکرار وقوع درباره

( CBA ) 9منفعت و هزینه لیوتحلهیتجز، دو محدودیت اصلی در این روش است. " یتیامن

های امنیتی ارائه برنامه اجرای 1خالص گیری ارزش اجتماعیاندازهروش دیگری است که برای 

 پروژه مانند، متداول های( روش1001) 2. در تحقیق ماکری(9110، 1تاماسن)شده است 

 حداکثر و( IRR) 3داخلی بازده (، نرخICAMP) 5حادثه هایهزینه لیوتحلهیتجز سازیمدل

هایی برای ارزیابی این تحقیقات روش هرچندارزیابی شده است.  (NPV) 7خالص فعلی ارزش

دهند، اما رسیدن به سطح آیندهای کسب و کار ارائه میگذاری در امنیت فرارزش سرمایه

این تحقیقات  گریدعبارتبهگیرد. قرار نمی مدنظریک متغیر تصمیم،  عنوانبهمشخصی از امنیت 

گذاری در امنیت به هایی برای ارزش سرمایهبا فرض یک سطح مشخص از امنیت، روش

مرسلی )رد گیسطح امنیت مورد بررسی قرار نمی متقابل هزینه و ریتأثکنند و ها ارائه میسازمان

 .(1007،  1و همکاران

هایی برای ( چهارچوب1092لوکال  )و حیدری و ( 1001 همکاران )زاده و هروی

بخشی  عنوانبهند که امنیت و هزینه را اتبیین ابعاد کیفیت در فرآیندهای کسب و کار ارائه کرده

تحقیقات متعددی مانند  هرچنداند. از ابعاد کیفیت فرآیندهای کسب و کار معرفی کرده

( در 1090) نکلیر( و  ولتر و 1007همکاران )(، مرسلی و 1092)  1تحقیقات گوان و همکاران

رفته است، اما در کار صورت گوزمینه تبیین رابطه امنیت با ابعاد دیگر کیفیت فرآیندهای کسب

قات وکار، تحقیدو بعد مهم کیفیت فرآیندهای کسب عنوانبهزمینه رابطه امنیت و هزینه 

کند به ازای افزایش بیان می اولوفسونانجام شده است.  (9111اولوفسون)معدودی مانند تحقیق 

های ایجاد های ناشی از نقض امنیت کاهش و هزینهها، هزینهسطح امنیت در سازمان

زینه رسید که بهینه از امنیت و هبنابراین بایستی به سطح ، یابدهای امنیتی افزایش میمکانیسم
 

1. Cost-Benefit analysis 

2. Net Social Value 

3. Thompson 

4. Mercuri 

5. Incident Cost Analysis Modeling Project 

6. Internal Rate of Return 

7. Net Present Value 

8. Morselli et al. 

9. Guan 
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ت ها نیز کاهش یابد. بررسی ادبیا، میزان هزینهقبولقابلبه سطح امنیت  افتنیدست ضمن 

ایجاد توازن بهینه "دهد موضوع موضوع در محدوده مشاهدات نویسندگان این مقاله، نشان می

ی هایکی از زمینهی "میان سطح امنیت و میزان هزینه در چهارچوب فرآیندهای کسب و کار

تحقیقاتی مورد توجه قرار گیرد. لذا  در این مقاله مدلی ریاضی  خلأ عنوانبهتواند است که می

های استقرار سازی هزینهسازی سطح امنیت و کمینهارائه شده است تا با هدف بیشینه

های موجود ههای امنیتی از بین گزینهای امنیتی، تصمیم بهینه برای انتخاب مکانیسممکانیسم

 ر فرآیند را اتخاذ کند. برای هر فعالیت د
 

 مبانی نظری 

 عنوانبهشوند. های فرآیند تعیین میمتناسب با نوع و کارکرد فعالیت ،الزامات امنیتی در فرآیندها

تواند متناسب با نوع و مقدار پرداخت می ،الکترونیکی وجوه وانتقالنقلامنیتی  الزاماتنمونه 

 ،های مختلف فرآیندهاکارگیری الزامات امنیتی در فعالیتد. متناسب با سطح بهمتفاوت باش

ناامن تا یک یعنی امنیت کامل تغییر  کاملاًتواند از مقیاس صفر یعنی سطح امنیت فرآیند می

م صرف عملکرد فعالیت مستلز قرار دادن ریتأثبه فرآیندهای امن و تحت  گراناخلالکند. نفوذ 

افزایش  هرچندگیری شود. پیش هاآنشود تا از نفوذ زیادی است که باعث میزمان و هزینه 

های بالقوه ناشی از نفوذ و اخلال فرآیند جلوگیری شود تا  از بروز هزینهسطح امنیت باعث می

های ایجاد الزامات امنیتی در فرآیند افزایش یابد. شود تا هزینهاما از طرف دیگر باعث می ،شود

افزارها و های مورد نیاز برای تعمیر و نگهداری نرمهزینه ،و استقرار الزامات امنیتیهزینه کسب 

های احتمالی های ناشی از افزایش پیچیدگی و یا هزینههزینه ،افزارهای الزامات امنیتیسخت

 های ناشی از ایجادهایی از هزینهنمونه ،ناشی از کند شدن فرآیند به دلیل رعایت الزامات امنیتی

ها به طریقی پیچیده با یکدیگر در ارتباط الزامات امنیتی در فرآیند هستند. برخی از این هزینه

های تمنجر به از بین رفتن برخی از قابلی ،هستند. ممکن است رسیدن به یک سطح بالا از امنیت

 ،اولوفسون)شود های رقابتی گردد که این امر نیز منجر به افزایش هزینه میسازمانی یا مزیت

9111). 
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 (1991 ،اولوفسون)سطح بهینه امنیت و هزینه  :1شكل 

 

 هایهزینه ،باشد موردنظر درصد 900یابی به سطح امنیت نزدیک به دست کهیهنگام

ع بنابراین لازم است تا با توجه به محدودیت مناب؛ یابدنمایی افزایش می صورتبهایجاد امنیت 

 میان ،برای شناسایی سطح بهینه امنیت ،های سازمانیسازمان و حفظ سطح مشخصی از قابلیت

 ،رددگهای بالقوه ناشی از نقص امنیتی که به سیستم وارد میهزینه ناشی از افزایش امنیت و هزینه

(. در این مقاله با ایجاد یک مدل کمی بر اساس مفهوم اشاره شده در 9شکل شود )تعادل برقرار 

های ناشی مدل انتخاب الزامات امنیتی با در نظر گرفتن سطح امنیت مورد انتظار و هزینه ،9شکل 

 های ایجاد امنیت ارائه شده است. از نقض امنیت و هزینه

 

 مسئلهمدل ریاضی 

 ،محرمانگی ،های امنیتی متعددی مانند رمزنگاریتوان ویژگیجاد امنیت در فرآیند میبرای ای

کنترل اصالت اطلاعات و ... را در نظر گرفت. متناظر با هر ویژگی امنیتی یک  ،کنترل دسترسی

راهکارهای مختلف اجرا و عملی شود. طراح فرآیند توسط  تواندیممکانیسم وجود دارد که 

نیتی را انتخاب کرده یا از آن تواند یک ویژگی امت مشخص از فرآیند میبرای یک فعالی

ی مکانیسم سازبرای پیاده ،نظر کند. در مرحله بعد در صورت انتخاب یک ویژگی امنیتیصرف

 هزینه

%100 سطح امنيت   
هينهسطح ب  

هزینه ک  مورد  

 انتظار

  استقرارهزینه 

يامنيت الزامات هزینه ک    

مورد انتظار  

ناشي از  

 نقص امنيتي
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آن ویژگی امنیتی لازم است تا از بین راهکارهای مختلف یکی را انتخاب و از بقیه راهکارها 

ند تعیین سطح امنیت فرآی ،شدهانتخابها و راهکارهای امنیتی یژگینظر کند. متناسب با وصرف

های یاز ویژگ کدامچیهگیرد. نبود ای میان صفر تا یک قرار میشود. سطح امنیت در بازهمی

پذیر ها بسیار آسیبشود تا فرآیند در برابر اخلالعدد صفر است که باعث می دهندهنشانامنیتی 

 کاملاًرآیند های امنیتی برقرار و فتمام ویژگی ،امنیت برابر با یک باشد شود. در حالتی که سطح

انتخاب ویژگی امنیتی و راهکار مناسب برای اجرای هر  شود.ها محافظت میدر برابر اخلال

دهد و از هزینه ایجاد امنیت را افزایش می سوکیاز  ،های فرآیندمکانیسم در هر یک از فعالیت

شود تا سطح دهد و در مجموع باعث میای ناشی از عدم امنیت را کاهش میهسوی دیگر هزینه

که در این  یامسئلهتعیین شود.  ،امنیت فرآیند در یک سطح مشخص در بازه بین صفر و یک

عبارت است از اینکه برای رسیدن به یک سطح مشخص از امنیت  ،شودبخش مدل آن ارائه می

برای هر یک از  ،ای سازمانهای هزینهگرفتن محدودیتدر کل فرآیند با در نظر  موردنظر

های ها و مکانیسمامنیتی انتخاب شوند و ویژگی یهاسمیمکانها و های فرآیند چه ویژگیفعالیت

و پارامترهای  ها یاندسازی شوند. در ادامه بر اساس کدام راهکار پیاده شدهانتخاب

مدل ریاضی معرفی  یهاتیمهدوابع هدف و ت ،متغیر تصمیم ،در مدل ریاضی مورداستفاده

 شوند.می

 

 و پارامترهای مدل هاسیاند

: 𝑖  ندیفرآف یهاتیفعالشماره (= 1،2،… ،𝑚) 

: 𝑘  عنوان ویژگی امنیتی 

: 𝑠𝑘 راهکار اجرای ویژگی امنیتی𝑘 

: ℎ𝑖 تعداد ویژگی امنیتی مرتبط با فعالیت𝑖  

: 𝑙𝑖،𝑘 سازی ویژگی امنیتی پیاده تعداد راهکارهای مختلف برای𝑘  در فعالیت𝑖 

: 𝐶𝑁𝑖،𝑘  به فرآیند در صورت نبود ویژگی امنیتی  واردشدهمیزان خسارت𝑘  در فعالیت𝑖 

: 𝐶𝑁𝑖،𝑘،𝑠𝑘  به فرآیند توسط راهکار  واردشدهمیزان پوشش خسارت 𝑠𝑘از ویژگی امنیتی𝑘  در
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 𝑖 فعالیت

: 𝐶𝑖،𝑘،𝑠𝑘راهکار  هزینه ایجاد 𝑠𝑘 از ویژگی امنیتی𝑘  در فعالیت𝑖 

 ∶ 𝑃𝑖،𝑘 = {
1
0

)در صورت مصداق  𝑖برای فعالیت  𝑘مصداق ویژگی امنیتی  کنندهنییتعپارامتر  

 داشتن برابر با یک و در غیر این صورت برابر با صفر(

𝑙𝑙𝑝 :  داقل سطح امنیت مورد انتظار در فرآیند𝑝 

 

 متغیرهای مدل

: 𝛾
𝑘

 در فرآیند  𝑘وزن ویژگی امنیتی 

 𝜎𝑘،𝑝 = {
1
0

) در صورت انتخاب برابر با یک  𝑝 در کل فرآیند 𝑘: ضعیت استقرار ویژگی امنیتی  

 در غیر این صورت برابر با صفر(

: �̂�𝑝 در فرآیند شدهانتخابهای امنیتی بر اساس راهکارهای جمع اوزان ویژگی 𝑝 

 

 متغیر تصمیم

 𝜎
𝑖،𝑘،𝑠𝑘

= {
1
0

انتخاب شود و  𝒊در فعالیت  𝒌 برای ویژگی امنیتی 𝒔𝒌بربر با یک اگر راهکار :  

 در غیر این صورت برابر با صفر.

 

 فرضیات

𝒍شود از بین در مدل ارائه شده فرض می
𝒊،𝒌 سازی ویژگی امنیتی راهکار موجود برای پیاده𝒌 

 شود. بنابراین با توجه متغیر تصمیم در نظر گرفته شدهکار انتخاب می، تنها یک راه𝒊در فعالیت 

 ( خواهیم داشت:9در مدل طبق رابطه )

𝑘 (9رابطه  = {1، … ،ℎ𝑖} 𝑖 = {1،… ،𝑚} ∑ 𝜎𝑖،𝑘،𝑠𝑘 = 1

𝑙𝑖،𝑘

𝑠𝑘=1

 

 تابع هدف

یزان مته شده باشد. ویژگی امنیتی در نظر گرف 𝒊 ،𝒉𝒊در طراحی فرآیند برای فعالیت  فرض کنید
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𝑪𝑵برابر با   𝒊در فعالیت  𝒌به فرآیند در صورت نبود ویژگی امنیتی  واردشدهخسارت 
𝒊،𝒌  خواهد

 𝒔𝒌توسط راهکار  𝒊در فعالیت  𝒌امنیتی سازی ویژگی بود. این میزان خسارت در صورت پیاده

𝑪𝑵به میزان 
𝒊،𝒌،𝒔𝒌

ر به فرآیند کاهش یافته و براب واردشدهت کند و میزان خسارپوشش پیدا می 

𝑪𝑵 خواهد شد با
𝒊،𝒌 − 𝑪𝑵

𝒊،𝒌،𝒔𝒌
𝑪𝑵سازی مقدار . لذا بخشی از تابع هدف کمینه

𝒊،𝒌 −

𝑪𝑵
𝒊،𝒌،𝒔𝒌

سازی ویژگی های مختلف روی هر فعالیت است. اما از سوی دیگر پیادهبرای ویژگی 

𝑪ای به میزان هزینه 𝒔𝒌کار توسط راه 𝒊در فعالیت  𝒌ی ؛ امن
𝒊،𝒌،𝒔𝒌
کند برای فرآیند ایجاد می 

𝒍شود. با توجه به اینکه از بین که در تابع هدف کمینه شدن آن دنبال می
𝒊،𝒌   راهکار مختلف که

شود مقدار تابع هدف وجود دارد، تنها یک راهکار انتخاب می 𝒌سازی ویژگی امنیتی برای پیاده

 ( خواهد بود. 1ا رابطه )برابر ب

 (1رابطه 

min 𝑍 =  ∑ ∑ (𝐶𝑁𝑖،𝑘

ℎ𝑖

𝑘=1

𝑚

𝑖=1

− ∑ (𝐶𝑁𝑖،𝑘،𝑠𝑘 − 𝐶𝑖،𝑘،𝑠𝑘) 𝜎𝑖،𝑘،𝑠𝑘

𝑙𝑖،𝑘

𝑠𝑘=1

) 

 ها محدودیت

حداقل سطح امنیت مورد انتظار منتج از انتخاب راهکارهای امنیتی  حداقل سطح امنیت فرآیند:

، اولین محدودیت در نظر گرفته شده در این مقاله است. سطح امنیت فرایند 𝑙𝑙𝑝یند یعنی در فرآ

 شود.( محاسبه می1از رابطه ) (، 1) 10)9الشافی و بوبکبر اساس تحقیق 
0 (1رابطه  ≤ 𝑠𝑝 ≤ 1 𝑠𝑝 = 1 − 𝑒−�̂�𝑝  

 
یک متغیر است. سطح امنیت صفر بیانگر  ای بین صفر تا(، در بازه𝒔𝒑مقدار سطح امنیت فرآیند )

 اوزان مجموعبیانگر  �̂�𝒑ترین سطح امنیت و عدد یک بیانگر بالاترین سطح امنیت است. پایین

سطح امنیت افزایش یابد،  �̂�𝒑 هرچقدر انتخابی است. راهکارهای اساس بر امنیتی هایویژگی

 شود.( محاسبه می2مطابق رابطه ) �̂�𝒑شود. تر میفرآیند به عدد یک نزدیک
 

1. Elshaafi & Botvich 
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�̂�𝒑 (2رابطه  = ∑ 𝜸𝒌 × 𝝈𝒌،𝒑

𝒉𝒊

𝒌=𝟏

 

 

مصداق داشته باشد یعنی  𝒊 از منظر طراحی برای فعالیت 𝒌 ویژگی امنیتی کهیدرصورت

𝑷
𝒊،𝒌 = 𝒍از تنها با یکی  𝒌 ، آنگاه ویژگی امنیتی𝟏

𝒊،𝒌 مکانیسم  سازیبرای پیاده راهکاری که

𝝈شود و در نتیجه این ویژگی در نظر گرفته شده است، اجرا می
𝒊،𝒌،𝒔𝒌

= . با اجرای راهکار  𝟏

در به فرآیند  واردشدههای بالقوه خسارت بخشی از هزینه 𝒊در فعالیت  𝒌از ویژگی  𝒔𝒌امنیتی 

𝑪𝑵به میزان  𝒊در فعالیت  𝒌صورت نبود ویژگی امنیتی 
𝒊،𝒌،𝒔𝒌

شود. لذا درصد پوشش داده می 

ها با استفاده از در هر یک از فعالیت 𝒌های ناشی از نبود ویژگی امنیتی پوشش خسارت

( محاسبه می5است که از رابطه ) 𝜸𝒌سازی شده در هر فعالیت برابر  راهکارهای امنیتی پیاده

 شود. 

 (5رابطه 
𝜸𝒌 =

∑ ∑ (𝑪𝑵𝒊،𝒌،𝒔𝒌 × 𝝈𝒊،𝒌،𝒔𝒌)
𝒍
𝒊،𝒌

𝒔𝒌=𝟏
𝒎
𝒊=𝟏

∑ 𝑪𝑵𝒊،𝒌
𝒎
𝒊=𝟏

         ، 𝒌 = 𝟏،… ،𝒉     

 

مصداق داشته  𝒊از منظر طراحی برای فعالیت  𝒌 فرض بر آن است که اگر ویژگی امنیتی

𝑷باشد یعنی 
𝒊،𝒌 = انتخاب  𝒊 در فعالیت𝒌 از راهکارهای اجرایی ویژگی امنیتی کدامچیهو  𝟏

∑د یعنی نشو 𝝈
𝒊،𝒌،𝒔𝒌

= 𝟎
𝒍

𝒊،𝒌

𝒔𝒌=𝟏
در کل فرآیند  𝒌باشد، آنگاه وضعیت استقرار ویژگی امنیتی  

𝝈یعنی 
𝒌،𝒑 .اگر حتی امکان بروز اخلال از منظر ویژگی امنیتی  چراکه برابر صفر خواهد بود𝒌 

الیت از طریق همین یک فع ها جز یک فعالیت گرفته شده باشد، اخلال در فرآینددر تمام فعالیت

 بنابراین: شود. تواند باعث شود تا کل فرآیند دچار خسارتمی

𝝈𝒌،𝒑 (3رابطه  =
𝒎

𝒎𝒊𝒏
𝒊 = 𝟏

𝝈𝒊،𝒌،𝒔𝒌  𝒊𝒇   𝑷𝒊،𝒌 = 𝟏 

 

 حداکثر منابع مالی در اختیار برای های استقرار راهکارهای امنیتی:هزینه نیتأممحدودیت 

واحد پولی است. با توجه به اینکه هزینه اجرای راهکار  𝑩ای امنیتی فرایند مقداراستقرار راهکاره
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𝑪برابر با مقدار  𝒊در فعالیت  𝒔𝒌امنیتی 
𝒊،𝒌،𝒔𝒌
است، مجموع هزینه استقرار راهکارهای امنیتی در  

های فرآیند عبارت است از  های امنیتی در تمام فعالیتارتباط با تمام ویژگی

∑ ∑ ∑ 𝑪
𝒊،𝒌،𝒔𝒌

× 𝝈
𝒊،𝒌،𝒔𝒌

𝒍
𝒊،𝒌

𝒔𝒌=𝟏
𝒉𝒊
𝒌=𝟏

𝒎
𝒊=𝟏 های استقرار هزینه نیتأم. بنابراین محدودیت

 شود. ( در مدل در نظر گرفته می7راهکارهای امنیتی مطابق رابطه )

∑ (7رابطه  ∑ ∑ 𝑪𝒊،𝒌،𝒔𝒌 × 𝝈𝒊،𝒌،𝒔𝒌 ≤ 𝑩
𝒍
𝒊،𝒌

𝒔𝒌=𝟏

𝒉𝒊
𝒌=𝟏

𝒎
𝒊=𝟏  

 

 مدل ریاضی

ها و فرضیات معرفی شده، مدل با در نظر گرفتن متغیرهای تصمیم، تابع هدف، محدودیت

 ریاضی تحقیق به شکل زیر خواهد بود.
 (1رابطه 

min 𝑍 =  ∑ ∑ (𝐶𝑁𝑖،𝑘

ℎ𝑖

𝑘=1

𝑚

𝑖=1

− ∑ (𝐶𝑁𝑖،𝑘،𝑠𝑘 − 𝐶𝑖،𝑘،𝑠𝑘) 𝜎𝑖،𝑘،𝑠𝑘

𝑙𝑖،𝑘

𝑠𝑘=1

) 

 Subject to 

𝑙𝑙𝑝 (1رابطه  ≪ 1 − 𝑒−�̂�𝑝 

�̂�𝑝 (2رابطه  = ∑ 𝛾𝑘 × 𝜎𝑘،𝑝

ℎ𝑖

𝑘=1

 

𝛾𝑘 (5رابطه  =
∑ ∑ (𝐶𝑁𝑖،𝑘،𝑠𝑘 × 𝜎𝑖.𝑘،𝑠𝑘)

𝑙𝑖،𝑘
𝑠𝑘=1

𝑚
𝑖=1

∑ 𝐶𝑁𝑖،𝑘
𝑚
𝑖=1

         ، 𝑘 = 1، … ،ℎ     

𝜎𝑘،𝑝 (3رابطه  =
𝑚

𝑚𝑖𝑛
𝑖 = 1

𝜎𝑖،𝑘،𝑠𝑘  𝑖𝑓   𝑃𝑖،𝑘 = 1 

∑ (7رابطه  ∑ ∑ 𝐶𝑖،𝑘،𝑠𝑘 × 𝜎𝑖،𝑘،𝑠𝑘 ≤ 𝐵
𝑙𝑖،𝑘
𝑠𝑘=1

ℎ𝑖
𝑘=1

𝑚
𝑖=1  

𝑘 (1رابطه  = {1،… ،ℎ} 𝑖 = {1،… ،𝑚} ∑ 𝜎𝑖،𝑘،𝑠𝑘 = 1

𝑙𝑖،𝑘

𝑠𝑘=1

 

𝜎𝑖،𝑘،𝑠𝑘 (1رابطه = {0،1} 
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𝜎𝑘،𝑝 (90رابطه  = {0،1} 

 

 مثال عددی
های اینترنتی مطرح در این مقاله بر اساس اطلاعات فرآیند خرید اینترنتی از یکی از فروشگاه

الا های مختلف کگروه مدل ارائه شده مورد ارزیابی و اعتبارسنجی قرار گرفته است. ،کشور

 فرهنگ و هنر و ورزش و سرگرمی با تنوع ،لوازم شخصی ،لوازم خانگی ،مانند کالای دیجیتال

ریدار خ ،این فروشگاه شود. در فرآیند خرید و پرداخت اینترنتیزیاد در این فروشگاه عرضه می

بت ثنسبت به  ،کالا هایویژگی و مشخصات یو مطالعه سایت فروشندهپ  از مراجعه به 

فعالیت اصلی است.  91عه دارای کند. فرآیند خرید اینترنتی مورد مطالمیاقدام  خریدو سفارش 

ویژگی امنیتی در نظر گرفته شده است.  ،هابرای ارتقا سطح امنیت فرآیند در برخی از فعالیت

برای هر ویژگی امنیتی یک مکانیسم و برای هر مکانیسم یک یا چند راهکار برای استقرار 

 ،ی امنیتی در صورت مصداقهاها و ویژگیتواند انتخاب شود. در ادامه شرح فعالیتمکانیسم می

 شرح داده شده است:  یسازادهیپها و راهکارهای مکانیسم

 از سمت کاربر به سایت فروشنده اینترنتی 9ارسال درخواست -9

 درخواست از طرف سایت فروشنده اینترنتی به کاربر  دییتأ -1

  " حملهشناسایی وقوع ": ویژگی امنیتی �

 شدنسرازیر رسانی حملات و جلوگیری از اطلاع شناسایی، ثبت و :مکانیسم ایجاد ویژگی �

از منابع )پردازنده، پایگاه داده، پهنای باند،  ازحدشیبتقاضاهای زیاد به یک سرور و استفاده 

 شدن سایت دسترس خارج گیری ازو پیش حافظه و...(

 : راهکارهای ایجاد مکانیسم �

 DDOSها و حملات  IP: با هدف مسدود نمودن دسترسی برخی از 1فایروال لایه  .9
 

1. Request 
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1. 9"WAF"   ها به برنامه وب با ابزارهای امنیتی و : با هدف فیلتر کردن تمام دسترسی7لایه

 اربرکفروشنده و ترافیک پاسخ از سمت برنامه وب  تیساوبکنترل ترافیک ورودی به برنامه 

 DDOSملات و ح  " 1دادهتزریق به پایگاه  "، " 1یانیممرد  "خریدار( و جلوگیری از حملات )

سرور با سرور از  نیترکینزدو جایگزینی  DDOS: جلوگیری از حملات شدهعیتوزسیستم  .1

 کار افتاده

 ی ترکیبی از راهکارهای فوقریکارگبهراهکار ترکیبی:  .2

 ی، آدرس، تلفن و ایمیلپست کدنام کاربر شامل وارد کردن مشخصات، ثبت-1

  "ت احراز ویژگی اصل بودن اطلاعا ": ویژگی امنیتی �

:  اطمینان از اینکه اطلاعات توسط خریدار در حال ارسال به سایت مکانیسم ایجاد ویژگی �

 فروشنده است.

 : راهکارهای ایجاد مکانیسم �

: اطمینان از ربات نبودن کاربر در شرایطی که الگوی رفتاری "I am not robot"گزینه  .9

 ایجاد شک شود. خریدار در صفحه فروشنده از حالت عادی دور باشد و منجر به

تورینگ برای  شده خودکار کاملاًآزمون همگانی  نایکه به مع: "CAPTCHA"2کد امنیتی .1

 .استمجزا کردن انسان و رایانه 

سازی عالف"سازی به پست الکترونیکی: هدایت کاربر برای طی مراحل ارسال لینک فعال .1

با  نامثبت" و " موردنظرت ارجاع کاربر سای"، " کاربربه پست الکترونیکی  شدهارساللینک 

 "با موفقیت انجام گردید[ نامثبتمشاهده پیام ]

 ورود به سایت فروشنده اینترنتی با زدن نام کاربری و رمز عبور -2

اد کالا، )تعیین تعد موردنظرتوسط کاربر و انتخاب کالای  موردنظرجستجو بین کالاهای  -5

 به سبد خرید دهشانتخاباضافه نمودن کالای  رنگ، مدل و ...( و 
 

1. Web Application Firewall 

2. Man in the Maddle 

3. SQL Injection 

4. Completely Automated Public Turing to Tell Computers and Humans Apart 
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کالا در  نداد قراربررسی موجود بودن یا نبودن کالا در انبار شرکت فروشنده اینترنتی و  -3

 فهرست علائق در صورت موجود نبودن برای دریافت اطلاع 

 شدهانتخابارزیابی نهایی کالای انتخابی و تصمیم به خرید یا ویرایش مجدد کالای  -7

هدیه یا  تصوربهی کالا )بندبستهلا و مشخصات نحوه آدرس محل تحویل کا دییتأثبت و  -1

معمولی(، بازه زمانی و روز تحویل و نوع ارسال ) شامل پست پیشتاز، پست اکسارس، پیک 

 موتوری(

 تعیین درگاه پرداخت اینترنتی و کلیک بر روی دکمه پرداخت اینترنتی  -1

  " ازرمجیغجلوگیری از افشای اطلاعات به افراد  ": ویژگی امنیتی •

 ی بین کاربر و سایترمزنگارحفظ محرمانگی اطلاعات از طریق  :مکانیسم ایجاد ویژگی �

 فروشنده

 : راهکارهای ایجاد مکانیسم �

 سایتبو تبادلی میان اطلاعاتی رمزنگار: با هدف "HTTPS"9استفاده از پروتکل .9

 و کاربر فروشنده

  شدهانتخابدسترسی به صفحه پرداخت بانک  -90

  " شدهحفاظتکنترل دسترسی به اطلاعات  " :ویژگی امنیتی �

 کنترل دسترسی :مکانیسم ایجاد ویژگی �

 :راهکارهای ایجاد مکانیسم �

قطع خودکار ارتباط با سرور بانک در صورت طولانی شدن  منظوربه: "Time"استفاده از   .9

 حمله توسط هکرها زمانمدتزمان و محدود کردن 

 ی نکباکارتکامل نمودن اطلاعات مربوط به -99

  " رمجازیغجلوگیری از افشای اطلاعات به افراد  ": ویژگی امنیتی اول �

 محرمانگی اطلاعات ورودی :مکانیسم ایجاد ویژگی اول �

 : راهکارهای ایجاد مکانیسم �
 

1. Hyper Text Transfer Protocol Secure 
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مجازی: با هدف جلوگیری از خواندن اطلاعات  دیکلصفحهیا  "ASCII"9استفاده از کدهای .9

 توسط هکر

  "ویژگی اصل بودن اطلاعات  احراز ": ویژگی امنیتی دوم �

اطمینان از اینکه اطلاعات توسط خریدار در حال ارسال به سایت  :مکانیسم ایجاد ویژگی دوم �

 فروشنده است.

 : راهکارهای ایجاد مکانیسم �

 "CAPTCHA"1کد امنیتی .9

ایت و برگشت به س موردنظراتمام پرداخت کالا با کلیک بر روی دکمه پرداخت درگاه  -91

پیگیری  منظوربهآمیز بودن پرداخت )شامل دریافت کد تراکنش شاهده پیام موفقیتفروشنده و م

 پرداخت در صورت بروز مشکل(

میزان پوشش این هزینه توسط هر  ،هزینه خسارت ناشی از نبود ویژگی امنیتی 9جدول 

یند آهای امنیتی مربوطه و هزینه استقرار راهکارها را در فریک از راهکارهای ایجاد مکانیسم

 دهد.نشان می
 اطلاعات فرآیند خرید الكترونیكی: 1جدول 

 

شماره 

 فعالیت

ویژگی 

 امنیتی

مكانیسم 

ایجاد 

ویژگی 

 امنیتی

هزینه خسارت 

ناشی از نبود 

 یتیامنویژگی 

(𝑪𝑵𝒊،𝒌) 

راهكارهای 

ی سازادهیپ

 مكانیسم

هزینه استقرار 

 (𝑪𝒊،𝒌،𝒔𝒌) راهكار

پوشش خسارت 

 راهكار

(𝑪𝑵𝒊،𝒌،𝒔𝒌) 

9 
عدم 

 مصداق
- - - - - 

1 

شناسایی 

وقوع 

 حمله

شناسایی، 

ثبت و 

 یرساناطلاع

 حملات

000،000،000،2 

 0 0 راهکار صفر

 000،000،100 000،000،30 1فایروال لایه 

"WAF"   لایه

7 
000،000،10 000،000،200 

سیستم 

 شدهعیتوز
000،000،000،1 000،000،000،1 

 000،000،500،1 000،000،000،900 راهکار ترکیبی
 

1. American Standard Code for Information Interchange 

2. Completely Automated Public Turing to tell Computers and Humans Apart 
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شماره 

 فعالیت

ویژگی 

 امنیتی

مكانیسم 

ایجاد 

ویژگی 

 امنیتی

هزینه خسارت 

ناشی از نبود 

 یتیامنویژگی 

(𝑪𝑵𝒊،𝒌) 

راهكارهای 

ی سازادهیپ

 مكانیسم

هزینه استقرار 

 (𝑪𝒊،𝒌،𝒔𝒌) راهكار

پوشش خسارت 

 راهكار

(𝑪𝑵𝒊،𝒌،𝒔𝒌) 

1 

احراز 

ویژگی 

اصل بودن 

 اطلاعات

اطمینان از 

ربات نبودن 

 کاربر
000،000،10 

 I am"گزینه 

not robot" 
000،900 000،000،1 

 0 0 راهکار صفر

CAPTCHA 000،100 000،000،4 

ارسال لینک 

سازی به فعال

 ایمیل

000،100 000،000،4 

 1تا  2
عدم 

 مصداق
- - - - - 

1 
احراز 

 محرمانگی

حفظ 

محرمانگی 

 اطلاعات
000،000،000،1 

 0 0 راهکار صفر

استفاده از 

 پروتکل

"HTTPS" 

000 ،110 000،000،000،1 

90 

کنترل 

دسترسی 

به 

اطلاعات 

حفاظت

 شده

کنترل 

 دسترسی
000،100 

 0 0 راهکار صفر

استفاده از 

"Time" 
000،50 000،100 

99 

 

جلوگیری 

از افشای 

اطلاعات 

به افراد 

 مجازغیر

محرمانگی 

اطلاعات 

 ورودی
000،000،5 

 0 0 راهکار صفر

 دیکلصفحه

 مجازی
000، 150 000،000،5 

احراز 

ویژگی 

اصل بودن 

 اطلاعات

اطمینان از 

ربات نبودن 

 کاربر
000،400 

 0 0 راهکار صفر

CAPTCHA 000،100 2،000،000 

91 
عدم 

 مصداق
- - - - - 
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سازی مدل تصمیم انتخاب راهكارهای امنیتی در فرآیند الگوریتم بهینه

 وكاركسب

جواب بهینه مدل انتخاب راهکارهای امنیتی در فرآیند  جستجویدر این بخش الگوریتم 

شود. شرح داده می ،ارائه شده است بر اساس الگوریتم ژنتیک 2وکار که در بخش کسب

غاز آ موردنظرهای متعدد برای مسئله الگوریتم ژنتیک با ایجاد یک جمعیت اولیه از جواب

شوند و هر کروموزوم نیز از تعدادی ها یک کروموزوم نامیده میشود. هر یک از این جوابمی

کند تا در شرایطی که قواعد انتخاب شود. جمعیت اولیه این امکان را پیدا میژن تشکیل می

یک نسل جدید ایجاد کند و میزان تابع  ،کندهای مسئله را رعایت میحدودیتجواب و م

رین بهت ،برازندگی را بهتر کند. زمانی که بر اساس جواب اولیه یک نسل جدید ایجاد شد

بر اساس میزان تابع برازندگی انتخاب شده و زمینه ایجاد نسل جدیدی از این  هاکروموزوم

عداد که ت یاگونهبه ،هر نسل جدید با استفاده از عملگر تقاطعیکنند. ها را ایجاد میجواب

ر کند. این عملگهای نسل قبلی برابر باشد ایجاد میهای نسل جدید با کروموزومکروموزوم

های نسل اولیه را گرفته و از یک نقطه کند که دو تا از بهترین جواببدین شکل عمل می

کند. برای این منظور بخش اول از ر تولید میدو جواب دیگ ،مشخص از طول رشته جواب

شود. این جواب اول با بخش دوم از جواب دوم ترکیب شده و یک کروموزوم جدید ایجاد می

عمل با استفاده از عملگر تقاطعی برای بخش دوم جواب اول و بخش اول جواب دوم نیز انجام 

لگر ند عملگر جهشی است. این عمکشود.  عملگر دیگری که در این الگوریتم نقش بازی میمی

که این  یاتیعملجهت ایجاد یک جهش در ژن یک کروموزوم ایجاد شده است. مجموعه 

شود تا تهدید قرار گرفتن الگوریتم در فضایی که جواب بهینه دهند باعث میعملگرها انجام می

 ولقبقابلاب کند که یک جوکاهش دهد. الگوریتم تا جایی ادامه پیدا می ،دهدمحلی را می

اده به مقدار مشخص از قبل تعیین شده برسد. برای استف دشدهیتولهای یافت شود و یا تعداد نسل

 ،9از الگوریتم ژنتیک چند موضوع اساسی است که باید تعیین شوند: مفهوم و شکل کروموزوم
 

1. hromosome Representation 
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الگوریتم  5شرایط توقف ،2عملگرهای ژنی ،1تابع انتخاب ،1تابع برازندگی ،9تولید جمعیت اولیه

 دد.گرسازی ارائه میهای اصلی الگوریتم بهینه(. در ادامه هر یک از بخش1001 ،3)ابانی و سفت

موجه برای انتخاب از بین بیانگر یک جواب موجه یا غیر کروموزومهر  :كروموزومشكل 

ای های امنیتی در فرآیند مورد مطالعه است که در قالب رشتهراهکارهای مختلف ایجاد ویژگی

زوم بیانگر متغیر و(. هر ژن در کروم7،1001شود )فان و همکاراناز اعداد باینری کدگذاری می

تواند مقدار صفر یا یک را به خود اختصاص دهد. در تولید است که می  𝝈𝒊،𝒌،𝒔𝒌 تصمیم یعنی 

ن ژ عدد صفر یا یک را به شکل تصادفی به هر ،الگوریتم ،های مختلفکروموزوم برای نسل

-های هر کروموزوم برابر با مجموع تعداد راهکارهای امنیتی فعالیتدهد.  تعداد ژنتخصیص می

 ،فعالیت فرآیند 91فعالیت از  5تنها در  ،های هر فرآیند است. در مثال مورد مطالعه در این مقاله

نشان  9که در جدول  گونههمانفعالیت  5های امنیتی مصداق دارند. در مجموع در این ویژگی

راهکارهای  عنوانبهتواند ویژگی امنیتی می 3سازی راهکار مختلف برای پیاده 99 ،داده شد

بالقوه در نظر گرفته شود. از طرف دیگر ممکن است تصمیم گرفته شود تا از ایجاد یک ویژگی 

 رای هر یکب شدهفیتعرشود. لذا در کنار تمام راهکارهای  نظرصرفامنیتی برای یک فعالیت 

رح های امنیتی مطبرای تمام ویژگی "راهکار صفر"یک راهکار با نام  ،های امنیتیاز ویژگی

رای عدم انتخاب ویژگی امنیتی ب دهندهنشانشود که انتخاب این راهکار در نظر گرفته می ،شده

 3لازم است تا  ،های امنیتیراهکار استقرار ویژگی 99این اضافه بر ؛ . بنااستفعالیت موردنظر 

فعالیت دارای ویژگی امنیتی در  5ویژگی امنیتی مربوط به  3راهکار صفر هم برای هر یک از 

 ،در الگوریتم حل مدل در مطالعه موردی این مقاله کروموزومهر  رونیازانظر گرفته شود. 

 ژن است.    97دارای 
 

1. Initial Population 

2. Fitness Function 

3. Selection Function 

4. Genetic Operators 

5. Termination Criterion 

6. Abonyi and Szeifert 

7. Fan et al. 



 11 و کارراهکارهای امنیتی در فرآیندهای کسب مدل ریاضی انتخاب

 

 ملگرهایع ریأثت با. دهندمی تشکیل را جمعیت یک هاکروموزوم از ایمجموعه جمعیت اولیه:

 یتصادف صورتبه کروموزوم تعداد همان با جدیدی جمعیت ،جمعیت هر روی بر ژنتیکی

 ،گردد. مقدار پارامتر جمعیت اولیه برای الگوریتم حل مثال مورد مطالعه در این مقالهمی تشکیل

 کروموزوم تعیین شد.  100مقدار  ،های اولیه مختلفپ  از بررسی تعداد جمعیت

رای الگوریتم تابع برازندگی ب عنوانبهتابع هدف مسئله  ،سازیدر مسائل بهینه زندگی:تابع برا

دار مقدار تابع برازندگی بر اساس مق ،سازی مورد مطالعهمسئله بهینه شود. دردر نظر گرفته می

و متناسب با مقادیر متغیرهای تصمیم  2-2در بخش  1تابع هدف معرفی شده در رابطه شماره 

 شود. روموزوم تعیین میدر هر ک

های مختلف هر نسل برای تولید نسل بعدی نقش انتخاب جواب از میان جواب تابع انتخاب:

فرایند  توان برایهای مختلفی را میکند. در ادبیات طرحمهمی را در الگوریتم ژنتیک بازی می

 ،"9چرخ رولت" یهاروشتوان به از آن جمله می. (1001 ،ابانی و سفت)انتخاب مشاهده نمود 

اشاره نمود. در این  هاآنهای توسعه داده شده مبتنی بر و روش "1گزینینخبه" و "1یبندرتبه"

 ای استفاده شده است. مقاله از روش دو نقطه

ی ستند که بر مبناعملگرهای ژنی یکی از اجزا مهم در الگوریتم ژنتیک ه عملگرهای ژنی:

 2شوند. عملگر تقاطعهای موجود در جمعیت تولید میهای جدید بر اساس جوابها جوابآن

دو جواب از جمعیت موجود را انتخاب  ،دو عملگر اصلی ژنی هستند. عملگر تقاطع 5و جهش

کند و عملگر جهشی یک جواب را از جمعیت موجود کند و دو جواب جدید تولید میمی

کند. در ادبیات عملگرهای متفاوتی برای جهش و کند و یک جواب تکی ایجاد میمیانتخاب 

و  " 3کنواختیجهش  ". در این تحقیق روش (1001 ،فان و همکاران)توان یافت تقاطع می

 مورد استفاده قرار گرفته است.  " 7تقاطع حسابی"
 

1. Roulette Wheel Selection 

2. Ranking Methods 

3. Tournament Elitist Models 

4. Crossover 

5. Mutation 

6. Uniform Mutation 

7. Arithmetic Crossover 
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کروموزوم جدید  100به تعداد  ،بعد از اجرای عملگرهای تقاطعی و جهشی تولید نسل جدید:

ید ها به جمعیت فعلی اضافه شده و نسل جداین کروموزوم ،شود. برای تولید نسل جدیدتولید می

 شود. ی موجود انتخاب میهاکروموزوم از بهترین کروموزوم 100به اندازه 

 ،الگوریتم ژنتیک یک حلقه تکراری از مراحل ایجاد جمعیت: شرایط توقف الگوریتم

انتخاب از بین جمعیت موجود و تولید جمعیت جدید است که تا تحقق شرایط توقف و پیدا 

کرار ت یابد. یکی از شرایط توقف پراستفاده در ادبیات تعیین بیشینهکردن جواب بهینه ادامه می

ممکن برای اجرای الگوریتم است. یکی دیگر از شرایط توقف موجود شرط هماوشانی 

هد تا دالگوریتم ژنتیک کل جمعیت را به این سمت سوق می ،. در حالت کلیاستها جمعیت

به یک جواب یکتا دست یابد. زمانی که مجموع انحراف معیار جمعیت از یک آستانه مشخص 

تواند بدین شود. یکی دیگر از شرایط توقف الگوریتم میمتوقف می الگوریتم ،تر شدکوچک

الگوریتم  ،شکل باشد که اگر بهبود معناداری بین جواب بهینه تکرارهای مختلف ایجاد نشد

ستفاده های مختلف را اتوان ترکیبی از روشمتوقف شود. برای تعیین شرایط توقف حتی می

الگوریتم بعد از تکرار یک حد مشخص برابر  ،. در این تحقیق(1001 ،فان و همکاران)کرد 

 شود. تکرار متوقف می 150

های اجرای الگوریتم ژنتیک برای مثال عددی مورد مطالعه به شرح گام اجرای الگوریتم:

 ذیل است.

 ،0.7ل تقاطع= احتما ،100تنظیم پارامترهای اجرای الگوریتم شامل تعداد جمعیت اولیه =  .9

 150تعداد اجرای الگوریتم=  ،0.01احتمال جهش= 

 تولید جمعیت اولیه .1

 است حلقه زیر تکرار شود: 150تا زمانی که تعداد تکرار الگوریتم کمتر یا مساوی  .1

 به تعداد جمعیت اولیه حلقه زیر برای هر کروموزوم از جمعیت اولیه تکرار شود. .1.9

( موجه است 1قل سطح امنیتی طبق رابطه )اگر کروموزوم از نظر محدودیت حدا  .1.9.9

 ها حذف شود. از جمعیت کروموزوم ریتم ادامه یابد در غیر این صورتالگو
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( موجه است 2اگر کروموزوم از نظر محدودیت هزینه استقرار راهکار امنیتی طبق رابطه ) .1.9.1

 ها حذف شود.الگوریتم ادامه یابد در غیر از جمعیت کروموزوم

 مقدار  تابع برازندگی محاسبه شود. برای هر کروموزوم .1.9.1

ها با کمترین مقدار تابع برازندگی حلقه زیر تا رسیدن تعداد از کروموزوم %50برای  .1.1

 به تعداد جمعیت اولیه ادامه یابد. هاکروموزوم

 تصادفی انتخاب شود. صورتبهدو کروموزوم  .1.1.9

 ها انجام شود.عملگر جهش و تقاطع روی کروموزوم .1.1.1

 ها جایگزین جمعیت اولیه شود.وزومجمعیت جدید کروم .1.1

 ها بر اساس مقدار تابع برازندگی مرتب شوند.کروموزوم .2

ر نظر د مسئلهجواب  عنوانبه برازندگیهای کروموزوم با کمترین مقدار تابع مقادیر ژن .5

 گرفته شود. 

فعالیت  فرآیند خرید  91از بین  نتایج اجرای الگوریتم برای مثال عددی مورد مطالعه:

های امنیتی در نظر گرفته شده است. حل مدل فعالیت ویژگی 5تنها برای  ،ینترنتی مورد مطالعها

 WAFعبارت است از انتخاب راهکار  ،ارائه شده در این مقاله برای مثال عددی مورد مطالعه

برای  HTTPSانتخاب راهکار  ،برای فعالیت سوم CAPTCHAانتخاب راهکار  ،برای فعالیت دوم

مجازی و  دیکلصفحهبرای فعالیت دهم و انتخاب راهکار  Timeانتخاب راهکار  ،نهمفعالیت 

CAPTCHA های نه تا دوازده از برای فعالیت یازدهم. لازم به یادآوری است مدل برای فعالیت

در جواب مدل را  ذکرشدهراهکارهای  ،9بین راهکار صفر و راهکارهای اشاره شده در جدول 

سطح امنیت ایجاد  ،با توجه به راهکارهای انتخاب شده در جوابشناسایی کرده است. 

را به خود اختصاص داده است که با توجه به اینکه سطح امنیت به  1112/0مقدار   ، (𝑺𝒑)شده

ی هزینه ،. همچنیناستفرآیند از امنیت بسیار بالا و قابل قبولی برخوردار  ،است یک نزدیک

که این میزان  استتومان  000.110.10نهاد شده در جواب برابر با ایجاد راهکارهای امنیتی پیش

. کمتر است ،ای در نظر گرفته شده بودتومان که در محدودیت بودجه 000.000.700  مبلغاز 

 آید.تومان به دست می 000.310.100.1در نهایت میزان تابع هدف بهینه به مبلغ 
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 مقایسه جواب مدل و جواب خبرگان :1جدول 
 

اره شم

 فعالیت

ویژگی 

 امنیتی

مكانیسم 

ایجاد 

ویژگی 

 امنیتی

راهكارهای 

ی سازادهیپ

 مكانیسم

 جواب خبرگان جواب مدل

 - - - - عدم مصداق 9

1 
شناسایی 

 وقوع حمله

شناسایی، 

ثبت و 

 یرساناطلاع

 حملات

   راهکار صفر

   1فایروال لایه 

"WAF"   لایه

7 
* * 

   شدهعیتوزسیستم 

   راهکار ترکیبی

1 

احراز 

ویژگی اصل 

بودن 

 اطلاعات

اطمینان از 

ربات نبودن 

 کاربر

 I am"گزینه 

not robot" 
 * 

   راهکار صفر

CAPTCHA *  

ارسال لینک 

ی به سازفعال

 ایمیل

  

 - - - - عدم مصداق 1تا  2

1 
احراز 

 محرمانگی

حفظ 

محرمانگی 

 اطلاعات

   راهکار صفر

تفاده از اس

 پروتکل

"HTTPS" 

* * 

90 

کنترل 

دسترسی به 

اطلاعات 

 شدهحفاظت

کنترل 

 دسترسی

   راهکار صفر

استفاده از 

"Time" 
* * 

99 

جلوگیری از 

افشای 

اطلاعات به 

محرمانگی 

اطلاعات 

 ورودی

   راهکار صفر

 دیکلصفحه

 مجازی
* * 
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اره شم

 فعالیت

ویژگی 

 امنیتی

مكانیسم 

ایجاد 

ویژگی 

 امنیتی

راهكارهای 

ی سازادهیپ

 مكانیسم

 جواب خبرگان جواب مدل

افراد 

 رمجازیغ

احراز 

ویژگی اصل 

بودن 

 اطلاعات

طمینان از ا

ربات نبودن 

 کاربر

   راهکار صفر

CAPTCHA * * 

 - - - - عدم مصداق 91

 1111/0 > 1112/0 سطح امنیت فرآیند ناشی از راهکارهای انتخاب شده

 000،510،101،1 < 000.310.100.1 تومان() شدهمقدار تابع هدف ناشی از راهکارهای انتخاب 

 ددرص 15 > درصد 10 9قدرت رمزنگاری

 

ای با یک گروه هجلس ،اعتبار سنجی مدل ارائه شده در این تحقیق منظوربه اعتبار سنجی نتایج:

ل و با آنان تشکی ،خبره انتخاب شده بودند عنوانبهمتشکل از چهار نفر متخصص امنیتی که 

فرآیند خرید اینترنتی از سایت فروشنده به همراه تمام  ،مصاحبه گردید. در این مصاحبه

شکل از ای متنامهبرای اعضای گروه تشریح شد. سا  پرسش ،کارهای امنیتی این فرآیندراه

اختیار آنان قرار گرفت تا راهکارهای پیشنهادی را بر اساس  در ،ها و راهکارهای موجودفعالیت

ی انتخاب کنند. مقایسه جواب پیشنهاد مسئلههای تجربیات خود با در نظر گرفتن محدودیت

نشان داده  1با جواب پیشنهادی توسط مدل ارائه شده در این مقاله در جدول  توسط خبرگان

 شده است.

هماوشانی نسبی جواب مدل پیشنهادی در این  رغمیعلدهد نشان می 1نتایج جدول 

ری را در تراهکارهای انتخاب شده توسط خبرگان سطح امنیت پایین ،مقاله با جواب خبرگان

کند. همچنین میزان تابع هدف در مدل ب مدل ساخته شده ایجاد میمقایسه با راهکارهای منتخ
 

1. Cipher Strength 
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این بنابر است؛کمتر از میزان تابع هدف ناشی از جواب حاصل از نظر خبرگان  ،طراحی شده

 توان در مثال مورد مطالعه اعتبار جواب حاصل از مدل ارائه شده در این مقاله را معتبر دانست.  می

اب شده گزینه امنیتی انتخ ،یت با استفاده از اطلاعات میدانیارزیابی سطح امن منظوربه

توسط مدل و گزینه انتخابی توسط گروه خبرگان اجرا شد و نتایج اجرای هر دو گزینه توسط 

SSL Labs برخط مورد ارزیابی قرار گرفت.  صورتبهSSL Labs  ابزارها یکی از معتبرترین

و امنیت  یرمزنگارحلیل عمیقی از قدرت این ابزار ت .استسرور  وب SSL برای اسکن

برای امن کردن ارتباط میان  SSLهای دهد. پروتکلتحت وب را در اختیار قرار می یهابرنامه

ارزیابی  شوند. نتایجمیسازی طراحی و پیاده ،رمزنگاری و کاربر و سرور از طریق تصدیق هویت

نه گزی یرمزنگارن از برتری قدرت نشا ،در هر دو گزینه مورد ارزیابی " یرمزنگارقدرت "

 ،1انتخابی توسط مدل ارائه شده در این مقاله است. افزون بر دو گزینه اشاره شده در جدول 

های های مختلف راهکارهای دیگر را که حاصل ترکیبتوان گزینهبرای اعتبارسنجی مدل می

رار هر یک را مورد ارزیابی قسازی نمود و قدرت رمزنگاری پیاده ،ها هستندسازی مکانیسمپیاده

برای اعتبارسنجی نتایج مدل تنها  ،هااما با توجه به محدودیت محقق در اجرای همه گزینه ؛داد

 پرداخته شده است.  ،به ارزیابی و مقایسه نتایج قدرت رمزنگاری در دو گزینه اشاره شده

 

 گیری و پیشنهادهانتیجه

ر ادبیات وکار دد دیگر کیفیت فرآیندهای کسبتحقیقات متعددی در رابطه امنیت با ابعا

تحقیقات معدودی  ،اما در محدوده مطالعات انجام شده در این مقاله؛ موضوع وجود دارد

 ،کار ودو بعد مهم کیفیت فرآیندهای کسب عنوانبه ،مشاهده شد که رابطه امنیت و هزینه

 سطح بهینه امنیت در کلایی شناس ،بررسی شود. یکی از مسائل مطرح در این زمینه زمانهم

قص امنیتی های بالقوه ناشی از نفرآیند با توجه به توازن بین هزینه ناشی از افزایش امنیت و هزینه

در این مقاله مدلی ریاضی قطعی و غیرخطی تحقیقاتی  خلأدر فرآیند است. در پاسخ به این 

تی ب برای ایجاد یک ویژگی امنیانتخاب راهکار مناسب از بین راهکارهای قابل انتخا منظوربه
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ارائه شد. در این مدل انتخاب بهینه راهکارهای امنیتی هر فعالیت در  ،وکاردر فرآیند کسب

های کردن سطح امنیت کل فرآیند و همچنین کمینه کردن هزینه نهیشیببا توجه به  ،فرآیند

رآیند و مجموع منابع شود. حداقل سطح امنیت در کل فاستقرار راهکارهای امنیتی انجام می

اند. دو محدودیت اصلی مدل در نظر گرفته شده ،مالی در اختیار برای استقرار راهکارهای امنیتی

برای حل مدل الگوریتم ژنتیک مورد استفاده قرار گرفت و با استفاده از آن مدل پیشنهادی برای 

نتایج حاصل از مدل و نتایج اینترنتی اجرا شد. مقایسه  فرآیند خرید اینترنتی در یک فروشگاه

نشان داد هم از نظر میزان  ،ها توسط خبرگانحاصل از انتخاب راهکارهای امنیتی برای فعالیت

های استقرار راهکارهای امنیتی و هم از نظر سطح امنیت ایجاد شده ناشی از راهکارهای هزینه

 تری برخوردار است. نتایج مدل از وضعیت مناسب ،پیشنهادی

عملیاتی  صورتارائه مدلی است که به ،تحقیق حاضر نسبت به تحقیقات موجود نوآوری

صورت هوشمند کارآمدترین به ،های موجودوکار و محدودیتبا در نظر گرفتن اهداف کسب

در ند. این ککار  انتخاب میوترین راهکار امنیتی را برای استقرار در فرآیند کسبو اثربخش

الزامات  یریکارگهبمحور تحقیقات عمدتاً بر تبیین چگونگی  ،تحقیقاست که در پیشینه  یحال

 در فرآیند پرداخته است.  هاآنسازی امنیتی و شیوه مدل

در این مقاله کاربرد مدل برای یک فرآیند الکترونیکی با تمرکز بر امنیت سایبری  هرچند

یست. ن وکارکسبرآیندهای اما کاربرد مدل تنها محدود به امنیت سایبری در ف ،نشان داده شد

های مجرمانه با توجه به افزایش روزافزون تهدیدات تروریستی و خرابکارانه یا افزایش فعالیت

شود. لذا احساس می شیازپشیبهای فرآیندی نیاز به ایجاد کنترل ، وکارکسبدر فرآیندهای 

های که از بین گزینه مطرح خواهد شد وکارکسببرای طراحان و مدیران فرآیندهای  سؤالاین 

چه کنترلی انتخاب شود. مدل ارائه شده در این تحقیق  ،مختلف برای هر فعالیت از فرآیند

 سؤالاین  پاسخگوی ،های نبود کنترلهای ایجاد کنترل و هزینهتواند با در نظر گفتن هزینهمی

 باشد. 
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رت ناشی از های ناشی از نقصان امنیت و میزان پوشش خسادر تحقیق حاضر هزینه

فته شده قطعی در نظر گر صورتبههای ناشی از نبود ویژگی امنیتی راهکارهای امنیتی بر هزینه

ها احتمالی است. لذا در نظر گرفتن است. این در حالی است که در دنیای واقعی این هزینه

آتی  حقیقاتتواند مدل پیشنهادی در این مقاله را توسعه دهد. از دیگر تمی ،های احتمالیهزینه

ناشی  میرمستقیغهای هزینه جزییات بیشتری از نظر گرفتنتوسعه مدل این مقاله با در  ،پیشنهادی

 یروزرسانبههای مورد نیاز برای مانند هزینه وکارکسباز استقرار الزامات امنیتی در فرآیندهای 

اشی از افزایش های نهزینه ،افزارهای مورد استفادهافزارها و سختو نگهداری آتی نرم

های احتمالی ناشی از کند شدن فرآیند به دلیل رعایت الزامات امنیتی است. پیچیدگی و یا هزینه

ای پسین یا پیشین هاستقرار راهکارهای امنیتی بر میزان امنیت فعالیت یرگذاریتأثدر نظر گرفتن 

ل واند کاربرد مدتدر قالب شبکه راهکارهای امنیتی می ،و در مجموع بر امنیت کل فرآیند

 پیشنهادی را به واقعیت نزدیک کند. 
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