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  مقدمه. 1
هر کشور، بررسی این نکته  ۀیکی از ملاکهاي مطرح براي ارزیابی پیشرفت و توسع

اي خود را در جهت حمایت از فعالیتهاي  است که تا چه حد کشوري نظام بیمه
، انعطاف نسبت به مخاطرات جدید )از جمله تجارت الکترونیکی(اقتصادي و تجاري 

ي خارجی در کنار مؤسسات شرکتهاو پذیرش  ،رسانی اطلاعاتروزبهقابل بیمه، 
  . داخلی، توسعه داده است

با در نظر گرفتن علاقه و تلاش کشورمان براي عضویت در سازمان تجارت 
به سازمان  پیوستنیک کشور با  جهانی، باید توجه داشت که یکی از امتیازاتی که

دهد، آزادي حضور  قرار میي خود هانی در اختیار سایر رقبا و شرکاي تجارتجارت ج
 ۀبا توجه به مقبولیت بیم بنابراین. استالمللی و رقابت در این عرصه  بین ۀدر صحن

ریزي و  کشورمان باید درصدد برنامه ۀفضاي مجازي در سطح جهانی، شرکتهاي بیم
اي در این حوزه برآیند، در غیر این صورت، رقباي خارجی خواهند  پوشش بیمه

خارجی در  ۀاستفاده از فرصتهاي جدیدي که براي بانکداري و بیم اتوانست ب
فضاي تبادل اطلاعات در کشورمان  ۀخدمات بیم ئۀشده، به ارا کشورمان گشوده

  .بپردازند
فضاي مجازي، خسارات ناشی از تبلیغات، رقابت ناعادلانه، نشر  ۀدر مورد بیم

گذار و ارسال پیامهاي  اکاذیب، توهین، نمایش محصولات تقلبی با علامت تجاري بیمه
گذار براي جا زدن خود به جاي تاجر اصلی  الکترونیکی انبوه به مشتریان ثابت بیمه

رفی تسهیلات و تخفیفهاي واقعی یا جلب مشتریان وي از طریق مع) گذار بیمه ۀمؤسس(
نامه  لی است که باید تکلیف آنها در زمان طراحی این نوع از بیمهئیا دروغین، از مسا

  ).Grzebiela, 2002( روشن شود
  
  
  



 

 67 / خسارتهاي وارده در فضاي مجازيبیمۀ مسئولیت و 

  تحقیق ۀفضاي مجازي و سابق ۀبیم مفهوم. 2
  فضاي مجازي ۀبیم مفهوم. 2-1

در به طور کلی، مهمترین خسارتی که . مخاطرات خاص خود را دارد فضاي مجازي
در برابر دیگران یا خسارت  مسئولیتکند، خطر  را تهدید می فضاي مجازي اشخاص

علاوه مخاطرات  به. است مشکلات ناشی از ناامنی یا نقض ایمنیکار و   و عمده به کسب
حق بر اثر، حق بر علامت تجاري، نام دامنه، نقض اصول حاکم بر  ةدیگري در حوز

   ).Ambort, 2000( شود نیز به این مخاطرات افزوده می. .. رقابت، تبلیغات نامشروع و
کار و  و خسارات مادي، زیانهاي وارده به کسبفضاي مجازي، به جاي  ۀدر بیم

ل، اگر در اثر نفوذ نامشروع در براي مثا. گیرد هاي بازسازي تحت پوشش قرار می هزینه
خدمات به مشتریان وجود نداشته یا مشتریان از این نفوذ متضرر  ارائۀسامانه، امکان 

پایگاه اینترنتی، شرکت بیمه خسارتهاي وارده را  ةتاجر دارند مسئولیتشوند، در فرض 
  .تقبل خواهد کرد
شخص اول و شخص ثالث آن  ۀاي براي فضاي مجازي که نوع بیم پوشش بیمه

قابل عرضه است، براي پوشش مخاطراتی همچون هک، سرقت داده، حقوق مالکیت 
حساب اعتباري و اختلال یا توقف فعالیت تجاري اینترنتی / معنوي، اطلاعات کارت

البته بعضی از . رود ، به کار می)به دلیل اختلال یا نقص شبکه یا پایگاه اینترنتی(
فضاي مجازي و  ۀمتحده، بیم جمله شرکت آمریکایی مارش ایالات زشرکتهاي بیمه، ا

  ).Belgum, 1999( اند واحد عرضه کرده ۀنام رسانه را ضمن بیمه ۀبیم
  فضاي مجازي ۀبیم ۀپژوهشهاي داخلی در زمین پیشینۀ. 2-2

فضاي مجازي در کشورمان انجام گرفته، جامع تمامی  ۀتحقیقاتی که در مورد بیم
حاضر مورد استفاده  ۀهرچند که مفید بوده و در مقال. یستمسایل مطرح در این حوزه ن

تهیه و تدوین « با عنوان) 1388( و همکاران السان پژوهشبرخی از نتایج . خواهند بود
و  ،هاي حقوقی، اقتصادي، تجاري افتا در کشور، با تأکید بر جنبه ۀطرح عمل ایجاد بیم
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این پژوهش مورد استفاده قرار گرفته و در عین حال به روز شده در » مطالعات بازار
  . است

را مورد بررسی  فضاي مجازي ۀبیمهاي حقوقی برخی از جنبه، )1394( عنایتی
ۀ فضاي پیشینه و تحولات بیمبه بررسی ) 1390( يرشیدو  رشیدي .قرار داده است
مسئولیت  ۀمبانی بیم«اي را با عنوان مقاله ،)1382( زمان دریاباري. اندمجازي پرداخته

بیمه مسئولیت  ۀترجمه کرده که کلیاتی را در زمین» قراردادهاي تجارت الکترونیک
  .دهدارائه میی قراردادهاي تجارت الکترونیک

  فضاي مجازي ۀمخاطرات مشمول بیم. 3
  : ممکن است به دلایل زیر باشد فضاي مجازيخسارتهاي 

  ،خسارات مستقیم ناشی از حملات یا ایجاد اختلال در فضاي سایبر .1

  ناشی از وري و یا خسارات  زیانهاي تجاري ناشی از کاهش بهره .2
 ، وسسه یا یک شرکتؤشدن ماعتبار بی

 حریم ناشی از ورود بهخسارات ( خسارات ناشی از مسئولیت شخص ثالث .3
 . ... و) اعتباري یا رسوایی شرکت خصوصی و بی

شدن  مجازي باید بدان توجه داشت، مطرحفضاي  ۀمهمی که در بیم ۀلئمس
. وجود ندارد اموال هاي فعلی اي براي آنها در بیمه مخاطرات جدیدي است که سابقه

بدین نحو که به دلیل . است» از دست دادن زمان«براي مثال، یکی از این مخاطرات، 
فضاي متصدي یا کاربر قطع شبکه یا پایگاه اینترنتی، براي مدتی کوتاه یا طولانی، 

دهد، متضرر  کار را از دست میودلیل اینکه در این مدت امکان کسبمجازي به 
بودن این نوع از مخاطرات مطرح قابل بیمهمو تردید مهم در ت ددر این حال. شود می
  :شود می

توان این نوع از خسارتها را ارزیابی کرد؟ به این تردید قبلاً پاسخ  چگونه می. 1
شرکتهاي بیمه، تعیین محدوده براي  ۀدر عین حال باید اضافه کرد که روی. داده شد
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 ۀمدت یک شبکگر از تعطیلی طولانی بیمه، خسارت قابل پرداخت است تا بدین وسیله
  .تجاري یا یک پایگاه اینترنتی متضرر نشود

را مورد » النفع عدم«یا به عبارت دیگر  1»دادن فرصت  دست از«توان  آیا می. 2
اي قرار داد؟ به طور خلاصه، نفعی که حصول آن قطعی و مسلم باشد،  پوشش بیمه

فضاي فعال در در مورد شرکت . بیمه کردتوان آن را  ارزش مادي دارد و لذا می
یا ماهانه مشخص  به صورت روزانه فعالیت چنین شرکتیمجازي، درآمد حاصله از 

جهانی ویروس،  ۀهاي متصل به شبکه به دلیل حمل کردن رایانهاست و لذا خاموش
توان این مخاطره را تحت پوشش  کار را دارد و به همین دلیل میوحکم تعطیلی کسب

  . )Rossi, 2000( داد قرار
هاي تجاري  وي که اکثر پایگاهبه نح. روي داد 2این اتفاق در مورد ویروس عشق

عنوان به. د را به حالت تعلیق درآوردندین از بیم ویروس، فعالیت تجاري خولاآن
عمومی  ۀنام دیدگانی که بیمهجالب شرکتهاي بیمه به هنگام مطالبه از سوي زیان اي نکته

ها را در اختیار داشتند، مدعی بودند که خسارت از دست دادن  نامه تجاري یا سایر بیمه
فرصت ناشی از ویروس نبوده، بلکه ناشی از آن بوده که تجار الکترونیکی با اراده 

   ).Jesdanun, 2000( !اند هاي خود را خاموش کرده رایانه
عدم پوشش خیانت کارکنان در ، فضاي مجازي ۀموضوع مهم دیگر در مورد بیم

النفع و زیان از دست دادن  جرایم تجاري بر عدم ۀهاي تجاري و عدم پوشش بیم بیمه
خساراتی اي  نامه توان گفت که هیچ بیمه رو، در وضعیت فعلی می  از این. فرصت است

شود را تحت  نبودن کارکنان یک تاجر الکترونیکی به وي وارد میرا که از درستکار
اي که براي تجارت الکترونیکی به طور  عنوان راهکار، در بیمهبه. دهد قرار نمیپوشش 

  .خاص تعریف خواهد شد، این خلأ مورد توجه قرار خواهد گرفت
  

                                                                                                             
1. Loss of Time/Chance 
2. I Love You 
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  هاي فضاي مجازي انواع بیمه. 4
هاي  بیمه ۀتوان به دو دست فضاي مجازي را می ةهاي قابل عرضه در حوز نامه بیمه

شخص اول،  ۀبه طور کلی، در بیم. هاي شخص ثالث تقسیم کرد شخص اول و بیمه
تحت  ،که احتمال ورود آن به خود وي وجود دارد را گذار خساراتی شخص بیمه

گذار اقدام به پوشش آن  حال آنکه در نوع شخص ثالث، بیمه. دهد پوشش بیمه قرار می
د که احتمال رخداد آنها از قبل اعمال و کن دسته از خسارات نزد شرکت بیمه می

  .فعالیتهاي وي به اشخاص ثالث وجود دارد
  )شخص اول(هاي مختص فضاي مجازي  نامه بیمه. 4-1

هایی که منحصراً براي پوشش فضاي مجازي طراحی شده و بازاریابی  برخی از بیمه
اي از  امنیت شبکه، توسط شرکت مارش و اتحادیه ۀنام بیمه :ند ازا اند، عبارت شده
 ۀسامان ۀنام  بیمه، توسط یک شرکت سوئیسی 1مخاطرات الکترونیکی ۀنام بیمه، گران بیمه
، توسط سنت پاول 3فعالان شبکه ۀنام بیمه، آمریکا ACEشرکت  ۀبه وسیل 2امن
شخص اول در فضاي  ۀبیم، و لوید انگلستان ۀشرکت بیم ۀهاي متعدد به وسیل نامه بیمه

المللی  گروه بین ۀدر قبال شخص ثالث، توسط شرکتهاي بیم مسئولیت ۀمجازي و بیم
   .5چابو  (4AIG)  آمریکایی

ها در صنعت بیمه، بیشتر شرکتها هنوز در  توجه به تازگی این رشته کلی، با طور  به
ز زیادي نکرده و اسو، ریسک قرار دارند و به همین دلیل از یکآزمون و خطا  ۀمرحل

یا  6هاي عام و داراي شرایط متعدد و متفاوتسوي دیگر سعی دارند تا با پوشش
  .به جلب مشتري و بازاریابی بپردازند 7هاي متعددهاي داراي محدودیت نامه بیمه

                                                                                                             
1. E-Risk policy from Fidelity and Deposit Companies 
2. Secure System Policy 
3. The Networker Policy 
4. American International Group 
5. Chubb 
6. Difference-in-Conditions (DIC) 
7. Difference-in-Limits (DIL) 
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  شخص ثالث فضاي مجازي  ۀبیم. 4-2
هاي  تواند براي حریم خصوصی، حقوق مالکیت معنوي، داده فضاي مجازي می

نتیجه کرده و دراشخاص ثالث خسارت ایجاد  ۀها یا رایان افزارها، برنامه اي، نرم رایانه
در مورد این . در قبال دیگران قرار دهد مسئولیتتاجر الکترونیکی را در معرض 

تاجر الکترونیکی در قبال  مسئولیتماند،  آنچه که می. ها به تفکیک بحث شد نامه بیمه
 ۀبراي مثال، شبک. شود مالی به اشخاص ثالث وارد میخساراتی است که به لحاظ 

اي را از دست  شود و مشتري بانک فرصت معامله سراسري یک بانک دچار اختلال می
 .دارد بانکی که بدان نیاز فوري دارد را دریافت نمی/ داده یا به هر حال خدمات پولی

چراکه به . نیست اي پاسخگو در شرایط فعلی براي این نوع از مخاطرات، هیچ بیمه
بري  مسئولیتقاهره و عدم انتساب اختلال به خود از  ةاحتمال زیاد بانک با ادعاي قو

بودن  ترونیکی پیشرفته، بانک باید قهريویژه در بانکداري الکاما به. خواهد گشت
بودن مشکل را اثبات کند وگرنه، در صورتی که مشکل ناشی از  حادثه و سراسري

افزاري خود بانک یا کارکنان آن باشد، بانک در مقابل  یا نرم/افزاري و نقص سخت
عمومی  ۀنبودن بیمدر این مورد با توجه به پاسخگو. شناخته خواهد شد مسئولمشتري 

  .فضاي مجازي استفاده شود ۀنام نامه پشتیبان باید از بیمه تجاري و بیمه
فضاي مجازي و این دیدگاه  ۀبا توجه به مبادلات مالی و سود بسیار زیاد در عرص

شدن در حال حرکت است؛ شرکتهاي د عمومی تجارت به سوي الکترونیکیکه رون
. اند هاي شخص ثالث براي فضاي مجازي کرده نامه بیمه اقدام به معرفی بیمه

. اي وجود ندارد اي براي نام آنها در فرهنگ بیمه هایی که گاه حتی سابقه نامه بیمه
 ۀشرکت بیم، )1امتیاز شبکه(اي در اینترنت  حرفه مسئولیتممتاز  ۀنام بیمه AIG شرکت

پوشش مخاطرات  ۀنام ، زوریخ بیمه2اینترنتی مسئولیتپشتیبانی  ۀنام بیمه چاب
رایانه، ارتباطات راه دور و خدمات اینترنتی،  مسئولیت ۀنام الکترونیکی، رویال بیمه

                                                                                                             
1. Net Advantage 
2.  Safety' Net Internet Liability Policy 
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/ اي حرفه مسئولیت ۀبیم) مکمل(فضاي مجازي را به همراه  مسئولیت ۀنام گلف بیمه
را  3مبالاتی نسبت به خطاها و بی مسئولیت ۀنام بیمه 2شرکت آمریکایی بزرگو  1رسانه

  .اند عرضه کرده
هاي مذکور مبین آن است که شرکتهاي بیمه، با  نامه تأمل در شرایط عمومی بیمه

اي،  خدمات حرفه ۀدر عمل به پوشش بیمهمان تردیدي که مورد بررسی قرار گرفت، 
در اکثر . اند مبالاتی ناشر پرداخته مبالاتی یا خطاها و بی اي و بی رایانه/اي خطاهاي رسانه

مالی دارند، کفایت  ۀموارد، چنین پوششی براي مخاطرات فضاي مجازي که اغلب جنب
امی براي فضاي ع ۀنام عمومی تجاري، بیمه ۀنخواهد کرد و لازم است تا همانند بیم

هاي خود  اکنون شرکتهاي بیمه آن را جزء برنامه تدبیري که هم. مجازي معرفی شود
  ).Stempel, 2000( اند قرار داده

  مراکز گواهی الکترونیکی میانی مسئولیت ۀبیم. 4-3
قانون تجارت الکترونیکی، مراکز میانی حسب مورد  32 ةاجرایی ماد ۀنام بر طبق آیین

و در حین ) 7 ةماد(شوند  توسط دستگاههاي دولتی یا بخش غیردولتی ایجاد می
مراکز میانی در حین فعالیت با « :فعالیت خود وظایف زیر را بر عهده خواهند داشت

رسی صلاحیت رعایت مفاد دستورالعمل گواهی، وظایفی به عهده دارند به نحوي که بر
خدمات صدور و لغو گواهیها  ارائۀربط، تضمین  نام ذي و صدور مجوز براي دفاتر ثبت
و  تأیید صحت گواهیها به صورت سریعخدمات  ارائۀبه صورت مطمئن، تضمین 

ها براي  یند ایجاد این دادهاهاي مربوط به امضا در فر بودن دادهمطمئن، تضمین محرمانه
  . ستآنها ةگواهیها به عهد سازي جلوگیري از شبیه 

صدور گواهی  ۀگیرد که در لحظ حصول اطمینان نسبت به مواردي صورت می
الکترونیکی، اطلاعات مندرج در گواهیها صحیح باشند، در هنگام صدور گواهی 

ایجاد و وارسی امضاي  هاي  شده در گواهی، داده مشخص ةالکترونیکی، امضاکنند
                                                                                                             
1.  CyberLiability Plus Insurance Policy 
2. Great American 
3.  Dot.Com Errors and Omissions Liability Insurance Policy 
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کنترل انحصاري وي  ایجاد امضاي الکترونیکی تحت  ةداد ده وکرالکترونیکی را دریافت 
شده در  اطلاعات مرتبط با گواهی الکترونیکی باید تا مدت زمان تعیین ۀکلی .باشد

دستورالعمل گواهی به صورت الکترونیکی حفظ شود ضمن اینکه تاریخ و ساعت  
حالی است  این در. صدور و لغو یک گواهی به دقت تعیین شده و قابل تشخیص باشد

  .ایجاد امضاي الکترونیکی متقاضیان باید تضمین شود ةداد ةکه عدم کپی یا ذخیر
گواهی نباید قابل دسترسی براي عموم باشد، جز در مواردي که صاحبان گواهیها 

همچنین در   .دکناند یا نوع گواهی انتشار عمومی را ایجاب  رضایت خود را اعلام کرده 
زمانی به  نام، یک مهر و با دریافت درخواست دفتر ثبتنی صورت امکان مرکز میا

  ).نامه آیین 8 ةماد(» هاي الکترونیکی ضمیمه شود داده
بنابراین با توجه به شرح وظایفی که براي مراکز میانی صدور گواهی الکترونیکی به 

دون مجوز گواهی، تأیید صحت اي از قبیل صدور یا لغو ب عمل آمده، مخاطرات عمده
هاي مربوط به  داشتن داده اند، ناتوانی در محرمانه نگه ودههایی که قابل تأیید نبگواهی

مبالاتی کارکنان و همچنین افشاي اطلاعات و اسرار  اي یا بی امضا به دلیل خطاي رایانه
  . کند این مراکز را تهدید می منحصر گواهی الکترونیکی، ةخصوصی متعلق به دارند

مرکز میانی بر عملکرد «نامه، از آن جهت که  آیین 8 ةماد 2 ةعلاوه، مطابق با تبصربه
کلی تخلفات این دفاتر نیز بر  مسئولیت، »نام طرف قرارداد خود نظارت دارددفاتر ثبت

در خصوص مخاطرات مذکور، مرکز صدور گواهی  .مراکز میانی خواهد بود ةعهد
مخصوص مرکز میانی گواهی الکترونیکی،  ۀنام تواند با دریافت بیمه الکترونیکی میانی می

کند، تحت پوشش  تهدید میمحوله مخاطراتی که این مرکز را از جهت وظایف و تعهداتی 
  .اي قرار دهد بیمه

  نام گواهی الکترونیکی دفاتر ثبت ۀبیم. 4-4
براي آن ضرورت دارد،  گواهی الکترونیکی ۀیکی دیگر از نهادهایی که پوشش بیم

اجرایی بدین  ۀنام آیین 4 ةهستند که در بند ب ماد» نام گواهی الکترونیکیدفاتر ثبت«
نام گواهی الکترونیکی که با کسب مجوز از حداقل  دفتر ثبت«: اند شرح تعریف شده
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خصوص صدور و لغو  نسبت به ثبت و انتقال درخواست متقاضیان در یک مرکز میانی 
با ضوابط و دستورالعمل صادره از سوي مربوط به آنها مطابق  گواهیها و سایر امور 

وظایف دفاتر  .»دکن ده است، اقدام میکربا آنها را امضا  مراکز میانی که تعهد همکاري 
نام وظایفی نظیر انجام عملیات مطابق با دستورالعمل دفاتر ثبت«است از نام عبارت ثبت

متقاضی دریافت  ةشدهارائگواهی مرکز میانی مربوط، احراز هویت و تصدیق مدارك 
میانی خدمات گواهی، ارسال درخواست متقاضی همراه با مدارك مربوطه به مرکز 

شده از مرکز میانی مربوطه و تحویل به متقاضی را مربوط و دریافت گواهی صادر
 نام ثبتهنگام « که نداهمچنین این دفاتر موظف). نامه آیین 13 ةماد(» عهده دارند هب

املایی (شده هارائامضاي شخص را براي صحت اطلاعات  یکی، متقاضی گواهی الکترون
از نحوه و شرایط دقیق استفاده از گواهیها، از جمله  ده و وي را کراخذ ) و محتوایی

هاي طرح و پیگیري دعوي مطابق  خدمات و شیوه محدودیتهاي حاکم بر استفاده، 
  ).نامه آیین 15 ةماد(» آگاه سازند سیاستها و دستورالعمل گواهی میانی 

گواهی الکترونیکی که در این مقاله تعریف خواهد شد، به  نام ثبتدفاتر  ۀنام بیمه
پردازد که این دفاتر را از حیث وظایف و  اي مخاطراتی می طور جامع به پوشش بیمه

  .کند تعهداتی که بر عهده دارند، تهدید می
 فضاي مجازي ۀشرایط عمومی بیم. 5

نامه  یک بیمه مخاطراتی که تحت پوشش ۀکدام از مجموع هر شرکتهاي بیمه، در مورد
» شرایط عمومی«کنند که اصطلاحاً  هاي قراردادي خاصی را منتشر میگیرد، فرم قرار می

گذار و تسلیم آن به  این قرارداد، پس از تکمیل تقاضانامه از سوي بیمه. شود نامیده می
گذار و  اي، ابتدا به امضاي بیمه مهگر با پوشش بی شرکت بیمه، در صورت موافقت بیمه

با امضاي این قرارداد و تحقق سایر . رسد شرکت بیمه می ةسپس به امضاي نمایند
 ،گذار مورد توافق از سوي بیمه ۀبیمام یا بخشی از حقشرایط از جمله پرداخت تم

   .شود اي آغاز می پوشش بیمه
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زي، گنجاندن آن فضاي مجا ۀ، شروطی که در شرایط عمومی بیمبخشدر این 
  :گیرد ضروري است، مورد بررسی قرار می

  طرفین و اجزاي قرارداد. 5-1
شرکت بیمه که عبارت از یک شرکت  :ند ازا فضاي مجازي عبارت ۀطرفین قرارداد بیم

گذار که عبارت از شخص حقیقی یا حقوقی است که قرارداد بیمه  و بیمه استتجاري 
نامه تعهد  بیمه را به ترتیب مندرج در بیمه پرداخت حقرکت بیمه منعقد کرده و ش بارا 
رارداد د که طرف قکناي افرادي  گذار ممکن است اقدام به پوشش بیمه بیمه. کند می

در . بیمه در صورت تحقق شرایط مقرر باشند ۀکننده از سرمای بیمه بوده و تنها استفاده
باشد که در این سند گذار  هتواند مشتري بیم فضاي مجازي، این شخص می ۀبیم

   .شود نامیده می» شده بیمه«
گذار که در قالب فرم پس از تکمیل و امضا از سوي وي،  بیمه ۀاولی ۀتقاضانام

شود، این شرایط عمومی،  می مخصوص شرکت بیمه تقدیم یکی از شعب شرکت
ل را تشکی فضاي مجازي ۀنام هاي آن، اجزاي بیمه نامه و متمم پیوستهاي احتمالی بیمه

  :ند ازا مذکور عبارت ۀنام اجزاي دیگر بیمه. دهند می
 ةنظر کارشناسی فنی شرکت بیمه در خصوص سطح ایمنی، حجم گسترد. 1

افزارها و  ارتباطات الکترونیکی، نوع سخت ةي، شیوي در فضاي مجازتجارفعالیتهاي 
  ،شده گذار، کارکنان وي و بیمه وي بیمهه شده از ستافزارهاي به کار گرف نرم

این  ۀگذار امضا شده و ضمیم تعهدنامه کتبی اعلام مخاطره که از سوي بیمه. 2
  ، واستنامه  بیمه

الزامات و نکات فنی که از سوي شرکت بیمه در راستاي ارتقاي  ،کلیه توافقها. 3
گذار و اشخاص وابسته یا مرتبط با او، به وي اعلام  کیفی و کمی سامانه امنیتی بیمه

  .طرفین می رسدده و به امضاي ش
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  نامه  موضوع بیمه. 5-2
  )شخص اول(فضاي مجازي  ۀنام بیمه. الف

  : دهد خسارتهاي زیر را تحت پوشش قرار می )شخص اول(فضاي مجازي  ۀنام بیمه 
از جمله حق بر علایم تجاري، نام (نقض حقوق مالکیت فکري و حقوق مرتبط  .1

گذار از سوي شخص یا  بیمهمتعلق به ) دامنه، پوشش تجاري و سایر حقوق
  ،اشخاص ثالث

گذار از طریق اخلال  خسارتهاي ناشی از توقف یا اخلال در فعالیت تجاري بیمه .2
  ،یا توقف شبکه اینترنت یا هر شبکه ارتباطی داخلی

  ،گذار وارد شده باشد خسارت مربوط به از دست دادن اطلاعات که به خود بیمه .3
و ) 57ـ50مواد (ون تجارت الکترونیکی تخلف از قواعد تبلیغ مذکور در قان .4

گذار که موجب طرح ادعا از سوي اشخاص  قواعد رقابت عادلانه از سوي بیمه
   ،ثالث شده باشد

گذار از  شدن بیمهترنتی؛ به نحوي که در صورت تهدیدأخاذي این ةپوشش مخاطر .5
اي، افشاي اطلاعات، اخلال یا قطع خدمات  رایانه ۀسوي اشخاص دیگر به حمل

موارد مشابه، شرکت بیمه مبلغ درخواستی تبهکاران را تا سقف مشخصی  و
  ، وتأمین خواهد کرد

  .هاي طرح دعوا علیه شخص ثالث با خواسته یکی از موارد فوق هزینه .6
  )شخص ثالث(فضاي مجازي  ۀنام بیمه. ب

، خسارتهاي زیر را تحت پوشش قرار خواهد )شخص ثالث(فضاي مجازي  ۀنام بیمه
  :داد

خسارت ناشی از نقض حقوق مالکیت فکري، حقوق مرتبط و حریم  .1
   ،گذار یا عوامل او وارد شده باشد خصوصی که از سوي بیمه

قانون تجارت  49الی  33کنندگان وفق مواد وارده به مصرفخسارات .2
   ،الکترونیکی
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خسارات ناشی از افشاي اطلاعات مالی اشخاص ثالث که به موجب قرارداد یا  .3
   ،گذار ملزم به حفاظت و عدم افشاي آنها بوده است اي، بیمه هحرف ۀروی

گذار که به شخص  خسارت ناشی از قطع یا اخلال در خدمات ارتباطی بیمه .4
  ،ثالث وارد شده باشد

گذار یا عوامل او که  مبالاتی بیمهسارت ناشی از هر فعل خطایی یا بیخ .5
   ، وموجب ضرر به مشتري یا طرف قرارداد شده باشد

   .یکی از موارد فوق ۀدفاع در برابر ادعاي شخص ثالث با خواست ۀینهز .6
  اي  زمان شروع پوشش بیمه. 5-3

تبار گذار اع هاي مربوطه و امضاي آن از سوي شرکت بیمه و بیمهنامه با تکمیل فرم این بیمه
لازم ) حسب نوع قرارداد(بیمه یا پرداخت قسط اول آن یافته و با پرداخت یکجاي حق

مذکور (که تحقیقات کارشناسی و فنی شرکت بیمه  صورتی مع الوصف، در. شود الاجرا می
بیمه حق خواهد داشت در حال انجام بوده و خاتمه نیافته باشد، شرکت ) 2 ةماد1در بند 

بیمه، قرارداد به دلیل تاریخ پرداخت یکجا یا قسط اول حقماه از که در ظرف یک
  . نیافتن تحقیقات از سوي شرکت بیمه امکان پذیر نخواهد بود خاتمه
گذار یا عوامل یا اشخاص مرتبط با او، در جریان  که اثبات شود، بیمه صورتی در

اند، شرکت  پردازي شدهتحقیقات کارشناسی و فنی، مرتکب تدلیس، تقلب یا دروغ
ماه از تاریخ کشف واقعیت، با ارسال بیمه حق خواهد داشت که حداکثر ظرف یک

پس از گذشتن مدت مذکور و . دکنگذار، قرارداد را فسخ  اظهارنامه به نشانی بیمه
در مورد فوق، شرکت بیمه حق . سکوت شرکت بیمه، قرارداد ادامه خواهد یافت

شده  متناسب با مخاطرات کشف ۀبیمکه به جاي فسخ قرارداد، بدواً حقخواهد داشت 
ماهه، از فرداي روز در این صورت، فرصت حق فسخ یک. دکنگذار اعلام  بیمهرا به 

  . گذار محاسبه خواهد شد ابلاغ این اعلامیه به بیمه
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  نامه تعهدات شرکت بیمه و استثنائات بیمه. 5-4
اي شخص اول  ست از تأمین بیمها بر حسب توافق طرفین، تعهد شرکت بیمه عبارت

 ۀتعهد شرکت بیمه به پرداخت خسارت واقعی و هزینیا شخص ثالث که موجب /و
  : شود دادرسی، با رعایت شرایط زیر می

فعل «خواهد داشت که ناشی از  مسئولیتشرکت بیمه تنها در مقابل خساراتی  .1
 بنابراین خسارتهاي ناشی از عمد،. غیر عمدي باشد» بی مبالاتی«یا » خطایی

هاي داستانداردهاي قانونی و تخلف از راهبرحتیاطی نامتعارف تخلف از ا بی
  . نامه نخواهد بود تحت پوشش این بیمه ه،شده از سوي شرکت بیممعین

در مواردي که موضوع تعهد شرکت بیمه، پرداخت خسارت باشد، این خسارت  .2
  .الطرفین اثبات شده باشدجب حکم قطعی دادگاه یا داور مرضیباید به مو

عهدات شرکت بیمه تعیین شده باشد، شرکت بیمه که سقفی براي ت صورتی در .3
  .خواهد بود مسئولتنها در همان حدود 

  :گیرد نامه تحت پوشش قرار می این بیمه ۀمخاطرات و خسارتهاي زیر به وسیل
  ،وفان و زلزلهتخسارتهاي ناشی از حوادث طبیعی فراگیر از قبیل جنگ،  .1
  ،گذار داخلی بیمه ۀشبکخسارتهاي ناشی از قطع سراسري برق یا اینترنت یا  .2
گذار یا عوامل  خسارتهاي ناشی از تحریم اقتصادي کشور که موجب ضرر به بیمه .3

 ،او و یا اشخاص ثالث مرتبط با وي شود

گذار، خوانده آن بوده و به دلیل عمدي، متقلبانه  دادرسی در دعوایی که بیمه ۀهزین .4
 ،اقدام خود محکوم به پرداخت خسارت به خواهان دعوا شود بودنِ پردازانه یا دروغ

که  صورتی همچنین در. یا عوامل او و مشتري /گذار و خسارات ناشی از عمد بیمه .5
گذار موجب خسارت  هاي امنیتی بیمهگذار از دستورالعمل کارکنان بیمهتخلف مشتري یا 

 ، وول پرداخت خسارت نخواهد بودئشود، شرکت بیمه مس



 

 79 / خسارتهاي وارده در فضاي مجازيبیمۀ مسئولیت و 

گذار و  عادلانه از سوي بیمهو هر نوع رقابت نا 1ناشی از بازارشکنی خسارات .6
  .عوامل او

  نامه نسبت به موضوعات متفرقه شمول بیمه. 5-5
  نامه نسبت به اسرار تجاري  شمول بیمه. الف

لیفات أها، تها، ابزار و روشها، فرایند افزارها و برنامه اطلاعات، فرمولها، الگوها، نرم
طلاعات مالی، فهرست ها، ا شهقنجام تجارت و دادوستد، فنون نهاي اروشمنتشرنشده، 

هاي بانکی، اطلاعات حساب ةشمارهاي تجاري، رمزهاي مشتریان، مشتریان، طرح
گذار  مشروع مربوط به رقبا و سایر اطلاعاتی که به صورت انحصاري در اختیار بیمه

گذار  بیمه ۀدر تقاضاي اولی نامه خواهد بود که ، در صورتی تحت پوشش این بیمهاست
  . متناسب، حسب مورد پرداخت یا تعهد شده باشد ۀبیم نسبت به آن تصریح شده و حق

  نامه نسبت به اشیاء و اموال فیزیکی  شمول بیمه. ب
. دهد گذار را تحت پوشش قرار نمی نامه، اشیاء و اموال فیزیکی متعلق به بیمه این بیمه

رت ارتباطات و اطلاعات داراي ارزش مالی، کارشناس صو ۀمگر اینکه به هنگام تهی
. گذار رسیده باشد ده و برگ ارزیابی به امضاي بیمهکربیمه نسبت به ارزیابی آنها اقدام 

متناسب را طبق نرخ مقرر  ۀبیم ، شرکت بیمه حق خواهد داشت که حقدر این صورت
بیمه، تنها  فق نسبت به حقبر فرض حصول توا. دکنگذار مطالبه  اموال از بیمه ۀبراي بیم

نامه خواهد بود که به طور مستقیم  آن دسته از اموالی ارزیابی شده و مشمول این بیمه
  . شوند در فضاي مجازي به کار گرفته می

  النفع  نامه نسبت به عدم شمول بیمه. پ
در مواردي همچون قطع، اخلال یا نقض  را النفعنامه، خسارت ناشی از عدم ین بیمها

  : دهد، مشروط بر اینکه در خدمات ارتباطی تحت پوشش قرار می

                                                                                                             
1. Dumping 
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مسلم  د که در صورت نبود مانع، منفعت به طور قطعی وکنگذار اثبات  بیمه .1
 .کرد تحقق پیدا می

النفع مشتریان و اشخاص گذار وارد شده باشد؛ عدم ود بیمهخسارت به خ .2
استنامه قابل مطالبه  بل این بیمهثالث، از ق. 

بینی و  ، غیرقابل پیشعدم حصول منفعت شده، عامل خارجی مانعی که باعث .3
  .غیرقابل پیشگیري باشد

  مجازي در ایران ۀدن بیمکر یحدویتهاي عملیاتم. 6
و  شـود  ها را شامل نمـی ها و ویروس هکر ۀخسارتهاي ناشی از حملهاي سنتی  نامه بیمه

ابی در محیط فضاي مجـازي را شـامل   یارز ةوارده و نحويخسارتهاطور ماهیت  همین
هـاي جدیـد یـا تغییـر در شـرایط قـراردادي        نامـه  به طور کلی معرفـی بیمـه   .شود نمی
چالشها و محدودیتهاي موجـود در ایـن   . رسد هاي موجود، ضروري به نظر می نامه بیمه

  :خصوص را می توان به شرح زیر خلاصه کرد
  نبودن رویه و مقررات موجود کافی .6-1

فضاي مجازي باید علاوه بـر   ۀطرحی جامع از بیم ارائۀدهد که براي  ها نشان میبررسی
 ـ  هارائهاي قابل  نامه پرداختن به انواع و محتواي بیمه ملی در قواعـد و  أدر این رشـته، ت

در بسیاري  فضاي مجازي ۀکه بیمچرا. کشورمان به عمل آید ۀمبانی فعلی حاکم بر بیم
موجود بیمه ایجاد کرده و ضرورت تغییر آنها  ۀاي را براي روی ها چالش عمده از شاخه

اول شخص اصطلاحی شناخته شده اسـت   ۀبیم ،براي نمونه .را آشکار خواهد ساخت
امـوال   ۀویـژه در بیم ـ  دیگر تفاوت دارد، به ۀاي به بیم نامه که اگرچه جزئیات آن از بیمه

اي در مقابل خسارات فیزیکی یا زیانهایی است کـه بـه طـور     یمههدف از آن پوشش ب
تجارت الکترونیکی یا تبادل اطلاعـات از آن   ةاما در حوز. شود عینی به اموال وارد می

اي در مفهوم  پوشش بیمه ،ملموس ندارد/مادي ۀزا جنب جهت که اغلب رویداد خسارت
  .رو خواهد بود ن نیز با مشکل روبهآمعمول 
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  فضاي مجازي ۀمخاطرات بیم ۀقابلیت بیم. 6-2
فضاي مجـازي بایـد بـدان     ۀی که قبل از طراحی نظام جامع بیممهمیکی از پرسشهاي 

فضـاي مجـازي بـه     ۀبیم ـ ةپاسخ گفـت ایـن اسـت کـه آیـا خسـاراتی کـه در حـوز        
  ؟شود، قابلیت بیمه را دارند وارد می) اطلاعات( ها افزارها یا داده افزارها، نرم سخت

ي بیمـه و نیـز مـواردي کـه موضـوع بـه دادگـاه        شرکتهااغلب  ۀگفت که رویباید 
هـا، جـزء امـوال منقـول      اي و داده هـاي رایانـه   دهد کـه برنامـه  کشانیده شده، نشان می

می بـوده و در  ئداچرا که داراي ارزش . هستندده و لذا قابلیت بیمه را دارا شمحسوب 
  .کنند یا وسایل مشابه تجسم مادي پیدا می دي هاي مختلف اعم از سی واسطقالب 

  بیمه تعیین حق ةنحو ۀلئمس. 6-3
فضاي مجازي وجود دارد، موضوع تعیـین نـرخ    ۀها و ابهاماتی که در بیمیکی از چالش

گـذاران،   قابل پرداخت از سوي بیمه ۀبیم ها، میزان حق نامه همانند سایر بیمه. بیمه است
اگرچه ارتباط مستقیمی بـا نـوع بیمـه، مخـاطره و حجـم فعالیتهـاي موضـوع بیمـه و         

فضاي مجازي با مشـکلات متعـددي    ۀبیم ةاما تعیین آن در حوز. متغیرهاي دیگر دارد
  .روبرو خواهد بود

 يفضاي مجاز ۀودن بازار بیمبجدید. 6-4

بودن ماهیت برخـی از مخـاطرات    فضاي مجازي و ناشناخته ۀبازار بیمبودن به دلیل نو
تواند با احتیاط بیشتري از سوي شـرکتهاي بیمـه    ، ورود در این بخش، میموضوع بیمه
گرفتن ي بیمه به جلب مشـتري و در اختیـار  شرکتها ۀتعارض میان علاق .صورت گیرد

هـاي   تجاري بیمه ۀدهی و صرفضاي مجازي از یک طرف و ضرورت سودف ۀبازار بیم
گذاریهاي کلان و از جمله تعیین نرخ  بسیاري از سیاست .فضاي مجازي از طرف دیگر

حال . یابد در صنعت ارتباط می آن رشته ۀبیمه به تفکیک نوع بیمه، با تجربه و سابق حق
کـن  مفناوري سرعت تحول و گاه تغییر در ماهیت یا شکل مخاطرات م ةآنکه در حوز
  .رو سازد فضاي مجازي را با مشکل روبه ۀر بیمگذاري د و سیاستگیري  است تصمیم
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 افزارهاي استاندارد و کمبود آموزش نیروي انسانی فقدان یا کمبود نرم. 6-5

نبودن کشورمان در بسیاري  غیرمجاز در بازار و نیز عضو افزارهاي دسترسی آسان به نرم
و مالکیـت صـنعتی، هرچنـد در     المللی راجـع بـه مالکیـت فکـري     هاي بین از عهدنامه

مدت ممکن است یک امتیاز مالی باشد، اما از جهات مختلف موجب بروز مشکل  کوتاه
فضاي مجازي را منوط  ةگري در حوز بیمه از جمله، شرکتهاي بیمه باید منطقاً. شود می

 ایـن در . نـد کناسـتاندارد   يهاویروس ـ افزارها و آنتی عامل، نرم هاياز سیستمبه استفاده 
هایی عادت نداشته باشد یا  حالی است که سازمان ممکن است به پرداخت چنین هزینه

هاي مرتبط با انواع  با این وصف، شرکتهاي بیمه باید در پرسشنامه. آنها را گزاف بداند
افزارهـا و   افزارهـا، سـخت   هاي مرتبط بـا نـوع نـرم   شهاي فضاي مجازي، پرس نامه بیمه

هاي متقاضی بیمـه  نند و در صورت ضرورت، درستی پاسخهاي امنیتی را بگنجا سامانه
  . را مورد سنجش قرار دهند

 ـ  علاوه، یکی دیگر از چالش به مبـود نیـروي   فضـاي مجـازي، ک   ۀبیم ـ ۀهـا در زمین
ایـن خـلأ، خـود    . آنها قابـل بررسـی اسـت    ۀکه بیم استهایی دیده در سازمان آموزش

ام اقدامات مقـدماتی مـرتبط بـا انعقـاد     تواند احتمال ریسک را بالا برده یا روند انج می
  .رو سازدهرا با اشکال روب.. قرارداد بیمه مانند پرسشنامه، ارتقاي ایمنی در سازمان و

  گیري نتیجه. 7
حد و حصر انواع مختلف فعالیت در فضاي  گسترش بی ةدهندتحولات موجود نشان

هاي  ها و برنامه دستگاهها و تجهیز بانکها به  ظهور انواع مختلف شیوه. استمجازي 
 ةتوجه ویژ. متناسب با بانکداري الکترونیکی و اینترنتی گویاي این حقیقت است

دولت الکترونیکی و نیز تجارت و فعالیت اقتصادي  ۀنهادهاي مختلف دولتی به توسع
فضاي  ۀحقیقت، بیمدر. استي بیمه شرکتهانیازمند پشتیبانی جدي  در اینترنت،

ي احتمالی حداکثر ریسکهااري است که از طریق آن، در مورد راهبرد پاید مجازي
، گذاري  بیمهآن از  ةکنند اطمینان حاصل شده و در صورت بروز خسارت، پرداخت
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 هواردیابد تا از این طریق خسارات ر میمشتري یا بانک الکترونیکی به شرکت بیمه تغیی
  .گذار به حداقل ممکن برسد به بیمه
 ۀمقال. سازي است نیازمند معرفی و فرهنگفضاي مجازي  ۀشروع، بیم ۀعنوان نقط به

کردن این نوع از بیمه  تحقیقات بیشتر و عملیاتی ۀکردن هر دو هدف، زمین حاضر با دنبال
توان  ها، می براي اطمینان از فروش این نوع از بیمه. را در کشورمان فراهم ساخته است

 ۀآغاز کرد که سابق مجازيهاي در آن بخش از فعالیترا روش آنها تبلیغات، بازاریابی و ف
. استبیشتري در کشورمان داشته و در نگاه مردم، کارکرد و تأثیرگذاري آنها ملموس 

  .آید شمار می رایت از موارد مذکور به یبانکداري، ارتباطات و کپ ةحوز
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