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 چکیده
 بحرانی شرایط در کشور مهم و حساس و حیاتی تجهیزات و سیساتتأ پذیریآسیب کاستن غیرعامل پدافند هایطرح اجرای از هدف

 هاآن آسیب با که آیندمی شمار هب صنعتی مناطق اصلی هایبنیان از بخشی حیاتی، هایزیرساخت .است ساخت انسان تهدیدات از ناشی

 و بوده جنوبی پارس منطقه عهده بر کشور گاز تأمین از توجهیقابل نسبت کهاین به توجه با .گیردمی قرار تأثیر تحت منطقه بیشتر

 نوع) ربردیکا حقیقاتت زمره در حاضر تحقیق. رودمی شمار به دشمن تهاجم برای جذاب هایکانون از منطقه، حیاتی هایزیرساخت

 روش و گردیده استفاده اطلاعات تحلیل و گردآوری جهت( کمی) نامهپرسش ،ایکتابخانه هایروش از مسیر این در و بوده( ایتوسعه

 مدیریت سازمان پیشنهادی مدل از و انتخاب خبره عنوان به کارشناس نفر 48 تعداد منظور این برای. باشدمی ارزیابانه - تحلیلی تحقیق

 تأسیسات ترتیب به هادارایی اهمیت نظر از دهد،می نشان نتایج. است شده استفاده ریسک تحلیل جهت( FEMA) آمریکا فدرال نبحرا

. هستند ارزش بیشترین حائز 6.45 با فاضلاب و آب تأسیسات و 6.71 با برق تأسیسات ،8.64 با ارتباطات زیرساخت ،8.86 با گاز و نفت

 -شیمیایی حملات ،9.21 با موشکی و هوایی حملات وقوع احتمال بین این در که گرفت قرار ارزیابی دمور تهدید دوازده همچنین

 زیرساخت ریسک و پذیریآسیب بیشترین. هستند دارا را وقوع احتمال بیشترین 8.72 با زیستی تهدیدات و 9.17 با ایهسته و میکروبی

 گرافیتی و الکترومغناطیسی هایبمب برابر در برق سیساتتأ ،688.47 و 9.114 با بیترت به الکترومغناطیسی هایبمب برابر در ارتباطات

 فاضلاب و آب تأسیسات ،655.46 و 8.484 با ترتیب به گذاریبمب تهدیدات برابر در گاز و نفت تأسیسات ،407.47 و 8.446 با ترتیب به

 بیان ریسک و پذیریآسیب کاهش راهکارهای پایان در و باشدمی 466.82 و 8.3 با ترتیب به زیستی و تروریسم سایبر تهدیدات برابر در

 .است شده
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 :مسأله بیان

 ,Dadashpoor and Fath Jalali) هستند امروز دنیای در شهرنشینی قایب نندهکیینتع هایرگشاه ،هازیرساخت

 نیز شهرها در زندگی امکان و روندمی کار به شهری واحدهای در خدمات و کالاها توزیع و تولید رایب هاشریان این (. 2013

-سوخت و گاز و نفت آشامیدنی، آب برق، یشبکه به توانمی جمله آن از. دارد هاشریان این کارکرد کمیت و کیفیت به بستگی

-خدمت بـرای و دارند خود به مختص ساختارهای هاشبکه این از کدام هر. کرد اشاره اینترنت و مخابرات ارتباطات، رسانی،

 ،مدرن زندگی در. (Eskandari et al, 2015: 30) کنندمی استفاده مختلفی هـایروش از خدماتشان توزیع و انتقال و رسانی

 مستقل، اســت ایشبکه زیرساخت دیگرعبارتیبه. اسـت شده افـزون نیاز این امکانات این به سریع وابستگی افزایش با

 اساسی کالاهای و خدمات یپیوسته توزیع و تولید در همکاری و مشارکت آن یوظـیـفـه کـه خصوصی بیشتر و سـازانـسـان

-بکهش حیاتی، هایزیرساخت کانادا، یاضطرار شرایط آمادگی و اجتماعی امنیت سازمان تعریف طبق .(PCCIP, 2010) است

 سلامتی، روی بر گردند، تخریب یا منقطع اگر که هستند یکدیگر به مرتبط فیزیکی و اطلاعاتی هایسرویس و تأسیسات ها،

 ملی هایزیرساخت در ریسک و تهدید ارزیابی (.PSEPC, 2008) گذاشت خواهند جدی تأثیر جامعه اقتصاد و امنیت ایمنی،

 سوق خاصی هدف سمت به را مهاجم که است هایویژگی میان ارتباطات، کشف و سازی کمی تحلیل، تعیین، هایروش شامل

 .(Abdolah Khani, 2008: 34) بود خواهد پدافندی راهکارهای ارائه برای پذیرآسیب نقاط تشخیص باعث و دهدمی

 بیند می یبآس زیربنایی تأسیسات عملکردی سیستم کم بسیار زمانمدت در شهرها در بمباران و جنگ وقوع هنگام

(Hakim Panah, 2009: 103). به رسانیآسیب که گیرندمی قرار برداریبهره مورد و ایجاد بالا بسیار هزینه با تأسیسات این 

 امروزه (.JICA, 2000: 63) شودمی اجتماعی و اقتصادی هایزیان و شهروندان به رسانیخدمات و تولید توقف باعث هاآن

 مدیریت فرآیند در حیاتی هایشریان مهم نقش و است حیاتی های شریان و ها زیرساخت به عطوفم تهدیدات دوسوم از بیش

 توجه که شودمی باعث دیگر سوی از هاآن اقتصادی ارزش و سویک از هم با هاشبکه این تنگاتنگ ارتباط و شهری بحران جامع

 هایفرضپیش از جامعه هـر حیاتی هایزیرساخت از دفاع ینبنابرا .(Lee et al, 2007: 29) باشیم داشته هاآن به ایویژه

 برابر در را مراکزی چنین که است تمهیداتی مجموعه حیاتی، هایشریان در غیرعامل دفاع. است جامعه آن بقای یکنندهتعیین

 پدافند اصول ترعای و حیاتی های شریان ریسک و پذیری آسیب ارزیابی .نماید می محافظت عمدی ساختانسان تهدیدات

  .باشدمی تهدیدات برابر در ها آن نجات ضامن تنها غیرعامل

 فارسخلیج در قطر و ایران مشترك مرزی خط روی بر که است جهان گازی منبع ترینبزرگ جنوبی پارس گازی میدان

 و 2) ،(1) پالایشگاهی فازهای احداث محل یک پارس ناحیه. رودمی شمار به کشور انرژی منابع تریناصلی از یکی و دارد قرار

 ,Parhas et al) است پالایشگاهی فاز 28 مجموع از( 21 و 20) ،(18 و 17) ،(16 و 15) ،(10 و 9) ،(8 و 7 و 6) ،(5 و 4) ،(3

 با ارتباط در زیر الاتسؤ پایان در .دهدمی نشان کشور و منطقه سطح در را یک پارس منطقه اهمیت امر این که (.66 :2013

 :گردد می مطرح یقتحق

  است؟ میزان چه تا یک پارس منطقه هایزیرساخت ارزش -1

  است؟ کدام یک پارس منطقه هایزیرساخت روی پیش ساختانسان تهدیدات -2

 ؟است چقدر کی پارس منطقه هایزیرساخت در دیعم ساختانسان تهدیدات رخداد از ناشی ریسک و آسیب میزان -3

 :تحقیق نظری مبانی و پیشینه

 ارزیابی الگوی ارائه و تدوین" مقاله به توانمی که شدهانجام تحقیق موضوع با رابطه در اندکی تحقیقات کشور اخلد در

 توسط 1394 سال در که "غیرعامل پدافند بر تأکید با حساس و حیاتی هایزیرساخت ریسک آنالیز و پذیریآسیب تهدیدات،

 و پذیریآسیب تهدیدات، دقیق و صحیح ارزیابی جهت چارچوبی ارائه دنبال به مقاله این که شد انجام ورکی امینی و مشهدی

 خارجی دشمنان راهبردهای اساس بر چراکه باشدمی غیرعامل پدافند ملاحظات با کشور حیاتی هایزیرساخت خطرپذیری

 Mashhadi and) دارند رارق مدنظر احتمالی تهاجم در اهداف اولین عنوانبه کشور یک اساسی هایزیرساخت آمریکا ویژهبه
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Amini Verki, 2015: 122 .)اثرات گرفتن نظر در با حیاتی یهاشریان خسارت تحلیل" مقاله در همکاران و اسکندری 

 مدل و گراف تئوری مدل دو از استفاده با برق و آب یهاشریان معرفی بعد 1393 سال در "هدفمند حملات اثر بر وابستگی

 سناریو متغیره تک سناریوهای بین در که شده احصاء هاشریان این ریسک و پذیریآسیب ارزیابی ایبر سناریو 240 لئونتیف

 دارد را وقوع احتمال بیشترین برق پست کی و خانهتصفیه دو انفجار ترکیبی سناریوهای بین در و خانهتصفیه در انفجار

(Eskandari et al, 2015: 19.) هایآسیب و تهدیدات ارزیابی" عنوان با ارشد ناسیکارش نامهپایان در عطایی محمد 

 به 1393 سال در "(ره) خمینی امام المللیبین فرودگاه: موردی نمونه غیرعامل، پدافند رویکرد با راهکارها ارائه و هافرودگاه

-دارائی تکتک ریسک و ختهپردا فرودگاه پذیریآسیب ارزیابی و فرودگاه تهدیدات ارزیابی فرودگاه، کلیدی هایدارائی ارزیابی

 ارائه به هاآن کیفی تحلیل و پذیریآسیب افزایش گوناگون عوامل برشمردن با ادامه در و شناسایی فرودگاه کلیدی های

 نامهپایان در 1392 سال در غضنفری مصطفی. (Ataee, 2014: 22) است ورزیده مبادرت پذیریآسیب کاهش راهکارهای

 کاهش راهکارهای ارائه و ساختانسان تهدیدات برابر در مترو هایایستگاه شناسیآسیب" عنوان با ارشد کارشناسی

 با شهری متروی هایایستگاه ریسک و پذیریآسیب ارزیابی و تهدیدات برآورد به "(ولیعصر ایستگاه موردی نمونه) پذیریآسیب

 برشمرده مترو هایایستگاه روی پیش تهدید تریناصلی گذاریبمب ـ تروریستی تهدیدات و پرداخته ولیعصر مترو بر تأکید

 (.Ghazanfari, 2013: 28) است شده

 2001 سال سپتامبر 11 حادثه از بعد نفتی تأسیسات خصوصبه شیمیایی تأسیسات به تروریستی حملات بحث

 نفتی صنایع برای خود یتیامن راهنمای در 1(API) امریکا نفت انجمن. است گرفته صورت آن روی هاییبررسی و شدهمطرح

 به تروریستی حملات ریسک ارزیابی هایروش از و نموده عنوان را نفتی تأسیسات به تروریستی حملات بحث 2005 آپریل در

 عنوان با ایمقاله در( 2013) 2 سیوکا و کاتالین (.et al Giannopoulos, 1220: 123) است گفته سخن تأسیسات این

 در تهدیدات رخداد احتمال بررسی به "تروریستی تهدیدات برابر در هوایی ونقلحمل هایزیرساخت پذیریآسیب ارزیابی"

 هاپایانه بروی تروریستی تهدید اثرات از کاستن یا و نمودن خنثی منظوربه و پردازدمی مسافربری هایپایانه ویژهبه فرودگاه

 ملی انجمن همراه به( API) آمریکا نفت انجمن 2004 سال کتبرا در .(Cioaca, 2013: 82) دهدمی ارائه را راهکارهایی

 را پتروشیمی و نفت صنایع امنیتی پذیریآسیب ارزیابی هایروش دوم ویرایش 3(NPRA) نفت پالایش و پتروشیمی صنایع

 ,Cioaca) است گردیده بررسی و مطرح تروریستی حملات برابر در نفتی تأسیسات پذیریآسیب بحث آن در که نمود منتشر

 تأسیسات به تروریستی حملات ریسک ارزشیابی" عنوان تحت ایمطالعه ایتالیا در 2008 سال در 4ماچیو و میلازو (.2013 :56

 قرار مدنظر را خطرناك مواد ونقلحمل هایسیستم بیشتر که دادند انجام "شهری مناطق در ونقلحمل هایسیستم و شیمیایی

 (.Millazzo and Maschio, 2008: 37) دادمی

 :ریسک ارزیابی

 که است مفهومی ریسک. است "کردن جرأت"معنی به که است شده مشتق " ریسیکار" ایتالیایی واژۀ از "ریسک" یواژه

 مایملک به خسارت ایراد احتمال و هارودخانه طغیان وقوع ناپیدایی از است، داشته سروکار آن با همواره تاریخ طول در بشر

 وقوع قطعیت عدم یا ریسک مفهوم مورد در تفکر به را آدمی گذاریسرمایه در سودآوری و هابازی در برد شانس تا گرفته بشر

 متحدهایالات در است سازمانی ،5DHS سازمان (. ,1989Oxford English Dictionary) است کرده وادار آینده در رخدادی

 گوناگون هایجنبه از و گسترده طوربه را آن یکنندهتعریف عیارهایم و ریسک مفهوم متمادی هایسال طول در که امریکا

 :است شدهمطرح زیر یگونه به ریسک ارزیابی ها،آن معتبرترین و ترینتازه در که است قرارداده ارزیابی و موردمطالعه

 دارایی ارزش*  پذیریآسیب*  تهدید=  ریسک

                                                           
1 American Petroleum Institute 
2 . Catalina & Civico 
3 National Petrochemical & Refiners Association 
4 . Millazzo & Maschio  
5 Department of Homeland Security 
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 یک در موجود امنیتی پذیریآسیب از خاص تهدید یک با دشمن کهاین احتمال از است عبارت تعریف این در ریسک

 نماید تحمیل مجموعه به را پیامدهایی و کند استفاده آمیزموفقیت حمله یک جهت در اهداف از ایمجموعه یا هدف

(Norman, 2010) .یمحاسبه شرو و پذیریآسیب و تهدید دارایی، شامل ریسک تعیین عوامل از هرکدام ترتیب به ادامه در 

 .گرددمی بیان پژوهش این در هاآن

 باشد ملموس تواندمی و بوده حفاظت نیازمند که ارزش با منبع یک دارایی از منظور: دارایی ارزیابی معیارهای و دارایی

 اعتبار و سابقه یا فرایندها مانند) غیرملموس یا( اطلاعات و عملکردها ها،فعالیت تجهیزات، امکانات، ها،ساختمان مردم، مانند)

 باشندمی غیرعامل پدافند در حیاتی گام مهم، هایدارایی بندیاولویت و شناسایی(. FEMA426, 2003: 169)( شرکت یک

(Setareh, 2011: 36.) شودمی ذکر دارایی ارزیابی هایشاخص و معیارها ادامه در. 
 بر تکیه با یا امر کارشناسان نظرات اساس بر و باشدمی دارائی یریال ارزش همان اقتصادی، ارزش از منظور :اقتصادی ارزش: الف

 .است گذاری ارزش قابل ،انمحقق کارشناسی تجربه

 یـک در آن نقـش نیـز و مجموعه یک در دارائی آن نقش و تأثیرات به حیاتی، دارائی یک عملکردی ارزش: عملکردی ارزش: ب

. شـودمـی اطـلاق باشـد مختلفی هایبخش دارای که سیستم یک از خشیب به "مجموعه" عبارت این در. شودمی گفته ستمسی

 بیان از مقاله، حجم شدن طولانی از پرهیز برای که گیردمی صورت "اقتصادی ارزش" آیتم با مشابه ارزش این برای امتیازگذاری

 . شود می اجتناب بعدی هایآیتم و آیتم این به مربوط جدول هنمون

 یـا جـایگزین توانمی را مشخص دارائی یک اندازه چه تا که است این ترمیم و جایگزینی از منظور: رمیمت و جایگزینی امکان: ج

 دارایـی آن از مجدد برداریبهره یا جایگزینی امکان میزانی چه تا خاص دارائی یک فقدان صورت در دیگر، عبارتبه. نمود ترمیم

 . است چقدر ترمیم و جایگزینی این زمان نیز و دارد وجود

 :تهدیدات ارزیابی معیارهای و تهدیدات

 مقاصد و علائق به خودی آمیزموفقیت دستیابی از ممانعت برای بالقوه و بالفعل دشمنان اقدامات و نیات ها،توانایی تهدید،

 در(. Movahedi nai, 2006) شودمی تعریف بیفتد، خطر به مقاصد و علائق این به نیل کهنحویبه مداخله یا ملی امنیت

 .گرددمی معرفی تهدیدات ارزیابی هایشاخص و معیارها ادامه

 نیروی متوجه تهدید عامل ناحیه از که هاییخسارت و تلفات صدمات، حجم میزان خسارت شدت از منظور: خسارت شدت: الف

 . شودمی زمان و تأسیسات و تجهیزات انسانی،

 تهیه و ارزیابی. گیردمی قرار موردتوجه دشمن تهدید ماهیت تعیین در که است موردی اولین حمله، توانایی: دشمن توانایی: ب

 .دارد وجود دشمن توسط نزدیک آینده در هاآن آوردن دست به احتمال که است هاییتوانایی از تصویری

 اهـداف بـه دبایـ خـاص، دشـمن بـرای معـین فیزیکی فضای یک جذابیت میزان ارزیابی در(: فایده – هزینه) هدف جذابیت: ج

 بـرای هـدف جذابیت که اندازه هر که است ذکر به لازم. داشت توجه است، قائل هدف برای که ارزشی میزان و دشمن عملیاتی

 دفعاتبـه حمـلات و مطـرح حملـه، تـداوم نباشد، دشمن هدف پاسخگوی ایمرحلهتک حمله و باشد استراتژیک و بالا دشمن،

 .(Jalali, 2013: 127) گردندمی تکرار مختلف

  :ارزیابی معیارهای و پذیریآسیب

 یا یک مقابل در قرارگیری معرض در اثر در که است خسارتی میزان پتانسیل پذیری،آسیب مهندسی، مسائل حوزه در

. است شهری ایمنی مطالعات در تحلیلی ابزار یک پذیریآسیب واقع در. شودمی سنجیده خطر، ایجاد عوامل از ایمجموعه

 :Chunliang et al, 2011) آوردمی فراهم شهری ریزیبرنامه برای جدید اساس و پایهیک پذیریآسیب ارزیابی و تحلیل

 .شوندمی عنوان پذیریآسیب ارزیابی هایشاخص و معیارها ادامه در(. 278

 بـه رویارویی توان. شودمی طلاقا کلیدی هایدارایی علیه تهدید وقوع با مواجهه در ضعف یا توان میزان به: رویارویی ضعف: الف

 . دارد بستگی مختلف محیطی و ذاتی عوامل
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-دارایـی علیـه تهدید عامل سوی از حمله با مقابله در ضعف یا قوت میزان به شاخص این :دفاعی ابزارهای و حفاظتی ضعف: ب

 (.Jalali, 2013: 131. )است حمله دفع هدف، بلکه نیست حمله از جلوگیری اصل، اینجا در اما. دارد بستگی کلیدی های

 منظـور، مؤلفه، این در. دارد بستگی حمله صورت در دارائی بودن دسترس در میزان به دارائی، به دسترسی: دسترسی امکان: ج

 و انسـانی نیـروی بـا بتواند دشمن که است دسترسیقابل صورتی در هدف. است دشمن برابر در موجود موانع و دارائی موقعیت

 سـهولت کلـی، اصـطلاح یـک در دسترسـی قابلیـت. دهـد انجام موفقیت با را مربوطه مأموریت و رسیده آن به افیک تجهیزات

 . باشدمی هدف سمت به شدن نزدیک و حرکت بودن مشکل یا و دسترسی

 هـر کهطوریبه. باشدمی وابسته پوشش و اختفا استتار، اصول کارگیریبه میزان به شناسایی، امکان: شناسایی و کشف امکان: د

 . یافت خواهد کاهش پذیریآسیب آن تبعبه و احتمال گیرد، قرار مدنظر بیشتر و بهتر اصول این مقدار

 :تحقیق روش

 و شده استفاده اطلاعات گردآوری برای نامه پرسش و ای کتابخانه های روش از و بوده ارزیابی – تحلیلی نوع از مطالعه

 این (.452FEMA ,2005 :102) است 1فدرال اضطراری مدیریت آژانس ریسک تمدیری و پذیریآسیب ارزیابی مدل

 عمومی و دولتی حساس مراکز اختیار در و شدهتدوین 3خرابکارانه حملات و 2سازانسان تهدیدات با مقابله برای دستورالعمل

 پذیری، آسیب ارزیابی ها، دارایی ارزش ارزیابی تهدیدات، بندی رتبه و شناسایی شامل، مدل این مراحل. است شدهقرارداده

 بر و داشته گوناگون انواع متغیرها. (FEMA452, 2005: 160) باشد می مختلف های گزینه نمودن مطرح و ریسک ارزیابی

 ستون در که آمده زیر جدول قالب در و مختصر صورت به هابندیطبقه این از یکی. شوندمی بندیطبقه مختلفی مبانی اساس

 .اندشده معرفی مربوطه هایدسته از یک هر در حاضر تحقیق متغیرهای جدول ینا انتهایی
 حاضر پژوهش متغیرهای و علمی تحقیق یک اصلی متغیرهای تعریف -1 جدول

 پژوهش متغیر تعریف اصلی متغیر

 مستقل
 بیان به. گذاردمی تأثیر وابسته متغیر بر منفی یا مثبت ایگونه به مستقل متغیر

 .کرد جو و جست مستقل متغیر در باید را وابسته متغیر در تغییر لدلی دیگر،
 تهدید

 هستند مستقل متغیر تغییرات تابع که متغیرهایی وابسته
 منطقه های زیرساخت

 یک پارس

 کننده تعدیل

 یعنی. دارد اقتضایی تأثیر وابسته و مستقل متغیرهای میان رابطه بر که متغیرهایی

 انتظار مورد وابسته و مستقل متغیر بین اساساً که را ایطهراب سوم متغیر این حضور

 .دهدمی قرار تأثیر تحت است

 کاهش راهکارهای

 پذیری آسیب

 گرمداخله
 وابسته متغیر بر تا افتندمی جریان به مستقل متغیرهای که زمانی از که متغیرهایی

 .شوندمی ظاهر تأثیرگذاری این زمان تا کنند، نفوذ
 پذیریآسیب

 1395 تحقیق، ایکتابخانه مطالعات: منبع

 : مطالعه مورد محدوده معرفی

 گاز رشد به رو تقاضای تأمین هدف با مختلف فازهای در آن توسعه و برداریبهره گازی، میدان این وسعت به توجه با 

 صنایع از سیعیو طیف و پتروشیمی مجتمع 15 و گاز فرآوری فاز 28 بینیپیش با آن، صادرات و کشور در طبیعی

 .است گرفته قرار کار دستور در دستی،پایین

                                                           
1- FEMA: Federal Emergency Management Agency 
2- Man – Made Threats 
3- Malevolent Treats 
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 . 1395 نگارندگان، :منبع – مطالعه مورد محدوده جغرافیایی موقعیت -1 شکل

 :تحقیق هاییافته

 :جنوبی یک پارس منطقه زیرساخت یهادارایی ریسک ارزیابی

 و تهدیدات دارایی، ارزیابی از حاصل نتایج اعتبار منظوربه .دگردمی بندیاولویت و احصاء یک پارس منطقه یهادارایی ادامه در

 بدان امر این. گیرند قرار دهی وزن مورد پذیریآسیب و تهدیدات دارایی، ارزیابی هایشاخص اول گام در بایستی پذیریآسیب

. شود لحاظ دارائی هر بر داتتهدی رخداد از ناشی پذیریآسیب ارزیابی در خود وزن اندازهبه شاخص هر تأثیر که است خاطر

 از پس الذکرفوق هایشاخص به دهی وزن منظوربه .نیستند برخوردار یکسانی وزن از شدهمعرفی هایشاخص همه چراکه

 .گردید استخراج نتایج Expert Choice افزارنرم در AHP تکنیک از استفاده با آن نتایج گردآوری و توزیع پرسشنامه، تنظیم
 یک پارس منطقه زیرساختی یهادارایی تلیس -2 جدول

 هازیرساخت

 فاضلاب و آب تأسیسات

 کنشیرینآب

 آب خانهتصفیه

 آب پمپاژ ایستگاه

 آب مخزن و منبع

 برق تأسیسات

 برق نیروگاه

 برق پست

 فشارقوی برق انتقال خطوط

 نفت و گاز تأسیسات

 نفت انتقال خطوط

 گاز انتقال خطوط

 گاز فشار تقلیل پست

 گازی میعانات ذخیره مخازن

 گاز و نفت هایفراورده ذخیره مخازن

 ارتباطات
 مخابراتی مراکز

 نوری فیبر و مخابراتی کابل شبکه

 . 132: 1392 ،همکاران و پارهاس: منبع

 هایشاخص اول گام در بایستی ریپذی آسیب و تهدید دارایی، ارزش ارزیابی از حاصل نتایج تدقیق منظور به ادامه در

 وزن اندازه به شاخص هر ثیرتأ که است خاطر بدان امر این. گیرند قرار دهی وزن مورد پذیری آسیب و تهدیدات دارایی، ارزیابی

 معرفی های پذیری آسیب و تهدیدات ها، دارایی هایشاخص زیرا. شود لحاظ پذیری آسیب و تهدیدات دارایی، ارزیابی در خود

 تنظیم از پس الذکر فوق هایشاخص به دهیوزن منظور به. نیستند برخوردار یکسانی وزن زا مربوطه جدول در ترتیب به دهش

 .گردید استخراج یجنتا Expert Choice افزار نرم در AHP تکنیک از استفاده با آن نتایج گردآوری و توزیع پرسشنامه،
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 هاشاخص وزن اعمال با جنوبی یک پارس زیرساخت هایدارائی ارزش -3 جدول

 ارزیابی هایشاخص

 دارائی

 

 کلیدی هایدارائی

ش
رز

ا
ی 
اد

ص
اقت

 

ش
رز

ا
ی 
رد

لک
عم

 

ش
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ا
ان 

مک
ا

ی 
زین

یگ
جا

 و 

یم
رم

ت
 

مع
ج

 
ت

مرا
ن

 

ت
وی

اول
 و 

جه
در

 

ت
می

اه
 

ی
رای

دا
 308/0 511/0 181/0 ها

 ارتباطات
10 10 5 25 

 دوم
81/1 11/5 54/1 46/8 

 برق تأسیسات
10 6 6 22 

 سوم
81/1 06/3 84/1 71/6 

 نفت و گاز تأسیسات
10 9 8 27 

 اول
81/1 59/4 46/2 86/8 

 فاضلاب و آب تأسیسات
8 5 8 21 

 چهارم
44/1 55/2 46/2 45/6 

 . 1395 ،نگارندگان: منبع

 باشدمی فوق دولج در شده لیست هایدارائی به یک پارس منطقه فعالیت وابستگی میزان بیانگر جدول از حاصل نتایج

 گاز و نفت تأسیسات کارشناسی، نظر مطابق بنابراین. دارد مستقیم ارتباط شدهکسب نمرات با هادارائی به وابستگی کهبطوری

 آن به دیدگیآسیب ترینکوچک کهبطوری است خوردهگره منطقه فعالیت تداوم به شدیداً است نموده کسب بالائی نمره که

 .شودمی منطقه عملکردی ماهیت به توجه با انیرسخدمات توقف موجب
 هاشاخص وزن اعمال با جنوبی یک پارس زیرساخت تهدیدات مقادیر -4 جدول

وع
ن

 
ید

هد
ت

 

ونه
گ

 

ت تهدید مصادیق
شد

ت 
سار

خ
 

ی
نای

توا
ن 

شم
د

ت 
ابی

جذ
 

ف
هد

مع 
ج

 
ت

مرا
ن

 

ت
وی

اول
ی

ند
ب

 263/0 146/0 591/0 هاشاخص وزن 

ت
سخ

 

زار
اب

 
ور

مح
 

 موشکی و هوایی حملات
10 10 7 27 

 اول
91/5 46/1 84/1 21/9 

 NBC ایهسته میکروبی، شیمیایی، حملات
10 8 8 26 

 دوم
91/5 16/1 10/2 17/9 

ش
رو

ور 
مح

 

 و پیاده منظم توپخانه،) زمینی منظم حملات دریایی، حملات

)... 

10 9 2 21 
 پنجم

91/5 31/1 52/0 74/7 

 ... و صوتی گرافیتی، الکترومغناطیسی، هایمبب با حملات سخت نیمه
4 9 8 21 

 هشتم
36/2 31/1 10/2 77/5 

ید
هد

ت
 

رم
ن

 

ی
یت

من
ا

 

 ... و انسانی نفوذ و جاسوسی
1 7 5 13 

 دوازدهم
59/0 02/1 31/1 92/2 

 ... و اغتشاش آشوب، ناآرام، تظاهرات
4 2 1 7 

 یازدهم
36/2 29/2 26/0 91/2 

یت
من

یرا
غ

ی
 

 ... و فنی خرابکاری
5 3 4 12 

 دهم
95/2 43/0 05/1 43/4 

 ...و روانی عملیات اقتصادی، تحریم
6 9 9 24 

 هفتم
54/3 31/1 36/2 21/7 

ت
دا

دی
ته

 
ژه

وی
 

ی
ست

وری
تر

 
ن

وی
ن

 

 ...و تروریسم سایبر
8 8 6 22 

 ششم
72/4 16/1 57/1 45/7 

 شیوع آلوده، کالای و مواد بیوتروریسم،) زیستی تهدیدات

 ...( و بیماری

9 9 8 26 
 سوم

31/5 31/1 10/2 72/8 

ک
سی

کلا
 

 آن اعمال و گذاریبمب به تهدید
7 8 8 23 

 چهارم
13/4 16/1 10/2 79/7 

 دور راه از کنترل انفجاری هایمحموله و انتحاری حملات
6 5 4 15 

 نهم
54/3 73/0 05/1 32/5 

 . 1395 نگارندگان، محاسبات: منبع
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 ،گذاریبمب و زیستی تهدیدات موشکی، و هوایی حمله نظیر تهدیداتی است مشخص فوق جدول از که طورهمان

 .شدند نمرات بالاترین حائز یک پارس منطقه در میکروبی و شیمیایی تهدیدات
 لیاحتما تهدیدات برابر در جنوبی یک پارس یهادارایی پذیریآسیب ارزیابی -5 جدول

 هاشاخص

 

 ارتباطات زیرساخت تهدیدات

ف
ضع

 
ی

روی
ویا

ر
 

ف
ضع

 
ی

ظت
حفا

 و 

ی
اع

دف
 

ان
مک

ا
 

ی
رس
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د
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ا
 

ف
کش

 و 

ی
سای

شنا
 

مع
ج

 
ت

مرا
ن

 

ت
وی

اول
ی

ند
ب

 

242/0 092/0 630/0 036/0 

 موشکی و هوایی سخت

9 8 9 7 33 

 دوم
178/2 736/0 67/5 252/0 836/8 

 الکترومغناطیسی هایبمب سخت نیمه

10 8 9 8 35 

 اول
42/2 736/0 67/5 288/0 114/9 

 اقتصادی تحریم یا و فنی خرابکاری - انسانی نفوذ و جاسوسی نرم
3 3 5 6 17 

 چهارم
726/0 276/0 15/3 216/0 368/4 

 ویژه
 و انتحاری حملات -آن اعمال و گذاریبمب به تهدید -تروریسم سایبر

 انفجاری یمحموله

8 5 6 7 26 
 سوم

936/1 46/0 78/3 252//0 428/6 

 هاشاخص

 

 برق تأسیسات تهدیدات

ف
ضع

 
ی

روی
ویا

ر
 

ف
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ب

 

242/0 092/0 630/0 036/0 

 موشکی و هوایی سخت
7 8 4 6 25 

 دوم
694/1 736/0 52/2 216/0 166/5 

 گرافیتی و الکترومغناطیسی بمب سخت نیمه
8 6 9 8 31 

 اول
936/1 552/0 67/5 288/0 446/8 

 فنی خرابکاری - انسانی نفوذ نرم
3 4 3 6 16 

 چهارم
726/0 368/0 89/1 216/0 2/3 

 گذاریبمب - تروریسم سایبر ویژه
9 8 6 7 30 

 سوم
178/2 736/0 78/3 252/0 946/6 

 هاشاخص

 

 گاز و نفت ساتتأسی تهدیدات

ف
ضع

 
ی

روی
ویا

ر
 

ف
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ی
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حفا
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ی
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ب

 

242/0 092/0 630/0 036/0 

 موشکی و هوایی سخت
9 8 6 9 32 

 دوم
178/2 736/0 78/3 324/0 018/7 

 الکترومغناطیسی هایبمب سخت نیمه
1 1 1 4 7 

 چهارم
242/0 092/0 630/0 144/0 108/1 

 اقتصادی تحریم یا و فنی خرابکاری - انسانی نفوذ و جاسوسی نرم
2 2 2 4 10 

 سوم
484/0 184/0 26/1 144/0 072/2 

 انفجاری یمحموله و انتحاری حملات -آن اعمال و گذاریبمب به تهدید ویژه
10 8 8 8 34 

 اول
42/2 736/0 04/5 288/0 484/8 
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 هاشاخص

 

 فاضلاب و آب تأسیسات تهدیدات

ف
ضع

 
ی

روی
ویا

ر
 

ف
ضع

 
ی

ظت
حفا

 و 

ی
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دف
 

ان
مک

ا
 

ی
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ان
مک

ا
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 و 
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ت

مرا
ن

 

ت
وی

اول
ی

ند
ب

 

242/0 092/0 630/0 036/0 

 موشکی و هوایی حملات سخت
9 8 6 8 31 

 دوم
178/2 736/0 78/3 324/0 018/7 

 یگرافیت الکترومغناطیسی، بمب سخت نیمه
8 6 3 7 24 

 سوم
936/1 552/0 89/1 252/0 63/4 

 اقتصادی تحریم -فنی خرابکاری انسانی، نفوذ و جاسوسی نرم
5 3 3 5 16 

 چهارم
21/1 276/0 89/1 18/0 556/3 

 آن اعمال و گذاریبمب -زیستی تهدیدات -تروریسم سایبر ویژه
10 6 8 8 32 

 اول
42/2 552/0 04/5 288/0 3/8 

 . 1395 نگارندگان، محاسبات: منبع

 و اطیسیالکترومغن تهدیدات مقابل در اول درجه در ارتباطات زیرساخت ،گردید مشاهده فوق جدول در که گونههمان

 سایبر مقابل در بعداً و گرافیتی و الکترومغناطیسی هایبمب مقابل در ابتدا نیز برق تأسیسات موشکی، و هوایی حملات سپس

 و انفجاری محموله و انتحاری حملات ،گذاریبمب به تهدید مقابل در بیشتر ابتدا گاز و نفت تأسیسات ،گذاریبمب و تروریسم

 حملات سپس و گذاریبمب و زیستی تهدیدات تروریسم، سایبر برابر در نیز آب تأسیسات ،موشکی و هوایی حملات سپس

 .هستند دارا را یپذیرآسیب  بیشترین موشکی و هوایی

 از که پذیریآسیب و تهدید دارائی، اعداد داشتن با ریسک ماتریس در. گردید تشکیل ریسک ماتریس دارائی هر ایبر

 بعد یک در منطقه هایدارائی ریسک ماتریس در. آیدمی دست به ریسک نهایی عدد ،بود آمدهدستبه پیشین هایبخش

 دارائی هر ریسک میزان درنهایت تا گیردمی قرار شدهغربال هدیداتت دیگر بعد در و ریسک هایمؤلفه به مربوط اعداد ماتریس

 مفهومی نتایج حامل آمدهدستبه ریسک اعداد. (FEMA452, 2005: 208) گردد مشخص روشنیبه تهدید هر برابر در

 مقیاسی وجود به اینجا در که است معنی چه به ریسک اعداد بودن پایین یا بالا که شود مشخص باید لیکن هستند، مفیدی

 فدرال اضطراری شرایط مدیریت آژانس به مربوط 452 شماره سند در مقیاس این. شودمی احتیاج ریسک اعداد تفسیر برای

 کشور مبنای تهدیدات به توجه با سند آن در شدهارائه مقیاس اینکه علت به لیکن است موجود آمریکا متحدهایالات

 حاضر تحقیق چراکه. باشد تحقیق این حوزه تهدیدات برای استنادی قابل و صحیح مقیاس دتواننمی طبیعتاً است متحدهایالات

 متفاوت هاآن بر مؤثر تهدیدات ماهیت که شودمی انجام ایران اسلامی جمهوری کشور در جنوبی یک پارس هایزیرساخت برای

 مقیاس ملموس؛ و منطقی نتایج کسب منظوربه که مکنیمی پیدا نیاز باشد داشته استناد قابلیت که بومی مقیاسی به پس. است

 .گرفت قرار جنوبی یک پارس منطقه ریسک تحلیل در قیاس مبنای و تدوین زیر جدول در مشاهدهقابل
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 ریسک درجه نهایی مقیاس -6 جدول

 بندیگروه تفسیر نمره مقیاس

 هستند خطر مستعد شدت به دارائی 600-1000 بالا خیلی
 1 گروه

 است خطر مستعد زیاد خیلی دارائی 250-600 بالا

 است خطر مستعد خیلی دارائی 200-250 بالا به رو متوسط

 است خطر مستعد نسبتاً دارائی 150-200 متوسط 2 گروه

 است خطر مستعد کمی دارائی 100-150 پایین به رو متوسط

 است خطر مستعد کم خیلی دارائی 50-100 پایین
 3 گروه

 ندارد تهاجم باارزش است خطر مستعد ندرتبه دارائی 1-50 پایین خیلی

 . 87:1392جلالی، :منبع

 تهدیدات برابر در جنوبی یک پارس زیرساخت یهادارایی ریسک تعیین -7 دولج

 موجود هایدارائی

 پارس منطقه در

 یک

 تهدید نوع

 

 ریسک هایمؤلفه

 ویژه تهدید نرم تهدید سخت نیمه تهدید سخت تهدید

 و هوایی ملهح

 موشکی

 و الکترومغناطیس

 گرافیتی

 -خرابکاری

 تحریم

 -سایبری

 گذاریبمب

 ارتباطات

 72/8 21/7 77/5 21/9 تهدید عدد

 46/8 46/8 46/8 46/8 دارائی عدد

 428/6 368/4 114/9 836/8 پذیریآسیب عدد

 20/477 43/266 22/213 47/688 ریسک عدد

 1 1 1 1 ریسک درجه

 برق تتأسیسا

 72/8 21/7 77/5 21/9 تهدید عدد

 71/6 71/6 71/6 71/6 دارائی عدد

 964/6 2/3 446/8 166/5 پذیریآسیب عدد

 47/407 81/154 327 25/319 ریسک عدد

 1 2 1 1 ریسک درجه

 و گاز تأسیسات

 نفت

 72/8 21/7 77/5 21/9 تهدید عدد

 86/8 86/8 86/8 86/8 دارائی عدد

 484/8 072/2 108/1 018/7 پذیریآسیب عدد

 46/655 36/132 64/56 67/572 ریسک عدد

 1 2 3 1 ریسک درجه

 و آب تأسیسات

 فاضلاب

 72/8 21/7 77/5 21/9 تهدید عدد

 45/6 45/6 45/6 45/6 دارائی عدد

 3/8 556/3 63/4 982/6 پذیریآسیب عدد

 82/466 37/165 26/162 76/414 ریسک عدد

 1 2 2 1 ریسک درجه

 . 1395نگارندگان،: منبع

 گذاریبمب همچون تهدیداتی با ابتدا در است، مستقر آن در سوخت عظیم مخازن که نفت و گاز تأسیسات ریسک

 داده اختصاص خود به را توجهیقابل عدد اینکه با نرم تهدیدات .بود خواهد موشکی و هوایی سخت حملات سپس و تروریستی

 دلیل به سخت نیمه تهدیدات همچنین. باشدمی برخوردار کمتری وقوع احتمال از و شودمی محسوب دوهدرج ریسک و است

 اختصاص خود به را 3 درجه ریسک که اندشده ریسک عدد کمترین حائز نیستند مؤثر نفت و گاز تأسیسات بر ماهیتاً اینکه

 منظوربه گرافیکی یا و الکترومغناطیسی هایبمب قبیل از سخت نیمه تهدیدات بروز احتمال که معناست بدان این. اندداده

 .است ضعیف بسیار سوخت مخازن انهدام
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 حمله) سخت تهدید و( تروریستی گذاریبمب و سایبری حمله) ویژه تهدید برابر در برق تأسیسات و نیروگاه ریسک

. دارد قرار بعدی مکان در( کترومغناطیسیال و گرافیتی حملات) سخت نیمه تهدیدات سپس و بوده بیشتر( موشکی و هوایی

 با ابتدا در برق تأسیسات و نیروگاه به تهاجم وقوع احتمال که است معنا این به سخت و ویژه تهدید برای آمدهدستبه اعداد

 تهدیدات. بود خواهد موشکی و هوایی حملات بعدی رتبه در و تروریستی گذاریبمب و سایبری حملات همچون تهدیداتی

 بطوریکه است رسانیبرق سیستم بر منطبق آن ماهیت و است داده اختصاص خود به را توجهیقابل عدد بااینکه سخت یمهن

 از طبیعتاً است کمتر سخت و ویژه تهدیدات از آن نهایی ریسک عدد اینکه دلیل به اما شودمی محسوب یکدرجه ریسک

 کمترین حائز ندارند بالایی تخریب قدرت اینکه دلیل به نرم تهدیدات همچنین. باشدمی برخوردار نیز کمتری وقوع احتمال

 .است داده اختصاص خود به را 2 درجه ریسک که اندشده ریسک عدد

 و بالاست بسیار ویژه و نرم سخت، نیمه سخت، از اعم تهدیدات گونه همه برابر در منطقه در ارتباطات زیرساخت ریسک

 ویژه تهدیدات سپس و بوده بیشتر( موشکی و هوایی حملات) سخت تهدید برابر در مقدار این لیکن شودمی محسوب یکدرجه

 وقوع احتمال که است معنا این به ویژه و سخت تهدید برای آمدهدستبه اعداد .دارد قرار بعدی مکان در( تروریستی حملات)

 تروریستی گذاریبمب بعدی رتبه در و موشکی و هوایی حمله همچون تهدیداتی با ابتدا در ارتباطات زیرساخت به تهاجم

 تهدید از استفاده گزینه ترینمحتمل باشد ارتباطات زیرساخت انهدام و تخریب دشمن مقصود اگر دیگرعبارتبه. بود خواهد

 این ریسک زیرا. گیردمی قوت تروریستی تهدیدات بروز احتمال نشود موفق دلیل هر به کهدرصورتی و بود خواهد سخت

 بااینکه سخت نیمه و نرم تهدیدات .باشدمی دودرجه ویژه تهدیدات مقابل در و یکدرجه سخت تهدیدات مقابل در جهیزاتت

 بروز احتمال شودمی مشاهده که طورهمان. باشدمی برخوردار کمتری وقوع احتمال از لیکن هستند یکدرجه ریسک دارای

 این. است ضعیف ارتباطات زیرساخت تخریب منظوربه گرافیکی یا و ناطیسیالکترومغ هایبمب قبیل از سخت نیمه تهدیدات

 .است بوده پایینی عدد سخت نیمه تهدیدات از آمدهدستبه تهدید عدد که است خاطر بدان

 به تهاجم وقوع احتمال که است معنا این به سخت و ویژه تهدید برای آمدهدستبه اعداد فاضلاب و آب تأسیسات در

 بعدی رتبه در و بوده سایبری حملات یا و گذاریبمب زیستی، تهدیدات با ابتدا در ،منطقه یک در خانهتصفیه و بآ مخازن

( الکترومغناطیسی حملات) سخت نیمه و( تحریم و خرابکاری انسانی، نفوذ) نرم تهدیدات. بود خواهد موشکی و هوایی حملات

 برخوردار کمتری وقوع احتمال از شودمی محسوب دودرجه ریسک و است داده اختصاص خود به را توجهیقابل عدد بااینکه

 سایبری حملات و گذاریبمب زیستی، تهدیدات منطقه یک در خانهتصفیه و آب مخازن دارائی برای پایه تهدید .باشدمی

 ارائه پایه تهدید برابر در هائیدارا این پذیریآسیب کاهش منظوربه راهکارهایی بایستی اساس این بر .باشدمی( ویژه تهدیدات)

 منطقه در رسانیخدمات و شده ختلم هاآن عملکرد دنگیر قرار آسیب معرض در شده احصاء یهادارایی کهدرصورتی زیرا. نمود

 . شودمی مواجه مشکل با

 :راهکارها ارائه و گیری نتیجه

 و انسانی تهدیدات انواع برابر در جنوبی یک پارس منطقه هایزیرساخت پذیریآسیب میزان ارزیابی به تحقیق، این در

 اساس بر. نمود ارایه پذیریآسیب میزان از کاستن برای را لازم ی راهکارها بتوان نتایج، اساس بر تا است شده پرداخته نظامی

 برق تأسیسات ،64/8 اب ارتباطات زیرساخت ،86/8 با گاز و نفت تأسیسات ترتیب به هادارایی اهمیت نظر از آمده، بدست نتایج

 در که گرفت قرار ارزیابی مورد تهدید دوازده همچنین. هستند ارزش بیشترین حائز 6.45 با فاضلاب و آب تأسیسات و 71/6با

 با زیستی تهدیدات و 17/9 با ای هسته و میکروبی-شیمیایی حملات ،21/9 با موشکی و هوایی حملات وقوع احتمال بین این

 های بمب برابر در ارتباطات زیرساخت ریسک و پذیری آسیب بیشترین. هستند دارا را وقوع الاحتم بیشترین 72/8

 با ترتیب به گرافیتی و الکترومغناطیسی های بمب برابر در برق تاسیسات ،47/688 و 114/9 با ترتیب به الکترومغناطیسی

 فاضلاب و آب تأسیسات ،46/655 و 484/8 با ترتیب به گذاری بمب تهدیدات برابر در گاز و نفت تأسیسات ،47/407 و 446/8

 در تواندمی تحقیق، این هاییافته کاربرد. باشد می 82/466 و 3/8 با ترتیب به زیستی و تروریسم سایبر تهدیدات برابر در
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 .است مشابه ردموا در گیریبهره و تعمیم قابل استفاده، مورد متدلوژی همچنین و شود واقع ثرمؤ امنیتی و دفاعی هایحوزه

 .شودمی پرداخته راهکارها ارائه به ادامه در بنابراین

 :برق تأسیسات

 برقی تجهیزات تمام تغذیه منبع کهنحویبه است منطقه در موجود هایدارائی ترینکلیدی و ترینمهم از یکی دارائی این 

 آنچه مطابق. شودمی تحمیل منطقه بر بسیاری یمنف پیامدهای برق شدن قطع صورت در و است... و هاسیستم الکترونیکی، و

 و گرافیتی هایبمب الکترومغناطیسی، هایبمب با حملات دارائی، این اصلی تهدیدات شد اشاره آن به پیشین هایبخش در

 جزء تواندمی است فردمنحصربه منطقه یک در رسانیبرق تأسیسات اینکه دلیل به همچنین. باشدمی سایبری حملات همچنین

 در را کافی مصونیت بایستی شدهارائه راهکارهای روازاین. باشد نیز موشکی و هوایی حملات رخداد حین در دشمنان اهداف

 سازیموازی رویکرد با بایستی برقی تأسیسات و نیروگاه برای پذیریآسیب کاهش راهکار. نماید ایجاد الذکرفوق تهدیدات برابر

 بر علاوه وقفه بدون برق از استفاده. برد بهره وقفه بدون اضطراری برق سیستم از بایستی راستا نای در. شود دنبال سیستم این

 را هدف جذابیت چراکه است مؤثری پدافندی اقدام شودمی محسوب بالا بااهمیت مراکز برای الاجرالازم استاندارهای جزء اینکه

 برای بازدارندگی ارتقای نوعی خود این که نمایدمی مواجه ستشک با خود تهاجم اهداف به نیل در را دشمن و داده کاهش

 تهدیدات برابر در دارائی این مصونیت ایجاد منظوربه همچنین. شودمی تلقی منطقه به رسانیبرق تأسیسات و نیروگاه

 هاآن برای طیسیمغنا حفاظت پوشش اجرای به اقدام رسانیبرق سیستم کلیدی تجهیزات شناسایی با بایستی الکترومغناطیس

 پذیرآسیب هایقسمت نخست گام در بایستی گرافیتی هایبمب با برق نیروگاه به تهاجم صورت در است ذکرشایان. نمود

 از دیگر یکی. نمود استفاده حفاظتی چترهای مختلف انواع از هاآن با متناسب و گردند شناسایی برق تأسیسات و نیروگاه

 بسیار منفی تبعات دارای هم که باشدمی سایبری حملات نیست ذهن از دور آن وقوع احتمال که سیستم این اصلی تهدیدات

 راستا همین در که رساندمی خود اهداف به دور بسیار فواصل در و هزینه بدون را دشمن هم و است دشمنان برای کمیّ

 .گردد رعایت مطلوبی نحو به دارائی این کامپیوتری هایسامانه در سایبری دفاع اقدامات بایستی

 :گاز و نفت تأسیسات

 آلاتماشین لوله، خطوط ها،پمپ. است نفت و گاز انتقال خطوط سوخت، ذخیره مخازن شامل گاز و نفت تأسیسات 

 رسانیسوخت محوطه در کلیدی تجهیزات از برخی ؛...و سوخت کمیت و کیفیت پایش و کنترل سامانه سوخت، ذخیره

 سپس و تروریستی تهدیدات رسانیسوخت محوطه اصلی تهدیدات شد اشاره آن به قبلی هایبخش رد آنچه مطابق. باشدمی

 در کهدرصورتی و دارد فردمنحصربه عملکردی منطقه در گاز و نفت تأسیسات رو ازاین. باشدمی موشکی و هوایی حملات

 شدیدی بسیار ثانویه پیامدهای سوخت مخازن ارانفج صورت در و شدهمتوقف منطقه عملکرد گیرند قرار اصلی تهدیدات معرض

 خسارت دامنه و بیشتر بمب یک انفجار هایپیامد از مراتببه منفجرشده مخازن خطر شعاع کهنحویبه داشت خواهد پی در را

 را رهاییراهکا بایستی رسانیسوخت محوطه پذیریآسیب کاهش منظوربه رسدمی نظر به راستا این در. بود خواهد تروسیع آن

 این جذابیت از کاستن ضمن تا نمود انتخاب رسانیسوخت محوطه تجهیزات و مخازن پراکندگی و سازیکوچک رویکرد با

 ایجاد مناسبی فواصل سوخت ذخیره مخازن بین بایستی نخست گام در اساس همین بر. گردد تضمین آن فعالیت تداوم دارائی،

 مخازن تعداد باید همچنین. نمود احداث مناسب سربار رعایت با دفنی صورتبه را سوخت ذخیره مخازن الامکانحتی و نمود

 جانمایی رسانیسوخت محوطه در پراکنده صورتبه را هاآن چینش نحوه و داد کاهش را ذخیره ظرفیت و افزایش را سوخت

 سوخت مخازن اطراف در بتنی اختهسپیش هایدیواره چینش به اقدام بحران بروز زمان در است ضروری بعدی گام در. نمود

 میزان بحران زمان در بایستی همچنین. شود ایجاد ترکش و انفجار موج استهلاك جهت نسبی جانبی حفاظت تا نمود روزمینی

 و انفجار از ناشی پیامدهای تا داشت نگه سطح ترینپایین در را آن و داد کاهش ممکن حداقل به را مخازن در موجود سوخت

 .گردد محدود ارتخس دامنه

 :فاضلاب و آب تأسیسات
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 توجه نکته این به بایستی. باشد داشته وجود بهداشتی و شرب مصارف با سالم رسانیآب بایستی هازیرساخت تمام در 

 از ناشی آب قطعی آنکه ویژهبه شود اضطراری شرایط ایجاد به منجر تواندمی منطقه در آبیبی ساعت چند تنها تصور که نمود

 و مشکل آن ثانویه پیامدهای کنترل و منطقه بر حاکم منفی روانی جو حالت این در. باشد عمدی ساختانسان هدیداتت

 منطقه در موجود آب مخازن اصلی تهدیدات شد، اشاره بدان کمیّ وتحلیلتجزیه بخش در آنچه اساس بر. بود خواهد پیچیده

 خواهد تروریستی گذاریبمب بعد رتبه در و( عمدی آلودگی ایجاد رابکاری،خ بیوتروریسم،) زیستی تهدیدات آب خانهتصفیه در

 انسانی تلفات و بوده مشکل خسارت دامنه کنترل زیستی تهدیدات ویژهبه تهدیدات این رخداد صورت در است بدیهی. بود

 دهدمی قرار تهدید اختیار در را فرصت این زابیماری عوامل یا و عمدی آلودگی تشخیص بودن برزمان زیرا. بود خواهد محتمل

 زیاد بسیار خسارتشان گستردگی اینکه دلیل به زیستی تهدیدات رخداد بازدارندگی ایجاد اساساً . شود منتشر سهولت به تا

 بخش مصونیت اقدامات است تهدیدات گونهاین بروز احتمال که هاییمحل در و گیرند قرار موردتوجه باید شدیداً  است،

 از ناشی آسیب و باشند الذکرفوق تهدیدات پاسخگوی تا نمود پیشنهاد را راهکارهایی بایستی اساس این بر. باشدمی االاجرلازم

 سیستم سازیموازی رویکرد با بایستی بحران هرگونه بروز از قبل اساس این بر. دهند کاهش چشمگیری طوربه را هاآن

 بروز صورت در همچنین. نمود دفنی صورتبه ترجیحاً و آب جایگزین نمخز گرفتن نظر در به اقدام منطقه در رسانیآب

 آب توزیع و آب درجای تصفیه به اقدام یکدیگر از مناسب فواصل در چاه حلقه چند حفر با باید منطقه، آب سیستم در آلودگی

 یا و برد بهره منطقه در موقت آشامیدنی رسانیآب منظوربه آب تانکرهای از توانمی همچنین. نمود دیگر هایبخش به سالم

 لازم زمان ایجاد منظوربه صرفاً  و بوده مقطعی طوربه اقدامات این است ذکرشایان. نمود آشامیدنی آب هایبطری توزیع به اقدام

 سیستم از توانمی مجدداً آب کیفیت از اطمینان از پس و باشدمی آلودگی رفع و آلودگی شعاع آلودگی، نوع تشخیص برای

 دسترسی است ضروری تروریستی تهدیدات احتمالی رخداد از جلوگیری منظوربه همچنین. نمود برداریبهره منطقه رسانیآب

 .قرارداد شدید مراقبت مورد را آب مخازن و خانهتصفیه محوطه به

 :ارتباطات زیرساخت

 پیامدهای و رسانیاطلاع و رتباطاتا شدن قطع در غیرعامل پدافند منظر از ارتباطی مخابراتی تأسیسات بحث اهمیت

 با ارتباطی هایسیستم گستردگی و تنوع امروزه اگرچه. باشدمی تأسیسات این دیدن آسیب شرایط در آن از ناشی منفی

 دوره در) دور چنداننه ایگذشته از بیش بسیار تلویزیونی و رادیو هایفرستنده افزایش و سیار و ثابت هایتلفن شبکه گسترش

 همواره ارتباطی هایسیستم قطع که نمود توجه نیز نکته این به بایدمی وجوداین با اما باشد،می( عراق و ایران تحمیلی جنگ

 موارد از بسیاری در( تلفن نظیر) مخابراتی هایسیستم قطع همچنین. باشدمی انسانی و مالی خسارات و تلفات افزایش معنی به

 و تلویزیون و رادیو مراکز انهدام دیگر سوی از. گرددمی ساکنین برای بسیاری روانی و روحی یفشارها و هاناراحتی ایجاد سبب

 در را...  و ویژه هایآموزش و ایمنی دستورات اعلام و خطراعلام رسانی،اطلاع موارد از بسیاری در تواندمی مخابراتی مراکز نیز

 اهمیت به بسته) حساس و مهم هایکاربری یابیمکان الزامات عایتر ضمن بایستیمی لذا. سازد دشوار جنگ و بحران موقع

 در را تلویزیون و رادیو تصویری و صوتی هایسیگنال انتقال امکان مراکزی، چنین برای( مخابراتی تأسیسات مراتبی سلسله

 بدان کمیّ وتحلیلتجزیه خشب در آنچه اساس بر. اندیشید ثانویه هایگزینه صورتبه بحرانی شرایط در جایگزین مراکز قالب

 موشکی و هوایی تهاجم بعد رتبه در و گرافیتی هایبمب منطقه در موجود ارتباطات زیرساخت اصلی تهدیدات شد، اشاره

 عملکرد مغناطیسالکترو هایبمب توسط افتادن کار از یا و انفجار توسط انهدام صورت در رادارها و ناوبری تجهیزات. بود خواهد

 اصلی تهدیدات اعمال لیکن. گیرد انجام تواندنمی آن در مؤثری ارتباطات گونههیچ و نمایدمی اختلال دچار کلیبه را منطقه

 تهدید و شده کشور حریم و محدوده وارد مهاجم دشمن آن در و شده محسوب سخت نیمه و سخت تهدیدات جزء دارائی این

 هایواکنش انجام منظور به مسلح نیروهای و شده نظامی جنگ فاز ردوا کشور نیز حالت این در. نمایدمی اعمال را خود

  .هستند راداری و ارتباطی زیرساخت نیازمند تهدید، با متناسب
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