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  چكيده
هـاي   به تدريج مسـايل و دشـواري   و ارتباطات، اطلاعات با ورود به عصر فناوري

مطـرح  هـا   اشخاص و حقـوق حمايـت از داده   ارتباط با حريم خصوصي نويني در
قـوانيني   وضـع بازنگري در قوانين فعلي يا نيازمند  ها آنشده است كه حل و فصل 

  داده داراي قوانين حمايت ازاز جمله آلمان اغلب كشورها . باشد يم فراگيرجديد و 
جامع و منسجم در ايـن زمينـه   قانوني  فاقدكشورها نظير ايران  برخي ازاما هستند 

از اين رو هدف از تحقيق حاضر مقايسه جرايم عليه حريم خصوصي در . باشند مي
حقـوق   كـه  دهد يمنشان  مذكور مقايسه .فضاي سايبري بين ايران و آلمان مي باشد

 اصول نبودن كامل شخصي، هاي داده حاكم بر اصول از برخي به لحاظ فقدان ايران

 نامه هاي مختلف، داراي نقايص جدي آيين به ارجاع برخي ديگر و شده بيني پيش

از سوي ديگر، فقدان مقـررات  . گيرد قرار بازنگري مورد مقنن سوي از بايد كه است
جامع در زمينه حمايت از حريم خصوصي مانع از درك و اجراي صحيح حمايـت  

 ارائه كه براي »خصوصي حريم حهيلا«. گردد يمو مراجع اداري  ها دادگاهاز داده در 

اسـت   مرتفع كـرده  تا حدودي را شده، اين اشكال تدوين اسلامي شوراي مجلس به
  .گردند ع ايرادات و تصويب آن، اين نقائص تا حدي رفع ميكه در صورت رف

حريم خصوصي، فضاي سايبري، فناوري اطلاعات و ارتباطات، ايران،  :ها واژهكليد
  .آلمان

  
                                                                                                 

  Ahmadi.papers@gmail.com ، )مسئول ةنويسند( دانشگاه تهران ،يشناس جرمدانشجوي دكتري حقوق جزا و  *
  f.h.papers@gmail.com ،گيلانه دانشگاگروه حقوق، دانشيار  **

  2/12/1395: تاريخ پذيرش ،5/9/1394 :تاريخ دريافت



 صي در فضاي سايبري ايران و آلمانتطبيقي جرايم عليه حريم خصو ةمطالع   2

  مقدمه - 1
گستره اي است كه در كنار دنيـاي فيزيكـي و جـدا از آن قـرار     ) Cyberspace(رفضاي سايب

  اين محيط عبارتست از يك واقعيت مفهومي مشترك كه با مسامحه آن را .دارد
اسـت   »اينترنـت «اين فضا كه شناخته شده ترين بخش آن  .نامند يمنيز  »دنياي مجازي« 

در اين فضـا هـر    .دبراي تسهيل ارتباطات طراحي شده و امروزه نيز در اين كاربرد تكيه دار
و آنچه كه در اين ) 86: 1386دزياني، (دريگ يمصورت  ها دادهبه وسيله  دهد يمآنچه كه رخ 
يعنـي  » فضاي سـايبر «بنا به تعريفي، ). 55: 1386باستاني، (هستند ها داده شود يمفضا مبادله 

 .)Kabay, 2002: 53(ديآ يمآنچه از مجموعه ذخيره و انتقال داده هاي الكترونيكي به وجود 
باز تعريف شده است و مفهوم  ها دادهبر مبناي » حريم خصوصي در فضاي سايبر«بنابراين، 

شـده  » حريم خصوصي در فضـاي سـايبر  «جايگزين عنوان » حمايت از داده هاي شخصي«
اشكال تجاوز به حريم خصوصي در فضاي سايبر  نيتر مهم). 51): ب(1384اصلاني، (تاس

ي ريكـارگ  بهاصول «ي  عمدهداده كه متشكل از دو قسمت با نقض قواعد پايه اي حمايت از 
ايـن  ). 35: 1385حسـني،  (دده ـ يم ـسـت رخ  » ها دادهحقوق اطلاعاتي موضوع «و » ها داده

ي حقوق ماهوي شهروندان نسبت به داده هـاي   شدهاصول در حقيقت، شكل ساختاربندي 
وق اطلاعـاتي  براي تضمين اين حقوق ماهوي، تعريف يكسري حق ـ. باشد يم شانيشخص

گـران لازم  گـران و پـردازش  براي اشخاص و در مقابل آن يكسـري تكـاليف بـراي كنتـرل    
، بخش عمـده اي از جـرايم عليـه    ها آنعدم رعايت اين حقوق و تكاليف متناظر . دينما يم

  ). 135: همان(دده يمحريم خصوصي در فضاي سايبر را تشكيل 
ي جمع آوري، ذخيره سازي، دستيابي، تطبيـق،   افتهدر دهه هاي اخير، امكانات توسعه ي

ي نوين به وجود آمده است، موجب ها يفناوري  لهيوسكه به  ها دادهانتخاب، اتصال و انتقال 
 :Kelleher & Murray, 1999(تشدن تهديدها نسبت به حقوق فردي شده اس ـ تر خطرناك

و  كـردن  فيلتـر  نظيـر  هـا  دهدا از حمايـت  منظور به موجود فني هاي ابزار از گيري بهره). 223
 و مـؤثر  كافي حمايت براي. كافي نيستند وجه هيچ به ولي هستند مفيد و ضروري رمزنگاري

 قواعد اينترنت وجود جمله از الكترونيكي ارتباطات در شخصي هاي داده خصوصي حريم از

مباحـث   .)174: 1386، زر كـلام (دهسـتن  ناپـذير  اجتنـاب  حمايتي چنين با متناسب حقوقي
ي پيشـرفته كـامپيوتري نسـبت بـه حـريم      ها يفناورحقوقي راجع به تهديدهاي حاصل از 

خصوصي پيش از مباحث حقوقي راجع به مسايل اقتصـادي در ايـن بسـتر، شـكل گرفتـه      
ي و به تبع آن هماهنگي بيشـتري در قـوانين داخلـي    الملل نيبي ها يهمكاراست؛ در نتيجه 
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عليـرغم ايـن   ). 168: 1383و زيبـر،   26و  25: 1376ي، دزيـان (دخـور  يمكشورها به چشم 
مربـوط بـه    هـا  تفـاوت ايـن  . شود يمي زيادي هم در اين قوانين ديده ها تفاوت، ها مشابهت

خودكار يا (پوشش يا عدم پوشش داده هاي اشخاص حقوقي، تفاوت در روش داده پردازي
، تفاوت در شرايط مشروعيت پردازش يا شروع پردازش به صورت شـكلي يـا   )ثبت دستي

ي بين قوانين، به منطق تقنيني و اعمال غير قانوني  عمدهبا اين حال تفاوت . ماهوي مي باشد
ناشي از اختلاف رويكرد نسبت به  ها تفاوتاين . گردد يمبر  ها آنتوسط جرم انگاري شده 

ي كيفري نقض حـريم   صهيخصاز  ها يابيارزحريم خصوصي نيست؛ بلكه ناشي از تفاوت 
در  كـه  يحالدر . دخصوصي و نقشي است كه حقوق كيفري بايد در اين زمينه به عهده گير

ند در اروپا و ژاپن در آسيا، استفاده از مقررات برخي كشورها مانند آمريكاي شمالي و نيز هل
بسيار كم است در مقابل، قوانين مربوط به حريم خصوصي در  ها دادهكيفري در حمايت از 

 ـ در بـر ي جامعي از تخلفات كيفري را ها فهرستبسياري از كشورهاي اروپايي،   در. ددارن

 لايحه و وجود نداشته صيخصو از حريم حمايت براي خاصي مقررات تاكنون ايران، حقوق

 ايـن  بـا . است تصويب نرسيده به هنوز شده نيز تدوين زمينه اين در اخير يها سال در كه اي

 مصـوب  تجارت الكترونيكـي  قانون در بار نخستين براي هاي شخصي داده از حمايت حال،

 گرفته قرار توجه مورد1388و پس از آن در قانون جرايم رايانه اي مصوب سال  1382 سال

 با مقايسه در مقررات اين ليكن گرفت، نيك فال به را بايد ييها تيحما چنين چند هر .است

نـواقص و   داراي خصـوص،  اين در يالملل نيب يها سازمانمقررات  و كشورها ساير مقررات
در مقاله حاضر، با توجه به سيستم حقوقي ايران و با تاكيد بـر قـوانين    .است جدي ايرادات

برخي كشورهاي اروپايي مانند آلمان كه داراي رويكرد حمايت جامع از حـريم خصوصـي   
 هستند، به مطالعه تطبيقي جرايم عليه حريم خصوصي در فضـاي سـايبري ايـران و آلمـان    

  . خواهيم پرداخت
  

  در فضاي سايبري در قانون فدرال آلمان جرايم عليه حريم خصوصي - 2
   ها دادهي ريكارگ بهنقض اصول اوليه  - 1- 2

، بخش اول الزامات اساسي در حمايت از داده هاي شخصـي  ها دادهي ريكارگ بهاصول اوليه 
كـه نقـض ايـن     دهـد  يم ـي تطبيقي قوانين كشورهاي مختلف اروپايي نشـان   مطالعه. است

اصول، بخش عمده اي از جرايم كيفري در نقـض حـريم خصوصـي در فضـاي سـايبر را      
ي  هيتهافشاء، انتشار، ) 1: بدين شرح بر شمرد توان يمرئوس اين جرايم را . دهد يمتشكيل 
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، ورود، تغييـر  ها دادهي غير قانوني از  استفاده) 2، ها دادهغير قانوني يا دستيابي غير قانوني به 
جمع آوري يـا ذخيـره سـازي    ) 3با قصد ايراد خسارت،  ها دادهيا كذب سازي غير قانوني 

ذخيره سازي داده هاي غير صـحيح كـه در   ) 4كه به دلايل ماهوي غير قانوني است،  ها داده
ي قوانين اضافي در خلال قوانين مربوط بـه حقـوق فـردي تحـت      لهيوسبيشتر كشورها به 

د و وسعت و شرايط اين جرايم از كشوري به كشـور ديگـر   حدو. پوشش قرار گرفته است
  . تي اين عناوين جرم انگاري نشده اس همهي كشورها،  همهمتفاوت است و در 

  
   ها دادهنقض حقوق اطلاعاتي موضوع  - 2- 2

 هـا  داده، به عنوان قسمت دوم الزامات اساسـي حمايـت از   ها دادهحقوق اطلاعاتي موضوع 
 هـا  آنبراي تضمين حق حريم خصوصي شهروندان، به حدي حائز اهميت است كه نقـض  

ايـن  . آورنـد  يم ـي مهمي از جرائم عليه حريم خصوصي در فضاي سايبر را به وجود  دسته
  .نشان داده شده است 1به صورت نمودار  لاًيذحقوق 

  
  ها دادهحقوق اطلاعاتي موضوع  - 1نمودار 
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اطلاعات كذب يا عـدم  ) 1: قوق اطلاعاتي اشخاص عبارتند ازموارد نقض ح نيتر مهم
ي كذب يا عدم جواب به تقاضـاي بـه عمـل    ها پاسخ) 2ي موارد ثبت شده،  همهاطلاع در 

عدم اخذ رضايت در موارد لزوم و بي توجهي نسبت به رد ) 3آمده براي حق دستيابي فرد، 
 هـا  دادهاعتنايي به اعتراض موضوع  بي) 4، ها دادهپردازش يا شرايط مقرر از جانب موضوع 

  .شو عدم تصحيح داده هاي نادرست يا عدم اصلاح روش پرداز
  .دسته بررسي خواهيم كرد 3، جرايم اين طبقه را در 1با توجه به نمودار 

  نقض اطلاع يا دسترسي به اطلاعات - 1- 2- 2
ي وي، از  دربـاره حق دارد كه قبل از جمع آوري هر گونه اطلاعات شخص  ها دادهموضوع 

ي وي، اهداف پردازش و نـوع   ندهينماگر يا  كنترلدر اين راستا هويت . اين امر مطلع شود
يي كه جمع آوري خواهند شد، افرادي كـه داده هـاي شخصـي بـراي ايشـان افشـاء       ها داده

بايسـتي بـه    هـا  دادهي ريكـارگ  بهدر مراحل مختلف  ها دادهخواهد شد و نيز حقوق موضوع 
 هـا  دادههر گونه اطلاعات ديگر كه براي تضمين منـافع موضـوع   . طلاع داده شوداشخاص ا

در صـورتي كـه   . بايستي بـه اطـلاع وي برسـد    شود يملازم است و به موجب قانون مقرر 
از شخص ثالث تحصيل شود يا گردآورنده امكان عملـي اطـلاع رسـاني را نداشـته      ها داده

عات فوق را با يك روش آسان و ارزان فراهم باشد، بايستي امكان دسترسي شخص به اطلا
تكليف متناظر اين حق مبني بر . ي داده برقرار استريكارگ بهاين حق در تمام مراحل . آورد

ي كنترل گر و هر شخص ديگري كه داده هاي شخصـي را پـردازش    عهدهاطلاع رساني بر 
انگـاري شـده   ، جـرم  هـا  دادهنقـض ايـن حـق در قـوانين حمايـت از      . باشـد  يم ـ كنـد  يم
: دارد يم ـقانون فدرال حمايت از داده آلمان مقرر  19ماده ). 11: 1384)الف(اصلاني، (تاس

  :در صورت درخواست شخص سوژه، اطلاعات زير بايد در اختيار او قرار گيرد
  ها آنداده هاي ذخيره شده در خصوص او از جمله منبع و مقصد احتمال  - الف
  ها دادهسازي  رهيذخهدف از  - ب

 20همچنين به موجب مـاده  . دارد يماين ماده لزوم رايگان بودن ايفاي تعهد را نيز مقرر 
. اين قانون، لزوم تصحيح، امحاء و توقيف داده هاي شخصي ناصحيح مقرر گرديـده اسـت  

خواه با بي احتياطي ارتكاب يافته باشـد   عامداًبه علاوه اين قانون، يك جرم اداري را خواه 
  :كند يمضع در موارد زير و

ـ نقض حق اطلاع و دسترسي به اطلاعات در مورد اسـتفاده از داده هـاي شخصـي در    
  )قانون فدرال حمايت از داده آلمان 43)1(ماده  3بند (ي بازاريابي و تبليغات تجاري نهيزم
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قـانون   43)1(ه ماد 8بند (نـ نقض حق اطلاع شخص يا عدم انجام صحيح و كامل آ
  )آلمان فدرال حمايت از داده

مـانع جريـان آزاد اطلاعـات باشـد در      تواند يمالبته اجراي مطلق اين حق، ضمن اينكه 
بنـابراين  . رسـد  ينم ـاي نيز به لحاظ عقلي، امكان پذير نيست و يا لازم به نظر موارد عديده

قانون حمايـت از   19)4(مطابق ماده  مثلاًهمواره استثنائاتي در قوانين بر آن وارد شده است 
ه آلمان، قانونگذار در مواردي مانند پردازش براي منافع عمومي مهم مثـل امنيـت ملـي،    داد

دفاع، سلامت عمومي، اهداف تحقيقاتي علمي، آماري و تاريخي و نيز اهداف هنري، ادبـي  
شخصـي   صرفاًيا روزنامه نگاري در راستاي آزادي بيان و يا ذخيره و پردازش براي اهداف 

اين استثنائات در راستاي ايجـاد تـوازن ميـان منـافع     . ات را توسعه دهداين استثنائ تواند يم
عمومي و حقوق فردي است و بايستي به ميزان ضرورت و به صورت صـريح پـيش بينـي    

تكليف متناظر ايـن حـق،   . شوند و تا حدي گسترده نشوند كه از اصل، چيزي باقي نگذارند
قـانون   4)3(مـاده  (ترتبط ديگـر اس ـ تكليف اطلاع رساني از سوي كنترل گر يا اشخاص م

  ).حمايت از داده آلمان
  نقض حق رضايت و انتخاب - 2- 2- 2

نظـر   حاًيصرفراهم آورد كه وي  ها دادهبايد اين امكان را براي موضوع  ها دادهي  گردآورنده
خود را مبني بر اينكه با گردآوري داده هاي شخصي خود موافق است يا خير اعلام كنـد و  
همچنين پس از اطلاع شخص از تصميم كنترل گر مبني بر جمع آوري اطلاعات شخصـي  

در . مربوط به وي، بتواند عدم رضايت خود را اعلام كند و از جمـع آوري ممانعـت نمايـد   
ي پردازش و حـدود   نحوهحدود جمع آوري اطلاعات،  دتوان يمصورت رضايت، شخص 

ايـن  . ي مشخص شده نمايد حوزهافشا و انتقال را تعيين كرده و رضايت خود را محدود به 
ي داده برقرار است و نقض آن باعـث ايجـاد جرايمـي در    ريكارگ بهحق نيز در تمام مراحل 

در قانون فدرال حمايت از . )82: عامل نجف آبادي، همان(تقانون حمايت از داده شده اس
داده آلمان يك جرم اداري مبني بر نقض حق رضايت در مورد استفاده از داده هاي شخصي 

اين قـانون همچنـين در مـاده    . ي بازاريابي و تبليغات تجاري پيش بيني شده است نهيزمدر 
)1(a4    ه مقرر كرده است كه رضايت سوژه بايستي به صورت كتبي اعـلام شـود مگـر اينك ـ

  .قانون طور ديگري مقرر كرده باشد
  
  



 7   حسين آقاباباييو  زهرا احمدي ناطور

  نقض حق اعتراض - 3- 2- 2
يا به هر روش  دهد يمقرار  ها دادهي اطلاعاتي كه كنترل گر در اختيار موضوع  جهينتاگر در 

ديگر شخص مطلع شود كه داده هاي جمع آوري شده، از وي يا داده هاي در حال پردازش 
. را دارد هـا  دادهي  دارنـده هستند، حق اعتراض بـه   يا انتقال او، نادرست يا ناقص يا قديمي

در تمام مواردي كه كنتـرل گـر از اصـول پـردازش داده      ها دادهحق اعتراض براي موضوع 
اگر اين اعتراض موجه و منطقي باشد، باعث ايجاد تكليفـي  . نيز برقرار است كند يمتخطي 

ازي داده هـاي نادرسـت يـا    ي كنترل گر مبني بر اصلاح، پاك كردن يا متوقـف س ـ  عهدهبر 
نقض اين حق با عدم توجه بـه  . دشو يميا توقف پردازش غير مجاز  پردازشاصلاح روش 

آن و عدم رعايت تكليف بر اصلاح، موجب پيش بيني جرايمي در قـوانين حمايـت از داده   
قانون حمايت از داده آلمان، داده هاي نادرست بايسـتي   35و  20بر اساس مواد . شده است

وظـايف   بـراي اجـراي   هـا  آنناموجه باشد يا دانستن  ها دادهتصحيح شود و اگر كار ذخيره 
كنترل گر لازم نباشد، بايستي پاك شود و اگر پاك كردن داده در آن زمان طبق قانون مجـاز  

غيـر ممكـن باشـد يـا مسـتلزم       عملاًنباشد يا مضر به منافع مهم ديگران باشد يا پاك كردن 
در اين قانون همچنين يك جرم اداري . تلاش بيش از حد معقولي باشد، بايستي بلوكه شود

ي بازاريـابي و   نـه يزمنقض حق اعتراض در مورد استفاده از داده هاي شخصـي در  مبني بر 
). قانون فدرال حمايت از داده آلمان 43)1(ماده  3بند (تتبليغات تجاري پيش بيني شده اس

ي متقابـل در برابـر    هي ـاعلامبه شخص ثالث بدون صادر كـردن   ها دادههمچنين انتقال دادن 
بـه عنـوان   ) با عدم توجه به آن ها دادهض حق اعتراض موضوع نق( ها دادهاعتراض موضوع 

قـانون فـدرال حمايـت از داده     43)1(ه مـاد  9بند (تيك جرم اداري در نظر گرفته شده اس
  ).آلمان

  
  ي از جبران خسارتمند بهرهحق  - 3- 2

كه حقي مشروع براي شخصي مقرر شود اين وظيفه قـانون اسـت كـه بـا ضـمانت       هر جا
اين حق در موارد تجاوز از اصـول پـردازش داده نيـز    . ب از آن حمايت كنداجراهاي متناس

به دليل نقض حقوق ماهوي خود تقاضاي جبران خسـارت   تواند يمجريان دارد و شخص 
ي از جبران خسارت در موارد تجاوز به حقـوق  مند بهرهدر كشورهاي مختلف، . دداشته باش

ر قبال اعمال غير قابل توجيه و نادرست اين مسئوليت د. شخصيت امري پذيرفته شده است
قانون حمايت از داده آلمان، اگر شخصي كه خسـارت بـه بـار     7مطابق ماده . شود يمايجاد 
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ي لازم را چه به لحاظ فني و چه به لحاظ حقوقي صـورت  ها مراقبتآورده است ثابت كند 
از جبران خسارت  يمند بهرهاين قانون حق  8همچنين ماده . داده است مسئول نخواهد بود

ي عمـومي  هـا  بخـش را در صورتي كه خسارت در پردازش از سـوي   ها دادهبراي موضوع 
  .كند يمصورت گرفته باشد پيش بيني 

قـانون تجـارت الكترونيكـي ضـمانت      78و  73الـي   71در حقوق داخلي ايـران مـواد   
اجراهاي كيفري خاصي را براي تضمين اجراي صحيح مقررات مربوط بـه حمايـت از داده   

تنها ناظر بر مسئوليت مدني قهري بوده و  78اين قانون پيش بيني نموده است اما حكم ماده 
و لذا در مواردي كه ايراد خسـارت ناشـي از    باشد يم منصرف از مسئوليت مدني قراردادي

نقض مفاد يك تعهد قراردادي باشد، مبناي مسئوليت متعهد متخلف، رابطـه قـراردادي فـي    
همچنين متن اين ماده بـه  . گردد يمكه بر طبق قواعد حقوق قراردادها اعمال  باشد يممابين 

و  گـردد  يمورود خسارت را شامل گونه اي تنظيم شده است كه تنها موارد خاصي از علل 
حكم مقرر در ماده موهم اين معناست كـه در حـوزه    الواقع يف. شمول و گستره كافي ندارد

بـه   تـوان  ينم ـمسئوليت مدني قهري ناشي از تخلف از مقررات مربوط به حمايـت از داده  
حكـم بـه    انتو يمقواعد عام مسئوليت مدني استناد نمود و تنها در حدود مقرر در اين ماده 

  .دجبران خسارت دا
  

  بررسي جرايم عليه حريم خصوصي در فضاي سايبر در قوانين موضوعه ايران - 3
  1382قانون تجارت الكترونيك مصوب  - 1- 3

. ي عمده در تجارت الكترونيك بحث حمايت از داده هاي شخصـي اسـت  ها بحثيكي از 
بي، تعيين زمان و مكان خريد و بازاريا. اطلاعات همواره در تجارت نقش بسيار مهمي دارد

بخشـي  . ي مرتبط با تجارت رابطه نزديكي با اطلاعات داردها تيفعالفروش اجناس و تمام 
براي . باشد يمي تجاري و نيز مصرف كنندگان ها طرفاز اين اطلاعات، داده هاي شخصي 

 ـانجام مبادلات تجاري  ا بـه  يي رهـا  دادهي، كشـورهاي پيشـرو اقتصـادي، چنـين     الملل ـ نيب
باعـث   توانـد  يم ـو اين امر  دهند ينمكشورهايي كه فاقد سطح حمايت كافي هستند انتقال 

ي ديگـر تجـار در كشـورهاي تحـت     هـا  يابي ـارزتحريم اطلاعاتي و كاهش توان بازيابي و 
ي داخلي نيز حـائز  ها تجارتحمايت از داده هاي شخصي حتي در . تحريم اطلاعاتي شود

حمايت از «از اين رو مقنن در چند ماده از قانون تجارت الكترونيكي به بحث . تاهميت اس
  :اين مواد عبارتند از نيتر مهمپرداخته است كه » ها داده
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ذخيره، پردازش و يا توزيع داده پيام شخصي مبين ريشه هاي قومي يا نـژادي،  : 58ماده 
ي راجـع بـه وضـعيت    هـا  امي ـپديدگاه هاي عقيدتي مذهبي، خصوصـيات اخلاقـي و داده   
به هر عنوان غيـر قـانوني    ها آنجسماني، رواني و يا جنسي اشخاص بدون رضايت صريح 

 شـخص  يـا  سوژه بر رضايت مبتني و قانوني تحصيل اين ماده به ظاهر، رعايت اصل. است

پردازش را مورد تاكيد قرار داده است ليكن بايد توجه داشت كـه واژه   و گردآوري موضوع
 تـوان  ينمه در اين ماده، از مصاديق اعمال ممنوع تلقي شده است را به هيچ وجه ك» ذخيره«

و  هـا  دادهزيرا گردآوري ناظر بر مرحله تحصـيل  . تلقي كرد» گردآوري«مرادف با اصطلاح 
قائل به ممنوعيـت   توان ينملذا در حقوق ايران . هاست دادهذخيره ناظر بر مرحله نگهداري 

  .دبو اه دادهگردآوري غيرمجاز 
در صورت رضايت شخص موضوع داده پيام نيز به شرط آن كه محتـواي داده  : 59ماده 

پيام بر وفق قوانين مصوب مجلس شوراي اسلامي باشـد، ذخيـره، پـردازش و توزيـع داده     
  :ي شخصي در بستر مبادلات الكترونيكي بايد با لحاظ شرايط زير صورت پذيردها اميپ

اصـول تحصـيل،   .(به طور واضح شرح داده شده باشنداهداف آن مشخص بوده و : الف
  )نگهداري و پردازش محدود و مرتبط

داده پيام بايد تنها به اندازه ضرورت و متناسب با اهدافي كه در هنگام جمـع آوري  : ب
براي شخص موضوع داده پيام شرح داده شده جمع آوري گردد و تنها براي اهداف تعيـين  

  )اصول تحصيل و پردازش محدود و مرتبط.(گيردشده مورد استفاده قرار 
 گـردآوري  هـاي  داده صـحت  يا درستي اصل.(داده پيام بايد صحيح و روزآمد باشد: ج

  )شده
ي شخصـي  ها اميپشخص موضوع داده پيام بايد به پرونده هاي رايانه اي حاوي داده : د

رست را محو يا اصـلاح  ي ناقص و يا نادها اميپمربوط به خود دسترسي داشته و بتواند داده 
  )اصل حق اطلاع و دسترسي به اطلاعات براي سوژه.(كند
شخص موضوع داده پيام بايد بتواند در هر زمان با رعايت ضوابط مربوطه درخواست : ه

اصـل حـق امحـاء    .(محو كامل پرونده رايانه اي داده پيام شخصي مربوط به خود را بنمايـد 
  )براي سوژه

هـاي مربـوط بـه سـوابق پزشـكي و      » داده پيـام «و يا توزيـع   ذخيره، پردازش: 60ماده 
  . اين قانون خواهد آمد 79بهداشتي تابع آيين نامه اي است كه در ماده 
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از قبيل استثنائات، افشـاي آن  » داده پيام«ساير موارد راجع به دسترسي موضوع : 61ماده 
دباني و كنترل جريـان  براي اشخاص ثالث، اعتراض، فراگردهاي ايمني، نهادهاي مسئول دي

هاي شخصي به موجب مواد مندرج در بـاب چهـارم ايـن قـانون و آيـين نامـه       » داده پيام«
  .مربوطه خواهد بود

ي مشروع و عادلانه در بستر مبادلات الكتريكـي،  ها رقابتبه منظور حمايت از : 64ماده 
و يا افشـاي آن   براي خود مؤسساتو  ها بنگاهتحصيل غيرقانوني اسرار تجاري و اقتصادي 

براي اشخاص ثالث در محيط الكترونيكي جرم محسوب و مرتكب به مجازات مقرر در اين 
و افشاء و انتقال مشروع و مجاز  ها دادهاصول تحصيل مشروع و مجاز .(قانون خواهد رسيد

  )ها داده
ايـن  ) 59(و ) 58(هركس در بستر مبادلات الكترونيكي شرايط مقـرر در مـواد   : 71ماده 

  .شود يمانون را نقض نمايد مجرم محسوب و به يك تا سه سال حبس محكوم ق
هاي شخصي توسط دفـاتر خـدمات صـدور    » داده پيام«هرگاه جرايم راجع به : 72ماده 

گواهي الكترونيكي و ساير نهادهاي مسئول ارتكاب يابد، مرتكب به حداكثر مجازات مقـرر  
  .اين قانون محكوم خواهد شد) 71(در ماده 

اگر به واسـطه بـي مبـالاتي و بـي احتيـاطي دفـاتر خـدمات صـدور گـواهي          : 73اده م
هاي شخصي روي دهد، مرتكب به سه ماه تـا يـك   » داده پيام«الكترونيكي جرايم راجع به 

  .شود يمميليون ريال محكوم  50سال حبس و پرداخت جزاي نقدي معادل 
بسـتر مبـادلات الكترونيكـي بـه      اين قانون و هركس در) 64(متخلفين از ماده : 75ماده 

منظور رقابت، منفعت و يا ورود خسـارت بـه بنگـاه هـاي تجـاري، صـنعتي، اقتصـادي و        
خدماتي با نقض حقوق قراردادهاي استخدام مبني بر عدم افشاي اسرار شغلي و يا دستيابي 
 غير مجاز، اسرار تجاري آنان را براي خود تحصيل نموده و يا بـراي اشـخاص ثالـث افشـا    

ميليون ريـال محكـوم    50نمايد به حبس از شش ماه تا دو سال و نيم و جزاي نقدي معادل 
  )ها دادهو افشاء و انتقال مشروع و مجاز  ها دادهاصول تحصيل مشروع و مجاز .(خواهد شد

 مؤسسـات هرگاه در بستر مبادلات الكترونيك در اثر نقص يا ضـعف سيسـتم   : 78ماده 
نتيجه قطع فيزيكي ارتباط الكترونيكي، خسارتي به اشـخاص  خصوصي و دولتي، به جز در 

مگر اينكه خسارات وارده  باشند يممزبور مسئول جبران خسارت وارده  مؤسساتوارد شود 
ناشي از فعل شخصي افراد باشد كه در اين صورت جبران خسارات بر عهده اين اشـخاص  

  )ي از جبران خسارتمند بهرهاصل حق .(خواهد بود
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 هاي داده زمينه در الكترونيكي تجارت قانون 59 و 58 مواد شود يمكه ملاحظه  گونه همان

 در شخصـي  اطلاعات و ها داده خصوصي حريم از حمايت بر اصول ناظر از برخي شخصي،

 قانوني تحصيل اصل به توان يم جمله آن از .است قرار داده توجه را مورد الكترونيكي محيط

 تحصـيل  اصل ،)58ماده ( پردازش و گردآوري موضوع شخص يا سوژه بر رضايت مبتني و

 گـردآوري  هـاي  داده صـحت  يا درستي اصل ،)59ماده  ب و الف هاي بند(و مرتبط  مضيق

 .كرد اشاره) 59ماده  ه بند(امحا  اصل و )59بند د ماده ( دسترسي اصل ،)59بند ج ماده (شده
 به كشورهابرخي  مقررات و اروپايي حقوق در جمله از كه ديگر اصول از برخي حال، اين با

 جملـه  آن از. اسـت  قـرار نگرفتـه   گذار قانون توجه مورد ايران حقوق در شده، تصريح ها آن

 اصـل  ممنوعيـت افشـاء،   اصـل  سـازي،  شـفاف  اصل امنيت، اصل انتخاب، اصل به توان يم

 اصـول  از برخـي  ايرانـي  گـذار  قانون چند، هر. اشاره كرد انتقال عدم اصل و مرتبط پردازش

 آن مقتضيات همه گاه حال اين با ،قرار داده است مورد تصريح را هاي شخصي داده بر حاكم

 بـه  .است نشده بيني پيش الكترونيكي تجارت قانون 61 تا 58 مواد موضوع در مقررات اصل

 ضرورت هر چند سوژه، رضايت تحصيل لزوم و بودن قانوني اصل خصوص در مثال، عنوان

 ماده به توجه با و بيني نشده پيش آن مستثنيات ولي است شده ذكر صراحت به 58 ماده در آن

 به شخصي هاي داده از مستثنيات حمايت ارجاع .است شده واگذار نامه آيين به قانون آن 61

 برخـوردار  اهميـت  از اصل خود به اندازه هم مستثنيات اين زيرا دارد، تأسف جاي نامه آيين

 جلـوگيري  احتمـالي  سوءاسـتفاده  گونه از هر تا شود بيني پيش قانون قالب در بايد و هستند

از انشاء ناصواب و  صرف نظرمبين آنست كه  59همچنين توجه به مفاد بند اخير ماده . شود
غير حقوقي ماده، با توجه به اطلاق و عموم عبارات به كار رفته در قانون كه مفيد شمول آن 

، اين حكم به هيچ وجـه  باشد يم) حتي دولتي و عمومي(ا و نهاده مؤسساتنسبت به همه 
توجيه و حتي امكان اجرا ندارد و از مصاديق افراط و تفريط قانونگـذار در امـر حمايـت از    

مجـازات مقـرر در    - 1: اين قانون نيز نكاتي قابل ذكر اسـت  73در مورد ماده . دباش يمداده 
ه جرم ارتكابي ناشي از بي مبالاتي و بـي احتيـاطي   اين ماده تنها اختصاص به فرضي دارد ك

دفاتر خدمات صدور گواهي الكترونيكي باشد نه مطلق اشخاصـي كـه داده هـاي شخصـي     
بـه  مجازات مقرر در اين ماده تنها ناظر بـر فرضـي اسـت كـه      - 2. افراد را در اختيار دارند

 ـ    مؤسساتبي مبالاتي و بي احتياطي  واسطه ي هـا  امي ـپه داده مورد بحـث، جرمـي راجـع ب
شخصي روي دهد و در هر مورد كه نقض حقوق سوژه يا اصول حاكم بر قـانون صـورت   

  .دپذيرد كارايي ندار



 صي در فضاي سايبري ايران و آلمانتطبيقي جرايم عليه حريم خصو ةمطالع   12

 قانون در قالب را روشني صريح و مقررات در مقابل، قانون فدرال حمايت از داده آلمان،

 پـردازش  و گـردآوري  به كه اشخاصي يها تيمسئول و نيز اختيارات و وظايف خصوص در

 اشـخاص  تمـامي  حقـوقي  روابط اين ترتيب به و نموده وضع پردازند يم شخصي هاي داده

 داراي نيـز  حيـث  اين از متأسفانه حقوق ايران. است كرده مشخص را ذينفع و اندركار دست

 نامـه  آيـين  بـه  هـم  زمينه اين در تجارت الكترونيك قانون 61ماده  اساس بر زيرا است، ايراد

 حقوقي از اعم اجراها ضمانت و آمره بيني مقررات پيش امكان است بديهي .است شده ارجاع

  .وجود ندارد نامه آيين چارچوب در كيفري و
  

 1388قانون جرايم رايانه اي مصوب  - 2- 3

: دارد يماين قانون، نقض اصل تحصيل مشروع و مجاز را جرم انگاري كرده و مقرر  1ماده 
يا سامانه هاي رايانه اي يا مخابراتي كه به وسيله تدابير  ها دادههر كس به طور غير مجاز به «

امنيتي حفاظت شده است، دسترسي يابد، به حبس از نود و يك روز تا يك سال يا جـزاي  
ايـن  .»نقدي از پنج ميليون ريال تا بيست ميليون ريال يا هر دو مجازات محكوم خواهد شد

اشخاص در اتخاذ تدابير امنيتي براي سيستم يا داده ماده با هدف حمايت همه جانبه از اقدام 
در اين راسـتا از  . هاي خود، دسترسي غير مجاز را به صورت ساده جرم انگاري كرده است

آنجايي كه هكرها و كراكرها داراي امكانات هستند و جزاي نقدي صرف قدرت پيشـگيري  
  .تندارد مجازات حبس نيز پيش بيني شده اس

را جرم انگاري نمـوده و مقـرر    ها دادهاين قانون نيز نقض اصل تحصيل منصفانه  2ماده 
هر كس به طور غير مجاز محتواي در حال انتقال ارتباطات غير عمومي در سامانه «: دارد يم

هاي رايانه اي يا مخابراتي يا امواج الكترومغناطيسي يا نوري را شنود كند، به حبس از شش 
ل يا جزاي نقدي از ده ميليون ريال تا چهل ميليـون ريـال يـا هـر دو مجـازات      ماه تا دو سا

  .»محكوم خواهد شد
شنود در فضاي سايبر به معناي دريافت داده هـاي در حـال انتقـال يـا بـه هـر نحـوي        

منظور از داده نيز در قانون فوق هـر نمـادي از واقعـه اطلاعـات يـا      . هاست آندسترسي به 
ر سيستم رايانه اي يا مخابراتي اسـت و گسـتره مصـاديق آن بسـيار     مفاهيم قابل پردازش د

منظور از ارتباطات غير عمومي ارتباطي است كه در مرئي و منظر عموم نباشـد  . وسيع است
گزارش تـوجيهي لايحـه جـرايم    (دو همگان از محتواي داده هاي در حال انتقال اطلاع نيابن

  ).197: ، همان6رايانه اي، ص 
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اين قانون با نقض عامدانه اصـل كيفيـت داده هـاي شخصـي در مرحلـه       16 مادهجرم 
پردازش و اصل پردازش صادقانه با تغيير داده هاي درسـت يـا توليـد داده هـاي نادرسـت      

يا صداها ممكـن اسـت واقعـي باشـند و از      ها لميفبنابراين اين تصاوير يا . رديگ يمصورت 
شبيه به تصـوير   كاملاًغير واقعي بوده ولي روي نسخه واقعي به اين شكل درآمده باشند يا 

فيلم و صداي يك يا چند شخص معين باشند و اگر صدا يا تصوير يا فيلم با يكديگر جمع 
براي تحقق موضوع مجرمانه بـا تحقـق سـاير شـرايط      ها آنشوند، تغيير يا تحريف يكي از 

بـه نتيجـه اسـت و     البته اين جرم يك جرم مقيد). 86: عامل نجف آبادي، همان(تكافي اس
بايد به صورت عرفي موجب هتك حيثيت شخص بشود تا قابـل مجـازات    حتماًاين عمل 

منتسـب   هـا  آناين محتويات را به صاحبان اصلي  ها صحنهناظران اين  عموماًهرچند . باشد
اما اين گونه محتويات موجـب اهانـت بـه اشـخاص و تزلـزل حرمـت شـخص         دانند ينم
اين زمينه به اندازه اي مساعد است كه اكنون هر تصويري را كه در  فضاي سايبر در. شود يم

هـركس بـه وسـيله    «: دارد يم ـايـن مـاده مقـرر    . تدر آن ياف ـ توان يم گنجد يمذهن انسان 
تصوير ديگري را تغيير دهد يـا تحريـف    فيلم يا صوت يا  اي يا مخابراتي، هاي رايانه سيستم

يا تحريف منتشر كند، به نحوي كه صرفاً موجب هتك  تغييركند و آن را منتشر يا با علم به 
نود و يك روز تا دو سال يا جزاي نقدي از پنج تا چهل ميليون  حيثيت او شود، به حبس از

   .مجازات محكوم خواهد شد ريال يا هر دو
چنانچه تغيير يا تحريف به صورت مستهجن باشد، مرتكب بـه حـداكثر هـر دو    : تبصره

  ».حكوم خواهد شدمجازات مقرر م
را جرم انگاري كرده و  ها دادهاين قانون نيز نقض اصول راجع به افشاء و انتقال  17ماده 

هر كس به وسيله سامانه هاي رايانه اي يا مخابراتي صوت يا تصوير يا فـيلم  «: دارد يممقرر 
خصوصي يا خانوادگي يا اسرار ديگري را بـدون رضـايت او منتشـر كنـد يـا در دسـترس       

يگران قرار دهد، به نحوي كه منجر به ضرر يا عرفا موجب هتك حيثيت او شود، به حبس د
از نود و يك روز تا دو سال يا جزاي نقدي از پنج ميليون ريال تا چهل ميليون ريال يـا هـر   

  ».دو مجازات محكوم خواهد شد
ر شخصي لازم به ذكر است كه در پيش نويس هاي لايحه اين قانون، دامنه مصاديق اسرا

و فقط صوت، تصوير و  اند شدهگسترده تر بود ولي در متن قانون از شمول حمايت خارج 
كه شـخص منتشـر كننـده     ديآ يماز نص اين ماده بر . اند گرفتهفيلم مشمول مواد فوق قرار 

بايستي رضايت شخص را قبل از انتشار صوت يا تصوير يا فيلم خصوصـي يـا خـانوادگي    
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ن رضايت بايستي در زمان انتشار يا افشاء حاصل شده باشـد و ايـن   وي به دست آورد و اي
تكليف بر عهده منتشر كننده اطلاعات فوق است و نبايد تصور شود كه صاحب اسرار بايد 
عدم رضايت خود را در انتشار يا در دسترس قرار دادن اسرار خصوصي بـه منتشـر كننـده    

يد ايراد ضرر يا هتك حيثيـت عرفـي در آن   اين جرم نيز جرمي مقيد است و با. اعلام نمايد
گفـت كـه ايـن مـاده، از حـريم       تـوان  يمدر حقيقت  ). 578: محسني، همان(دصورت گير

خصوصي به عنوان حريم خصوصي حمايت نكرده است، بلكه در صورتي كه اعمال مذكور 
  . كند يممنجر به ضرر يا هتك حيثيت عرفي شخص گردد از حقوق وي حمايت 

  
  )Coffee net(ت نامه دفاتر خدمات حضوري اينترن آيين - 3- 3

اينترنت ( اين دفاتر محلي براي ارائه خدمات دسترسي حضوري به شبكه هاي اطلاع رساني
آن، تجاوز به حريم خصوصـي اطلاعـاتي شـهروندان،     7و مطابق بند  باشند يم) و اينترانت

  .باشد يمممنوع  ها آناز سوي  ها دادهشنود و دسترسي غيرمجاز به 
  :باشد اي ممنوع مي هاي اطلاّعات رايانه توليد و عرضه موارد زير توسط شبكه: 7بند 
  .افشاي روابط خصوصي افراد و تجاوز به حريم اطلاّعات شخصي آنان - 7- 15
افزارهاي خـاص،   اطلاّعاتي، نرم يها انتشار اطلاّعات حاوي كليدهاي رمز بانك - 7- 16
  .ها روش شكستن آن پست الكترونيكي و يا يها صندوق
هرگونه نفوذ غير مجاز به مراكز دارنده اطلاّعات خصوصي و محرمانه و تلاش  - 7- 19

  .ها ستميبراي شكستن قفل رمز س
هاي اطلاّعاتي در حال گذر در شـبكه   هرگونه تلاش براي شنود و بررسي بسته - 7- 21

  .كه به ديگران تعلق دارد
تحصـيل مشـروع و مجـاز، اصـل تحصـيل       در مواد مذكور، نقض اصولي از قبيل اصل

  .جرم انگاري شده است ها دادهمنصفانه و اصول راجع به در دسترس قرار دادن 
  

  ISP(2(ت آيين نامه واحدهاي ارائه كننده خدمات اطلاع رساني و اينترن - 4- 3
و جـزء ضـروري    آورد يم، اتصال به شبكه اطلاع رساني و اينترنت را فراهم )ISP(ايك رس

 تواننـد  يم ـرساها با داشتن امكانات ويژه . باشد يمدسترسي و اتصال افراد به شبكه اينترنت 
از طـرف ديگـر   . از ديگران حريم خصوصي اطلاعاتي شـهروندان را نقـض كننـد    تر راحت
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ده از ارتكاب بسياري از جرايم عليـه دا  تواند يممبتني بر تدابير امنيتي  ها آن مندنظامفعاليت 
از حقـوق  ) رويكـرد حمـايتي  ( رساها موظف به حمايت فنـي . هاي شخصي پيشگيري كند

ضمن اينكه رساها موظفند كه حقوق كاربران را به ايشان اطلاع دهند و . اند شدهكاربران نيز 
ايـن  . نحوه حفاظت از حريم خصوصي اطلاعات و ارتباطات را بـه ايشـان آمـوزش دهنـد    

درصـدد پيشـگيري از تجـاوزات بـه حقـوق كـاربران و        تكاليف با يك رويكـرد حمـايتي  
  .حريم خصوصي ايشان است مخصوصاً

و  15- 3- 5اين آيين نامه ضمن تاكيد بر مصونيت حريم خصوصي كاربران در بنـدهاي  
، تجاوز به حريم خصوصي كاربران را مقيد به يـك سـري ضـمانت اجراهـاي     9، در بند 6

و اعمـال   هـا  دادگـاه ضمن اينكه اين ضمانت اجراها مانع طرح مـورد در  . اداري كرده است
ين نامه فاقد شفافيت و وضوح كافي در تعيين ضمانت اين بند آي. حقوق كيفري نخواهد بود

مصاديق مهمي از تجاوز به حريم خصوصي ماننـد شـنود    6ضمن اينكه در بند . اجراهاست
هنوز ايـن مـوارد غيـر از ضـمانت      كه يدرحال اند شدهيا دسترسي غير مجاز تخلف شمرده 

به قـرار ذيـل    مذكوري بندها. شوند ينماجراهاي اداري اين ماده مشمول هيچ حكم كيفري 
  :باشند يم

حريم اطلاعات خصوصي كاربران از مصونيت برخـوردار بـوده و هرگونـه     - 5- 3- 15
ي اينترنتي كـاربران ممنـوع   ها تيفعالدسترسي غيرقانوني توسط رساها و هر مرجع ديگر به 

  .باشد يم
  :باشد يمتوليد و عرضه موارد زير توسط رساها و كاربران ممنوع  - 6بند 
  افشاء روابط خصوصي افراد و تجاوز به حريم اطلاعات شخصي آنان - 6- 13
ي اطلاعاتي، نرم افزارهاي خاص، ها بانكانتشار اطلاعات حاوي كليدهاي رمز  - 6- 14
  ها آني پست الكترونيكي و يا روش شكستن ها صندوق
هرگونه نفوذ غيرمجاز به مراكز دارنده اطلاعات خصوصي و محرمانه و تـلاش   - 6- 18

  ها ستميسر جهت شكستن قفل رمز د
هرگونه تلاش براي انجام شنود و بررسي بسته هاي اطلاعاتي در حال گـذر در   - 6- 20

  شبكه كه به ديگران تعلق دارد
ي اعمـال شـده   هـا  مجـازات در صورت تخطي از موارد مندرج در اين مصوبه،  - 9بند 

و محاكم قانوني بسته به نوع  ها دادگاهشامل تذكر، قطع موقت مجوز، لغو پروانه و طرح در 
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كه بر اساس  باشد يمبر عهده كميسيون راهبردي  ربط يذتخلف بر اساس قوانين و ضوابط 
  .دينما يمگزارش نظارتي وزارت پست، تلگراف و تلفن بررسي و اعلام نظر 

، در مواد مذكور نيز نقض اصولي از قبيل اصل تحصـيل  شود يمكه ملاحظه  همان طور
مورد  ها دادهمشروع و مجاز، اصل تحصيل منصفانه و اصول راجع به در دسترس قرار دادن 

  .جرم انگاري قرار گرفته است
  

  گيري نتيجه - 4
ي ارزش گـذار ي صورت گرفته و نيز پايه ريزي يـك  ها يانگاربراي درك صحيح از جرم 

كيفري منطقي در مورد حمايت از حريم خصوصي در برابر نقض الزامات اساسي حمايـت  
در فضاي سايبر، لازم است ابتدا اصول و مباني حاكم بر جمـع آوري، نگهـداري،    ها دادهاز 

پردازش و انتقال و افشاء اطلاعات شخصي تبيين شوند و سپس حقوق اشـخاص موضـوع   
موارد شديد نقض و تجاوز به اين اصول و حقوق را جرم  نتوا يمآن گاه . داده معين شوند

ي صورت گرفتـه، از چهـارچوب   ها يانگارانگاري نمود و يا در مقام تفسير و اجراي جرم 
، طبقات عمده جـرايم عليـه   ها آننقض اين اصول و حقوق ناشي از . شد مند بهرهمشخصي 

تبيين دقيق اصول و حقوق  ضمن اينكه. آورند يمحريم خصوصي در فضاي سايبر را پديد 
در پيشگيري از جـرايم   تواند يمي اجتماعي، سياسي و فرهنگي موجود، ها تيواقعمبتني بر 

  . در اين زمينه و نيز رعايت منطق و انصاف در جرم انگاري بسيار مهم و اثربخش باشد
 شخصي ايه داده زمينه قوانين ايران در با قانون فدرال حمايت از داده آلمان بين مقايسه

 شخصـي،  هـاي  داده حاكم بـر  اصول از برخي به لحاظ فقدان ايران حقوق كه دهد يم نشان

نامـه هـاي مختلـف داراي     آيـين  بـه  ديگر برخي ارجاع و شده بيني پيش اصول نبودن كامل
از سـوي ديگـر، فقـدان    . گيرد قرار بازنگري مورد مقنن سوي از بايد كه است جدي نقايص

مقررات جامع در زمينه حمايت از حريم خصوصي مانع از درك و اجراي صحيح حمايـت  
 بـه  ارائـه  بـراي  كـه  »خصوصـي  حريم حهيلا«. گردد يمو مراجع اداري  ها دادگاهاز داده در 

اسـت كـه در    برطـرف نمـوده   تا حـدودي  را ايراد شده، اين تدوين اسلامي شوراي مجلس
 چه آن بر علاوه . گردد يمموجود تا حدي مرتفع  خلأصورت رفع ايرادات و تصويب آن، 

 داده مصـاديق  حيث از هاي شخصي، داده از حمايت بر ناظر ايران حقوق مقررات شد، گفته

بحـث و   كه است يرادتياداراي نواقص و  نيز كيفري اجراهاي ضمانت و حمايت مورد هاي
  .طلبد يمي مفصل و مستقلي را ها يبررس
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  ها وشتن پي
قانون فدرال حمايت از داده آلمان مقرر مي دارد كـه جـرايم اداري مـذكور در مـاده      43)3(ماده . 1

  .هزار يورو است 25، قابل مجازات با جزاي نقدي حد اكثر تا 43)1(
٢. (ISP)   برگرفته از كلمه                Internet Service Provider    يعني شركت خدمات سرويس هاي اينترنـت                                    

                                                                         توسط يك خط تلفن از شركت مخابرات و يا امكانـات مـاهواره اي مـي توانـد       ISP   يك   .   است
   .             خود سرويس دهد  User              اينترنت را به 
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