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رده است فضای را با تغییر و تحولات زیادی مواجه ک های جهانی شد  حیات اجتماعی ما ر که فراینددرعصر حاض

ها برداشته شده گویی که  های دور در میا  انسا  به وسیله اینترنت آنچنا  تاثیر پذیرفته که فاصلهجغرافیایی کشورها 

امکانات زیادی برای  ها و صتاین شبکه جهانی فراند.  ها در اقصی نقاط جها  در کنار یکدیگر قرار گرفته انسا 

اتی و امنیت ملی های حی حفظ ارزشخصوص ای نیز در  های فزاینده اما نگرانی ،ها فراهم ساخته ها و ملت حکومت

در این مجال کوتاه تلاش خواهد شد تا به طور اجمالی شناختی در رابطه با فضای سایبر و حقوق . بوجود آورده است

 آ  برای خوانندگا  محترم ارائه شود.مرتبط با 

 

 

 اینترنت و حقوق بشر

 شهروندان در دنیای آفلاین به دنیای آنلاینحقوق تعمیم 
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 مقدمه: 

نتیک علم مطالعه و کنترل ق شده است. سایبرتراهنما مش به معنی سکاندار یا (Kybernetes)واژه سایبر از لغت یونانی   

سایبر پیشوندی است برای توصیف یک شخ،، یک شی، یک  .استها( کامپیوترو )های انسانی، ماشینی  ها در سیستم مکانیزم

 ایده و یا یک فضا که مربو  به دنیای کامپیوتر و اطلاعات است. 

بر  و یو هویت فرهنگی کاربران آن در سطح فرد ها ها، نگرش هایی که بر ارزش پیام ،یام استها پ کننده میلیون اینترنت منتقل

ای بسیار شخصی و  رسانه ،اش نترنت با وجود گستردگی و پیچیدگی. ایگذارد ثیر میسطح کلان تا نظام فرهنگی، سیاسی در

و تبادل نظر  گفتگو ،های بحث و مانند آن از راه گروه ،، ارتبا  بین فردیاینترنت از طریق پست الکترونیکی .است خصوصی

 (1333عقیلی،).کند را تسهیل می

  اینترنتحقوق بشر و ارتباط بين 

ها، بدون تمایز از نظر نژاد،  بشر حقوق ذاتی و فطری همه انسان جهان شمول و مساوات خواه است. حقوقحقوق بشر 

های  عیتق، موقعیت خانوادگی یا موه ملی یا اجتماعی، دارایی، خاستگارنگ، جنسیت، زبان، دین، عقاید سیاسی یا عقاید دیگر

برابر قانون و آزادی بیان،  مانند حق زندگی کردن، مساوات در ،دیگر است. تمامی حقوق بشر، اعم از حقوق مدنی و سیاسی

 (1333)خلیل زاده،.باشد حقوق اقتصادی، اجتماعی و فرهنگی می

اما در فضای  ،اند و بیشتر رو به سوی حقوق فردی دارند ل شدهئدر اسناد حقوق بشری بین حقوق فردی و جمعی تفکیک قا

دانیم که در  طلبد، از طرفی میهای انسانی است و حمایت جمعی را می ی و کلونسایبر تمایل به سمت ایجاد شهروند جهان

اما در فضای مجازی به علت ویژگی  ،شود هر کشوری مکلف به عدم مداخله در مرزهای کشوری دیگر می ،فضای فیزیکی

 (1334)فراهانی،توان چنین مرزی بین تصمیمات قائل شد.  وطنی نمی جهان

المللی حقوق مدنی سیاسی  م و میثاق بین1343صول اعلامیه جهانی حقوق بشر سه اصل از اثیر فضای سایبری تحت تا

هرکس حق آزادی عقیده  ،دارد اعلامیه اشعار می 13. ماده  باشد آن موارد آزادی بیان و عقیده می قرار گرفته و یکی از،  1366

ار به تمام کانتشار اطلاعات و اف دریافت و در نداشته باشد واین حق مستلزم آن است که از داشتن عقیده بیم  و بیان دارد و

کند  سایبر این اصل چه وضعیتی پیدا می. حال باید دید با ظهور فضای مکن بدون ملاحظات مرزی آزاد باشدوسایل م

ین اصل کرده تر ا مک را به تحقق هرچه کاملثرترین کموشمار خود  های بی تردید این فضا با گستره نامحدود و قابلیت بی

ا باید به اطرافیان خود را به اطلاع دیگران برساند ی خواست عقیده خود ای نه چندان دور شخصی می زیرا اگر در گذشته ؛است

 رساند اما درحال حاضر از پشت سیستم  بسیار به تدریج به گوش دیگران میکرد یا به صرف هزینه و وقت  اکتفا می
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 یها به شکل دوسویه به اطلاع تمامی جهانیان برساند یعنی بطور همزمان از نظرها و دیدگاهای در منزل خود آن هم  نهرایا

 )همان منبع(. مند شود مخاطبان خود نیز بهره

جریان  ،کید شدهأعرض  آزادی عقیده و بیان به آن تو هم  المللی حقوق بشر در کنار از اصولی که همواره در اسناد بینیکی 

بی  معنای واقعی خود تحقق خواهد یافت که بتوان اطلاعات را تردید آزادی عقیده و بیان زمانی در بی .اطلاعات است یآزاد

 )همان منبع(. صراحت به این اصل اشاره شده است اعلامیه جهانی حقوق بشر به جامعه منتشر کرد در هیچ محدودیتی در

تصویب شد: اینترنت در شورای حقوق بشر دسترسی به قطعنامه دفاع از آزادی همین راستا  در  

های شهروندان در فضای  ی، بر ضرورت تحقق آزادای سازمان ملل، با تصویب قطعنامهکشور عضو شورای حقوق بشر  40 - 

 .قدر مهم خواهد بود، که در جهان آفلاین همانکید کردند. به این ترتیب، حقوق بشر در جهان آنلاین أآنلاین ت

های اجتماعی بر تحولات سیاسی و اجتماعی در سراسر جهان، حالا نهادهای  های نوین و شبکه با تاثیرگذاری فزاینده رسانه

 .تری برای گردش آزاد اطلاعات در جهان مجازی فراهم کنند اند تا بستر مناسب المللی درصدد برآمده بین

کشور عضو این شورا رسید،  40 تصویبای که به  سابقه، با صدور قطعنامه وق بشر سازمان ملل، در اقدامی بیشورای حق

 .اینترنت حقی است که باید توسط تمام کشورها محترم شمرده شود دسترسی به اعلام کرد که آزادی بیان آنلاین و آزادی

 SW-DE(.دسترسی آزادانه شهروندان به اینترنت را تضمین کنندبر اساس این قطعنامه، کشورهای عضو این شورا موظفند 
 (سایت

 :ه شرح ذیل استالمللی حقوق بشر ایران ب شتر قطعنامه از سایت کمیسیون بینشرح بی

 با بشر، حقوق زمینه در گیری تصمیم نهاد ترین عالی عنوان به ملل، سازمان بشر حقوق شورای ،33روز سه شنبه دهم تیرماه 

وجود دارد باید نسبت به  کید کرد که همان حقوقی که برای حفاظت از افراد خارج از دنیای اینترنتأت ای قطعنامه انتشار

 شود. ق شامل حال فعالین آنلاین نیز میاین حقو آنلاین نیز اقدام کرد وحفاظت از افراد 

المللی حقوق بشری  به تعهدات بینهای امنیتی در حوزه اینترنت را با توجه  این قطعنامه از کشورها خواسته است که نگرانی

 ق بشر آنلاین را تضمین کنند.و حقو یزادی بیان، آزادی انجمنی، حریم خصوصآخود مورد توجه قرار دهند و حفاظت از 

 

http://www.humanrights-iran.ir/news-26039.aspx
https://www.eff.org/deeplinks/2014/07/un-human-rights-council-reaffirms-promotion-and-protection-human-rights-online
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یکی از نهادهای سازمان ملل در خصوص ارتبا  آزادی بیان و حق حفاظت از افراد  از سویای است که  این دومین قطعنامه

المللی حقوق مدنی  میثاق بین 13اصل  ،ای قطعنامه نشود. مبنای انتشار چنی ینترنت طی ده سال گذشته تصویب میآنلاین در ا

 .ران نیز از امضاء کنندگان آن استاست که ایو سیاسی 

یندهای شفاف که آهای جهان درخواست کرد تا طی فر شورای حقوق بشر سازمان ملل ضمن تصویب این قطعنامه از کشور

ای باز و سازگار با روح  های عمومی که دارای هسته نسبت به اتخاذ سیاست ،در آن دخالت داشته باشند  همه افراد ذینفع

 اقدام نمایند.  ، با هدف دسترسی جهانی و لذت بردن از حقوق بشر در اینترنت،است رنتاینت

هر کس حق آزادی بیان دارد و هیچ کس را »کند:  کید میأالمللی حقوق مدنی و سیاسی به صراحت ت میثاق بین 13اصل 

دی جستجو، دریافت و انتقال اطلاعات و توان به دلیل عقایدش مورد مزاحمت، آزار و اذیت قرار داد. این شامل حق آزا نمی

صورت شفاهی و کتبی، در  ابراز هر نوع عقیده بدون توجه به مرزها است. بر این اساس افراد حق دارند نظرات خود را چه به

 «و یا به هر وسیله دیگر به انتخاب خودشان منتشر کنند. قالب هنر

حداقل با توجه به حق آزادی بیان، حفظ   د برای کاربران در اینترنت،این قطعنامه به اهمیت ایجاد اعتماد به نفس و اعتما

 کند. حریم خصوصی و سایر موارد حقوق بشر، اشاره می

با انتشار  1332ات در سال المللی مخابر برای اولین بار توسط اتحادیه بینموضوع دسترسی به اینترنت به عنوان حقوق بشر 

برای اولین  ،ای دور قطعنامهص با ملل سازمان بشر حقوق شورای 1331 سال در بعد سال 3 ای مورد توجه قرار گرفت.  بیانیه

خواستار احترام به  ،برخوردارند. علاوه بر آن این قطعنامه« حق اتصال به اینترنت»بار تصریح کرد که همه مردم جهان از 

های جهان خواست تا ضمن احترام به آزادی بیان به صورت آنلاین و آزادی اینترنت،  آزادی بیان در اینترنت شد و از کشور

 (1333المللی حقوق بشر اسلامی ایران، )کمیسیون بین.دسترسی آزادانه شهروندان به اینترنت را تضمین کنند

   چالش هاي حقوق بشر و فضاي سایبر

های اینترنتی نیست و شامل تمام روابط اجتماعی و ارتباطی که فناوری اطلاعات در آن  فضای سایبر فقط مخت، به فعالیت

 (1333)خلیل زاده،طلبد. بنابراین حقوق مخت، به خود را نیز می .باشد نیز می ،به کار برده شده است

فضای  ثیر فراوانی بر دنیای واقعی دارد.أشناخت که ت یتوان فضای حکومتی بدون جمعیت و سرزمین فضای سایبر را می

تواند به حقوق مکتسبه  های بشر را در خود ذخیره کرده است و در نتیجه اختلال در آن میسایبر اطلاعات زیادی از نیازمندی

 (1334)فراهانی،افراد لطمه وارد کند.
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 در توزیع کاربران اینترنتی هم نابرابراست و ،کاربران اینترنت از لحاظ .یکی از مشکلات فضای اینترنتی است آمریکا محور

فرانسه تعداد میزبانان به اندازه تمامی  براساس آمارها در : به عنوان مثال ؛مواردی عدم توازن دراین زمینه بسیار مشهود است

 .است بیش از کاربران قاره آفریقا کنندگان اینترنت در نیویورك ریای کارائیب است همچنین استفادهآمریکای لاتین و حوزه د

، د صفحات اینترنت انگلیسی استدرص هشتاد، براساس یک تحقیق .اینترنت است عوامل دیگر، بودن زبان انگلیسی در

 )همان منبع(. اند کاربران انگلیسی از و هفت درصد درحالی که پنجاه

وجود خط  بیان داشت: ،زند های خود می بر سیاستکشوری که مهر مردم سالاری  مورد توان در اما مطلب جالبی که می

نظیر فیلترها به وفور دراین کشورها از ابزارهایی  .قرمزهایی است که در آمریکا و بعضی از کشورهای اروپایی وجود دارد

ا شود ت می ها استفاده یا دیگر شناسه های تصویری و از فهرست ،های متنی کنار فهرست در : عنوان مثاله ب .شود استفاده می

زار خاصی بکار . درایالات متحده امریکا برای هر طیف و گروه سنی از افراد جامعه ابضعف این ابزارها به حداقل برسد

 . رود ای دانشگاه بکار نمی های رایانه آید برای سیستم مدرسه برای کودکان به اجرا در می. بنابراین فیلتری که در یک رود می

برای   ) patriot(قانون بسیار مفصلی تحت عنوان قانون پاتریوت  2331سپتامبر درسال  11پس از واقعه که  اما نکته دیگر این

موجب آن تمامی قوانین گذشته حمایت از حقوق بشر اصلاح ه مبارزه با تروریسم و حفظ امنیت ملی به تصویب رسید که ب

ویژه حریم  هها اجازه داده شد به حریم اشخاص ب ن شبکهنظیر متصدیا ،شد و به مجریان قانون و دیگر اشخاص دست اندرکار

را درخصوص فضای  البته شایان ذکر است که این واقعه خواسته یا ناخواسته دیگر اهداف آمریکا .ها تعرض کنند لاین آنآن

 )همان منبع(.سایبر تامین کرد

 حریم خصوصي در اینترنت به اندازه حقوق بشر مهم است

 حریم در ها دولت گسترده جاسوسی پیرامون یها افشاگری: »گوید می ملل سازمان بشر حقوق عالی کمیسر ی،ناوی پیلا

 «.شود آنلاین دنیای در خصوصی حریم از حراست در عظیم تحولی ساز زمینه ،تواند می ،شهروندان خصوصی

پیرامون نقض حریم خصوصی  ،شده اطلاعات افشا برابر در جهانی جامعه واکنش ل،حقوق بشر سازمان مل عالی کمیسر

شهروندان از طریق جاسوسی گسترده در ارتباطات دیجیتال را با واکنش جهانی به رژیم آپارتاید در آفریقای جنوبی مقایسه 

 زمینه یک تحول چشمگیر را فراهم کرد.  ،بخشی و اقدام جمعی ا آگاهیتوان ب گوید می کرد. ناوی پیلای می

http://www.dw.de/%D8%AF%D8%B3%D8%AA%D8%B1%D8%B3%DB%8C-%D8%A7%D8%B3%D9%86%D9%88%D8%AF%D9%86-%D8%A8%D9%87-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA-%D8%A8%D8%A7-%D8%A7%D8%B3%D8%AA%D9%81%D8%A7%D8%AF%D9%87-%D8%A7%D8%B2-%D8%B1%D9%85%D8%B2-%D8%B9%D8%A8%D9%88%D8%B1-%D9%87%D9%85%DA%A9%D8%A7%D8%B1%D8%A7%D9%86/a-17215386


   

 ٢٨ 
   

 

 

 پیلای خانم. است کرده بیان وب مخترع لی،وگویی با تیم برنرز ان را در گفتپیلای که اهل آفریقای جنوبی است این سخن

که گزارشی را پیرامون حراست از حق حریم خصوصی شهروندان جهان  ر شدموأم ملل سازمان طرف از در زمان مسئولیتش

 در دنیای مجازی تهیه و ارائه کند. 

نقض حقوق  گفته است که در گذشته با موارد متعددی از ،المللی بوده تر از قضات دادگاه جرایم بین ناوی پیلای که پیش

گیرد و  نقض حریم خصوصی را هم به همان اندازه جدی می اما موارد روآندا، در گسترده کشتار جمله از ه،بشر روبرو شد

 کند.  برای بهبود وضعیت تلاش می

 تلاش براي پایان دادن به آپارتاید در دنياي آنلاین

ناوی پیلای معتقد است براندازی رژیم آپارتاید در آفریقای جنوبی نتیجه همکاری و عزم جامعه جهانی بود و حالا با اقدام 

 .آپارتاید در دنیای مجازی پایان دادبه  توان وق آنها در دنیای آنلاین میجهان علیه نقض حق جمعی شهروندان

 تمام با د،گوید با تکیه بر همه تجاربی که در زمینه مقابله با نقض حقوق بشر دار حقوق بشر سازمان ملل می )سابق(کمیسر

 دولت دیجیتال جاسوسی درباره اسنودن های افشاگری او اعتقاد به. کرد خواهد تلاش آنلاین آپارتاید به دادن پایان برای توان

آمدهای جدی برای حقوق بشر داشته باشد و حالا بسیاری از شهروندان درباره پی تواند می اقدامات این که داده نشان آمریکا

 های جدی دارند. زندگی خصوصی خود در دنیای دیجیتال نگرانی

ای بود که  سیستم مخوف جاسوسی دیجیتال آژانس امنیت ملی آمریکا همچون جرقه های ادوارد اسنودن درباره افشاگری

اند  آتشی بزر  در سراسر جهان برافروخت و حالا بسیاری از شهروندان و فعالان حریم خصوصی و حقوق دیجیتال در تلاش

 .دنیای آنلاین پیدا کنند ها به حریم خصوصی در های کارآمدی برای توانمندسازی کاربران در برابر هجوم دولت راه

به مبحث اینترنت و حقوق  2315شورای حقوق بشر در سال  اجلاسبیست و هشتمین  برای مقابله با این آپارتاید،

ای در زمینه دفاع از حقوق خصوصی و       یب قطعنامهتصو ،ترین دستاوردهای این نشست که از جمله مهم ،خصوصی پرداخت

 HRCای به  برزیل و آلمان با طرح قطعنامه باشد. رت دولتی در ارتباطات دیجیتال میدر زمینه نظاپاسخی به خشم عمومی مردم 

 دهد. تا در این صورت، اعلام کردند که گزارشگر ویژه گزارشی در خصوص حقوق خصوصی در جلسات آینده  ارائه

همچنین حفاظت از حقوق خصوصی داشته  سازی  استانداردها و ند نقشی هدایتگر در تبیین و شفافشورای حقوق بشر بتوا

با اجرای  ،به حریم خصوصی افراد در اینترنت باشد. این شورا موظف شد تا با پایش سیستماتیک و جلوگیری از آسیب

 ها  قادر باشد از حریم خصوصی افراد در فضای مجازی حمایت کند. وظایف و نظارت بر دولت
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 ه دنياي آنلایندنياي آفلاین ب ازتعميم حقوق شهروندان 

طرحی که از سوی آلمان و برزیل برای حراست از حریم خصوصی در دنیای  ء،با اکثریت آرا مجمع عمومی سازمان ملل

 د،دارن آفلاین دنیای در شهروندان که حقوقی همان» است قرار رح،به تصویب رساند. بر اساس این ط آنلاین ارائه شده بود را

 خصوصی. حریم داشتن حق جمله از یابد؛ تعمیم هم آنلاین دنیای به

 از آلمان، صدراعظم ل،و آنگلا مرک برزیل جمهور رئیسف، که اسنودن منتشر کرده دیلما روس ای بر اساس اطلاعات محرمانه

 با تا اند تلاش در سخت حالا و گرفتند قرار آمریکا ملی امنیت آژانس گسترده های جاسوسی هدف که بودند کسانی جمله

 .کنند مقابله دست این از اقداماتی با المللی بین اتحادی ایجاد

گام است. به اعتقاد  ها و حقوق آنلاین پیش مین آزادیأه ترا در که است کسانی جمله از هم جهانی وب مخترعزلی، تیم برنر

 سرنوشت دیوارها این فروپاشی و دتوان سرنوشتی متفاوت از سرنوشت دیوار برلین متصور ش برای دیوارهای آنلاین نمی»او 

 «.آنهاست تومخم

نقض آشکار حقوق شهروندان در خفا »تر هشدار داده بود که اقداماتی نظیر اقدام آژانس امنیت ملی آمریکا  پیش ،لیتیم برنرز

تی که به ترین تهدید در برابر اینترنت است؛ اینترن اند مهم هایی نظیر بریتانیا و ایالات متحده انجام داده و آنچه دولت« است

 )دوویچه،فارسی(.تواند نیرویی عظیم برای ایجاد تغییرات مثبت در سراسر جهان باشد گفته او می
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        امروزه استفاده از فضای سایبری و حوزه های جغرافیایی آنلاین، درفرآیند جهانی شدن، یکی از ابزارهای بسیار مهم و موثری اس  که    امروزه 

دیل    می تواند زمینه بسیار مناسبی در تبادل فرهنگ باشد. اگر ارزشهای حیاتی و امنی  ملی یک کشور نادیده گرفته شود، این فرص  به تهدید تب

دازه بلکه می شود. همانگونه که اعلامیه جهانی  حقوق بشر ، خواستار رعای  حقوق ذاتی و نظری انسانهاس ، در فضای مجازی نیز به همان ان

ند بیشتر به این حقوق  تاکید دارد. از آنجا که  شبکه های اجتماعی تاثیر بسزایی در بستر آزادی اطلاعات داشته اند، تداخل روابط وحقوق چ

لترهایی جانبه درفضای آنلاین، یکی از بزرگ ترین چالشهای تامین این آزادی اس ، که در آمریکا واروپا نیز در این زمینه خط قرمزها و فی

 تعری  شده اس . عدم تطابق زبان کاربران و توزی  جغرافیایی آنها نیز می تواند یکی از مشکلات پیش رو باشد.

پس از پیدایش جاسوسی های گسترده درآژانس امنی  ملی آمریکا، نگرانی های جدی از طرف کشورهای اروپایی مطرح شده، که خواستار  

سیستماتیک درزمینه حفظ اصل آزادی اطلاعات و حقوق کاربران می باشد. ل ا بنظر می رسد اصل رعای  حقوق  تبیین استانداردهای لازم و پایش

ها را       کامل کاربران نیازمند تعری  کامل و شفاف این استانداردها بوده و بدون آن ، تعرض به حقوق افراد ویا سوءاستفاده ازامکانات این شبکه 

 .انس نمی توان دور از پندار د
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