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رونــد رشــد و پیشــرفت اینترنــت بــه معنــای فضــای ســایبری آن قــدر گســترده شــده اســت کــه 
ــای  ــه، کنترل ه ــن مقال ــد. در ای ــدا کرده ان ــتگی پی ــاوری وابس ــن فن ــه ای ــان ها ب ــر انس ــاً اکث تقریب
امنیتــی و ایمنــی ســایبری در حسابرســی داخلــی از دو جنبــه ی کلــی شــرح داده می شــود. نخســت، 
برخــی از نگرانی هــای امنیتــی و ایمنــی ســایبری اســت کــه حسابرســان داخلــی بایــد در بررســی 
ــه  ــا ک ــد. از آن ج ــه کنن ــا توج ــه آن ه ــات ب ــاوری اطلاع ــر فن ــی ب ــتم های مبتن ــا و سیس فراینده
ــه دانــش فنــی بیشــتری  حــوزه ی کنترل هــای ایمنــی فنــاوری اطلاعــات وســیع اســت و گاهــی ب
ــی از  ــی کل ــد درک ــی بای ــان داخل ــام حسابرس ــاز دارد، تم ــی نی ــان داخل ــای حسابرس از مهارت ه
ــای  ــه ی دوم، کنترل ه ــند. جنب ــته باش ــوط داش ــای مرب ــی و خطره ــای داخل ــای کنترل ه رویه ه
ــه، پیشــنهاد  ــی اســت. هــدف مقال ــای حسابرســی داخل ــی ســایبری شــامل رویه ه ــی و ایمن امنیت
بهتریــن روش هــا بــرای بهبــود حسابرســی داخلــی، بــا وجــود متفــاوت بــودن بخش هــای مختلــف 

حسابرســی داخلــی، اســت. 

شهلا بهتاش*

*- دانشــجوی دوره ی کارشناســی ارشــد حسابرســی مؤسســه ی آمــوزش عالــی خاتــم، نگارنــده مایــل اســت از 
راهنمایی هــای دکتــر نظام الدیــن رحیمیــان در نــگارش ایــن مقالــه سپاســگزاری نمایــد.

ی 
ها
ل 
ــر

ــ
ــ
نتـ
ک

لی
خـ

ن دا
سـا

ابر
سـ
 ح
اه 
دگ
ـــ
 دی
ی از

یبر
سـا

نی 
ـم
ای



29

اســتاندارد ایمنــی داده هــای رایانه ای 
ــری1را  ــتیبان تصمیم گی ــتم پش و سیس
صنعــت  شــورای   2007 ســپتامبر  در 
کارت پرداخــت2 راه انــدازی کــرد. ایــن 
آمریکــن  را  جهانــی  صنعتــی  گــروه 
و  ویــزا  مســترکارت،  اکســپرس، 
اســتاندارد  می کــرد.  راهبــری  دیگــران 
سیســتم  و  رایانــه ای  داده هــای  ایمنــی 
اســتانداردی  تصمیم گیــری،  پشــتیبان 
جهانــی اســت کــه بــر اســاس قوانیــن محلــی 
ــورد  ــی در م ــترده و رهنمود های ــی گس و مل
ــده  ــب ش ــاری تصوی ــرکت های کارت اعتب ش
اســت. ایــن اســتانداردها شــامل پیکربنــدی 
ــی  ــت و تمام ــی اس ــای حسابرس و رهنمود ه
کــه  را  اطلاعــات  فنــاوری  دســتگاه های 
کارت اعتبــاری را بــه عنــوان پرداخــت قبــول 

ــت،  ــد. در حقیق ــش می ده ــد پوش ــی کن م
رایانــه ای  داده هــای  ایمنــی  اســتاندارد 
ارائــه ی  بــه  پشــتیبان گیری  سیســتم  و 
ایمنــی  اســتانداردهای  از  کلــی  نمایــی 
شــماره  نمایــه ی  می پــردازد.  ســایبری 
ــرای  ــرای اج ــی ب ــزام اساس ــک، دوازده ال ی
و  رایانــه ای  داده هــای  ایمنــی  اســتاندارد 
در  و  تصمیم گیــری  پشــتیبان  سیســتم 
ــازد.  ــن می س ــی را ممک ــدف نهای ــت ه نهای
هــدف نهایــی، پدیــد آمــدن ایمنــی ســایبری 
ــب  ــد نص ــا مانن ــیاری از بخش ه ــت. بس اس
ــد  ــزار ض ــتفاده از نرم اف ــر وال، اس ــر فای مؤث
در  ایمنــی  رویه هــای  اهمیــت  ویــروس، 
زمینــه ی ایمنــی شــبکه ی عمومــی مناســب 

می شــود.  داده  شــرح 
الزامــات،  ایــن  از  مؤثــر  اســتفاده ی 
ایمنــی  کنتــرل  عمیق تــر  درک  بــه 
ــزام  ــه، ال ــرای نمون ــاز دارد. ب ــایبری نی س

ــد  ــک، نیازمن ــماره ی ــه ش ــم در نمای یازده
بررســی فرایندهــا و سیســتم های ایمنــی 
بــه طــور منظــم اســت. ایــن مــورد شــرکت 
ــی  ــای امنیت ــون کنترل ه ــت آزم ــه رعای را ب
ســالانه، بررســی دقیــق داده هــای بیرونــی و 
داخلــی هــر ســه مــاه یکبــار، اجــرای بررســی 
ســالانه بــر روی سیســتم ها، اســتفاده از ابــزار 
بــرای بررســی دســتورالعمل های گروهــی 
و شــبکه ای و تکمیــل رویه هــای نظارتــی 
ملــزم می ســازد. بســیاری از شــرکت های 
جهانــی می کوشــند از اســتاندارد ایمنــی 
داده هــای رایانــه ای و سیســتم پشــتیبان 
ــتاندارد  ــند. اس ــوردار باش ــری برخ تصمیم گی
سیســتم  و  رایانــه ای  داده هــای  ایمنــی 
پشــتیبان تصمیم گیــری، را صنعــت کارت 
اعتبــاری اجــرا می کنــد امــا در آینــده، 
صنایــع دیگــر نیــز امــکان تدویــن ایــن 

اســتانداردها را دارنــد. )مولــر، ۲۰۰۹(

 1. ایجاد و نگهداری شبکه ی امن: نصب فایروال برای حفاطت از داده ها

 2. ایجاد و نگهداری شبکه ی امن: عدم استفاده از پیش فرض فروش برای گذرواژه ها و دیگر شاخص های ایمنی

 3. حفاظت از داده های کارت اعتباری: حفظ داده ی ذخیره شده و عدم ذخیره ی داده های غیر ضروری کارت و معاملات آن ها 

 4. حفاظت از داده های کارت اعتباری: ارسال پنهانی داده های کارت اعتباری و اطلاعات حیاتی شبکه 

 5. نگهداری آسیب پذیری مدیریت برنامه ها: استفاده از نرم افزار ضد ویروس و به روز رسانی آن

 6. نگهداری آسیب پذیری مدیریت برنامه ها: ایجاد و نگهداری سیستم های امن و کاربرد آن ها

 7. ابزار اساسی برای دسترسی به کنترل: دسترسی محدود به داده ها 

 8. ابزار اساسی برای دسترسی به کنترل: اختصاص دادن شناسه ای واحد به هر فرد برای دسترسی به رایانه

 9. ابزار اساسی برای دسترسی به کنترل: دسترسی فیزیکی محدود به داده ها

 10. نظارت و آزمون شبکه ها به طور منظم: نظارت بر تمام دسترسی ها به منابع شبکه و داده های حساس

 11. نظارت و آزمون شبکه ها به طور منظم: آزمون ایمنی سیستم و پردازش ها به طور منظم

 12. نگهداری رویه ی ایمنی اطلاعات: ایجاد و نگهداری اصول ایمنی و رویه ها

نمایه ی یک: الزامات استانداردهای ایمنی داده های رایانه ای و سیستم پشتیبان تصمیم گیری

ایمنی سایبری

)1( Payment Card Industry Data Security Standard ) PCI_DSS( 
)2( the Payment Card Industry )PCI(
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ــتم های  ــدن سیس ــر ش ــل پیچیده ت در مقاب
فنــاوری اطلاعــات و کنتــرل بهتــر آن هــا، 
بــرای  یافته انــد.  افزایــش  نیــز  تهدیــدات 
نمونــه، هکرهــا بــه طــور مســتقیم می تواننــد 
داده هــای بــا ارزش را بــدون ردیابــی بارگیــری 
کننــد. ســارق دارایــی فنــاوری اطلاعــات 
ــا ارزشــی بیــش  ممکــن اســت دارایی هایــی ب
از وجــه نقــد بــه دســت آورد. شــماره های 
مصــوب کارت اعتبــاری کــه خرید هــای کلان 
ــتیابی  ــرای دس ــز ب ــازد، رم ــن می س را ممک
ــی  ــا حت ــاارزش دیگــران ی ــه سیســتم های ب ب
اســتفاده از هویــت افــراد بــرای معامــلات 
متقلبانــه، نمونه هایــی از ایــن دارایی هــای 
ارزشــمند هســتند. گاهــی بــرای عامــلان 
داده هــای  ســوابق  بــه  دسترســی  دزدی، 
ــال  ــدون وجــود ســطح نظــارت فع ــاارزش ب ب
ــال  ــه، در س ــرای نمون بســیار آســان اســت. ب
2007 بلافاصلــه بعــد از پایــان فصــل خریــد، 
ــی  ــگاه های خرده فروش ــه فروش ــک مجموع ی
ــی  ــام شــرکت های ت ــا ن در ایــالات متحــده ب
ــتم  ــه سیس ــرد ک ــلام ک ــس1 اع ــی ایک ج
از  و  اســت  شــده  هــک  آن هــا  رایانــه ای 
ــاب کارت  ــماره حس ــی و ش ــخه های بده نس

اعتبــاری، آدرس مشــتریان و داده ی شناســایی 
لبــاس  فروشــگاه های  تخفیــف   2000
رونوشــت گرفتــه شــده اســت. هکــر )شــخص 
ــا در اختیــار داشــتن هــزاران هــزار  عامــل(، ب
شــماره  ی کارت هــای اعتبــاری و اطلاعــات 
ــا  ــد از آنه ــی می توان ــدون ردیاب ــخاص، ب اش
ــی  ــی ج ــرکت ت ــرقت ش ــد. س ــتفاده کن اس
ــل  ــد از فص ــل و بع ــای قب ــس در هفته ه ایک
خریــد اتفــاق افتــاد. داده هــا بــه وســیله انتقال 
ــگاه های  ــروش از فروش ــای ف ــه ی داده ه روزان
ــرکت  ــن ش ــد. ای ــرقت رفته ان ــه س ــرکت ب ش
ــرا  ــرد زی ــی نک ــص را بررس ــن نق ــدا ای در ابت
از طریــق  فروش هــای روزانــه ی فروشــگاه 
ــرد و  ــدا می ک ــال پی ــات، انتق ــبکه ارتباط ش
ــه نظــر نمی رســید مشــکلی داشــته باشــند.  ب
هکــر از داده هــای فــروش شــخصی، رونوشــتی 
ــود.  ــرده ب ــاد ک ــود ایج ــتفاده ی خ ــرای اس ب
ــه اســت  ــه ای از نقــص ایمنــی رایان ــن نمون ای
کــه در سراســر دنیــا بــه وجــود می آیــد. 
رفــع نواقــص، مســتلزم بهره بــرداری فنــی 
ــه ی  ــه در نتیج ــت ک ــترده اس ــطح گس در س
پدیــد  خــوب  داخلــی  فنــی  کنترل هــای 
ــیاری از  ــی در بس ــان داخل ــد. حسابرس می آی
ــای  ــات، مهارت ه ــاوری اطلاع ــای فن محیط ه
فنــی بــرای ارزیابــی خطرهــای ایمنــی و 

ایجــاد نظریــه ی فنــی مناســب را ندارنــد، 
امــا بایــد از دانــش متعــارف بــرای فهــم 
زمینه هــای ایمنــی رایانــه در حــوزه ی وســیع 
بررســی های حسابرســی داخلــی برخــوردار 
باشــند. فقــدان رویه هــای حسابرســی داخلــی 
درســت، داده هــا و نرم افــزار و ســخت افزار 
ــت کم  ــات را دس ــاوری اطلاع ــتم های فن سیس
ــر  ــی زی ــدات اساس ــوارد تهدی ــی از م ــا یک ب

روبــه رو می ســازد:
1. انقطــاع: تخریــب برنامــه، ســرقت از 
ــا اســتفاده ی نامناســب  قســمت ســخت افزار ی
ــد باعــث گــم شــدن  ــع شــبکه می توان از مناب
دارایــی  شــدن  اســتفاده  قابــل  غیــر  یــا 

ــود.  ــتم ش سیس
برون ســازمانی  عوامــل  جلوگیــری:   .2
ماننــد یــک نفــر یــا یــک برنامــه ی نرم افــزاری 
اطلاعــات  فنــاوری  دارایــی  بــه  می توانــد 
ــوع  ــن ن ــه ای از ای دسترســی پیــدا کنــد. نمون
ــت  ــه دس ــرای ب ــمع ب ــتراق س ــدات، اس تهدی
ــی از  ــر قانون ــا اســتفاده ی غی آوردن داده هــا ی

ــت.  ــه اس ــع برنام مناب
3. اصــلاح: در ایــن قســمت، اختــلال 
ــا،  ــه داده ه ــی ب ــر دسترس ــلاوه ب ــاز ع غیرمج
ــا و اجــزای  ــر در برنامه ه ــی ایجــاد تغیی توانای

می ســازد.  ممکــن  را  ســخت افزاری 

اصول ایمنی 
شبکه ی فناوری اطلاعات
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4. جعــل: ایــن تهدیــد، زمانــی پدیــد 
می آیــد کــه شــخص غیرمجــاز معامــلات 
جعلــی را بــه محیــط فنــاوری اطلاعــات 
ــی  ــلات. جعل ــار معام ــد. انتش ــی می کن معرف
ــرار  ــا ق ــد ی در سیســتم ارتباطــات کاری جدی
ــه ای از  ــگاه داده، نمون ــا در پای دادن گزارش ه

ــت.  ــدات اس تهدی
ــرد  ــای کارب ــن روزه ــدات در اولی ــن تهدی ای
جدیــت  بــا  اطلاعــات  فنــاوری  سیســتم 
ایــن  امــروزه  شــدند.  مطــرح  بیشــتری 
ــا شــتاب بســیار افزایــش  ــدات ایمنــی ب تهدی
در  پیشــرفت  آن،  دلیــل  و  اســت  یافتــه 
ــت، ارتباطــات بی ســیم،  ــی اینترن ــط فعل محی
ــگاه5 و  ــع بن ــزی مناب ــگاه داده ی برنامه ری پای
ــده  ــتم های پیچی ــف سیس ــتگاه های مختل دس
نســبت بــه دســتگاه های دســتی کوچــک 

ــت.  اس
ــه  ــی ک ــان داخل ــر، حسابرس ــال حاض در ح
می کننــد  بررســی  را  داخلــی  کنترل هــای 
ــی  ــخیص تهدیدات ــرات و تش ــه تغیی ــد ب بای
ــت  ــته اهمی ــتر از گذش ــه بیش ــند ک آگاه باش
ــق  ــی گاه موف ــه اســت. حسابرســان داخل یافت
ــی و  ــای امنیت ــب کنترل ه ــرای مناس ــه اج ب
ــی  ــی داخل ــای حسابرس ــر فراینده ــی ب ایمن
ــای  ــه خط ــر ب ــن ام ــوند و همی ــود نمی ش خ

ایمنــی منجــر می شــود. ایــن خطــای ایمنــی 
شــامل شکســت در مدیریــت منابــع، کاربــرگ 
محافظــت نشــده و کنتــرل ناکافــی بــر شــواهد 

بااهمیــت حسابرســی می شــود. 
 )الف( امنیت داده ها: 

حســاب  شــامل  داده هــا،  بانــک 
اصلــی  داده ی  مرکــز  در  مصرف کننــده 
و  انســانی  منابــع  برنامه ریــزی  سیســتم 
حــوزه ی داده ی جمــع آوری شــده بــر روی 
ــد  ــت و نیازمن ــخص اس ــتی ش ــه ی دس رایان
محافظــت اســت. نمایــه ی شــماره دو، بعضی از 
زمینه هــای اساســی ایمنــی داده هــا را نشــان 
ــت داده ی  ــار حال ــه، چه ــن نمای ــد. ای می ده
فنــاوری اطلاعــات نیازمنــد محافظت را نشــان 
ــام  ــا در تم ــن حالت ه ــک از ای ــد. هری می ده
وضعیت هــا ضــروری نیســت، امــا حسابرســان 
ــورد را  ــار م ــن چه ــت ای ــن اس ــی ممک داخل
ــد. در  ــد بدانن ــا مفی ــی داده ه ــورد ایمن در م
ــه  ــت ب ــن اس ــا ممک ــوارد، داده ه ــی ازم برخ
جــدی  محرمانــه ی  محافظت هــای  برخــی 
نیــاز داشــته باشــد. بــر اســاس شــکل، کنتــرل 
بــه معنــای محرمانــه بــودن و محافظــت کامل 
در مقابــل تهدیــدات از طریــق دیوارهــای 
محافظتــی مطــرح نیســت و می تــوان اینگونــه 
گفــت کــه کنترل هــای در دســترس منجــر بــه 

ــه علــت  حفاظــت داده و برنامه هــا می شــود. ب
ــد در  ــدات، از داده بای وجــود همیشــگی تهدی
ــره  ــوب غیرمنتظ ــی و رس ــر بی نظم ــر ه براب
ــرای  ــتی، ب ــت و درس ــرد. تمامی ــت ک محافظ
هــر مخــزن داده نگرانــی مهم تــری اســت. 
همیشــه اشــخاص بیرونــی )بیرون از ســازمان( 
هســتند کــه ســعی در ایجــاد شــکاف در 
ــند.  ــته باش ــا را داش ــی داده ه ــوار حفاظت دی
در مــورد شــرکت تــی جــی ایکــس، هکــر کل 
ــق رونوشــت های  ــای شــرکت را از طری داده ه
غیــر مجــاز از بیــن بــرد. داده هــا بایــد ضمــن 
رعایــت جــدار محرمانــه، در دســترس دیگــران 
باشــد. ایــن ورودی دوطرفــه اســت و کنتــرل 
رویه هــا و برنامه هــا بایــد داده هــا را بــرای 
افــراد مجــاز و مناســب، قابل دســترس ســازد. 
کنتــرل  گــذرواژه در ایــن قســمت بســیار 
ــه ی دو،  ــن در نمای ــورد پایی ــت. م ــم اس مه
ســه راهبــرد را بــرای تفهیــم محیط امــن داده 
ــر  ــم دیگ ــوم مه ــد. دو مفه ــب می کن ترکی
در اینجــا، فایــروال و محافظــت در برابــر 
ویروس هــا اســت. هــر چنــد کــه ایــن شــکل 
کامــلًا ذهنــی اســت، باتوجــه بــه ایــن شــکل 
حسابرســان داخلــی باید بــه ایمنــی رایانه در 
قالــب ســه مفهــوم محرمانــه بــودن، تمامیــت 
و قابــل دســترس بــودن داده هــا فکــر کننــد. 



گذرواژه هــا  اهمیــت  )ب( 
اطلاعــات فنــاوری 

ــات  ــاوری اطلاع ــرل فن ــا، کنت گذرواژه ه
یــا  سیســتم  کاربــر  هــر  کــه  هســتند 
ــرای  ــا ب ــه تنه ــی را ک ــد معین ــد ک داده بای
ــرای دســت یابی  خــودش مشــخص اســت ب
کار  بــه  اطلاعــات  فنــاوری  منابــع  بــه 
ببــرد. نمایــه ی ســه تبادلــی بیــن ورود 
و گذرواژهــی فنــاوری اطلاعــات مهــم را 
ــکال  ــه اش ــد ک ــر چن ــد، ه ــان می ده نش
کاربــر،  دارد.  وجــود  هــم  پیچیده تــری 
ــد  ــرش وارد می کن ــرای پذی ــذرواژه ای را ب گ
ــح نباشــد دسترســی  ــذرواژه صحی ــر گ و اگ
ــه سیســتم منتفــی می شــود. حسابرســان  ب
کنترل هــای  بررســی  هنــگام  داخلــی، 
فنــاوری  کاربــرد  حــوزه ی  در  داخلــی 
اطلاعــات، بایــد بــه دنبــال اســتفاده ی مؤثــر 
از گذرواژه هــا باشــند. زیــرا ایمنــی فنــاوری 
گذرواژه هــا  از  اســتفاده  بــا  اطلاعــات، 

معنــا پیــدا می کنــد. مســئولیت ایجــاد 
امــا  اســت،  کاربــران  بــا  گذرواژه هــا 
الزامــات اجرایــی بایــد به گونــه ای طــرح 
ــا  ــی آن ه ــا پیش بین ــدس ی ــه ح ــوند ک ش
بــرای دیگــران دشــوار باشــد. بــرای نمونــه، 
ــب  ــای مناس ــد در ج ــرل بای ــت و کنت هدای
ــخ  ــتفاده تاری ــا از اس ــرد ت ــرار گی ــود ق خ
تولــد یــا اســم مســتعار کارمنــد بــه عنــوان 
ــد  ــذرواژه بای ــد. گ ــری کن ــذرواژه جلوگی گ
ــا  ــوان آن ه ــا به ســختی بت ــی باشــد ت ترکیب
را حــدس زد. بــرای نمونــه، ایمنــی فنــاوری 
ــه  ــد ک ــا نه ــی بن ــد قوانین ــات می توان اطلاع
آمیــزه ای از حــروف و اعــداد را در گــذرواژه 
ــد در جــای  ــزم می ســازد. پردازش هــا بای مل
مناســب خــود قــرار گیرنــد تــا تغییــر مکــرر 
ــد  ــا بای ــد. پردازش ه ــی کن ــذرواژه را الزام گ
ــا  ــد ت ــرار گیرن ــود ق ــب خ ــای مناس در ج
بــر گذرواژه هــا نظــارت داشــته باشــند. 
اگــر کاربــر دوبــار بــه ورود گــذرواژه ی 

نامعتبــر مبــادرت کنــد، دسترســی شــخص 
ــازه ی  ــود و اج ــی می ش ــتم منتف ــه سیس ب
رویــه ی  طریــق  از  گذرواژه هــا  بازیابــی 
اجرایــی را ممکــن می ســازد. در صــورت 
اجــازه ی  رویه هــا  گــذرواژه،  فراموشــی 
ــر  ــه کارب ــدد را ب ــذرواژه ی مج ــت گ دریاف
می دهــد. سیســتم نبایــد اجــازه ی اســتفاده 
از گذرواژه هــای خیلــی طولانــی یــا پیچیــده 
را بدهــد، بــه گونــه ای کــه بــه خاطــر آوردن 
آن هــا بــرای اســتفاده کننــده دشــوار باشــد. 
ــند،  ــده باش ــی پیچی ــا خیل ــر گذرواژه ه اگ
فراموشــی  از  بــرای جلوگیــری  کاربــران 
ــد  ــت می کنن ــی یادداش ــذرواژه را در جای گ
و بدیــن صــورت هــدف محرمانــه بــودن 
بایــد  می شــود.  خدشــه دار  گذرواژه هــا 
ــراد  ــه اف ــذرواژه را ب ــتفاده از گ ــوه ی اس نح
آمــوزش داد. بــه ایــن معنــی کــه بایــد مانــع 
اشــتراک گذاری گــذرواژه یــا نوشــتن آن هــا 

در محل هــای قابــل رؤیــت شــد. 

یک: استفاده کننده آماده ورود به سیستم می باشد

و: ورود شناسه و کلمه عبور سه: تصدیق شناسه و کلمات عبور

شش: فرستادن شناسه و کلمات عبور

هشت: صحت استفاده کننده

هفت: تصدیق صحت استفاده کننده

سیستم کاربری

چهار: معرفی سیستم

نه: ورود استفاده کننده به سیستم

پنج: استفاده کننده سیستم 
 استفاده کنندهموردنظر را انتخاب می کند

نمایه ی سه: تبادل بین ورود دو گذرواژه ی فناوری اطلاعات 
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و  مخــرب  برنامه هــای  کــد  )ج( 
ویروســی

ــی  ــه ی معمول ــه ای، برنام ــروس رایان وی
می توانــد  کــه  اســت  کوچکــی  خیلــی 
ــه ی  ــد و رایان ــاد کن ــود ایج ــتی از خ رونوش
ــر  ــلاع کارب ــا اط ــازه ی ــدون اج ــری را ب دیگ
ایــن  بــه  ویــروس  واژه ی  ســازد.  آلــوده 
ــه  ــرد ک ــرار می گی ــتفاده ق ــورد اس ــل م دلی
برنامــه ای اســت کــه می توانــد خــود را 
ــه  ــه سیســتم دیگــری برســاند و ســپس ب ب

سیســتم های دیگــر راه پیــدا کنــد. ویــروس 
می توانــد از رایانــه ای آلــوده بــه رایانــه ی 
بــه  بــرای نمونــه،  یابــد.  انتقــال  ســالم 
وســیله ی کاربــری کــه ویــروس را به سراســر 
شــبکه یــا اینترنــت می فرســتد یــا از طریــق 
حمــل آن روی وســیله ی قابــل حمــل ماننــد 
ــو.اس. ــتگاه های ی ــا دس ــرده ی ــک فش دیس

ــردن  ــا آلوده ک ــد ب ــا می توانن ــی ویروس ه ب
سیســتم  بــه  شــبکه،  روی  پرونده هــای 
بــه  کــه  یابنــد  گســترش  رایانه هایــی 

ــد.  ــی پرداخته ان ــده ی ویروس ــری پرون بارگی
حسابرســان داخلــی بایــد تشــخیص دهنــد 
اســت.  دایمــی  تهدیــدی  ویــروس،  کــه 
بنابرایــن بایــد در سیســتم مرکــزی فنــاوری 
ــر و  ــروس مؤث ــد وی ــزار ض ــات، نرم اف اطلاع
مناســب را نصــب کننــد. حســابرس داخلــی 
بایــد بررســی کنــد کــه نســخه ی رایــج 
ــور  ــه ط ــده، ب ــب ش ــی نص ــزار حفاظت نرم اف
ــرای  ــات لازم ب ــانی و اقدام ــم به روزرس منظ

کشــف ویروس هــا اعمــال می شــود. 

مشخصاتنوع

)Virus (خود را به برنامه ها ضمیمه می کند و رونوشت هایی از خود به برنامه های دیگر منتشر می کند. ویروس

)Trojan horse(  این ویروس قابلیت غیر منتظره بودن دارد که بعد از انجام وظایفی خود را نشان می دهد. تروجان 

)Logic bomb ( برنامه ای ست که با رخ دادن رویداد های مشخصی راه اندازی می شود. بمب منطقی

)Time bomb (برنامه ای است که در زمان مشخصی راه اندازی می شود. بمب زمانی

)Trapdoor (نرم افزاری بدون مدرک شناسایی است که که حفاظت سیستم را مختل می کند. در پشتی

)Worm( به انتشار نسخه هایی از خود از طریق شبکه  اقدام می کند. کرم 

)Rabbit( کد نرم افزاری ست که بدون محدودیت برای تخلیه ی منابع منتشر می شود. خرگوش

 نمایه چهار: انواع کدهای برنامه های مخرب 

ــای  ــق تارنم ــرقت از طری )د( س
تهدیــدات  دیگــر  و  ســاختگی 

ــی هویت
ــا رشــد خریــد آنلایــن و خریــد  همــراه ب
ــه  ــایبری ب ــی س ــای ایمن ــی، خطره بانک
یافته انــد.  افزایــش  گســترده ای  طــور 
ــه طراحــی روش هایــی  ــی ب انگیزه هــای مال
ــه منظــور افشــای  ــران ب ــرای فریــب کارب ب
نــام کاربــری و گذرواژه هــا و اطلاعــات 
کــه  شــد  خواهنــد  منجــر  محرمانــه 
ــب  ــرای تقل ــیعی ب ــه ی وس ــد زمین می توان
هویــت افــراد ایجــاد کننــد. هــدف معمــول، 

خالــی کــردن حســاب بانکــی قربانی اســت. 
 ســرقت از طریــق تارنمــای ســاختگی بــه 
تــلاش بــرای به دســت آوردن اطلاعاتــی 
ــات  ــذرواژه، اطلاع ــری، گ ــام کارب ــد ن مانن
حســاب بانکــی از طریــق جعــل تارنمــا 
می شــود  گفتــه  )ای میــل(  رایانامــه  و 
و فعالیــت متقلبانــه بــه عنــوان ســرقت 
ایــن  بــه  می شــود.  شــناخته  آن لایــن 
صــورت کــه از رایانامه هــا و تارنماهــای 
ــه  ــرای ب ــه ب ــوان طعم ــه عن ــاختگی ب س
محرمانــه ی  اطلاعــات  آوردن  دســت 
اســتفاده می شــود. کلاهبــرداران  افــراد 

ــتادن  ــه فرس ــدام ب ــا، اق ــن فعالیت ه در ای
ــد  ــراد می کنن ــه اف ــر ب ــای معتب رایانامه ه
مؤسســات  طــرف  از  دارنــد  ادعــا  کــه 
ــویق  ــده، تش ــتند. گیرن ــده هس شناخته ش
ــر لینــک تارنمــای موجــود  می شــود کــه ب
ــب  ــن ترتی ــد و بدی ــک کن ــه کلی در رایانام
می شــود  وارد  ســاختگی  تارنمــای  بــه 
ــرای  ــودن آن ب ــاختگی ب ــه تشــخیص س ک

ــت.  ــن نیس ــده ممک گیرن
افــراد  اگــر  حتــی  فراینــد،  ایــن  در 
تارنمــای  و  رایانامــه  هــم  کم شــماری 
ــرداران  ــد، کلاهب ــر بدانن ــاختگی را معتب س
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بــه  می تواننــد  پــول  هنگفتــی  مقــدار 
یافته هــای  اســاس  بــر  آورنــد.  دســت 
کارگــروه ضــد ســرقت آن لایــن،1 میانگیــن 
تارنمــای  بــرای  آن لایــن  زمــان  طــول 
ــه ی  ــا هزین ــت. ب ــار روز اس ــاختگی چه س
و  تارنمــا  راه انــدازی  پاییــن  نســبتاً 
فرســتادن هــزاران رایانامــه، تنهــا قربانیــان 
ــد  ــن فراین ــه ای ــت ک ــماری لازم اس کم ش
ســرقت آن لایــن بــه طرحــی ســودآور بــدل 
ــلات  ــادی از حم ــداد زی ــون تع ــود. تاکن ش
ــت.  ــده اس ــزارش ش ــن گ ــرقت آن لای س

 
سرقت دورنگاری2

ــوان  ــه عن ــن روش ب ــب در ای ــرد متقل ف
هویــت،  احــراز  بــه  مربــوط  تهدیــد 
دورنگار هایــی را بــه مشــتری ســازمانی 
ــه  ــای ورود ب ــا تقاض ــتد و از آن ه می فرس
اینترنــت و ارســال نشــانی اینترنتــی3 را 
خواهــد داشــت. ایــن دورنــگار، نســخه ای از 
ســرقت آن لایــن اســت و ســرقت دورنــگاری 
ــر  ــای مؤث ــت. کنترل ه ــده اس ــده ش نامی
لزومــاً پیچیــده نیســتند. بــرای نمونــه، 
ــا  ــا دورنگاره ــد ب ــدگان بای ــتفاده کنن اس
بــه صــورت محتاطانــه برخــورد کننــد. 
برقــراری تمــاس بــا فرســتنده ی فرضــی بــا 
اســتفاده از دفترچــه تلفــن، قبــل از پاســخ 
اینترنــت کنتــرل ســاده ای  به وســیله ی 
بــرای جلوگیــری از ســرقت دورنــگاری 
اســت. اگــر کســی چنیــن کنترلــی را انجــام 
دورنــگاری  ســرقت  از  می توانــد  دهــد، 
ــا  ــی ی ــات هویت ــد و اطلاع ــری کن جلوگی

ــد.  ــظ کن ــود را حف ــی خ ــاب بانک حس
از  ســرقت،  طرح هــای  شناســایی 
مســئولیت مدیــران شــرکت اســت کــه 
جامعــه ی کاربــری خــود را در برابــر چنیــن 

همچنیــن  دهــد.  آمــوزش  تقلب هایــی 
ــا  ــن طرح ه ــد از ای ــی بای ــان داخل حسابرس
ــاز را  ــورد نی ــدار های م ــند و هش آگاه باش

ــد.  ــه کنن ــاز ارائ ــگام نی ــه هن ب

سیســتم  فایروال هــای  )و( 
اطلاعــات فنــاوری 

ــد  ــه آمدوش ــت ک ــزاری اس ــروال، اب فای
یــا  حفاظت شــده  محیط هــای  بیــن  را 
کم تــر  محیط هــای  و  داخلــی  قســمت 
ــان  ــل اطمین ــر قاب ــا غی محافظــت شــده ی
فایــروال،  می کنــد.  کنتــرل  بیرونــی  و 
ــی از  ــه برخ ــت ک ــی اس ــزار تخصص نرم اف
ــا  ــازد ی ــن می س ــلات را ممک ــواع معام ان
ــرکت  ــد. ش ــی کن ــری م ــا جلوگی از آن ه
بــه نصــب فایــروال بیــن شــبکه ی سیســتم 
ــا  ــت ی ــق اینترن ــی از طری ــای بیرون و دنی
منابــع دیگــر نیــاز دارد. فایــروال، روال 
ــظ  ــا محاف ــطه ای، ی ــذرگاه واس ــارت، گ نظ
داخلــی  حسابرســان  می شــود.  نامیــده 
ــی  ــات فن ــم جزیی ــه فه ــه ب ــن زمین در ای
نیــاز دارنــد. بــه نظــر حسابرســان داخلــی، 
هنــگام  بــه  می تواننــد  شــرکت ها 
آن لایــن  قیمــت  فهرســت  راه انــدازی 
فایروال هــا  از  محصــولات،  ارائــه ی  و 
ــلاح  ــد از اص ــروال بای ــد. فای ــتفاده کنن اس
قیمــت و تولیــد اطلاعــات و دسترســی 
ــاط  ــای در ارتب ــتیبانی از پرونده ه ــه پش ب
بــا ارائــه ی محصــول توســط کاربــران 
ــورد  ــروال م ــی فای ــد. زمان ــری کن جلوگی
ــه  ــه شــرکت ب ــرد ک ــرار می گی اســتفاده ق
کارکنــان اجــازه ی دسترســی بــه برخــی از 
نواحــی وب را نمی دهــد. عــلاوه بــر نظــارت 
بــر آدرس هــای شــبکه یــا آدرس هــای 
ســایت، فایــروال می توانــد بــر مفاهیــم 

)4( enterprise resource planning )ERP( 
)5( Universal Serial Bus )USB(
)6( arpanet
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خــاص در پیغــام یــا صفحــه ی وب نظــارت 
کنــد و همچنیــن بــه حسابرســی و گــزارش 
ایــن فعالیت هــا بپــردازد. فایــروال بایــد بــه 
طــور منظــم به روزرســانی شــود. در صــورت 
کنتــرل تمــام دسترســی ها بــه محیــط 
شــبکه، محیــط توســط فایــروال محافظــت 
ــروال  ــر فای ــه، اگ ــرای نمون ــت. ب ــده اس ش
بــرای کنتــرل دسترســی بــه شــبکه ی 
محلــی راه انــدازی شــده باشــد، در صــورت 
ــن  ــتم از بی ــت سیس ــودم، امنی ــود م وج
مــی رود. بــا وجــود این کــه فایروال هــا 
قدرتمندی انــد،  ایمنــی  کنترل هــای 
ــرار  ــب ق ــورد هــدف عامــلان تقل گاهــی م
بایــد  داخلــی  حسابرســان  می گیرنــد. 
زمــان اجــرای بررســی ایمنــی داده، محل و 
ماهیــت فایروال هــای نصــب شــده را درک 
کننــد. عــلاوه بــر آن، حسابرســان داخلــی 
ــه  ــع ب ــت راج ــری فعالی ــه پی گی ــد ب بای
تخلــف گزارش هــای فایــروال بپــردازد. 
ــروال،  ــه فای ــت ک ــن اس ــم ای ــه ی مه نکت
حفاظــت کافــی را فراهــم آورد و بــه طــور 
ــر از  ــتفاده ی مؤث ــود. اس ــه روز ش ــم ب منظ
ــی  ــی از حسابرس ــه ی خوب ــروال، نمون فای
ــر در بررســی موضــوع اســت.  ــی مؤث داخل
در بســیاری از مــوارد، حسابرســان داخلــی 
ــروال  ــی فای ــای فن ــتن ویژگی ه ــه دانس ب
نیــاز ندارنــد و تنهــا بایــد بــه طراحــی چند 
ســؤال کلــی بــرای ایجــاد ایمنــی ســایبری 
حسابرســان  نمونــه،  بــرای  بپردازنــد. 
کنترل هــای  بررســی  بــرای  داخلــی 
امنیــت ســایبری شــبکه در بخــش اجرایــی 
ــر را  ــش های زی ــد پرس ــک، می توانن کوچ

ــوند: ــا ش ــرکت جوی از ش
ــبکه ی  ــوداری از ش ــد نم ــا می توانی •  آی
مــن  اختیــار  در  را  اطلاعــات  فنــاوری 

ــات خارجــی و  ــام ارتباط ــه تم ــد ک بگذاری
ــد؟ ــان ده ــبکه را نش ــی ش داخل

•  آیــا فایــروال بــرای شــبکه نصــب 
ــا آن هــا  کرده ایــد ؟ و در صــورت نصــب آی
ــت  ــاط حفاظ ــه ی نق ــه هم ــی ب از دسترس

؟ می کننــد
•  آیــا راهــی وجــود دارد که دســتگاه های 
بــا وســیله های دیگــر  بتواننــد  شــبکه 

ــرار کننــد؟  ارتبــاط برق
ــی  ــا مبادلات ــات ی ــه اقدام ــروال چ •  فای

انجــام می دهــد؟
منظــم  طــور  بــه  فایــروال  آیــا    •
آخریــن  می شــود؟  به روزرســانی 
زمانــی  بــه چــه  مربــوط  به روزرســانی 

ســت؟ ا
بــرای  تلاش هــا  از  نوعــی  چــه    •
نظــارت  مــورد  نامناســب  دسترســی 

اســت؟ فایــروال 
ــر  ــناد اخی ــم برخــی از اس ــا می توان •  آی

نقــص فایــروال را بررســی کنــم؟
هیــچ کــدام از ایــن ســؤالات، بــه دانــش 
فنــی حسابرســان داخلــی نیــاز نــدارد. 
ــد  ــخیص می دهن ــی تش ــان داخل حسابرس
کــه فایروال هــا بــرای کنتــرل ایمنــی 
مؤثــر هســتند. . البتــه حسابرســان داخلــی 
ــا خطــر دریافــت  همیشــه ممکــن اســت ب
پاســخ نامفهــوم از شــخصی مواجــه شــوند 
ــای حسابرســی  ــر رویه ه ــد ب ــه می خواه ک
حالــت،  ایــن  در  گــذارد.  اثــر  داخلــی 
بهتریــن راه حــل نوشــتن پاســخ و پیگیــری 
بعــدی بــا منابــع فنــی اســت. البتــه 
پاســخ های عمومــی بــه ایــن ســؤال ها 
ممکــن اســت برخــی از نقــاط قــوت و 
ــی در موضــوع مــورد  ضعــف کنتــرل داخل

ــد.  ــان ده ــی را نش بررس
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ــط  ــات مرتب ــایر موضوع )ی(:س
ــه ــی رایان ــا ایمن ب

ــات  ــاوری اطلاع ــبکه های فن ــروزه، ش ام
و  ایمنــی  تهدیــدات  از  بســیاری  بایــد 
رســیدگی  مــورد  را  مخــرب  کدهــای 
قــرار دهنــد. روش هــای مقابلــه شــامل 
کنترل هــای  فایروال هــا،  و  گذرواژه هــا 
اضافــی ماهرانــه، رمزگــذاری هنــگام انتقــال 
داده و ایمنــی چندســطحی در مدیریــت 
پایــگاه داده و بســیاری مــوارد دیگــر اســت. 
از نظــر حســابرس داخلــی، موضوعــات 
مرتبــط بــا ایمنــی رایانــه بــر نیــاز بــه ایجاد 
حمایــت مدیریتــی قــوی بــرای برنامه هــای 
ایمنــی فنــاوری اطلاعــات در موقعیــت 
بــرای  آموزشــی  برنامه هــای  و  مناســب 
ــش  ــور کاه ــه منظ ــدگان ب ــتفاده کنن اس
آســیب پذیری و تهدیــدات متمرکــز اســت. 
ــی  ــای داخل ــداوم کنترل ه ــی های م بررس
فنــاوری اطلاعــات به وســیله ی حسابرســان 
ــرل  ــای کنت ــامل رویه ه ــد ش ــی، بای داخل
ایمنی ســایبری و شــبکه باشــد. در بسیاری 
از مــوارد، ایــن موضوعــات دارای پیچیدگــی 
فنــی و خطــرات بیشــترند. حسابرســان 
داخلــی ممکــن اســت متخصصــان خبــره ی 
ایمنــی فنــاوری اطلاعــات نباشــند، امــا در 
ــان  ــا متخصص ــد ب ــا بای ــاز آنه ــورت نی ص
ــات تمــاس حاصــل  ــاوری اطلاع ایمنــی فن

ــر، ۲۰۰۹( ــد. )مول کنن

امــروزه در شــبکه های در حــال پیشــرفت 
و پیچیــده ی متصــل بــه اینترنت، مســئله ی 
ــال  ــطوح، در ح ــیاری از س ــی در بس ایمن
رشــد اســت و ایــن امــر موجــب نگرانــی در 

ــمت  ــن قس ــود. در ای ــی می ش ــورد ایمن م
ــات  ــخصی و اطلاع ــای ش ــورد داده ه در م
ــرکت ها  ــه ش ــود ک ــت می ش ــردی صحب ف
و مقامــات دولتــی مجــاز بــه اطــلاع از 
آن هاســت. بــه همیــن ترتیــب، از نظــر 
ــتار  ــز خواس ــرکت نی ــی، ش ــت و ایمن امنی
ســطوح کافــی حفاظــت اســت. موضوعــات 
مرتبــط بــا فنــاوری اطلاعــات بایــد در 

ــد.  ــی باش ــابرس داخل ــارت حس نظ

امنیتــی  موضــوع  )الــف( 
کارکنــان داده هــای 

ــراد  ــت از اف ــدون رضای ــا ب ــب داده ه اغل
و شــرکت ها گــردآوری می شــود. بــرای 
ــردآوری  ــه گ ــتم رایان ــراد، داده در سیس اف
ــتم دارای  ــن سیس ــود و ای ــره می ش و ذخی

ــت: ــر اس ــخصات زی مش
کارت  بــا  کــه  صورتحســاب هایی    •
اثرهایــی  می شــوند  پرداخــت  اعتبــاری 
ــد را در  ــان خری ــوع و زم ــدار و ن ــد مق مانن

سیســتم بــه جــا می گذارنــد. 
تخفیــف  کارت هــای  از  اســتفاده    •
فروشــگاه های بــزرگ کــه داده هایــی از 

می کنــد.  ایجــاد  خرید هــا  تمــام 
•  هنــگام گشــت وگذار در اینترنــت و 
از  قابل توجــه  اثــر  تارنماهــا،  از  بازدیــد 

افــراد بــه جــا می مانــد. 
ــلات،  ــتراک مج ــگام اش ــه هن ــا ب داده ه
در  عضویــت  کتابخانــه،  در  نــام  ثبــت 
ــه ای، تکمیــل کارت هــای  انجمن هــای حرف
ضمانــت، رأی دادن بــه نامــزد سیاســی، 
کمــک بــه ســازمان های مذهبــی و خیریــه 
ــز گــردآوری  و ســرمایه گذاری در ســهام نی
رایانــه ای  پرونده هــای  در  و  می شــوند 
حملــه ی  از  بعــد  می شــوند.  ذخیــره 

تروریســتی یــازده ســپتامبر، دولــت ایــالات 
تدویــن  اجرایــی،  مقامــات  و  متحــده 
برنامــه ی آموزشــی شــرکت هواپیمایــی 
کــه  کردنــد  پیشــنهاد  را  مســافربری 
داده هــای مــورد نیــاز آن از پرونده هــای 
ایــن  شــد.  گــردآوری  مصرف کننــدگان 
پیشــنهاد در کنــار بحث برانگیــز بــودن آن، 
ــده  ــال های آین ــا در س ــود ام ــرا نب قابل اج
ــکان توســعه ی محــدود آن وجــود دارد.  ام
ــم  ــظ حری ــرای حف ــی ب ــای قانون حمایت ه
ضعیــف  متحــده  ایــالات  در  خصوصــی 
مــورد  در  متحــده  ایــالات  در  هســتند. 
ادغــام،  و  داده هــا  نگهــداری  چگونگــی 
محدودیت هایــی وجــود دارد. در حالــی کــه 
در کشــورهای عضــو اتحادیه ی اروپــا، کانادا، 

نگرانی های امنیت 
سیستم فناوری اطلاعات 
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قوی تــری  قوانیــن  اســترالیا  و  زلاندنــو 
ــود  ــل وج ــه دلی ــع، ب ــود دارد. در واق وج
داده هــای نامحــدود و منابــع متعــدد نقــص 
ــه  ــن می شــود ک ــی در محیطــی ممک ایمن
ــورد  ــی در م ــت قانون ــد محدودی در آن چن
چگونگــی اســتفاده داده هــا و ادغــام وجــود 
دارد و در نتیجــه آزادی هــای مدنــی پایمــال 
می شــود. حسابرســان داخلــی بابــد درکــی 

ــند.  ــته باش ــوارد داش ــن م ــی از ای کل

ــن  ــی آن لای ــم خصوص )ب( حری
ــارت  ــه تج ــوط ب ــایل مرب در مس

ــک الکترونی
کاربــران  شــخصی  حریــم  تهدیــدات 
ــتن  ــت. دانس ــادی اس ــری ع ــت، ام اینترن

ــت  ایــن موضــوع الزامــی اســت کــه اینترن
بــه عنــوان وســیله ی ارتباطــات ذاتــاً ناامــن 
طراحــی شــده اســت و هکرهــا اغلــب 
می تواننــد  آن هــا  کــه  داده انــد  نشــان 
ــی  ــای مال ــات نهاده ــن امکان ــه امن تری ب
ــر  ــلاوه ب ــد. ع ــدا کنن ــوذ پی ــی نف و نظام
متعــددی  روش هــای  شــرکت ها  ایــن، 
طراحــی  وب  کاربــران  ردیابــی  بــرای 
کرده انــد بــه ایــن عنــوان کــه آن هــا 
بازدیــد  اینترنــت  تارنما هــای  تمــام  از 
ــارقان  ــد. س ــد می پردازن ــه خری ــد و ب کن
ــن،  ــگاه آن لای ــد در فروش ــت می توانن هوی
ــاری  ــت اعتب ــناس از هوی ــورت ناش ــه ص ب
کارگــزاران  و  کننــد  اســتفاده  دیگــران 
داده هــای  وب،  بــر  مبتنــی  اطلاعــات 

شــخصی افــراد را ارزان بفروشــند. 

فرکانــس  شناســایی  )ج( 
یــی یو د ا ر

بــه  مراجعه کننــدگان  کــه  هنگامــی 
ــا  ــب ب ــد و متناس ــی رون ــای گاز م پمپ ه
مقــدار مصرفــی گاز پــول مــی پردازنــد، 
از فنــاوری فرکانــس رادیویــی1 اســتفاده 
ــس  ــایی فرکان ــاوری شناس ــد. فن ــی کنن م
ــای ورودی  ــرای کارت ه ــب ب ــی اغل رادیوی
ــا  ــراد ب ــه، اف ــرای نمون ــود. ب ــتفاده می ش اس
ــه  ــد ب ــایی می توانن ــتفاده از کارت شناس اس
ســاختمان یــا دفتــر داخلــی ســاختمان وارد 
شــوند. بســیاری از کارت هــای شناســایی 
کارکنــان بــا اســتفاده از فنــاوری شناســایی 
فرکانــس رادیویــی مــورد اســتفاده قــرار 
می گیرنــد. بــه دلیــل آن کــه اســتفاده از 
ــا  ــکان دادن آن ه ــه ت ــا ب ــا تنه ــن کارت ه ای
ــوان  ــی از کارت خ ــد اینچ ــه ی چن در فاصل
خلاصــه می شــود. ایــن کارت هــا، کارت هــای 

از راه دور و بــدون تمــاس نامیــده می شــوند. 
از هــر برچســب  بــه خوبــی  هــر فــرد 
هربــار  و  رادیویــی  فرکانــس  شناســایی 
آگاهــی دارد کــه قابــل دســترس باشــد. امــا 
برچســب های شناســایی فرکانــس رادیویــی 
ــد  ــواردی می توانن ــتند و در م ــک هس کوچ
چنــان جاســازی شــوند کــه نامرئــی باشــند 
خوانــدن  دســتگاه های  همین طــور  و 
ــی باشــند.  ــد نامرئ ــز می توانن برچســب ها نی
ــدن شناســایی  ــده دســتگاه های خوان در آین
فرکانــس رادیویــی در دکل هــای چراغ هــای 
ــکان  ــد و ام ــد ش ــازی خواهن ــان جاس خیاب
فرکانــس  شناســایی  برچســب  کــه  دارد 
ــه ی  ــرد در گواهینام ــا ف ــط ب ــی مرتب رادیوی
او جاســازی شــود و تمــام تراکنش هــای 
ــر  ــا آن هــا درگی ــرد را کــه در طــول روز ب ف
ــد  ــه، خری ــرای نمون ــد. ب ــط کن ــت ضب اس
بــه  ورود  ســکه ای،  دســتگاه  از  روزنامــه 
ــتفاده  ــی، اس ــواد غذای ــد م ــگاه و خری فروش
از وســایل حمل ونقــل عمومــی، ورود بــه 
ــه  ــن قبیــل کارهــای روزان محــل کار و از ای
کــه شناســایی فرکانــس رادیویــی قــادر 
خواهــد بــود در آینــده همــه ی آن هــا را 
ــایی  ــب های شناس ــر برچس ــد. اگ ــط کن ضب
گواهی نامه هــای  در  رادیویــی  فرکانــس 
ــر  ــه اکث ــدند ک ــازی می ش ــدگان جاس رانن
مــردم در بیش تــر مواقــع آن هــا را بــا خــود 
ــم  ــناس ماندن و حری ــد ناش ــل می کنن حم
ــت  ــد داش ــود نخواه ــر وج ــی دیگ خصوص
ــن  ــا چنی ــت. آی ــد پیوس ــخ خواه ــه تاری و ب
ــد؟  ــاق بیفت ــت اتف ــن اس ــناریویی ممک س
می تواننــد  به ســختی  مــردم  از  بســیاری 
تصــور کننــد کــه چنیــن اســتفاده هایی 
ــد رخ  ــی بتوان ــس رادیوی ــایی فرکان از شناس

ــد.  ده

)7( ) IBM( Corporation ( International Business Machines 
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حفاظــت  قوانیــن  نبــود  )د(   
داده هــا

در  توســعه یافته  کشــورهای  شــهروندان 
ــه احیــای حقــوق از طریــق  سراســر جهــان ب
قوانیــن حفاظــت داده هــا علاقه مندنــد. در 
ــان  ــا در می ــیع ی ــورهای وس ــیاری از کش بس
داده  حفاظتــی  قوانیــن  مــردم،  تــوده ی 
چگونگــی اســتفاده از اطلاعــات شــخصی 
ــد  ــت مانن ــایندگی های دول ــیله ی نمـ ــه وس ب
کنتــرل  تجــاری  بخش هــای  نهاد هــای 
قوانیــن  ایــن  بــه  توجــه  بــا  می کنــد. 
معمــولاً  شــخصی  اطلاعــات  از  اســتفاده 
بــرای تصمیم گیری هــای شــخصی اســت. 
ــراد  ــه عبــارت دیگــر، اطلاعــات شــخصی اف ب
بــرای بازاریابــی اســتفاده نمی شــود مگــر 
ــالات متحــده  ــراد راضــی باشــند. ای آن کــه اف
ایــن قوانیــن را نــدارد، امــا قوانینی وجــود دارد 
ــی را پوشــش  ــی معین ــای صنعت ــه بخش ه ک
می دهــد. بــرای نمونــه، قانــون حفاظــت 
از کاربــر تلفــن، قانــون گــزارش اعتبــاری 
مــورد  و  نقل وانتقــال  قانــون  منصفانــه، 
اطمینــان بــودن بیمــه و دیگــر قوانیــن ایمنــی 
مالــی مطــرح اســت. کاســتی های مطــرح 
شــده در ایــن قســمت، اســتفاده از داده هــای 
شــخصی حفاظــت نشــده اســت. حــق انتخاب 
خارجــی رویکــرد ایمنــی مورد اســتفاده اســت 
ــی  ــاره م ــه آن اش ــده ب ــالات متح ــه در ای ک
شــود. بــرای نمونــه، اطلاعــات شــخصی افــراد 
بــرای فرســتادن پســت الکترونیــک تبلیغاتــی 
عــدم  صــورت  در  و  می شــود  اســتفاده 
ــت های  ــن پسـ ــت ای ــه دریاف ــراد ب ــل اف تمای
ازطریــق  می تواننــد  آن هــا  الکتـــرونیکی، 

ــت  ــت پس ــات دریاف ــی خدم ــت بازاریاب صنع
الکترونیــک از فرســـتادن پســـت الکترونیــک 
ــر، ۲۰۰۹( ــد. )مول ــل آورن ــه عم ــری ب جلوگی

حسابرســان داخلــی بایــد بــه اجــرای 
یــا  اطـلاعـــات  فنـــاوری  بررســــی های 
ــن  ــایبری و همچنی ــی س ــای ایمن کنترل ه
ــا رویه هــای ایمنــی توجــه کننــد.  انطبــاق ب
همان طــور کــه بحــث شــد، رویــه ی ایمنــی 
شــبکه می توانــد فنــی و پیچیــده باشــد، 
ــوزش  ــا آم ــی ب ــان داخل ــن حسابرس بنابرای
تخصصــی و فنــی محــدود و بررســی محــدود 
نمی تواننــد  ســایبری  ایمنــی  ضمنــی 
ــان  ــد. حسابرس ــل کنن ــورت کارا عم ــه ص ب
داخلــی دارای مهارت هــای فنــی، می تواننــد 
در برنامه ریــزی و اجــرای حسابرســی مفیــد 
ــن  ــم تری ــج، مه ــه ی پن ــوند. نمای ــع ش واق
ــی  ــای داخل ــی کنترل ه ــای حسابرس رویه ه

ایمنــی ســایبری را توضیــح می دهــد. 
حسابرســان داخلــی بایــد ســطح درک 
ــا و خطــرات موضوعــات  خــود را از کنترل ه
مهــم رشــد دهنــد. بــه دلیــل وجــود جهــان 
بــه  اقتصــادی  بنگاه هــای  به هم پیوســته، 
ایجــاد و گســـترش کنتـــرل های ایمنــی 
دارنــد.  نیــاز  قــوی  و  مؤثــر  ســایبری 
حسابرســان داخلــی ممکــن اســت افــراد فنی 
نباشــند امــا در کلــی از خطــرات و مســایل 
مربــوط بــه کنتــرل در ایــن حوزه هــا باعــث 
بنــگاه  مدیریــت  بــرای  مؤثــری  کمــک 

ــر، ۲۰۰۹( ــت. )مول ــادی اس اقتص

حسابرسی حریم خصوصی 
و امنیت فناوری اطلاعات
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حسابرسی حریم خصوصی 
و امنیت فناوری اطلاعات

 1. انواع کنترل های امنیتی شبکه
 الف( بررسی وضعیت شبکه برای حداقل سازی اتصالات به شبکه های دیگر و سیستم های رایانه ای 

 ب( محدود ساختن اتصالات به اینترنت و استفاده از آن در موارد لزوم
 ج( ارزیابی میزان اتصالات بی سیم و تعیین ایمن بودن اتصالات

 د( بررسی میزان اتصالات شماره گیری در محل و بررسی ایمن بودن اتصالات به وسیله نظارت 
 2. کنترل های دسترسی به سیستم شبکه

 الف( ارزیابی کفایت کنترل های ایمنی فنی در مراکز داده اصلی
 ب( بررســی هرگونــه امکانــات از راه دور ماننــد ســایت های آزمایشــگاهی تحقیقاتــی و تعییــن ایــن کــه آیــا آن هــا زیــر 

نظــر پــردازش فنــاوری اطلاعــات مرکــزی هســتند؟ 
 ج( بررسی وضعیت برای اطمینان از امنیت بخش های کاری مرتبط با شبکه

 د( ارزیابی مناسب بودن حفاظت های فیزیکی شامل سخت افزار، تجهیزات مخابراتی، کابل ها
 3. بررسی میزان و پوشش رویه های ایمنی سایبری فعلی

 الف( نظارت بر اطلاعات نیروهای استخدامی جدید
 ب( کنترل های اساسی اسناد و حفاظت اطلاعات

 ج( رویه های دسترسی به سیستم و گذرواژه
 د( استفاده از امکانات برای موارد کسب وکار و محدودیت استفاده ی شخصی از منابع سیستم

 هـ(کشف اطلاعات حساس
 4. کنترل های متقابل و پیشگیری

 الــف( بررســی سیاســت همه جانبــه ی گــذرواژه بــرای تعییــن وجــود رویه هایــی بــرای نظــارت مــوارد تخلــف گذرواژه هــا 
و الــزام تغییــرات منظم آن 

 ب( تشخیص مؤثر بودن سیاست تنظیم مجدد گذرواژه ها در صورت فراموشی رمز. 
 ج( بررسی محل و هدف فایروال های نصب شده و ارزیابی مناسب آن ها

 د( بررسی فعالیت فایروال و پیشنهاد فعالیت های اصلاحی در صورت نیاز 
 ه( بررسی کفایت رویه های حفاظتی برای جلوگیری از تقلب

 د(ارزیابی کفایت رویه های رمزگذاری
 5. روش های رسیدگی و نظارت ایمنی

 الف( بررسی اینکه آن ها رویه های رسیدگی و گزارش های رویدادی معمول اند. 
 ب( بررسی مناسب برنامه های اقدامی برای اجرا در هنگام وقوع نواقص ایمنی

 ج( بــر اســاس یــک آزمــون، بررســی اقدامــات انجام شــده بــر رویدادهــای مشــکوک گزارش شــده نشــان می دهــد کــه 
اقدامــات اصلاحــی قابل اجــرا انجــام شــده اســت. 

 د( بررسی مهارت ها، آموزش و اقدامات مستند در پاسخ های رویدادی برای ارزیابی مؤثر آن ها
هـ( تشخیص کفایت هماهنگی با سازمان های اجرای قانون در حمایت از موضوعات ایمنی سایبری

 6. آموزش ایمنی سایبری 
 الف( تشخیص این که تمام کارکنان تحت تأثیر آموزش در حوزه ی مسائل و خطرهای ایمنی سایبری هستند. 

 ب( جست وجوی برنامه ی آموزشی امنیتی برای افزایش آگاهی و برجسته سازی خطرهای بالقوه

ی  
بر

سای
ی 

من
ی ای

خل
 دا

ای
ل ه

تر
کن

ی 
رس

ساب
 ح

ای
ه ه

روی
ج : 

 پن
ره

ما
 ش

یه
ما

ن



40

حسابرســان داخلــی بــه عنــوان عاملــی 
بــه گســترش  نیــاز  اقتصــادی  بنــگاه  در 
ــن  ــاذ بهتری ــا و اتخ ــت رویه ه ــی و امنی ایمن
داخلــی  حسابرســان  دارنــد.  را  روش هــا 
بــه طــور منظــم ســایت ها را می بیننــد و 
نرم افــزار  یــا  در ســخت افزار  را  اطلاعــات 
ذخیــره و بررســی خــود را در مــورد موضــوع 
را  دیگــران  اطلاعــات  و  می کننــد  کامــل 
ــت  ــه دس ــده ب ــایت حسابرسی ش ــم از س ه
ــی ها،  ــت بررس ــاس ماهی ــر اس ــد. ب می آورن
شــواهد حسابرســی بــه دســت آمــده را بایــد 
بــه صورتــی امــن و محرمانــه نگهــداری کــرد. 
حسابرســی  واحدهــای  اکثــر  امــروزه 
در  اطلاعــات  ثبــت  جــای  بــه  داخلــی، 
ــذ و  ــداد و کاغ ــتفاده از م ــا اس ــا ب کاربرگ ه
ــتفاده  ــه اس ــم، ب ــای حجی ــتن گزارش ه داش
ســال های  در  آورده انــد.  رو  رایانــه  از 
نتایــج  داخلــی  حسابرســان  گذشــته، 
نگــه داری  کاربرگ هــا  در  را  خــود  کار 
حسابرســی  اتمــام  از  بعــد  و  می کردنــد 
مــوارد ویــژه، کاربرگ هــای تأییــد شــده 
را در بخش هــای حسابرســی نســبتاً امــن 
ــه  ــته همیش ــد. در گذش ــه داری می کردن نگ
خطــر گــم شــدن کاربرگ هــا وجــود داشــت 
ــه ای  ــل در عصــر سیســتم های رایان و در مقاب
ــی  ــی و امنیت ــای ایمن ــت خطر ه ــن اس ممک
بیشــتری را بــرای حسابرســان داخلــی ایجــاد 

کنــد. )مولــر، ۲۰۰۹(
بــرای  کنتــرل  و  امنیــت  )الــف( 
رایانــه ی حسابرســان سیســتم های 

ــرفته  ــی پیش ــه روش حسابرس ــی ک هنگام
ــتفاده ی  ــرد، اس ــرار می گی ــتفاده ق ــورد اس م

حسابرســان از سیســتم رایانــه ای، امــری 
اســاس  بــر  اســت.  اساســی  و  طبیعــی 
نرم افــزار سیســتم اجرایــی مایکروســافت، 
از  حسابرســی  گزارش هــای  ثبــت  بــرای 
صفحــه  نرم افــزار  واژه پــردازی،  نرم افــزار 
گســترده و ارتبــاط بــا دیگــران در گــروه 
ــک و  ــت الکترونی ــق پس ــی از طری حسابرس

می شــود.  اســتفاده  اینترنــت 
حسابرســان داخلــی، رایانــه ی دســتی خــود 
ــرای  ــد. ب ــل می کنن ــود حم ــا خ ــراه ب را هم
نمونــه، حسابرســان داخلــی هنــگام پــرواز از 
سیســتم رایانــه ای خــود بــرای رســیدگی بــه 
تارنماهــای  بــه  و  اســتفاده  حسابرســی ها 
صاحــب کار خــود مراجعــه می کننــد. بــه 
دلیــل اینکــه سیســتم رایانــه ای حسابرســان، 
حــاوی پرونــده و اطلاعــات مهــم اســت، 
دســتگاه دارای ارزش ذاتــی اســت. حمــل 
ــا  ــرودگاه ی ــه ی دســتی در ســالن های ف رایان
ــای  ــب اتومبیل ه ــی عق ــل آن در صندل حم
کرایــه ای، آن را در معــرض ســرقت قــرار 
می دهــد. هزینهــی اصلــی هــر رایانــه ی 
دســتی، از دســت دادن داده هــای حسابرســی 
اســت.  سیســتم  پرونده هــای  در  داخلــی 
ــت  ــرای حفاظ ــم ب ــای مه ــی از روش ه برخ

ــد از: ــابرس عبارتن ــتی حس ــه ی دس رایان
حسابرســان  شــخصی  مســئولیت 
بــه  بایــد  دســتی:  رایانــه ی  بــرای 
ــتی  ــه ی دس ــی دارای رایان ــان داخل حسابرس
از طریــق آمــوزش، اســتاندارد های بخــش 
و رهنمود هــای مؤثــر خاطــر  حسابرســی 
نشــان کــرد کــه مســئولیت ایمنــی رایانــه ی 
ــن  ــی اســت. ای ــا حسابرســان داخل دســتی ب
نــوع از اســتانداردها شــامل رهنمود هــای 
ســاده ی رهــا نکــردن رایانــه دســتی در 
صندلــی اتومبیــل، حفــظ آن در کیــف قفــل 

ــواده  ــه اعضــای خان ــدادن ب شــده و اجــازه ن
ــت.  ــتی اس ــه دس ــتفاده ار رایان ــرای اس ب

نســخه ی  تهیــه ی  روش هــای 
ســایت  پشــتیبان  بخــش  پشــتیبان: 
حسابرســی  دفتــر  راهبــری  مرکــز  در 
ــه ی  ــه تهی ــه طــور منظــم ب ــد ب ــی، بای داخل
ــروزه  ــد. ام ــادرت کن ــتیبان مب ــخه ی پش نس
مخصوصــاً  ذخیره ســازی  دســتگاه های 
همگانــی،  پیاپــی  گــذرگاه  دســتگاه های 
بســیار ارزان و در اختیــار همــگان اســت. باید 
رویه هایــی بــرای حسابرســان داخلــی ایجــاد 
ــه از سیســتم ها  ــرداری روزان شــود کــه کپی ب
را ملــزم می ســازد. در ایــن قســمت نیــاز بــه 
ــرا  ــدد نیســت، زی ــره ی نســخه های متع ذخی
نســخه ی پشــتیبان فعلــی بــه طــور معمــول 
بــراي  کپی گرفتــن  اگــر  اســت.  کافــی 
ــا  ــل ســرقت و ی ــا در مقاب حفاظــت از داده ه
ذخیره ســازي  محــل  اســت،  آتش ســوزي 
ــه باشــد؛ بلکــه  ــد نزدیــک سیســتم رایان نبای
بایــد جایــي باشــد کــه در مقابــل ایــن 
برخــوردار  کامــل  حفاظــت  از  مشــکلات 
اســت. ولــي اگــر تهیــه ی نســخه ی پشــتیبان 
فقــط بــراي بازیابــي داده هــاي پاک شــده یــا 
تغییــر کــرده صــورت مي پذیــرد، بایــد محــل 
آن طــوري انتخــاب شــود کــه دسترســي بــه 
آن آســان باشــد یــک راه حــل ایــن اســت کــه 
ــل  ــتیبانی های کام ــی، پش ــان داخل حسابرس
را در یــک محــل امــن و پشــتیبانی هاي 
ــد.  ــرار دهن ــک ق ــي نزدی ــی را در محل اضاف
جدیدتریــن  کــه  اســت  ایــن  دیگــر  راه 
در  را  داده هــا  از  شــده  تهیــه  پشــتیبان 
در  را  قدیمي تــر  نســخه هاي  و  دســترس 
ــراد  ــي اف ــد. بعض ــر بگذارن ــاي امن ت محل ه
از پشــتیبان ها دو نســخه تهیــه مي کننــد 
ــري را دور  ــترس و دیگ ــخه ای را دردس و نس

ــی  ــم خصوص ــت و حری امنی
ــی ــی داخل در حسابرس
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ــکاي و  ــد. )سادوس ــرار مي دهن ــترس ق از دس
)1384 همــکاران، 

قفل هــای فیزیکــی و ســازوکار آن هــا: 
مشــابه  متعــددی،  کوچــک  دســتگاه های 
زنجیــر قفــل دوچرخــه هســتند کــه می توانــد 
ــیله ی  ــا وس ــز ی ــه می ــتی را ب ــه ی دس رایان
ــی آن  ــه جابه جای ــد ک ــل کنن ــری متص دیگ
را دشــوار می ســازد. ایــن قفل هــا نســبتاً 
ارزان هســتند و مدیــران حسابرســان داخلــی 
ــرای اســتفاده ی حسابرســان  ــا را ب ــد آن ه بای

ــد.  ــه کار گیرن ــی ب داخل
ــای  ــروس و ابزار ه ــد وی ــزار ض نرم اف
دیگــر: نرم افــزار ضــد ویــروس بایــد در 
تمــام رایانه هــای دســتی حسابرســان داخلــی 
ــان  ــتی حسابرس ــه ی دس ــود. رایان ــب ش نص
ــای  ــرای گزارش ه ــی ب ــب مخزن ــی اغل داخل
حســابرس، نســخه هایی از اســناد و دیگــر 
شــواهد اساســی حسابرســی اســت. روش هــای 
امنیتــی مناســب بایــد بــرای حفاظــت منابــع 
حتــی  شــود  ایجــاد  داخلــی  حسابرســی 
ــی از  ــان داخل ــات حسابرس ــه مقام ــی ک زمان
رایانــه ی دســتی اســتفاده نکننــد و تنهــا بــه 
ماشــین های رومیــزی اکتفــا کننــد، بایــد 
روش هــای مشــابه امنیتــی حسابرســی نصــب 

شــود. 
 )ب( امنیت کاربرگ ها

هســتند  اساســی  اســناد  کاربرگ هــا، 
کار  نتیجــه ی  و  حسابرســی  شــواهد  کــه 
می دهنــد.  نشــان  را  داخلــی  حسابرســی 
ــی  ــش حسابرس ــی بخ ــش، ایمن ــن بخ در ای
ــت.  ــت اس ــا دارای اهمی ــتر از کاربرگ ه بیش
قانــون ســاربینز آکســلی، نگــه داری کاربرگ را 
بــرای دوره ی هفــت ســاله بــه عنــوان شــواهد 
همچنیــن  می ســازد.  ملــزم  حسابرســی 
کاربرگ هــای  دادخواهــی،  موقعیــت  در 

شــواهد  می تواننــد  داخلــی  حسابرســی 
ــواهد دادگاه  ــی ش ــا حت ــی ی ــی مدن دادرس

جنایــی باشــند. 
ــرگ  ــازی کارب ــروز، مستندس ــط ام در محی
ــد ترکیبــی از نســخه های نرم افـــزاری  می توان
ــی  ــان داخل ــند. حسابرس ــخت افزاری باش و س
بــه رویــه ای قــوی بــرای فهرســت بندی، 
کاربرگ هــای  ایمنــی  و  ذخیره ســازی 
مدیــر  دارنــد.  نیــاز  داخلــی  حسابرســی 
اجرایــی حسابرســی در راه انــدازی چنیــن 
برنامــه ای بایــد بدانــد کــه هفــت ســال 
زمانــی طولانــی اســت و در طــول ایــن مــدت 
تغییــرات زیــادی در شــرکت و واحد هــای 
ــدف  ــود. ه ــاد ش ــد ایج ــی آن می توان اجرای
اصلــی فراینــد شــماره گذاری کاربرگ هــا، 
اجــازه ی بررســی آن هــا توســط مــردم اســت. 
ــان  ــه کارکن ــد ب ــا بای ــتفاده از کاربرگ ه اس
حسابرســی داخلــی و حسابرســی مســتقل در 
صــورت درخواســت محــدود شــود. شــماره ی 
بــرای شناســایی  بایــد  اســناد  پی گیــری 
در  شــده  بررســی  کاربرگ هــای  محــل 
هــر زمانــی نگهــداری شــود. حسابرســان 
همیشــه نگــران امنیــت کاربرگ هــا هســتند. 
ــا در  ــات موجــود در کاربرگ ه ــواره اطلاع هم
ــره  ــزاری ذخی ــخت افزاری و نرم اف ــکال س اش
ــه ای باشــند  ــه گون ــد ب می شــوند. رویه هــا بای
ــه ی نســخه ی پشــتیبان و حفاظــت  ــه تهی ک
از کاربرگ هــا را فراهــم کننــد. مســتندات 
و  امــن  محلــی  در  بایــد  ســخت افزاری 
محافظــت شــده و بــا دسترســی محــدود 
ــاله ی  ــع هفت س ــرا تجم ــود. زی ــداری ش نگه
ــادی  ــم زی ــش حج ــب پیدای ــات موج اطلاع
از محتویــات و توافقــات می شــود کــه بــه 
ــه  ــر ب ــای قدیمی ت ــد کاربرگ ه ــال آن بای دنب
مخــازن اســناد امــن منتقــل شــوند. نمایــه ی 

شــش، مــواردی از بهتریــن روش هــای امنیتی 
ــی را دســته بندی  ــرگ حسابرســان داخل کارب
ــوان  ــه عن کــرده اســت. امنیــت کاربرگ هــا ب
مهم تریــن مســتندات از ایــن رو قابــل توجــه 
اســت کــه تمــام فعالیت هــای حسابرســی 
ــر  ــای دیگ ــد. اعض ــف می کن ــی را توصی داخل
گــروه حسابرســی همیشــه اجــازه ی بررســی 
پیگیــری  بــرای  قدیمــی  کاربرگ هــای 
برنامه هــا و روش هــای حسابرســی ایجــاد 
ــتندات  ــب مس ــد از تصوی ــد. بع ــده را دارن ش
هرگونــه  قانونــی  انتقــال  و  حسابرســی 
ــه  ــاز ب ــرگ نی ــر در کارب ــری از تغیی جلوگی

ــود  ــر وج ــواره خط ــژه ای دارد. هم ــه وی توج
ــی  ــی داخل ــروه حسابرس ــب در گ ــراد متقل اف
ــواهد در  ــل ش ــن دلی ــه همی ــود دارد. ب وج
ــیله ی  ــود و به وس ــردآوری می ش ــرگ گ کارب
از  نرم افــزاری  و  ســخت افزاری  نســخه های 
اعمــال تغییــرات جلوگیــری بــه عمــل می آیــد 
ــا مجــاز  ــدن آن ه ــا خوان ــه تنه ــه نحــوی ک ب

ــد. باش
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ــد  ــخصی مانن ــات مش ــرای موضوع ــی ب ــی داخل ــش حسابرس ــای بخ ــرای کاربرگ ه ــتاندارد هایی ب ــاد اس •  ایج
ــوارد.  ــر م ــط شــواهد حسابرســی و دیگ ــردآوری شــواهد حسابرســی، ضب گ

ــرای آماده ســازی کاربرگ هــا و ذخیــره ی آن هــا در ســخت افزارهایی ماننــد کاغــذ  •  ایجــاد رویه هــای عمومــی ب
ــک از ســخت افزارهــا و  ــوارد اســتفاده ی هری ــرای م ــی ب ــزار و ایجــاد رهنمود های ــا برنامه هــای آفیــس در نرم اف ی

نرم افزارهــا
ــی کــه موجــب شناســایی  ــرای تمــام کاربرگ های ــا شــماره گذاری ب ــه ی ــه صــورت نمای •  ایجــاد سیســتم هایی ب

واحــد تجــاری و نــوع حسابرســی و ســال حسابرســی مــی شــود. 
 برای کاربرگ های موجود در نسخه های نرم افزاری

•  ایجاد پرونده و پوشه هایی حاوی پرونده های سازگار که آخرین تغییرات را شناسایی می کنند. 
•  به روز سازی کنترل های امنیتی

•  تهیه ی نسخه های پشتیبان برای داشتن پرونده هایی امن به طور مداوم
•  ایجاد رویه هایی برای به روزرسانی کاربرگ ها مانند به روزرسانی خودکار

•  ایجاد رونوشت از کاربرگ هایی که نتایج کامل حسابرسی را نشان می دهند. 
 برای کاربرگ هایی که در سخت افزار )کاغذی( ذخیره می شوند

•  ایجــاد قوانیــن ایمنــی بــرای کاربرگ هــای ســنتی ) کاغــذ( در طــول فراینــد حسابرســی بــه منظــور جلوگیــری 
از دسترســی غیــر مجــاز افــراد بــه کاربرگ هــای موجــود درمیــز حســابرس و غیــره. 

•  تدوین رویه های سازگار برای انتقال داده های کاربرگ 
ــوار  ــی دش ــل ردیاب ــه دلی ــا ب ــح کاربرگ ه ــرات صحی ــورد تغیی ــود در م ــی و رهنم ــتاندارد حسابرس ــاد اس •  ایج

ــرگ ــم موجــود در کارب ــرات مفاهی تغیی
•  قرار دادن کاربرگ های فعلی در مخازن ایمن 

•  توافق برای حفظ تمام کاربرگ های قدیمی در مخازن ذخیره سازی انبوه. 
•  ســاخت پایــگاه داده ی وســیع بــرای برقــراری ارتبــاط میــان تمــام کاربرگ هــای حسابرسی شــده و گزارش هــا 

ــم.  ــف های مه و کش
ــرای  ــازگار ب ــای س ــی کاربرگ ه ــرای بررس ــی ب ــاد روش های ــزاری: ایج ــخت افزاری و نرم اف ــت های س •  در رونوش

ــی  ــان بررســی های نظارت شناســایی زم
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و  خصوصــی  حریــم  حفــظ  )ج( 
حسابرســی گزارش هــای 

داخلـــی،  حســـابرسان  گزارش هـــای 
بــه توصیــف  اطلاعاتــی هســتند کــه 
فعالیت هــای حسابرســی داخلــی بــرای 
برنامه ریــزی شــده،  طــرح حسابرســی 
و  یافته هــا  انجام شــده،  روش هــای 
توصیه نامه هــا، پاســخ های مدیریــت بــه 
ــرای اقدامــات  یافته هــا در طــول برنامــه ب

می پردازنــد.  اصلاحــی 
گزارش هــای  ماهیــت  بــه  توجــه  بــا 
کــه  می شــویم  متوجــه  حسابرســی 
ــی  ــع گروه ــرای توزی ــا مســتنداتی ب آن ه
نیســتند. آن هــا تنهــا بایــد بــا توافــق 
مدیریــت صاحــب کار، مدیریــت ارشــد 
مســتقل  اقتصــادی، حســابرس  بنــگاه 
اشــتراک  بــه  حسابرســی  کمیتــه ی  و 
اظهارنظرهــای  عــدم  شــوند.  گذاشــته 
اضافه شــده بــه مســتندات گــزارش حاکــی 
از آن اســت کــه مســتنداتی کپــی نشــده  
نشــده اند.  گذاشــته  اشــتراک  بــه  یــا 
اعضــای گــروه حسابرســی بایــد بــه طــور 

منظــم بــر نیــاز بــه محرمانــه بــودن ایــن 
مســتندات تأکیــد کننــد. 

کاربرگ هــا  در  بحــث  مــورد  مباحــث 
ــز  ــوط متمرک ــی مرب ــایل امنیت روی مس
اســت. یافته هــای گــزارش حسابرســی 
ــه ای  ــار حرف ــه اعتب ــد ب ــی می توان داخل
بخش هــای بنــگاه اقتصــادی و اعضــای 
هیــأت مدیــره صدمــه بزنــد. گزارش هــای 
را  امنیــت  منتشرشــده  حسابرســی 
بایــد  اســت.  داده  افزایــش  به خوبــی 
برابــر  در  حسابرســی  گزارش هــای  از 
دسترســی افــراد غیرمجــاز حفاظــت کــرد. 
)د( آمــوزش و اســتانداردهای ایمنــی 

و امنیتــی حسابرســی داخلــی
ــی  ــای ایمن ــورد روش ه ــا در م ــدگاه م دی
و امنیتــی حسابرســی داخلــی، برخــی 
ــد  ــی  ده ــان م ــا را نش ــن روش ه از بهتری
ــی  ــی داخل ــئولان حسابرس ــد مس ــه بای ک
ــه بزرگــی آن هــا، صنعــت  ــدون توجــه ب ب
یــا مــکان جغرافیایــی خــود آن هــا را 
در نظــر بگیرنــد. در حالی کــه توافــق و 
ــرای  ــی ب ــا، موضوع ــن رویه ه ــرای ای اج

مهندســی بــه کمــک رایانــه اســت، تمــام 
حسابرســان داخلــی بایــد بــه طــور مــداوم 

ــند.  ــا آگاه باش ــن روش ه از ای
ــتانداردهای  ــد اس ــی بای ــان داخل حسابرس
امنیــت  و  ایمنــی  بــرای  را  اداری 
توافقــات  کننــد.  ایجــاد  کاربرگ هــا 
ــل  ــه )مح ــمی کتابخان ــازن رس ــرای مخ ب
داخــل  در  بایــد  کاربــرگ(  نگهــداری 
ــن  ــود. ای ــاد ش ــادی ایج ــای اقتص بنگاه ه
ــا مهندســی  ــه طــور معمــول ب توافقــات ب
بــه کمــک رایانــه و مرکــز فرماندهــی 
ــرای  ــگاه اقتصــادی ایجــاد می شــوند. ب بن
بنــگاه اقتصــادی بــزرگ و مقام حسابرســی 
ــای  ــازن کتابخانه ه ــر، مخ ــی بزرگ ت داخل
ــد  ــازمان می توان ــارج س ــا خ ــه ی چندگان
ــه  ــه ب ــکان اختصاص یافت ــود. م ــاد ش ایج
از طریــق  بایــد  اداری  اعضــای هیــأت 
ــد.  ــن باش ــه ی اداری ام ــرل همه جانب کنت
بــا الزامــات نگهــداری مــداوم هفت ســاله ی 
کاربرگ هــا در مخــازن ســخت افزاری و 
نرم افــزاری و کتابخانه هــا، بازرســی های 

ــد.  ــد ش ــان خواه ــبتا آس ــدی نس بع
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اســتانداردهای ایمنــی و امنیتــی بخــش 
اســتانداردهای  شــامل  حسابرســی 
ــوزش می شــود.  بخــش حسابرســی و آم
بــه طــور خــاص، همان طــور کــه بحــث 
ــی  ــروه حسابرس ــو از گ ــر عض ــد، ه ش
ــناختن  ــمیت ش ــه رس ــای ب ــد تقاض بای
نیازهــای حفاظتــی و ایمنــی اختصــاص 
یافتــه بــه رایانــه را داشــته باشــد. اگرچه 
ــی،  ــات حسابرس ــیاری از موضوع در بس
توصیه هــای  داخلــی  حسابرســان 
ــرار  ــت را برق ــی و امنی ــه ایمن ــوط ب مرب

)۲۰۰۹ )مولــر،  می کننــد. 

برقــراری  بــرای  داخلــی  حسابرســان 
ــایبری  ــی س ــی و ایمن ــای امنیت کنترل ه
بــه دانــش فنــاوری اطلاعــات نیــاز دارنــد و 
بــه دلیــل پیشــرفت روزافــزون آن، نیــاز به 
ــی  ــرل داخل ــای کنت ــی از رویه ه ــم کل فه
ــود.  ــاس می ش ــوط احس ــای مرب و خطر ه
الزامــات  بــر  بایــد  آنــان  همچنیــن 
اســتاندارد ایمنــی داده ی رایانــه و سیســتم 
پشــتیبان تصمیم گیــری تســلط کافــی 
داشــته باشــند. البتــه پیش نیــاز آن، درک 

ــت.  ــایبری اس ــی س ــرل ایمن ــر کنت بیش ت
ــت  ــا دانســتن اهمی ــی ب حسابرســان داخل
برنامه هــای  بــا  آشــنایی  گذرواژه هــا، 
ــم  ــردن منظ ــه روز ک ــب و ب ــرب، نص مخ
ماهیــت  درک  و  حفاظتــی  نرم افــزار 
می تواننــد  شــده  نصــب  فایروال هــای 
بخشــند.  بهبــود  را  فعالیت هــای خــود 
ــرد  ــه ک ــه توج ــن نکت ــه ای ــد ب ــه بای البت
کــه فقــدان رویه هــای حسابرســی داخلــی 
ــزار و ســخت افزار  درســت، داده هــا و نرم اف
بــا  را  اطلاعــات  فنــاوری  سیســتم های 
تهدیــدات اساســی روبــه رو می ســازد. 
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