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 چکيده
در سـازمانها و  فنـاوری اطلاعـات   كـاوش محـيط   . باشـد   در سازمانها متأثر از انواع مختلف ريسك هاي بالقوه ميفناوری اطلاعات استفاده از 

 جـزء سـازنده   ٤فرآيند مديريت ريسـك  . خطرات امكان پذير را مشخص نموده و يك ساختار براي مديريت ريسك مجتمع پيشنهاد مي كند  
 .شناسايي ريسك، آناليز ريسك، ابزارهاي كاهش ريسك و كنترل ريسك: مي باشداصلي را دارا 

ناشي مي شود فناوری اطلاعات اين چارچوب مي تواند براي راهنمايي سازمانها در كاهش خسارتهايي كه از عدم درك خطرات استفاده از 
  .بكار رود
 کليدیه های واژ

 تكنولوژي اطلاعات، كنترل ريسك و مديريت ريسك

 
 

 
 مقدمه 

 

وري اهاي تجاري هر ساله صدها ميليارد دلار در فن         سازمان

هـا بـر روي      سـرمايه گـذاري   . كننـد  گذاري مي  اطلاعات سرمايه 

تقريباً يك سوم از كل هزينـه مصـرف شـده در       اطلاعات   فناوری

 (Schnitt., 1993). شركتهاي  آمريكايي است

 مصـرف   تنهـا مقـدار     (اطلاعات فناوریسرمايه گذاري در    

تقريباً برابر با نصف سرمايه گذاري انجـام         ) افزار شده بر روي نرم   

 (Zuckerman, 1994).شده بر روي وسايل و تجهيزات مي باشد 

 بـه طـور   اطلاعات فناوریكه كه صرف هزينه هاي     همچنان

كند، سازمانها نيز بطـور فزاينـده اي         اي افزايش پيدا مي    فزاينده

شوند و بنابراين در برابر خطرات ناشي       وابسته و متكي به آن مي       

 آسـيب پـذير     اطلاعـات  فناوریاز به نتيجه نرسيدن پروژه هاي       

 يكـي از    اطلاعـات  فناوریبنابراين مديريت ريسك    . خواهند بود 

امروزه   (IS)مهمترين موضوعاتي است كه سيستمهاي اطلاعاتي       

 .بطور چشمگير با آن مواجه هستند

لاعــات حفاظــت از وري اطاهــدف مــديريت ريســك فنــ

اطلاعات، سخت افزار، نرم افزار، پرسنل      :  مانند  (IT)هاي   دارايي

بلاهـاي  : بـراي مثـال  (ها از تمـام خطـرات خـارجي      و ساختمان 

براي مثال موانع تكنيكي، خرابكـاري       (و خطرات داخلي    ) طبيعي

هايي كه ناشي از     بنابراين، هزينه . باشد مي)  و دسترسي غيرمجاز  

 .يابد ين خطراتي است كاهش ميفقدان درك چن

ها توسط انتخاب و اجـراي       هدف جلوگيري يا كاهش زيان    

 . بهترين تركيب از ابزارهاي امنيتي است
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چهار جز سازنده اصلي از مديريت ريسك كه تا كنـون در            

 :اي علمي شناسايي و معين شده اند عبارتند ازه نوشته

 

 شناسايي ريسك •

 تحليل و تجزيه ريسك •

 اهش ريسكابزارهاي ك •

 كنترل ريسك •

 

وري اطلاعات اهدف مديريت ريسك فن

 از تمام خطرات  (IT)هاي  حفاظت از دارايي

و خطرات ) بلاهاي طبيعي: براي مثال(خارجي 

براي مثال موانع تكنيكي، خرابكاري و  (داخلي 

بنابراين، . باشد مي)  دسترسي غيرمجاز

هايي كه ناشي از فقدان درك چنين  هزينه

 .يابد است كاهش ميخطراتي 

 

هدف  ما از اين مقاله تلاش براي گسترش يك چـارچوب،            

ايـن  .وري اطلاعات مـي باشـد  ابراي مديريت ريسك جامع در فن 

 ريسك را به شرح فوق     ساختار چهار جز سازنده و اصلي مديريت      

اين چارچوب بر روي هيچ يك از اجزاء مشـخص           .شامل مي شود  

كند اما براي سـاختن يـك        نمياز فرآيند مديريت ريسك تأكيد      

وري اطلاعـات متمركـز بـر       اسيستم كامل از مديريت ريسك فن     

اين رويكرد يـك حالـت    . باشد ارتباط پياپي چهار جز سازنده مي     

كه يك يـا تعـداد       (باشد   پيشرفته  نسبت به ساير رويكردها مي      

بيشتري از اجزاء سازنده را در يـك روش مـورد ملاحظـه قـرار               

ا بدين وسيله بايد مديران را قادر ساخت كـه بـه            ، زير  ) دهد مي

هاي  آرامي از يك جز به جز ديگر براي شناسايي و فهميدن روش           

بنـابراين  . امكان پذير براي عمل در مراحل متفاوت حركت كنند        

چارچوب ما بايد يك ديد جامع از تمام واقعيت مديريت ريسـك            

 . فراهم نمايداطلاعات  فناوریرا براي مديران

اطلاعات جـامع    فناوریساختار براي مديريت ريسك     يك  

ــوالي    ــه متـ ــار مرحلـ ــاختار چهـ ــوقسـ ــه فـ   را يكپارچـ

كاربردهـاي ايـن سـاختار بايـد همزمـان بـا مرحلـه           .مي نمايد 

ها انجام پذيرد و در تمـام فرآينـد           ريزي گسترش سيستم    برنامه

بحث عميق در زمينه عناصر مخصوص در       . توسعه ادامه پيدا كند   

 .يشنهادي بعداً نشان داده خواهد شدساختار پ

 

 شناسايي ريسك     ۰۱
 

اطلاعات با فرآيندهاي  وريامديريت ريسك براي فن

دهد   ها اجازه مي شود كه به سازمان شناسايي ريسك شروع مي

در مدت كوتاهي اثر بالقوه از درك از خطرهاي داخلي و خارجي 

اولين قدم در  .وري اطلاعات را تعيين نمايندادر تمام محيط فن

 اطلاعات وريا فن برابر شناسايي ريسك معين كردن محيط 

 : باشد  شامل سه سطح زير مياطلاعات وريافنمحيط . باشد مي

 

 سطح كاربرد •

 سطح سازماني •

 سازماني نروسطح د •
 

اي وجـود دارنـد كـه بـا بكـارگيري             هـاي بـالقوه     ريسك

 .در تمام سه مرحله بالا، مرتبط هستند اطلاعات وريافن

 

  كاربرد      سطح۰۱۰۱

 

هــاي اجرايــي و تكنيكــي  ســطح كــاربرد بــر روي ضــعف

يك چنين ريسكي   . شود  وري اطلاعات متمركز مي   اكاربردهاي فن 

. ممكن است از هـر دو منـابع خـارجي و داخلـي بوجـود آيـد                

)Rainer et, al,1991( 

 

 : خطرات خارجي عبارتند از
 

o حوادث طبيعي 

o رفتارهاي رقبا 

o ان كامپيوتريدزدان و سارق 

o هاي كامپيوتري ويروس 
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 ـهاي  خطرات داخلي براي دارايي ممكـن   اطلاعـات  وريافن

هاي ممكن چه دسترسي فيزيكي مجاز        است از هر كدام از حالت     

شـود،    چه غيرمجاز، كه منجر به استفاده نادرست از سيستم مي         

 .ناشي شود

: ، نظيـر  اطلاعـات  وريافنهاي  توانند دارايي   اين خطرات مي  

هـا، را نـابود       افزار، اطلاعات، پرسنل و ساختمان      افزار، نرم   ختس

 .نمايند

بـر روي   )loch et al,1992(يك مطالعه تجربـي توسـط   

 بـر   ISامنيت كامپيوتري نشان داد كه، در سطح كاربرد مـديران           

هاي تصـادفي كارمنـدان  را عوامـل           روي حوادث طبيعي و عمل    

چنــين محــيط آنهــا هم. داننــد بزرگتــرين ســطح ريســك مــي

تر نسـبت بـه محـيط كامپيوترهـاي           كامپيوترهاي بزرگ را ايمن   

 .دانند كوچك مي

 

 سازماني      سطح۰۲۰۱

 
در  اطلاعات وريافندر سطح سازماني نقطه توجه بر روي اثر 

. باشـد  هاي كاري نسبت به ديگر كاربردهاي  مجزا مـي        كل محيط 

 ـموسسات بطور فزاينده در حـال اسـتقرار          در  عـات اطلا وريافن

. هاي رقـابتي هسـتند      سطح سازماني براي دست يافتن به مزيت      

 ـدهد كه تـاثير       مطالعات اخير نشان مي    بـراي   اطلاعـات  وريافن

ظرفيت بكارگيري، گردش موجودي و كيفيت محصول در سـطح          

هـاي    هاي سيسـتم    هايي از نمونه    مثال. سازماني مثبت بوده است   

د را در سطح سازماني      كه كارآيي و عملكر    ۱اطلاعاتي استراتژيك 

توان ازحساب مـديريت      اند، مي   بطور مثبت تحت تاثير قرار داده     

ــدينگي  ــت   Merill lynch (CMA)نقـ ــتم ثبـ ، سيسـ

         . نام بردASPA( American hospitl supply(سفارش

              .(kemer andsoca,1991) 
براي بـه دسـت      اطلاعات وريافنوابستگي در حال رشد به      

هـا را     تواند سازمان   ها مي   ردن مزاياي استراتژيك براي سازمان    آو

هاي   بطوريكه موفقيت . ها تاثيرپذير بنمايد    نسبت به انواع ريسك   

ممكن اسـت در پايـان بـه ورشكسـتگي           اطلاعات وريافناوليه  

 .سازمان كمك كند

 ـسازماني كه به طور سنگيني در زمينـه           اطلاعـات  وريافن

پذير بـاقي     د به اين كار براي اينكه دوام      كند باي   گذاري مي  سرمايه

گذاري  اگر سازمان نتواند خود را مقيد به سرمايه. بماند ادامه دهد 

دائمي در فنآوري كه به سرعت در حال تغيير و در حـال بهبـود               

است، سازد، ممكن است در برابر رقبايي كه داراي منابع بيشتري           

 ـ  بعضي از سـازمان   . پذير شوند   باشند آسيب   مي هـاي    ا مهـارت  ه

هـا و     كننـده    را براي تـامين    اطلاعات وريافن تخصصي و ابزارهاي  

مشتريان به عنوان بخش جدانشدني به عنوان توسعه اقتصـادي          

كننـدگان و     در اين فرآيند به هر حـال تـامين        . كلي فراهم آورند  

هاي كافي براي بـالا بـردن قـدرت           مشتريان ممكن است مهارت   

همچنين مستندسـازي و    .  بياورند شان بدست   زني و تخفيف    چانه

 ممكن است زمان و     اطلاعات وريافنحفظ استراتژيك كاربردهاي    

تلاش بيشتري نسبت به مزاياي بدست آمده به خـود اختصـاص            

 ـ دهد  و ممكن است سازمان را بيشتر بـر روي            اطلاعـات  وريافن

. اعتنـا نمايـد     هاي اصلي خود بي     مشغول كند و نسبت به فعاليت     

) vitale, 1986 ( 

 

سازماني كه به طور سنگيني در زمينه 

كند بايد  گذاري مي  سرمايهاطلاعات وريافن

پذير باقي بماند  به اين كار براي اينكه دوام

اگر سازمان نتواند خود را مقيد . ادامه دهد

وري كه به اگذاري دائمي در فن به سرمايه

سرعت در حال تغيير و در حال بهبود است، 

ت در برابر رقبايي كه داراي سازد، ممكن اس

 .پذير شوند باشند آسيب منابع بيشتري مي

 

هـاي    سه نـوع از ريسـك  ١٩٩٢اي ديگر در سال      در مطالعه 

 .سازماني از ديد مميزان داخلي شناسايي شد
 

o ريسك پايدار 

o ريسك امنيت اطلاعات 

o ريسك قانوني 
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  مزايـاي   به ريسك مـرتبط بـا تـداوم        ريسك پايدار اشاره  

بر اساس يك سـري   اطلاعات وريافناز توسعه كاربردهاي رقابتي  

در ابتدا مزايـايي كـه بـه طـور     . از اصول و مباني دراز مدت دارد    

عايد شركتها مي شـود،     اطلاعات وريافنمرتب توسط كاربردهاي    

ايـن ويژگـي    . شركتها را در برخورد با رقبايشان توانا مي سـازد         

زيرا كه رقبا قادر بـه      انحصاري اغلب كوتاه مدت و كم دوام است         

 .مي شوند اطلاعات وريافنتقليد تمام كاربردهاي 

ريسك امنيت اطلاعات از استراتژي استفاده از اطلاعات در         

سازمانها بـراي بقـاء و موفقيـت در         . يك سازمان ناشي مي شود    

بحبوحه شديد رقابت بطور گسترده به اطلاعات وابسته خواهنـد          

نابودي و از دست دادن اطلاعـات       به علت و ريسك زيادي را     . بود

بـه   ريسك قانوني از احتمال پرداخت خسارت        محتمل مي شود    

علت تخطي و زيرپاگذاشتن حقوق رقبـا و مشـتريان در كـاربرد       

 .ناشي مي شود اطلاعات وريافن
 

 درون سازماني      سطح۰۳۰۱
 

 اطلاعـات  وريافندر اينجا كانون توجه بر روي ريسك هاي         

چشم . ازمانها در يك محيط شبكه اي مي باشد       از عملكردهاي س  

امروزه شامل   اطلاعات وريافنگيرترين و قوي ترين استفاده هاي       

رشد . شبكه مي شود كه از مرز و حدود سازماني پيشي گرفته اند

اخير در كـاربرد ايـن سيسـتمهاي درون سـازماني در افـزايش              

.  (CASH ET AL, 1992)وري و انعطاف پذيري و رقابت جـويي    بهره

 .كمك نموده است

ــايي از  ــت   ۲(IOS)مثاله ــتمهاي پس ــامل سيس ــه ش  ك

الكترونيكي درون شـركتي، سيسـتمهاي تبـادلي الكترونيكـي          

، به خريداران و تأمين كنندگان اجازه رد و بدل           (EDI)اطلاعات  

كردن اطلاعات گرافيكي الكترونيكي درون شركتي از مستندات        

تندات تجــاري بــه طــور مهندســي و تبــادلات اســتاندارد مســ

 .(Riggins et al, 1994)الكترونيكي را مي دهد 

زياد  سيستمهاي درون سازماني متحمل تأثيرات فوق العاده

در محيط رقابتي بوسيله بهبود كارايي اندازه هاي اقتصادي در 

 JIT۴ و مديريت موجودي  ۳(EDI)توليد و توزيع بوسيله ادغام 

از طريق خريد و سفارش با يكديگر سبب كاهش هزينه ها 

 .الكترونيكي و افزايش ارزش به محصولات و خدمات شده است

 كنند، اي عمل مي كه سازمانها در يك محيط شبكه هنگامي

 نقشي مهم را در بالابردن روابط وارتباطات درون اطلاعات وريافن

 اطلاعات وريافن هاي در همين حال ريسك. كند شركتي بازي مي

سه خطر بزرگ براي يك محيط .  شود آميخته ميسازمانها نيز در 

 : شبكه اي عبارتند از

 

o بلاهاي طبيعي 

o ۵مزاحمت توسط سارقان كامپيوتري 

o كنترل ضعيف و غيرمؤثر 

 

سازمانها براي بقاء و موفقيت در بحبوحه 

شديد رقابت بطور گسترده به اطلاعات 

به و ريسك زيادي را . وابسته خواهند بود

ست دادن اطلاعات  نابودي و از دعلت

 .محتمل مي شود

 

ــك      ــديريت ريس ــر روي م ــي ب ــات تجرب ــر تحقيق اكث

را تنهـا در سـطح       اطلاعات وريافنهاي   ، ريسك اطلاعات وريافن

كه از يـك ديـد نـاقص  از          . كاربرد مورد ملاحظه قرار داده است     

تصور تحقيق فقـط    امروزه  . شود  ناشي مي  اطلاعات وريافن اثرات

 هـاي مـرتبط بـا      كردن ريسـك   اي ارزيابي  زمينه معين بر   در يك 

اول لازم است كـه يـك       .باشد  غيرواقع بينانه مي   اطلاعات وريافن

 با  اطلاعات وريافن ديد منطقي اتخاذ شود و تهديدات بالقوه براي       

هر گـاه    .  برآورد شود  اطلاعات وريافن توجه به كل زنجيره محيط    

فـوذ كنـد،    در سازمان و محيط آن ن      اطلاعات وريافنكه اثر كلي    

  بايد در هر سه مورد ريسـكهاي     اطلاعات وريافن مديريت ريسك 

 . متمركز شوداطلاعات وريافن
 

o  كاربرد(تقاضا( 

o سازماني 

o درون سازماني 
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 ـدر دنباله شناسايي محيط      و ريسـكهاي    اطلاعـات  وريافن

هاي مرتبط  ريــها و آسيب پذي    ، ضعف  اطلاعات وريافنمرتبط با   

نياز است كه تعيين شود كه پايه و         اطلاعات وريافن هاي داراييبا  

هاي مديريت ريسك بر آن ساخته مي شود را          اساسي كه تصميم  

 .فراهم مي كند
 

  تجزيه و تحليل ريسك     ۰۲
 

شناسـايي  و  در حال حاضر روشـهاي زيـادي بـراي درك           

از تهديـدات   ناشـي    اطلاعـات  وريافنهاي   گستره لطمات دارايي  

. ش قبل تعيين شده موجود مي باشـد       داخلي و خارجي كه در بخ     

بندي  اين روشها به صورتهاي كمي كيفي و يا تركيبي از آنها طبقه

  .شده اند

وتحليـل ريسـك بـر مبنـاي        رويكردهاي كمي به تجزيـه    

آنهـا  . وتحليـل ارزش مـورد انتظـار گذاشـته شـده انـد             تجزيه

هاي دلاري را براي ريسكهاي گوناگون بـا اسـتناد تئـوري             ارزش

رويكردهـاي كيفـي متغيرهـاي      . دهنـد  ل اختصـاص مـي    احتما

برنـد، ايـن    وتحليـل ريسـك بكـار مـي     توضيحي را براي تجزيه 

ــي   ــناريو بررس ــل س ــه و تحلي ــامل تجزي ــا ش ــاي  رويكرده ه

 .(rainer et al.,1991).  هستند…اي و پرسشنامه

لفي براي هر دو روش تجزيه و تحليـل ريسـك           دتكنيك  

تواند بـه    اين تكنيك مي  . ه شود كيفي و كمي مي تواند بكار گرفت      

همراه ديگر روشها براي بدست آوردن يك توافق عمومي ميـان           

هماننـد   اطلاعات وريافنهاي   برآوري دارايي  مديران درباره ارزش  

برآوردهاي احتمالي براي تحقيق تهديدات گوناگون بكـار بـرده          

 .شود مي

 يك روش را پيشنهاد كـرد كـه تركيبـي از            ١٩٩١در سال   

. باشـد  تحليل ريسك مـي   و تجزيهدهاي كيفي و كمي براي      رويكر

وتحليل زنجيـره ارزش بـراي تعيـين         اين روش بكارگيري تجزيه   

 تفكيـك   اطلاعات  وريافن ه در كاربردهاي متفاوت   كهايي   ريسك

اين روش تركيبي به علت انعطاف پـذيري در          .ناپذيرند مي نمايد  

 ـهـاي    دارايـي مورد توجه قراردادن يك گستره متنوع از        وريافن

از كـاراتر   هـا    و تمام خطرات ممكـن و آسـيب پـذيري          اطلاعات 

 .باشد روشهاي مجزا مي

 

لفي براي هر دو روش تجزيه و دتكنيك 

تحليل ريسك كيفي و كمي مي تواند بكار 

تواند به همراه  اين تكنيك مي. گرفته شود

ديگر روشها براي بدست آوردن يك توافق 

برآوري   ارزشعمومي ميان مديران درباره

 همانند اطلاعات وريافنهاي  دارايي

برآوردهاي احتمالي براي تحقيق تهديدات 

 .شود گوناگون بكار برده مي

 

  ابزارهاي كاهش ريسك     ۰۳
 

ــاهش  ــراي ك ــا ب ــارگيري ابزاره ــك بك ــاي دادن ريس  ه

 سـومين قـدم در چـارچوب مـديريت ريسـك            اطلاعات وريافن

ي بايد براي اطمينان از اينكه      گامهاي ضرور  .پيشنهادي مي باشد  

 نسبت به تمام منابع خطر حمايت مي        اطلاعات وريافن كل محيط 

 .شود برداشته شود

ابزارهاي امنيتي گوناگوني كه ممكن اسـت بـراي تعـديل           

 .شود انواع مختلف از ريسك اجرا شوند در اينجا بحث مي

 

 حوادث ابزارهايي براي كاهش خسارتهاي ناشي از      ۰۱۰۳

 بيعيط

 

 نشان داده كه در هـر دو  ١٩٩٢مطالعه اي تحقيقي در سال     

هـای    سيسـتم  مورد سطوح كاربردي و درون سـازماني مـديران        

 طبيعي را براي بيان بيشترين سطوح از ريسك         حوادث اطلاعاتی

 .اند مورد توجه قرار داده

 را  ۶هاي جبران حـوادث      بسياري از محققين اهميت برنامه    

ت ميان احتمال جبران كامل يـك حادثـه از          به وسيله رابطه مثب   

بـه  .دهنـد   هاي جبران حوادث موجود نشان مـي        سازمان و برنامه  

 هـاي جبـران حـوادث    عنوان فرآيندي از توسعه نگهداري برنامه    

 بـه   هـا   نوشـتاري از اينكـه چگونـه سـازمان        هـاي مـوثر       برنامه
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 ـ  كردشان در هنگام رخداد وقفـه      عمل ايي از كارهـاي تجـاري      ه

صـراحت  بـه   چندين تن از محققين     . د داد ني ادامه خواه  بازرگان

بـه يـك    برنامـه جبـران حـوادث       ارزش افزوده توانايي كه يك      

 .اند كند را مورد ملاحظه قرار داده سازمان پيشنهاد مي

 برنامه جبران حـوادث   ، يك   ١٩٩٢ در سال    toigoبر اساس   

 انسـجام در قابليـت پـردازش اطلاعـات را            و به سازمان امنيـت   

تواند خسارات ناشي از نارضايتي       مياين برنامه    همچنين   .دهد مي

مشتريان را كاهش دهد و كارمندان را نسبت به يك حادثه آگـاه             

 .شود آنان در برابر آن حادثه آماده باشند كرده و باعث مي

 

 

 ابزارهايي براي كاهش ريسك امنيت اطلاعات     ۰۲۰۳
 

ــت ريســك ــاي امني ــك   ه ــات ممكــن اســت از ي اطلاع

 در  اطلاعـات  فنـاوری هاي   مجاز و يا غيرمجاز به دارايي      دسترسي

حتـي  . اي ناشـي بشـود     شبكه مستقل و يا يك محيط     يك محيط 

است ريسك بالقوه در شكل يك خرابكاري        مجاز ممكن  دسترسي

توانـد   براي يك سيستم مستقل، امنيت اطلاعات مـي       . ايجادكند

ردن كلمة عبـور   ك كردن فايلهاي پشتيباني و عرضه     بوسيله فراهم 

  .(Bidgli and Azarmsa,1989). دسترسي توسعه پيدا كند و كدهاي

 هـاي  بعضي ديگر از روشهاي محـدود كـردن دسترسـي         

 براي كاربران مجاز عبارتند از انگشـت نگـاري،          اطلاعات فناوری

دست، تصويرنگاري از شـبكيه      وتحليل، هندسه  نگاري، تجزيه  كف

 و  رمـز گـذاري اطلاعـات      در يك محيط شبكه،   .و تشخيص صدا  

  . ابزارهاي موثري هستندcall-backهاي  مودم

 

ابزارهايي براي كاهش ريسك ناشي از ويروسهاي      ۰۳۰۳

 كامپيوتري

 

ابزارهاي زيادي براي جلوگيري از آلودگي هـاي ناشـي از           

اينها شامل اسـتفاده از     . كامپيوتري موجود مي باشند    ويروسهاي

ــور ــه۷كلمــات عب شــتيابي، آمــوزش كارمنــدان و هــاي پ ، روي

افزار تهيه شـده در      ن نرم دكاربربه  هاي امنيتي سازگار     مشي خط

 شركت و بكاربردن نرم افزار نابودكننده و اسكن كننده ويروس و          

 (loch et al., 1992).  استفاده از كامپيوتر مي باشدكنترل 

 

 ابزارهاي كاهش ريسك هاي استراتژيك     ۰۴۰۳
 

ژيك عمدتاً از ناتواني در برابر نگهداري       هاي استرات  ريسك

. شـود   حاصـل مـي    اطلاعات  فناوری مزاياي رقابتي در استفاده از    

Vitale    واستدلال ادامه داد كـه قـدم اول          با دليل  ١٩٨٦ در سال

كليد فهم  .  ريسكهاي استراتژيك فهميدن آنهاست    براي مديريت 

ريسكهاي اسـتراتژيك بسـتگي بـه توانـايي يـك سـازمان در              

كردن مزاياي بلندمدت حاصل از يك سيستم جديـد و           بيني شپي

هـاي   هاي رقباي بالقوه و ارزيابي توانـايي       ع و توانايي  بارزيابي منا 

 فنـاوری   كـردن اسـتراتژي    ان و هم راسـتا    متكنيكي و مالي ساز   

 . استكلي سازمان سازمان با استراتژي تجاري اطلاعات

تژيك هنگامي كه يك سازمان به دقت ريسـكهاي اسـترا         

تواند براي كاهش آن     خودش را برآورد نمود، ابزارهاي مناسب مي      

اولين ابزار حمايت از حق : استفاده شود دو ابزار پيشنهادي شامل

امتيـاز، شـركتهاي رقيـب را از         حمايـت از حـق    . باشد امتياز مي 

بـاز  . كنـد  كردن از سيستم كه ويژگي انحصاري را فراهم مي         كپي

ستجوي نوآورانه روشهاي جديـد رقابـت        دومين ابزار ج   .دارد مي

پشتيباني و تعهد از بالا نيز براي يك سازمان كه در معرض            .است

 .باشد هاي استراتژيك است لازم مي برخورد با ريسك
 

 

را براي اطلاعات  فناوریهايي كه  سازمان

توانند  دهند مي مزاياي رقابتي گسترش مي

ن هاي قانوني به علت تخطي از قواني با ريسك

 . امورشخصي روبرو شوندوضدانحصاري 

 

 ابزارهاي براي كاهش ريسك قانوني      ۰۵۰۳
 

را براي مزايـاي رقـابتي      اطلاعات   فناوریهايي كه    سازمان

هاي قانوني به علت تخطي      توانند با ريسك   دهند مي  گسترش مي 
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 و  هـا    روش . امورشخصـي روبـرو شـوند      واز قوانين ضدانحصاري    

هـاي قـانوني     ي گسترش فهم و درك ريسـك      هايي بايد برا   رويه

اين درك و فهم سـازمانها را تشـويق خواهـد           . بالقوه ايجاد شود  

 بـر   غلبـه ها بـراي      طراحي كنترل   براي نمود از متخصصين مجاز   

 .چنين ريسكهايي استفاده نمايند
 

 نترل استراتژيك     ک۰۴
 

 اطلاعـات  فنـاوری جزء كنترل ريسك از مديريت ريسك       

. اسـت  اطلاعـات  فنـاوری ي براي حفاظت از محيط      يك لايه اضاف  

كنترل ريسك فعال اطمينان مي دهد كه ابزارهـاي مـؤثر بـراي             

كنتـرل   .(eloff et al, 1993)كنترل بطور مناسب اجرا شده اند 

كند  ارزيابي ميرا ريسك نه تنها عملكرد ابزارهاي كاهش ريسك 

 . مميزي ممتد خدمت مي كندعملكردبلكه به عنوان يك 

 
ها به طور فزاينده وابسـته       زماني كه سازمان  

نسـبت بـه تهديـدات      , به تكنولوژي شده اند   

. انـد   آسـيب پـذيرتر شـده      اطلاعات فناوری

 ,هـاي درسـت    تحليلبايد  ها   بنابراين سازمان 

تعيــين ســطوح ريســك و , ريســك  ابزارهــاي

 .بكارگيري  منطبق با آن را انجام دهند

 
 استلزامات مديريتي      ۰۱۰۴

 

 

يكي  اطلاعات فناوریحتي با وجود اينكه مديريت ريسك       

 با  سيستمهای اطلاعاتی مجريان  كه   است   ياز مهمترين موضوعات  

آن روبرو هستند اغلب سازمانها روش مـديريت ريسـك تسـت            

 . (rainer et al, 1991; Vitale, 1986)شده و بروز ندارند 

ه تكنولوژي  ها به طور فزاينده وابسته ب      از زماني كه سازمان   

آسيب پـذيرتر    اطلاعات فناوریشده اند آنها نسبت به تهديدات       

 ,هـاي درسـت    ها تحليـل   بنابراين ضرورت دارد سازمان   . اند شده

تعيين سطوح ريسك و بكارگيري  منطبق با آن         ,ريسك   ابزارهاي

 .را انجام دهند

براي مـديران   چارچوبي كه در اين مقاله توضيح داده شد         

 ـ سيستمهای ي جـامع از تمـام      ميـك ديـد از سيسـت      اتی  اطلاع

 ريسـك و     وتحليل موضوعات اصلي كه شامل شناسايي و تجزيه      

، داشـته   اجزا و ابزارهاي بكارگيري و كنترل كاهش ريسك است        

شناسايي و تجزيه وتحليل ريسـك بايـد بـر هـر يـك از               . باشد

 .تصميمات مديريت ريسك مقدم باشد

 بيشتر  از وابستگي ها را براي آگاهي سازمانبايد چارچوب 

بـا شناسـايي     اطلاعـات  فنـاوری به كاركردهاي قابل اطمينان از      

 ياري نمايد بـدون     تهديدات بالقوه از تمام منابع خارجي و داخلي       

 آگاهي شركتها قادر نخواهند بود دربـاره حساسـيت ايـن            چنين

عمليـات مسـتمر و      و ابزارهاي كاهش ريسـك بـراي         تهديدات

 ـ.بقايشان مطمـئن شـوند     كل نـاتواني اكثـر مـديران بـراي         مش

 .پديد مي آيدآنان  ريسك از ديدگاه تئوري تصميم ريزي برنامه

) (march and shapira, 1987. 

هـاي احتمـالي دقيـق اتكـا      مديران معمـولاً بـه تخمـين     

بنـابراين برداشـت آنهـا از ريسـك تحـت تـأثير از              . كننـد  نمي

رهاي ريسـك   فاكتورهايي مانند روحيه و احساسات است كه ابزا       

 اطلاعـاتی  سيستمهایمديران  در نتيجه   . سازد را بسيار ذهني مي   

مديران بايـد   .بايد روش فكري شان را درباره ريسك تغيير دهند        

 .برداشتن اين سه قدم تشويق شوندبه 
 

اول آنها بايد مفهوم ريسك را در هر سه سـطح، كـاربرد،              •

 .سازماني و درون سازماني تشخيص دهند

 به يادگيري رويكردهاي تئوري تصميم براي       دوم آنها بايد   •

 .مديريت ريسك تن دهند

سوم اينكه آنها بايد بـه صـورت فعـال در بـرآورد كليـه                •

 .سازمانشان شركت نمايند اطلاعات فناوریهاي  ريسك

 
بدون هيچ تغييري در جهت گيـري مـديريتي بـه شـدت         

 راضي كردن آنها براي سرمايه گذاري كافي در ابزارهاي امنيتي
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مـديران بايـد كـاملاً      . مشكل خواهد شد   اطلاعات فناوری 

ــي ــاي  ارزش داراي ــاوریه ــات فن ــكهاي   اطلاع ــان را، ريس ش

هـاي   در سـطوح مختلـف را و آسـيب پـذيري           اطلاعات فناوری

 را  نسبت به اين ريسكهاي گونـاگون     اطلاعات   فناوری هاي دارايي

وي كـل    بر ر  اطلاعات  فناوری  اين فهم از تأثير كلي     .درك كننــد 

براي سرمايه گذاري حسـاب شـده و        بنياني  سازمان و محيط آن     

را فـراهم    اطلاعـات  فنـاوری پايدار در فرآيند مديريت ريسـك       

 .نمايد مي
 

هاي احتمالي دقيـق     مديران معمولاً به تخمين   

بنـابراين برداشـت آنهــا از   . كننــد اتكـا نمـي  

ريســك تحــت تــأثير از فاكتورهــايي ماننــد 

ست كه ابزارهاي ريسك    روحيه و احساسات ا   

 سازد را بسيار ذهني مي

 

 نتيجه گيری 
 

چارچوب مـديريت ريسـك تكنولـوژي اطلاعـات جـامع          

. تواند منجر به تحقيق در جهت هاي مهـم در آينـده، شـود              مي

محققين مي توانند مديراني را كه اين چارچوب را به كارمي برند            

 .مورد آزمايش قرار دهد

 

ــترش درجـ ـ • ــراي اتگس ــاهي ب ــكهاي   آگ ــأثير ريس  ت

 .در سازمان و محيط آن اطلاعات فناوری

سرمايه گذاري كافي در روشهاي مديريت ريسك  •

 .اطلاعات فناوری

 فنـاوری توانايي به مـديريت بهتـر و مـؤثرتر ريسـكهاي        •

  .نسبت به ديگران اطلاعات 

 

بدون تحقيقات بيشتر در اين موضوعات، اغلب مسائل 

حال و در اين .  نخواهند شدمرتبط بحث شده در اين مقاله حل

نيز مديريت در سرمايه گذاري در يك برنامه مديريت ريسك 
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